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Mit IoT-Koppler 
in die Cloud
Mit dem EtherCAT-IoT-Buskoppler einfach per »plug-
and-play« in die Cloud und damit Industrie-4.0- 
und IoT-Lösungen mit direkt angekoppelter    
I/O-Ebene realisieren.

Mit dem EtherCAT-IoT-Bus-
koppler EK9160 von Beckhoff 

lassen sich per »plug-and-play« 
einfach, sicher und kostengünstig 
sämtliche Maschinendaten an alle 
gängigen Cloud-Systeme übertra-
gen. Durch die Realisierung als 
Buskoppler-Lösung ist dabei we-
der eine Steuerung noch eine Pro-
grammierung notwendig. Eine ein-
fache Konfiguration für die ver-
wendeten I/O-Klemmen, Cloud-
Services und Security-Funktionen 
reicht aus. Auf diese Weise lassen 
sich ohne großen Aufwand Indus
trie-4.0- und IoT-Lösungen reali-
sieren.

Standardisierte und sichere 
Cloud-Kommunikation

Der IoT-Buskoppler EK9160 stellt 
direkt und ohne Steuerungspro-
gramm eine Anbindung der Ether-
CAT-I/Os von Beckhoff an das In-
ternet of Things (IoT) her. Damit 
bietet der IoT-Buskoppler eine ein-
fache und standardisierte Integrati-
on von I/O-Daten in Cloud-basierte 
Kommunikations- und Datendiens-
te. Die dazu notwendige Datenpa-
rametrierung, z. B. Datenverarbei-
tung und -Timing, erfolgt in einem 
einfachen, Browser-basierten Kon-

figurationsdia-
log. Ein spezi-
elles Enginee-
ring-Tool ist 
nicht notwen-
dig. Die jewei-
ligen Cloud-
Services und 

Security-Funktionen (Verschlüsse-
lung, Firewall) lassen sich eben-
falls per Browser komfortabel kon-
figurieren. Der Buskoppler über-
nimmt anschließend eigenständig 
den Versand der digitalen oder 
analogen I/O-Werte an den Cloud-
Dienst, inkl. Zeitstempel.

Erweiterte Mechanismen, bei-
spielsweise das lokale Zwischen-
puffern der I/O-Daten auf einer 

Micro-SD-Karte (2 GByte) bei Un-
terbrechung der Internetverbin-
dung, stehen des Weiteren zur 
Verfügung. Zukünftig ist zudem 
vorgesehen, I/O-Signale nicht 
nur über EtherCAT, sondern 
auch über CANopen oder Profi-
bus einzusammeln. Hierbei ist 
dann auch ein Monitoring der an-
geschlossenen Feldbusse denk-
bar.

Der EtherCAT-IoT-
Buskoppler EK9160 bildet 
die optimale Basis für 
Cloud-basierte Konzepte der 
Steuerungs- und Datenana-
lyse. Alle Abb.: Beckhoff

Beim IoT-Buskoppler EK9160 erfolgt die notwendige Datenparametrierung, z. B. Daten-
verarbeitung und -Timing, in einem einfachen, Browser-basierten Konfigurationsdialog.

Sven Goldstein ist Produktmanager 
TwinCAT, Connectivity & IoT bei Beck­
hoff Automation in Verl.
Hartmut Kauer ist Produktmanager 
Feldbussysteme und Kleinsteuerun­
gen, ebenfalls bei Beckhoff Automa­
tion in Verl.

Die Autoren
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Eine komplette IoT-Kopplerstati-
on besteht aus einem IoT-Buskopp-
ler EK9160 und einer individuellen 
Auswahl der leistungsfähigen 
EtherCAT-Klemmen. Mit dem 
extrem breiten Spektrum der 
EtherCAT-I/O-Klemmen von Beck-
hoff sind vielfältigste Maschinen- 
und Gebäudedaten, z. B. zu Tempe-
ratur, Druck, Vibrationen oder 
Energieverbrauch, in die Cloud 
übertragbar.

Potenziale von Industrie 4.0 
konsequent nutzen

Bei der Implementierung von In-
dustrie-4.0-Projekten ist es von ent-
scheidender Bedeutung zunächst 
einmal die eigenen Geschäftsziele 
zu prüfen, d. h. den Vorteil heraus-
zuarbeiten, den das Unternehmen 
aus einem solchen Projekt selbst 
gewinnen möchte. Aus Sicht eines 
Automatisierungsherstellers kön-
nen hierbei sicherlich zwei unter-
schiedliche Kategorien von Kunden 
definiert werden – der Maschinen-
bauer (OEM) und dessen Endkun-
den, d. h. der Anwender der auto-
matisierten Maschinen.

Gerade im Falle eines produzie-
renden Gewerbes ist ein OEM dar-
an interessiert, die eigenen Produk-
tionskosten zu senken, z. B. durch 
eine effiziente und zuverlässige 
Produktionssteuerung oder ggf. 
auch durch die Reduzierung von 
Ausschussware. Der klassische Ma-
schinenbauer ist daher zunächst 
einmal daran interessiert, eine Ma-
schine bei gleichbleibender oder so-
gar steigender Qualität günstiger 
herzustellen. Dazu benötigt er mög-
lichst genaue Maschinen- und Pro-
zessdaten, um beispielsweise den 
Energieverbrauch und die Produkti-
onszyklen einer Maschine zu opti-
mieren. Außerdem bietet Industrie 
4.0 eine gute Grundlage zur Etab-
lierung von neuen Dienstleistungen 
als zusätzliches Geschäftsmodell. 
Beispiele hierfür sind eine voraus-
schauende Wartung und die Fehler-
diagnose.

Multi-Cloud Performance

Die an den Cloud-Dienst wahl-
weise auch verschlüsselt übertrage-
nen Daten werden in einem anwen-
derfreundlichen und standardisier-
ten JSON-Format versendet. Über 
die IoT-Protokolle AMQP, MQTT 

und OPC UA (over AMQP) werden 
alle gängigen Cloud-Systeme unter-
stützt: Microsoft Azure™, Amazon 
Web Services™ (AWS), SAP HANA® 
Cloud Platform und auch Private-
Cloud-Systeme im firmeneigenen 
Netzwerk. Der IoT-Buskoppler 
EK9160 ist »Microsoft Azure™ certi-
fied« und bietet Multi-Cloud-Fähig-
keit, kann also mit mehreren 
Clouds kommunizieren.

Die Datenkommunikation des 
IoT-Buskopplers nutzt das Publish-/
Subscribe-Kommunikationsprinzip. 
Der EK9160 sendet (published) also 
die Daten an einen Message Broker 
in der Cloud, und eine andere Ap-
plikation kann als Subscriber auf 
die Informationen zugreifen. Diese 
Applikation kann dann bei Bedarf 
selbst Daten publishen, auf die wie-
derum der IoT-Buskoppler Zugriff 
hat. Damit ist das Schalten von 
Ausgängen ebenfalls möglich. Da 

die Geräte sich nicht kennen müs-
sen, sondern nur den zentralen 
Message Broker, arbeiten die einzel-
nen Applikationen entkoppelt. Zu-
dem handelt es sich sowohl für den 
Publisher als auch den Subscriber 
immer um eine aktive, nach außen 
gerichtete Kommunikation. Beides 

vereinfacht deutlich die Firewall-
Konfiguration und die Einrichtung 
in der IT-Infrastruktur.

Der IoT-Buskoppler ermöglicht 
die einfache Umsetzung von Indus-
trie-4.0-Lösungen im gesamten Ma-
schinenbau und in der Gebäude-
technik. Möglich sind sowohl 
Stand-alone-Lösungen, z. B. für 
kleine Fertigungsanlagen, als auch 
der Einsatz in komplexen Maschi-
nen und Gebäuden. Dabei spielt die 
gewählte Cloud-Basis ebenso wenig 
eine Rolle wie die Wahl zwischen 
einer Public Cloud oder einer loka-
len Lösung im eigenen Unterneh-
mensnetzwerk. Je nach Bedarf las-
sen sich Services der Cloud-Anbie-
ter, eigene Tools oder Services von 
Drittanbietern nutzen.

Vielfältige Anwendungsmöglichkeiten 
und breites I/O-Spektrum

Publish-/Subscribe-Kommunikation bei Public-Cloud-Diensten: Die aus Sicht der Endgeräte rein ausgehenden 
Kommunikationsverbindungen vereinfachen deutlich die Konfiguration der IT-Infrastruktur.
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IoT-Portfolio unterstützt neue 
Geschäftsmodelle

Industrie-4.0-fähige Automatisierungs-
projekte mit Cloud-basierten Datendiens-
ten können bei der Realisierung solcher 
Geschäftsmodelle helfen. Das umfang
reiche Beckhoff IoT-Portfolio ermöglicht 
dem Maschinenbauer bzw. Endkunden 

mationsgrundlage nicht nur im 
Fehlerfall, sondern beispielsweise 
auch für eine umfassende Zu-
standsanalyse der Maschine oder 
für die vorausschauende Wartung.

Beckhoff zeigt auf der SPS IPC 
Drives 2016 ein umfassendes IoT-
Portfolio, von der einfachen Plug-
and-play-Lösung bis hin zur kom-
plexen Analysefunktion. Damit 
können Anwender in verschiede-
nen Branchen neue Geschäftsmo-
delle generieren sowie ihre Maschi-
nen und Anlagen kosteneffizienter 
konstruieren und betreiben.	

KONTAKT
Beckhoff Automation GmbH & Co. KG
www.beckhoff.de 
www.beckhoff.de/EK9160 

Mit dem IoT-Buskoppler EK9160 
und TwinCAT IoT stellt Beckhoff 
zwei Produktreihen zur Verfü-
gung, mit denen sich Cloud-
basierte Datendienste schnell 
und einfach in ein Steuerungs-
projekt integrieren lassen.

die Umsetzung seiner Geschäfts-
modelle ohne besonderes IT-Know-
how. Neben dem IoT-Buskoppler 
EK9160 steht mit TwinCAT IoT 
eine zweite Software-basierte Pro-
duktreihe zur Verfügung, um 
Cloud-basierte Datendienste 
schnell und einfach in das Automa-
tisierungsprojekt integrieren zu 
können.

Ebenfalls zum Beckhoff IoT-Port-
folio gehört die Auswertung der ge-
speicherten Maschinen- und Pro-
zessdaten. Mit TwinCAT Analytics 
wird eine mächtige Analyse-Platt-
form zur Auswertung der aufge-
zeichneten Prozessdaten zur Verfü-
gung gestellt. Sie ermöglicht ein 
komplettes zeitliches Abbild des 
Prozesses und der Produktions
daten. Dies bildet die ideale Infor-

SPS IPC Drives: Industrie 4.0 von 
Beckhoff live erleben 
Besucher der SPS IPC Drives 2016 können auf dem 
Beckhoff-Messestand in Halle 7, Stand 406, sowohl 
Basistechnologien als auch spezifische IoT-Produkte 
konkret erleben. So zeigt ein umfangreiches Indus­
trie-4.0-Forum Live-Demonstrationen zu den Pro­
dukten für Analytics, Big Data und IoT-Kommunikation. 
Weitere Informationen: www.beckhoff.de/sps 
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