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1 Vorwort

1.1 Hinweise zur Dokumentation

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist.

Zur Installation und Inbetriebnahme der Komponenten ist die Beachtung der Dokumentation und der
nachfolgenden Hinweise und Erklarungen unbedingt notwendig.

Das Fachpersonal ist verpflichtet, stets die aktuell gultige Dokumentation zu verwenden.

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte
alle Sicherheitsanforderungen, einschliel3lich samtlicher anwendbaren Gesetze, Vorschriften, Bestimmungen
und Normen erfllt.

Disclaimer

Diese Dokumentation wurde sorgfaltig erstellt. Die beschriebenen Produkte werden jedoch standig
weiterentwickelt.

Wir behalten uns das Recht vor, die Dokumentation jederzeit und ohne Ankindigung zu Uberarbeiten und zu
andern.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation kdnnen keine Anspriche auf
Anderung bereits gelieferter Produkte geltend gemacht werden.

Marken

Beckhoff®, TwinCAT®, TwinCAT/BSD®, TC/BSD®, EtherCAT®, EtherCAT G®, EtherCAT G10°, EtherCAT P,
Safety over EtherCAT®, TWinSAFE®, XFC®, XTS® und XPlanar® sind eingetragene und lizenzierte Marken
der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Bezeichnungen fihren.

Patente

Die EtherCAT-Technologie ist patentrechtlich geschutzt, insbesondere durch folgende Anmeldungen und
Patente:

EP1590927, EP1789857, EP1456722, EP2137893, DE102015105702

mit den entsprechenden Anmeldungen und Eintragungen in verschiedenen anderen Landern.

—
EtherCAT.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie lizenziert durch die Beckhoff
Automation GmbH, Deutschland

Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fiir den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.

TF6230 Version: 1.0.1 5
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1.2 Zu lhrer Sicherheit

Sicherheitsbestimmungen

Lesen Sie die folgenden Erklarungen zu Ihrer Sicherheit.
Beachten und befolgen Sie stets produktspezifische Sicherheitshinweise, die Sie gegebenenfalls an den
entsprechenden Stellen in diesem Dokument vorfinden.

Haftungsausschluss

Die gesamten Komponenten werden je nach Anwendungsbestimmungen in bestimmten Hard- und Software-
Konfigurationen ausgeliefert. Anderungen der Hard- oder Software-Konfiguration, die tber die
dokumentierten Moglichkeiten hinausgehen, sind unzuldssig und bewirken den Haftungsausschluss der
Beckhoff Automation GmbH & Co. KG.

Qualifikation des Personals

Diese Beschreibung wendet sich ausschliellich an ausgebildetes Fachpersonal der Steuerungs-,
Automatisierungs- und Antriebstechnik, das mit den geltenden Normen vertraut ist.

Signalworter

Im Folgenden werden die Signalwdrter eingeordnet, die in der Dokumentation verwendet werden. Um

Personen- und Sachschaden zu vermeiden, lesen und befolgen Sie die Sicherheits- und Warnhinweise.

Warnungen vor Personenschaden

Es besteht eine Gefadhrdung mit hohem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
hat.

Es besteht eine Gefahrdung mit mittlerem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
haben kann.

A VORSICHT

Es besteht eine Gefadhrdung mit geringem Risikograd, die eine mittelschwere oder leichte Verletzung zur
Folge haben kann.

Warnung vor Umwelt- oder Sachschéaden

Es besteht eine mdgliche Schadigung fir Umwelt, Gerate oder Daten.

Information zum Umgang mit dem Produkt

d Diese Information beinhaltet z. B.:
1 Handlungsempfehlungen, Hilfestellungen oder weiterfiihrende Informationen zum Produkt.

6 Version: 1.0.1 TF6230
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1.3 Hinweise zur Informationssicherheit

Die Produkte der Beckhoff Automation GmbH & Co. KG (Beckhoff) sind, sofern sie online zu erreichen sind,
mit Security-Funktionen ausgestattet, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und
Netzwerken unterstlitzen. Trotz der Security-Funktionen sind die Erstellung, Implementierung und stéandige
Aktualisierung eines ganzheitlichen Security-Konzepts fur den Betrieb notwendig, um die jeweilige Anlage,
das System, die Maschine und die Netzwerke gegen Cyber-Bedrohungen zu schiitzen. Die von Beckhoff
verkauften Produkte bilden dabei nur einen Teil des gesamtheitlichen Security-Konzepts. Der Kunde ist
dafur verantwortlich, dass unbefugte Zugriffe durch Dritte auf seine Anlagen, Systeme, Maschinen und
Netzwerke verhindert werden. Letztere sollten nur mit dem Unternehmensnetzwerk oder dem Internet
verbunden werden, wenn entsprechende SchutzmalRnahmen eingerichtet wurden.

Zusatzlich sollten die Empfehlungen von Beckhoff zu entsprechenden Schutzmalinahmen beachtet werden.
Weiterfuhrende Informationen Uber Informationssicherheit und Industrial Security finden Sie in unserem

https://www.beckhoff.de/secquide.

Die Produkte und Lésungen von Beckhoff werden standig weiterentwickelt. Dies betrifft auch die Security-
Funktionen. Aufgrund der stetigen Weiterentwicklung empfiehlt Beckhoff ausdricklich, die Produkte standig
auf dem aktuellen Stand zu halten und nach Bereitstellung von Updates diese auf die Produkte aufzuspielen.
Die Verwendung veralteter oder nicht mehr unterstiitzter Produktversionen kann das Risiko von Cyber-
Bedrohungen erhdhen.

Um stets Uber Hinweise zur Informationssicherheit zu Produkten von Beckhoff informiert zu sein, abonnieren
Sie den RSS Feed unter https://www.beckhoff.de/secinfo.

TF6230 Version: 1.0.1 7
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2 Ubersicht

Gesamtiibersicht

Das TwinCAT 3 Parallel Redundancy Protocol ermdglicht eine echtzeitfahige und redundante Ethernet-
Kommunikation Uber zwei voneinander getrennte Netzwerke. Dazu wird das Parallel Redundancy Protocol
(PRP) nach IEC 62439-3:2018 umgesetzt und die Voraussetzung geschaffen um einen PC mit TwinCAT 3
als sogenannte ,Double Attached Node“ (DAN) einzusetzen.

Bei PRP handelt es sich um ein Protokoll und Verfahren zur Redundanz von Ethernet auf MAC-Ebene (bzw.
auf Layer 2), welches somit unabhangig von den héheren Schichten und Protokollen ist. Der daflr
eingesetzte TwinCAT PRP-Adapter implementiert das Redundanzverfahren in der TwinCAT
Echtzeitumgebung, sowie mit einem virtuellen Adapter zum Betriebssystem und kann vollkommen
transparent fir das System eingesetzt werden. Es kdnnen samtlichen echtzeitfahige Protokolle, die auf dem
TwinCAT Realtime-Ethernet Adapter basieren, Gber den TwinCAT PRP-Adapter kommunizieren. Aber auch
jegliche nicht-echtzeitfahige Protokolle und Applikationen, die Uber die Treiber vom Betriebssystem
kommunizieren, kdnnen Uber PRP genutzt werden. So I&sst sich z. B. das echtzeitfahige EtherCAT
Automation Protocol, genauso wie der TwWinCAT OPC UA Server fur eine redundante Kommunikation tber
PRP einsetzen.

Komponenten

Der TwinCAT PRP-Adapter bendtigt zwei individuelle Netzwerkkarten (NICs), welche vom TwinCAT RT
Netzwerktreiber unterstitzt werden (siehe Systemvoraussetzungen [»_9]) und somit als TwinCAT Realtime-

Ethernet Adapter eingebunden werden kdénnen. Diese beiden Adapter werden dann fir die im Standard
definierten Schnittstellen zu LAN-A und LAN-B genutzt.

Funktionalitaten

Es werden die beiden Netzwerkkarten iber den TwinCAT Realtime-Ethernet Adapter mittels des TwinCAT
PRP-Adapters entsprechend der IEC 62439-3 zu einer virtuellen Netzwerkkarte kombiniert. Uber den
TwinCAT PRP-Adapter kann dann mittels PRP redundant Gber die beiden Netzwerke kommuniziert werden.
Diese virtuelle Netzwerkkarte stellt dann alle bekannten Funktionen und Informationen wie eine realer NICs
bereit. Die beiden eingestellten Netzwerkkarten wirken dann als ,Double Attached Node“ (DAN) im PRP-
Netzwerk. Es kann weiterhin jeder individuelle TwinCAT Realtime-Ethernet Adapter in TwinCAT als ,Single
Attached Node® (SAN) und ohne PRP zur Kommunikation Uber das individuelle Netzwerk genutzt werden.

Da die Nutzung von PRP flr die Anwendungen vollstandig transparent erfolgt, verfiigt der TwinCAT PRP-
Adapter Uber eine entsprechende Diagnoseschnittstelle. Diese stellt fur die Auswertung der Redundanz und
aller Zustande die nétigen Informationen bereit.

8 Version: 1.0.1 TF6230
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3 Installation

3.1 Systemvoraussetzungen

Technische Daten Voraussetzung
Betriebssystem Windows 10, TwinCAT/BSD
Zielplattform PC (x64)
Ethernet-Interface 2 kompatible NICs
(siehe ,Unterstitzte Netzwerk-Controller”)
Minimale TwinCAT-Version TwinCAT 3.1 Build 4026.0 und hdher
Erforderliches TwinCAT-Setup-Level TwinCAT 3 XAE, XAR
Erforderliche TwinCAT-Lizenz TF6230 | TwinCAT3 Parallel Redundancy Protocol (PRP)

3.2 Installation

TwinCAT Package Manager: Installation (TwinCAT 3.1 Build 4026)

Eine ausfiihrliche Anleitung zur Installation von Produkten finden Sie im Kapitel Workloads installieren in der
Installationsanleitung TwinCAT 3.1 Build 4026.

Installieren Sie den folgenden Workload, um das Produkt nutzen zu kénnen:
* TF6230 | TwinCAT 3 Parallel Redundancy Protocol

3.3 Lizenzierung

Die TwinCAT 3 Function ist als Vollversion oder als 7-Tage-Testversion freischaltbar. Beide Lizenztypen sind
Uber die TwinCAT-3-Entwicklungsumgebung (XAE) aktivierbar.

Lizenzierung der Vollversion einer TwinCAT 3 Function

Die Beschreibung der Lizenzierung einer Vollversion finden Sie im Beckhoff Information System in der
Dokumentation , TwinCAT-3-Lizenzierung“.

Lizenzierung der 7-Tage-Testversion einer TwWinCAT 3 Function

[
1 Eine 7-Tage-Testversion kann nicht fur einen TwinCAT-3-Lizenz-Dongle freigeschaltet werden.

1. Starten Sie die TwinCAT-3-Entwicklungsumgebung (XAE).
2. Offnen Sie ein bestehendes TwinCAT-3-Projekt oder legen Sie ein neues Projekt an.

3. Wenn Sie die Lizenz fur ein Remote-Gerat aktivieren wollen, stellen Sie das gewunschte Zielsystem ein.
Wahlen Sie dazu in der Symbolleiste in der Drop-down-Liste Choose Target System das Zielsystem
aus.

= Die Lizenzierungseinstellungen beziehen sich immer auf das eingestellte Zielsystem. Mit der
Aktivierung des Projekts auf dem Zielsystem werden automatisch auch die zugehdrigen TwinCAT-3-
Lizenzen auf dieses System kopiert.

TF6230 Version: 1.0.1 9
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4. Klicken Sie im Solution Explorer im Teilbaum SYSTEM doppelt auf License.

Solution Explorer * 0 X

D o-a| &=

Search Solution Explorer (Ctrl+0) P

m Solution TwinCAT SampleProject’ (1 project)
4 Iii TwinCAT SampleProject
4 || SYSTEM
¥ License
b @) Real-Time
b B Tasks
si= Routes
215 Type System
TcCOM Objects

= Der TwinCAT-3-Lizenzmanager 6ffnet sich.

5. Offnen Sie die Registerkarte Manage Licenses. Aktivieren Sie in der Spalte Add License das
Auswahlkastchen fur die Lizenz, die Sie lhrem Projekt hinzufiigen méchten (z. B.
»1F4100 TC3 Controller Toolbox").

Order Information (Rurtime) Manage Licenses  Project Licenses  Online Licenses

[] Dizable automatic detection of required licenses for project

Order No License |Add License
TF3e01 TC3 Condition Menitoring Level 2 I_ cpu license
TF3630 TC3 Power Manitoring I_ cpu license
TF3630 TC3 Filter I_ cpu license
TF3200 TC3 Machine Learning Inference Engine I_ cpu license
TF3210 TC3 Meural Metwork Inference Engine I_ cpu license
TF3900 TC3 Solar-Position-Algorithm I_ cpu license
TF4100 TC3 Controller Toolbox
TR4110 TC3 Temperature-Controller I_ cpu license
TF4300 TC3 Speech I_ cpu license

6. Offnen Sie die Registerkarte Order Information (Runtime).

= In der tabellarischen Ubersicht der Lizenzen wird die zuvor ausgewahlte Lizenz mit dem Status
,missing“ angezeigt.

10 Version: 1.0.1 TF6230
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7. Klicken Sie auf 7 Days Trial License..., um die 7-Tage-Testlizenz zu aktivieren.

Order Information (Runtime) ~ Manage Licenses  Project Licenses  Orline Licenses

License Device Target (Hardware 1d) v Add...
System Id: Platform:
2DB25408-B4CD-31DF-5488-6A30D9B453EF15 | other (31)

License Request

Provider: Beckhoff Automation w Generate File. ..
License |d: | Customer Id: |
Comment: | |
License Activation

7 Days Tral License... I License Response File...

= Es 6ffnet sich ein Dialog, der Sie auffordert, den im Dialog angezeigten Sicherheitscode einzugeben.

Enter Security Code *

Fleaze type the following 5 characters: k.

| Ke8T4 |

8. Geben Sie den Code genauso ein, wie er angezeigt wird, und bestéatigen Sie ihn.

9. Bestatigen Sie den nachfolgenden Dialog, der Sie auf die erfolgreiche Aktivierung hinweist.

= In der tabellarischen Ubersicht der Lizenzen gibt der Lizenzstatus nun das Ablaufdatum der Lizenz
an.

10. Starten Sie das TwinCAT-System neu.
= Die 7-Tage-Testversion ist freigeschaltet.

TF6230 Version: 1.0.1 1
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4 Technische Einfuhrung

Fir PRP wird vom TwinCAT PRP Adapter an jedem Ethernet-Frame ein sogenannter ,Redundancy Control
Trailer” (RCT) angehangt und der Ethernet-Frame Uber beide NICs, doppelt versendet. Beim Empfang von
Ethernet-Frames wird der RCT ausgewertet, doppelt empfangene Ethernet-Frames aus den individuellen
Netzwerken erkannt. Vom zuerst empfangenen Ethernet-Frame wird der RCT entfernt und an die
Ubergeordneten Applikationen weitergereicht sowie der jeweils spater doppelt empfangene Ethernet-Frame
ausgewertet und dann verworfen. Zusatzlich wird ein einem konfigurierbaren Intervall der sogenannte
»Supervision Frame* als Multicast und als Lebenszeichen ber beide NICs versendet, sowie entsprechend
von anderen DANs empfangen und ausgewertet.

Zur Verwaltung und Diagnose der redundanten Kommunikation werden Informationen zu allen bekannten
Teilnehmern des Netzwerkes anhand der empfangenen Ethernet-Frames als ,Nodes" in einer sogenannten
,Nodes Table® abgelegt. Diese ,Node Table® und weitere Informationen werden von TwinCAT PRP Adapter
bereitgestellt und eigenen sich fir eine sehr detaillierte Diagnose des Netzwerks und dem Erkennen von

Fehlern im Netzwerk. (Siehe PRP Adapter Diagnose [P_16])

Fir das Betriebssystem wird die Netzwerkkarte, welche fir das LAN-A im TwinCAT PRP Adapter konfiguriert
wurde, als einzelne virtuelle Schnittstelle zu den redundanten Netzwerken genutzt. Alle Uber diese
Schnittstelle im Betriebssystem versendeten Ethernet-Frames werden mittels PRP in beide Netzwerke
versendet, sowie alle empfangenen Ethernet-Frames Uber diese Schnittstelle zum Betriebssystem
weitergeleitet. Dabei wird vom TwinCAT PRP Adapter bereits der RCT entfernt und andere PRP spezifische
Ethernet-Frames bearbeitet und nicht weitergereicht. Genauso werden alle Ethernet-Frames fir die in
TwinCAT konfigurierten Funktionen sowohl vom TwinCAT Realtime-Ethernet Adapter als auch vom
TwinCAT PRP Adapter an die entsprechenden Treiber und nicht zum Betriebssystem weitergereicht. Die
Netzwerkkarte fiir das LAN-B wird fiir das Betriebssystem deaktiviert und dargestellt als ware kein Link
vorhanden.

12 Version: 1.0.1 TF6230
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5 Konfiguration

Zur Konfiguration eines PRP Adapters werden zuerst die beiden NICs (siehe Unterstitzte Netzwerk-
Controller) fiir LAN-A und LAN-B als ,RT-Ethernet Adapter” eingefligt und jeweils einem Netzwerk Adapter
zugeordnet.

1. Flagen Sie dazu unter 1/0 und Devices zwei Mal den Real-Time Ethernet Adapter (Multiple Protocol
Handler) hinzu.

Solution Explorer
D&~ o-a| L=
Search Solution Explorer (Ctrl+ )
fad Solution 'PRP-Doc' (1 project)
4 ] PRP-Doc
bl SYSTEM
PLC Insert Device >

E C++
r ﬁ /0 Tvpe: _15 EtherCAT ~ | Ok |

[ l_-_1‘ Ethemet

(ol Feal- Time Ethemet Adapter [Multiple Pratocal Handler) Cancel
|-|ﬁ Real Time Ethemet Protocal [BE.30xx, A:2000-B8500)

e F Virtual Ethernet Interface

&’ Mappings

2. Wabhlen Sie bei jedem RT-Ethernet Adapter die entsprechende Netzwerkschnittstelle als Adapter aus.

Solution Explorer PRP-Doc + X
) &~ | ©-a | » EI General Adapter Ports  Switch Statistics
Search Selution Explorer {Ctrl+a) P~ @ Network Adapter
fa] Solution 'PRP-Doc' (1 project) @05 NDIS) Oral () DPRAM
4 o] PRP-Doc
b (@l SYSTEM Description: lig1 (TwinCAT Intel Ethemet Adapter) |
PLC Device Mame: |igb1 |
E C++
4 /0 PCI BuzSlat: Search...
4 ¥E Devices MAC Address: 00 0105 3ab3f5 | | Compatible Devices. .
& LAN-A (RT-Ethernet Adapter)
&F LAN-B (RT-Ethernet Adapter) IP Address: |255.255.255.255 (255.255.255.255) |
L .
@’ Mappings ] Promiscuous Mode {use with Wireshark only)

[ Virtual Device Names

3. Flgen Sie unter TcCOM Objects den PRP Adapter Uber das Modul TcPrpAdapter aus der Gruppe
PRP — Parallel Redundancy Protocol ein. Wahlen Sie die beiden NICs fir LAN-A und LAN-B jeweils
als RT-Ethernet Adapter in den Parametern des PRP Adapters aus.

PRP-Doc & X

=iy | o~ a | » |E| Object Cortext Parameter (i) Parameter (Onling) Interfaces  Interface Pointer
Search Solution Explorer (Ctrl+d) P -
N Val cs Unit Ty PTCID Ci t
%1 Solution "PRP-Doc’ (1 project) Mame |ualue unit | Type | | Commen
d “i PRP-Doc AdapterlanA 03010010 j I_ QT 0x03153... | RT-Ethernet Adap...
4 ﬂ SYSTEM AdapterLanB 00000000 | OTCID 0x0315... |RT-Ethernet Adap...
A License EnableVlanTagging 00000000 BOOL x0315... |Enable Vlan taggi...
b @ Real-Time 03000017 '1/O Idle Task'
B Tosks Vlanld 03010010 'LAN-A (RT-Ethemet Adapter) - Port 1 UINT 0x0315... |Vlan Id for Superv...
= Routes VlanPric 03010010 'LAN-A (RT-Ethernet Adapter)’ USINT 0x0315... | Vlzn Pric for Sup...
03010020 'LAN-B (RT-Ethernet Adapter) - Port 1' .
28 Type System VlanDE! 'LAN-B (RT-Ethernet Adapter) BOOL 0x0315... |Vlan Drop Eligible...
Ll @ TeCOM Objects TraceZones e TraceZones 0x0315...
[&] PRP (TcPrpAdapter) LifeChecklnterval 2000 I |ms UDINT 0x0315... | Interval between ...
Of PLC
E Cos MNodeForgetTime 60000 I_ ms UDINT 0x0315.. | Time after which ...
d 1) EntryForgetTime 400 I_ ms UDINT 0x0315... | Maximurm time a...
4 "% Devices
&F LAM-A (RT-Ethernet Adapter)
&Y LAN-B (RT-Ethernet Adapter)
&% Mappings

= Daraufhin kdnnen weitere Gerate der TwinCAT Konfiguration hinzugefligt und als Netzwerk Adapter tber
eine Adapter Referenz der PRP Adapter ausgewahlt werden.

TF6230 Version: 1.0.1 13
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So kann zum Beispiel fir einen Adapter zur Kommunikation Uber das ,EtherCAT Automation Protocol” (EAP)
als Referenz der PRP Adapter ausgewahlt und so mittels des Parallel Redundancy Protocols Uber beide
Netzwerke Gbertragen werden.

Solution Explorer LAl PRP-Doc & X

e O nME- | @ - & | > E General Adapter Protocol Statup  CoE - Online

Search Selution Expl Ctrl+i =

earch Selution Explorer (Ctrl+ ) yel O Network Adapter

fa] Selution 'PRP-Doc' (1 project) 05 (NDIS) PCl DPRAM

4 :' PRP-Doc '

4 [} SYSTEM Description:
[ License Device Mame:
b @ Real-Time

B Tasks FLI Bus/Slot: Search...
gfz Routes MAC Address: 00 00 00 00 00 00 Compatible Devices...

¥[n Type System

4 [fH TcCOM Objects IP Addres=: 0.0.0.0 (0.0.0.0)
Ii‘ PRP (TcPrpAdapter) Promiscuous Mode (use with Wireshark only)
E E:LC Virtual Device Names
++
4 F o
Ad Refe =
4 L Devices ® Adapter Referen
& LAN-A (RT-Ethemet Adapter) Adapter: FRP (TcPrpAdapter)_Port
: . 2 LAN-A (RT-Ethemet Adapter) - Port 1
ﬂ:{ LAM-B (RT-Ethernet Ada_pter] - e i CANE (RT-Fthomet Adontor - Port 1
b g+ EAP (EtherCAT Automation Protocol) reerun Cycle {ms): PRP (TcPrpAdapter). Port

ﬁ‘:‘ Mappings

Im Folgenden wurde beispielshalber ein Modul zur Echtzeit-Kommunikation Gber TCP oder UDP aus der
TwinCAT Function ,TF6311 | TwinCAT 3 TCP/UDP Realtime* hinzugefiigt und als Ethernet Adapter der
zuvor erstellte PRP Adapter ausgewahlt. So kann die Kommunikation mittels TCP oder UDP ber PRP und
somit redundant Uber die NICs von LAN-A und LAN-B erfolgen.

Solution Explorer
co@el-le-al s

Search Solution Explorer (Ctrl+ ) P~

fal Solution 'PRP-Doc’ (1 project] FiciD Name Object Name
4 [ PRP-Doc (03002040 [TcloEthAdapter
4 | SYSTEM
[# License FFFFFFFF 'Parent Object’
01010010 'PRP (TcPrpAdapter)’
g e Real-Time 03010010 'LAN-A (RT-Ethernet Adapter) - Port 1'

& Tasks 02010020 'LAN-B (RT-Ethernet Adapter) - Port 1'
5tz Routes

215 Type System
4 [HE| TeCOM Objects
[&H] PRP (TcPrpAdapter)
'L2 IP (TCP/UDP RT}
o7 PLC
ﬁ C++
4« [Fo
4 *é Devices
&Y LAN-A (RT-Ethernet Adapter)
&Y LAN-B (RT-Ethernet Adapter)

itl Mappings

Die folgenden Bilder stellen die Beziehung zwischen den damit angelegten Adaptern dar.

Die ,RT-Ethernet Adapter” fir LAN-A und LAN-B bilden die Schnittstelle zum den Netzwerk Adaptern, bzw.
NICs des Systems. Der PRP Adapter kombiniert die beiden ,RT-Ethernet Adapter” zu einer DAN (Double
Attached Node) fiir die Kommunikation tGber PRP. Der Adapter ,EAP-DAN® wiederrum kommuniziert mittels
EAP (EtherCAT Automation Protocol) tGber PRP, bzw. den PRP Adapter. Der zweite EAP Adapter mit dem
Namen “EAP-SAN* ist wiederum direkt mit dem RT-Ethernet Adapter von LAN-A verknlpft und wiirde so als
SAN (Single Attached Node), ohne den RCT von PRP kommunizieren.
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(% LAN-A (RT-Ethernet Adapter) [l & LAN-B (RT-Ethernet Adapter)

¥ PRP (TcPrpAdapter)

= EAP-SAN (EtherCAT Automation Protocol) = EAP-DAN (EtherCAT Automation Protocol)

EAP-DAN (EtherCAT Automation Protocol):

Solution Explorer
RE-|o-a|p=

Search Solution Explorer (Ctrl+ )

fa] Solution 'PRP-Doc' (1 project)
4 oJl PRP-Doc
4 @ SvSTEM
¥ License
b @ Real-Time

B Tasks

=1s Routes
815 Type System
4 [E§] TeCOM Objects
[&] PRP (TcPrpAdapter)
PLC
E C++
/0
4 "L Devices
&F LAN-A (RT-Ethernet Adapter)
=¥ LAN-B (RT-Ethernet Adapter)
= EAP-DAN (EtherCAT Automation Proto
b g+ EAP-SAN (EtherCAT Automation Proto
&’ Mappings

Solution Explorer = 0 X
AE-| - a| p=]
Search Solution Explorer (Ctrl+ ) P~

fad Soluticn 'PRP-Dec' (1 project)
4 ol PRP-Doc
4[] svsTEM
¥ License
b @ Real-Time
% Tasks
=f= Routes
215 Type System
4 [EF] TeCOM Objects
[E5] PRP (TcPrpAdapter)
PLC
E C++
¥ Hs]
4 %L Devices
&P LAN-A (RT-Ethemet Adapter)
&P LAN-B (RT-Ethernet Adapter)
P gw= EAP-DAN (EtherCAT Automation Proto

b T2 EAP-SAN (EtherCAT Automation Proto
ﬁ:l Mappings

PRP-Doc + X
General Adapter Protocol Statup  CoE - Online
() Network Adapter
05 (NDIS) PCI DPRAM
Degcription;
Device Mame:
PCI BuzsSlat: Search...
MAL Address: 00 00 00 0D 0D 00 Compatible Devices...
IF Address: 0.0.0.0 (0.0.0.0)
Promiscuous Maode (use with Wireshark anly)
Vitual Device Mames
(®) Adapter Reference
Adapter

Freerun Cycle (ms):

PRP-Doc + X
General Adapter Protocol Statup  CoE - Online
() Network Adapter
05 (NDIS) PCl DPRAM
Dezcription:
Device Marme:
FCI BuzSlat: Search...
MAL Address: 000105 3ab3fs Compatible Devices...
IF Address: 255 255 255 255 (255 255,255 255)

Promiscuous Mode {use with Wireshark only)

Virtual Device Mames

(®) Adapter Refersnge
Adapter: LAM-A (RT-Ethemet Adapter) - Port 1 ~

B

Freerun Cycle {ms):

TF6230
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5.1

PRP Adapter Parameter

Die Konfiguration des PRP Adapters erfolgt Uber die ,Parameter (Init)“.

Diese Parameter orientieren sich an der Norm ,|IEC 62439-3:2018% aus Kapitel 4.5, Tabelle 8.

Object Context  Parameter (It} Parameter (Online)

Interfaces  Interface Painter

| Mame |‘u’a|ue | 55 | Unit |Type | PTCID | Comment

AdapterLan/ 03010010 ﬂ r LAN-A (R.. OTCID (03150001 | RT-Ethernet Adapter for LAN A,

AdapterLanB 03010020 j [ LAN-B (R... OTCID 003150002 | RT-Ethernet Adapter for LAN B.

EnableVlanTagging  FALSE j [ BOOL 0%0315000C | Enable Vlan tagging fer Supervision Frames sent to LAN A and LAN B
Vlanld 1 [ UINT (03150000 | Vlan ld for Supervision Frames sent to LAN A and LAM B

VlanPric 0 [ USINT 0x0315000E | Vlan Prio for Supervision Frames sent to LAN A and LAM B

YlanDEl FALSE j [ BOOL 0%0315000F | Vlan Drop Eligible Indicater for Supervision Frames sent to LAN A and LAM B
TraceZones 0x0000004f [ TraceZones | (x0313000B

LifeCheckinterval 2000 [ ms UDINT (03150007 | Interval between succesive PRP supervision frames sent,
MNodeForgetTime 60000 [ ms UDINT (03130008 | Time after which a node entry is cleared from the NodesTable.
EntryForgetTime 400 [ ms UDINT 003130009 | Maximum time an entry may reside in the duplicate table,

Name Type Default Beschreibung

AdapterLanA OTCID Definiert die Netzwerkschnittstelle fir LAN-A mittels der
Object ID vom entsprechenden RT-Ethernet Adapter.

AdapterLanB OTCID Definiert die Netzwerkschnittstelle fir LAN-B mittels der
Object ID vom entsprechenden RT-Ethernet Adapter

EnableVlanTagging |[BOOL FALSE Aktiviert das Hinzuftigen von VLAN Tags fiur die PRP
Supervision Frames tUber LAN-A und LAN-B.

Vlanld UINT 1 Definiert die VLAN ID fur die VLAN Tags in den PRP
Supervision Frames.

VlanPrio USINT 0 Definiert die VLAN Prioritat fur die VLAN Tags in den PRP
Supervision Frames.

Vlan DEI BOOL FALSE Definiert den ,VLAN Drop Eligible Indicator” fur die VLAN
Tags in den PRP Supervision Frames.

TraceZones UDINT Reserviert fur eine spatere Konfiguration der
Ablaufverfolgung.

LifeCheckinterval  |UDINT 2000 Definiert das Intervall in Millisekunden zum Versenden von
PRP Supervision Frames.

NodeForgetTime UDINT 60000 Definiert die Zeit in Millisekunden, nach der ein
vermeintlich veralteter Eintrag aus der Liste von Knoten
entfernt wird.

EntryForgetTime UDINT 400 Definiert die Zeit in Millisekunden, nach der ein Eintrag aus
der Liste von empfangenen Frames entfernt wurde, der
zum Erkennen von Duplikaten genutzt wird.

5.2

PRP Adapter Diagnose

Die Diagnose des PRP Adapters geschieht Gber die ,Parameter (Online)*.

Diese Parameter und Werte orientieren sich an der Norm ,|IEC 62439-3:2018" aus Kapitel 4.2.7, Tabelle 2

und 3.
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Object Context Parameter (init) Parameter (Onling)  |nterfaces

Interface Pointer

J MName Ccs5 | Unit |Type | PTCID | Comment
- | LinkStatus [ 0%031500... | Actual link status.
LinkSpeedA MBit/s | UDINT
LinkSpeedB MBit/s | UDINT
bLinkA BOOL
.bLinkB BOOL
NodeTableClear [ BOOL | 0x031500...
NodeCount [ UDINT | 0x031500...
- NodeTable [ 0x031500...
[0].MacAddress.b[0] BYTE
[0].MacAddress.b[1] BYTE
[0].MacAddress.b[2] BYTE
[0].Machddress.b[3] BYTE
[0].MacAddress.b[4] BYTE
[0].MacAddress.b[5] BYTE
[0].b5anA BOOL True if the node is probably a SAN on port A
[0].bSanB BOOL True if the node is probably a SAN on port B,
[0].CntReceiveda UDINT Mumber of frames received from that node on port A
[0].CntReceivedB UDINT Mumber of frames received from that node en pert B,
[0].CntErrWronglanA UDINT Mumber of frames received from that node with wrong LAN identifier on por...
[0].CntErrWronglLanB UDINT Mumber of frames received from that node with wrong LAN identifier on por...
[0].CntDuplicateDiscardLanA UDINT Discarded dublicated frames count fren nede on port A,
[0].CntDuplicateDiscardLanB UDINT Discarded dublicated frames count fron node on port B
[0].CntSupervisionFramelanA UDINT Supervision frames count from node on port A
[0].CntSupervisionFramelanB UDINT Supervision frames count from node on port B.
[0].CntRxErrLanA UDINT Receive error count from node on port A
[0].CntRxErrLanB UDINT Receive error count from node on port B,
[0].CntTxErrLani UDINT Transmit error count from node on port A,
[0].CntTxErrLank UDINT Transmit error count frem node on port B,
[0].TimeLastSeend ms UDINT Time at which the latest frame was received from that node over port A
[0].TimeLast5eenB ms UDINT Time at which the latest frame was received from that node over port B,
Name Typ Beschreibung
LinkStatus TcPrpAdapterLinkSt |Gibt Informationen zur Netzwerkschnittstelle an. Siehe unter
atus Struktur TcPrpAdapterLinkStatus [»_17] die Subelemente.
NodeTableClear BOOL Erlaubt das Leeren der ,NodeTable".
NodeCount UDINT Gibt die aktuelle Anzahl an Eintrdgen in der ,NodeTable* an.
NodeTable TcPrpNodeEntry[51 |Stellt eine Tabelle mit Informationen zu allen erkannten
2] Knoten im Netzwerk bereit. Siehe unter Struktur
TcPrpNodeEntry [P_17] die Details und Subelemente dieser
Tabelle.

Struktur TcPrpAdapterLinkStatus

Die Diagnose vom Netzwerkschnittstellen zu LAN-A und LAN-B geschieht tiber folgende Struktur tber den

Parameter ,LinkStatus®.

Name Typ Beschreibung

LinkSpeedA UDINT Gibt die Ubertragungsrate von der Netzwerkschnittstelle zum
LAN-A an.

LinkSpeedB UDINT Gibt die Ubertragungsrate von der Netzwerkschnittstelle zum
LAN-B an.

bLinkA BOOL Gibt an, ob auf der Netzwerkschnittstelle zum LAN-A eine
Verbindung erkannt wurde.

bLinkB BOOL Gibt an, ob auf der Netzwerkschnittstelle zum LAN-B eine
Verbindung erkannt wurde.

Struktur TcPrpNodeEntry

TF6230
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Die Diagnose der erkannten Knoten im Netzwerk geschieht Gber die ,NodeTable“. Diese ,NodeTable*
besteht aus einem Array von Strukturen mit bis zu 1024 Eintragen. Im TwinCAT XAE werden maximal 64
Eintrage angezeigt, die vollstandige Liste kann tber ADS abgerufen werden. Die aktuelle Anzahl an
Eintragen in dieser Liste wird durch den Parameter ,NodeCount® angegeben. Folgend wird die Struktur der
Eintrédge und dessen Werte beschrieben.

Name Type Beschreibung

MacAddress MAC_ADDRESS Gibt die MAC Adresse zu dem Eintrag des Knotens an.

bSanA BOOL Gibt an, ob der Knoten als SAN (Single Attached Node) im
LAN-A erkannt wurde.

bSanB BOOL Gibt an, ob der Knoten als SAN (Single Attached Node) im
LAN-B erkannt wurde.

CntReceivedA UDINT Gibt die Anzahl an empfangenen Frames aus LAN-A an.

CntReceivedB UDINT Gibt die Anzahl an empfangenen Frames aus LAN-B an.

CntErrWrongLanA UDINT Gibt die Anzahl an empfangenen Frames aus LAN-A an, die
einen falschen LAN-Indikator angeben.

CntErrWrongLanB UDINT Gibt die Anzahl an empfangenen Frames aus LAN-B an, die
einen falschen LAN-Indikator angeben.

CntDuplicateDiscardLa |UDINT Gibt die Anzahl an empfangenen Duplikaten und somit

nA verworfenen Frames aus LAN-A an.

CntDuplicateDiscardLa |UDINT Gibt die Anzahl an empfangenen Duplikaten und somit

nB verworfenen Frames aus LAN-B an.

CntSupervisionFrameL |UDINT Gibt die Anzahl an empfangenen PRP Supervision Frames

anA aus LAN-A an.

CntSupervisionFrameL |UDINT Gibt die Anzahl an empfangenen PRP Supervision Frames

anB aus LAN-B an.

CntRxErrLanA UDINT Gibt die Anzahl an Fehlern beim Empfangen von Frames aus
LAN-A an.

CntRxErrLanB UDINT Gibt die Anzahl an Fehlern beim Empfangen von Frames aus
LAN-B an.

CntTxErrLanA UDINT Gibt die Anzahl an Fehlern beim Versenden von Frames in
LAN-A an.

CntTxErrLanB UDINT Gibt die Anzahl an Fehlern beim Versenden von Frames in
LAN-B an.

TimeLastSeenA UDINT Gibt die Zeit in Millisekunden an, vor der das letzte Mal ein
Frame von diesen Knoten im LAN-A empfangen wurde.

TimeLastSeenB UDINT Gibt die Zeit in Millisekunden an, vor der das letzte Mal ein

Frame von diesen Knoten im LAN-B empfangen wurde.
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6 Beispiele
Diese Beispiele demonstrieren die Diagnose einer PRP Verbindung.

Beispielcode und -konfigurationen fir dieses Produkt kdnnen Uber das entsprechende Repository auf GitHub
bezogen werden: https://github.com/Beckhoff/ TF6230_Samples. Sie haben dort die Mdglichkeit das
Repository zu clonen oder ein ZIP File mit dem Sample herunterzuladen.

Local Codespaces

(3 Clone ©)]

HTTPS  55H GitHub CLI

https://github.com/Beckhoff/TF6238_S5Samples.git L[;]
ar

Clone using the web URL
ar
[z Open with GitHub Desktop

Open with Visual Studio

[}) Download ZIP

6.1 Auslesen des Link Status

Downolad: https://github.com/Beckhoff/TF6230 Samples/tree/main/TcPrpLinkStatusSample

In diesem Beispiel wird die Struktur TcPrpAdapterLinkStatus [P_17] von TwinCAT PRP Module abgefragt, um
den Link Status der beiden verwendeten RT-Ethernet Adapter auszuwerten. Auf diese Weise kann
festgestellt werden, ob auf dem jeweiligen Adapter eine aktive Verbindung zum néchsten Knoten im
Netzwerk besteht, wie z. B. zu einem Switch. Eine einzelne aktive Verbindung sollte ausreichen, um die
anderen Teilnehmer im PRP Netzwerk weiterhin zu erreichen. Die inaktive Verbindung sollte aber bereits ein
Hinweis auf einen Fehler im Netzwerk sein.

v' Um das Beispiel in Betrieb zu nehmen, miissen zuerst die Adapter fiir die beiden RT-Ethernet Adapter
konfiguriert werden.
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1. Stellen Sie unter Adapter auf den beiden I/O Geraten X000 und X001 den kompatiblen Network
Adapter ein.

Solution Explorer AR TcPrplinkStatusSample ® X
Bl | @~
cCoO@E-o-a|m |E| General Adapter Pots  Switch Statistics
Search Solution Explorer (Ctrl+ ) P~ ® Network Adapter
fad Solution 'TePrplinkStatusSample' (1 project) @ 0S (NDIS) O FCl () DPRAM
4 ﬂTcPrpLinkStatusSample
4 ] svsTEM Description: |igb'| (TwinCAT Intel Ethemet Adapter) |
¥ License Device Name: |igb'| |
4 ) Real-Time
. Pl Bus/Sit
4 & éajsks MAC Address: 0001056242 | | Compatible Devices... |
PlcTask
& PrpTask IP* Address: |'I‘32.163.1D.3 (255.255.255.0) |
=f= Routes

[ Promiscucus Mode (use with Wireshark only)

Type Syst
#12 Type System [ virtual Device Names

4 TcCOM Objects
[E5] PRP (TcPrpAdapter)
4 EfrLc
] @TcprpLinkStatusSample
B :—; TePrplinkStatusSample Project
O} TcPrpLinkStatusSample Instance
4« o
4 %L Devices
JE{ X000 (RT-Ethernet Adapter)
&Y X001 (RT-Ethernet Adapter)
ﬁt, Mappings

() Adapter Reference
Adapter: i

Freerun Cycle {ms): 4 lil

2. Wahlen Sie auf dem TwinCAT PRP Module, hier mit dem Namen PRP, die beiden RT-Ethernet Adapter

unter Parameter (Init) fir das LAN-A und LAN-B aus

wey | T o : -
G e aa ‘ ®-a | » IEI Object Context (Int) P (Onling)  Inter; Interface Pointer
Search Solution Explorer (Ctrl+a) P~
N Val cs Unit
] Selution 'TcPrpLinkStatusSample’ (1 project) LI alue | n
4 ;—I TePrpLinkStatusSample AdapterLan& 03010010 LI |_ X000 (RT-Ethernet Adapter)
4 ﬂ SYSTEM AdapterLanB . I_
[ License EnableVlanTagging |000000DD -
b @ Real-Time 02010020 'PlcTask'
bR Tecks Vianld 02010040 ‘PrpTask r
- Routes VlanPric 03000011"1/0 Idle Task' I_
VlanDEI 03010010 X000 (RT-Ethernet Adapter) - Port 1' I_
fn Type System 03010010 'X000 (RT-Ethernet Adapter)’
Fl li‘ TeCOM Objects TraceZones 03010020 X001 (RT-Ethernet Adapter) - Port 1' I_
li‘ PRP (TcPrpAdapter) r 0 Ethernet Adapter)’
4 T PLC LifeCheckinterval 08502000 'TePrpLinkStatusSample Instance’ I_ ms
. NodeForgetTime 60000 |_ ms
TcPrplinkStatusSample
b gE] TePrpLinkStatusSample Project EntryForgetTime | 400 r ms
O TcPrplinkStatusSample Instance
4 [F o
4 ‘“‘E Devices
& X000 (RT-Ethernet Adapter)
& X001 (RT-Ethernet Adapter)
ﬁﬁ Mappings

Version: 1.0.1 TF6230



BECKHOFF

Beispiele

3. In dem SPS-Projekt wird ein Interface Pointer auf das TwinCAT PRP Module verwendet. Konfigurieren
Sie diesen Interface Pointer mit der Symbol Initialization, um so die Object ID vom TwinCAT PRP

Module auszuwéahlen und zuzuweisen.

Solution Explorer
CoRE-| - s

Search Solution Explorer (Ctrl+ )

R Solution ‘TePrplinkStatusSample' (1 project)
4 ﬂTcPrpLinkStatusSample
4[4 SvSTEM
| ¥ License
b @ Real-Time
b B Tasks
=tz Routes
¥n Type System
4 TeCOM Objects
[&] PRP (TePrpAdapter)
4 m PLC
4 TcPrpLinkStatusSampIe
[ r'Hl; TePrplinkStatusSample Project
OF TcPrplinkStatusSample Instance
4 [Fo
4 L Devices
ﬁ? X000 (RT-Ethernet Adapter)
&Y X001 (RT-Ethernet Adapter)
ﬁt, Mappings

rptincstatssarmple -+ [

Object Context Parameter (nt) Data Area  Symbol Initislization

Value

[altEnly 'PRP (TcPrpfdapter)'
00000000

03070010 'X000 (RT-Ethernet Adapter)’
03010020 'X001 (RT-Ethernet Adapter)’
02010030 'PlcTask'
02070040 'PrpTask'
03000011 '1/O Idle Task'
08300010 'PlchuxTask'

Mame

VAR_OIDs.PRP

4. Aktivieren Sie das TwinCAT-Projekt und starten Sie das SPS-Projekt.
= Beide Adapter sollten einen aktiven Link anzeigen, indem die Variablen bLinkA und bLinkB beide

TRUE zeigen.

Soluticn Explorer

co@E-o-d| s

MAIN [Online] + X

TcPrplLinkStatusSample.TcPrplinkStatusSample.MATIN

Search Solution Explorer (Ctrl+ ) D = | Expression Type Value
fa] Solution TePrplinkStatusSample’ (1 project) * @ foPRP FB_TcPrpAdapter
4 gl TcPrplLinkStatusSample @ blinkA BOOL
b |l SYSTEM # bLinks BOOL
4 [ PLC
4 TcPrpLinkStatusSampIe
P E—; TePrplinkStatusSample Project
b [ External Types = 1. fbPRP(
b [:2l References z bLinkAERUEF> bLinkiEETEN
b1 DUTs €] bLinkEEUEF> bLinko| RENEN : FEToay
b3 GVLs
4 [ POUs
P E] FB_TcPrpAdapter (FB)
HH MAIN (PRG)
£ VISUs
[+ H':‘;’j PlcTask (PlcTask)
ﬂ: TecPrplinkStatusSampletme
OF TcPrpLinkStatusSample Instance
b /0
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= Ziehen Sie nun beispielsweise das Ethernet Kabel vom Adapter X001 ab, so wird dies unmittelbar
erkannt und Uber ein Abfallen der Variable bLinkB auf FALSE angezeigt.

man oninel = > [

TcPrpLinkStatusSample.TcPrpLinkStatusSample. MATN

Solution Explorer
Qe o-T| s

Search Solution Explorer (Ctrl+ ) P~

Expression Type Yalue

B Solution ‘TePrpLinkStatusSample' (1 project) * @ foPRP FB_TcPrpAdapter

4 ol TePrplinkStatusSample @ blinka BOOL
b @l SYSTEM # bLinkB BOOL
4 PLC

P @ TePrpLlinkStatusSample

B [ External Types - 1 fbERE(

b [ References 2 bLinkifEIEE> bLinkiERUE

b 3 DUTs 3 bLinkE[fER-> bLinkEFIER) : FeTuan|
b 3 GVls

4 | POUs

b ] FB_TcPrpAdapter (FB)
& MAIN (PRG)
3 VISUs
[ I-I% PlcTask (PlcTask)
E_'g TePrplinkStatusSampletmc
OF TcPrpLinkStatusSample Instance

b & o

6.2 Auswerten der Node Table

Download: https://github.com/Beckhoff/TF6230 Samples/tree/main/TcPrpNodeTableSample

Aufbauend auf dem vorherigen Beispiel wird hier auch die ,Node Table* mit der Struktur TcPrpNodeEntry
[»_17] abgefragt. Aus dem TwinCAT PRP Module wird mittels ADS Read die Tabelle tiber die Knoten im
Netzwerk ausgelesen (siehe FB_TcPrpAdapter.GetNodeTable) und anhand von einer definierten MAC-
Adresse ein spezifischer Knoten in der Liste gesucht und ausgewertet (siehe
FB_TcPrpAdapter.GetNodelndexByMac und FB_TcPrpAdapter.GetNodeEntry).

Die verschiedenen Werte aus der ,Node Entry“ werden anhand von LAN-A und LAN-B zusammengefasst,
um daraus zu ermitteln, ob die Kommunikation zu dem Knoten unterbrochen wurde. Wenn fir mehr als zwei
Sekunden keine Frames aus dem jeweiligen LAN von diesem Knoten empfangen wurden, so wird dies als

, rimeout” erkannt (siehe FB_TcPrpNode.bTimeout{A,B}). Sollten weder Frames auf LAN-A, noch auf LAN-B
erkannt werden, so wird dies als ,Disconnect” angezeigt (siehe FB_TcPrpNode.bDisconnect).
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Solution Explorer
@ei-o-d|p-
Search Selution Explorer (Ctrl+a)

] Solution ‘TePrpNedeTableSample’ (1 project)
4 "i TcPrpModeTableSample

4 |4 SvSTEM
¥ License
b @ Real-Time
4 B Tasks
[ PlcTask
stz Routes

22 Type System
4[] TcCOM Objects
[5] PRP (TcPrpAdapter)
PLC
4 ET{PrpNodeTableSample
4 ;;QTcPrpNodeTabIaSampleProjact
B [ External Types
I+ -3l References
b1 DUTs
B
4

1 GVLs
| POUs
4[] FB_TcPrpAdapter (FB)
=1 FB_exit
FB_init
GetLinkStatus
GetNodeCount
GetModeEntry
GetModelndexByMac
G CethlodeTable
5 GetObjPara
B0 1sValid
B} LinkStatusA
B LinkStatusB
5} Result
4[] FB_TcPrpMode (FB)
CntCheck
CntError
4 FE_Init
b B IsValid
ﬁ;" Reset
& MAIN (PRG)
£ VIsUs
3 H':;] PlcTask (PlcTask)
2_'3 TcPrpModeTableSampletmc
If TcPrpModeTableSample Instance
4 1/0
4 “f'g Devices
&7 X000 (RT-Ethernet Adapter)
& X001 (RT-Ethernet Adapter)
ﬁﬁ Mappings

4
b
2
b

Expression Type
= @ _mNodeEntry STcPrpModeEntry
+ @ Machddress MAC_ADDRESS
% bSanA BOOL
% bSanB BOOL
# CntReceivedd  UDINT
# CntReceivedB  UDINT
& CntErfWrongla... UDINT
& CntErfWrongla... UDINT
# CntDuplicateDi.. UDINT
# CntDuplicateDi.. UDINT
# CntSupervision... UDINT
# CntSupervision... UDINT
# CntRxErrLanA  UDINT
# CntRxErrLanB UDINT
@ CntTxErrLanA UDINT
@ CntTxErrLanB UDINT
# TimelastSeenA  UDINT
# TimelastSeenB  UDINT

Value Prepar...

00:01:05:62:42:f5

1529
197530

Address

wain (oniine) -+ > |

TcPrplodeTableSample.TcPrplodeTableSample.MAIN

Comment

MAC Address of the remote source node,

True if the node is probably a S&N on port A.
True if the node is probably a S&N on port B.
Number of frames rec...d from that node on...
Number of frames rec...d from that node on...
Number of frames rec...d from that node wi...

Number of frames rec...d from that node w
Discarded dublicated f...es count fron node ...
Discarded dublicated f...es count fron node ...

Supervision frames count from node onport A.

Supervision frames count from node on port B.
Receive errar count from node on port A,
Receive errar count from node on port B.
Transmit error count from node on port A,
Transmit error count from node on port B.
Time at which the late...rame was received f...
Time at which the late...rame was received f...

fbNode (fbRdapter:
fhllode. bTimecut ATNES;
fhlode. bTime cut BRIER
fbNode.bDisconnectjy

B e

mn

TcPrpModeTableSample + X

fbAdapter) ;

fhlode. bDisconnected B Betoan]

Object Cortext Parameter (Int) Parameter (Online)  interfaces  Inteface Pointer
Mame Online | &5 | Unit |Type | PTCID Comment

[2].MacAddress.b[1] 001 BYTE

[2].MacAddress.b[2] 0x05 BYTE

[2].MacAddress.b[3] Ox62 BYTE

[2].MacAddress.b[4] Oxcd2 BYTE

[2].MacAddress.b[3] oxf3 BYTE

[2]. bSanA FALSE ;I BOOL True if the node is probably a
[2].b5anB FALSE ;I BOOL True if the node is probably a
[2].CntReceivedA 644 UDINT MNumber of frames received fi
[2].CntReceivedB 546 UDINT MNumber of frames received fr
[2].CntErrWronglanA o UDINT MNumber of frames received fi
[2].CntErWronglanB ] UDINT MNumber of frames received fr
[2].CntDuplicateDiscardLanA 2 UDINT Discarded dublicated frames
[2].CntDuplicateDiscardLanB 544 UDINT Discarded dublicated frames
[2].Cnt5upervisionFramelanA 644 UDINT Supervision frames count frol
[2].CntSupervisionFramelanB 546 UDINT Supervision frames count frol
[2].CntRxErrLani 0 UDINT Receive error count from nod
[2].CntRxErrLanB ] UDINT Receive error count from nod
[2].CntTeErrLand 0 UDINT Transmit error count from no
[2].CntTErrLanB ] UDINT Transmit error count from no
[2]. TimelLastSeenk 1140 ms UDINT Time at which the latest fram
[2] TimelLastSeenB 197141 ms UDINT Time at which the latest fram
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7 Support und Service

Beckhoff und seine weltweiten Partnerfirmen bieten einen umfassenden Support und Service, der eine
schnelle und kompetente Unterstiitzung bei allen Fragen zu Beckhoff Produkten und Systemlésungen zur
Verfugung stellt.

Downloadfinder

Unser Downloadfinder beinhaltet alle Dateien, die wir lhnen zum Herunterladen anbieten. Sie finden dort
Applikationsberichte, technische Dokumentationen, technische Zeichnungen, Konfigurationsdateien und
vieles mehr.

Die Downloads sind in verschiedenen Formaten erhaltlich.

Beckhoff Niederlassungen und Vertretungen

Wenden Sie sich bitte an Ihre Beckhoff Niederlassung oder lhre Vertretung fiir den lokalen Support und
Service zu Beckhoff Produkten!

Die Adressen der weltweiten Beckhoff Niederlassungen und Vertretungen entnehmen Sie bitte unserer
Internetseite: www.beckhoff.com

Dort finden Sie auch weitere Dokumentationen zu Beckhoff Komponenten.

Beckhoff Support

Der Support bietet Ihnen einen umfangreichen technischen Support, der Sie nicht nur bei dem Einsatz
einzelner Beckhoff Produkte, sondern auch bei weiteren umfassenden Dienstleistungen unterstitzt:

» Support
* Planung, Programmierung und Inbetriebnahme komplexer Automatisierungssysteme
» umfangreiches Schulungsprogramm fir Beckhoff Systemkomponenten

Hotline: +49 5246 963-157
E-Mail: support@beckhoff.com

Beckhoff Service
Das Beckhoff Service-Center unterstitzt Sie rund um den After-Sales-Service:
* Vor-Ort-Service
* Reparaturservice
» Ersatzteilservice
* Hotline-Service

Hotline: +49 5246 963-460
E-Mail: service@beckhoff.com
Beckhoff Unternehmenszentrale

Beckhoff Automation GmbH & Co. KG

Hulshorstweg 20

33415 Verl

Deutschland

Telefon: +49 5246 963-0
E-Mail: info@beckhoff.com
Internet: www.beckhoff.com

24 Version: 1.0.1 TF6230


https://www.beckhoff.com/de-de/support/downloadfinder/index-2.html
https://www.beckhoff.com/support
https://www.beckhoff.com/support
https://www.beckhoff.com/
https://www.beckhoff.com/




Mehr Informationen:
www.beckhoff.com/tf6230

Beckhoff Automation GmbH & Co. KG
Hilshorstweg 20

33415 Verl

Deutschland

Telefon: +49 5246 9630
info@beckhoff.com
www.beckhoff.com



mailto:info@beckhoff.com?subject=TF6230
https://www.beckhoff.com
https://www.beckhoff.com/tf6230

	 Inhaltsverzeichnis
	1 Vorwort
	1.1 Hinweise zur Dokumentation
	1.2 Zu Ihrer Sicherheit
	1.3 Hinweise zur Informationssicherheit

	2 Übersicht
	3 Installation
	3.1 Systemvoraussetzungen
	3.2 Installation
	3.3 Lizenzierung

	4 Technische Einführung
	5 Konfiguration
	5.1 PRP Adapter Parameter
	5.2 PRP Adapter Diagnose

	6 Beispiele
	6.1 Auslesen des Link Status
	6.2 Auswerten der Node Table

	7 Support und Service

		documentation@beckhoff.com
	2024-10-22T11:56:42+0200
	Beckhoff Automation, Verl
	Documentation Publishing




