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1 Vorwort

1.1 Hinweise zur Dokumentation

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist.

Zur Installation und Inbetriebnahme der Komponenten ist die Beachtung der Dokumentation und der
nachfolgenden Hinweise und Erklarungen unbedingt notwendig.

Das Fachpersonal ist verpflichtet, stets die aktuell gultige Dokumentation zu verwenden.

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte
alle Sicherheitsanforderungen, einschliel3lich samtlicher anwendbaren Gesetze, Vorschriften, Bestimmungen
und Normen erfllt.

Disclaimer

Diese Dokumentation wurde sorgfaltig erstellt. Die beschriebenen Produkte werden jedoch standig
weiterentwickelt.

Wir behalten uns das Recht vor, die Dokumentation jederzeit und ohne Ankindigung zu Uberarbeiten und zu
andern.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation kdnnen keine Anspriche auf
Anderung bereits gelieferter Produkte geltend gemacht werden.

Marken

Beckhoff®, TwinCAT®, TwinCAT/BSD®, TC/BSD®, EtherCAT®, EtherCAT G®, EtherCAT G10°, EtherCAT P,
Safety over EtherCAT®, TWinSAFE®, XFC®, XTS® und XPlanar® sind eingetragene und lizenzierte Marken
der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Bezeichnungen fihren.

Patente

Die EtherCAT-Technologie ist patentrechtlich geschutzt, insbesondere durch folgende Anmeldungen und
Patente:

EP1590927, EP1789857, EP1456722, EP2137893, DE102015105702

mit den entsprechenden Anmeldungen und Eintragungen in verschiedenen anderen Landern.

—
EtherCAT.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie lizenziert durch die Beckhoff
Automation GmbH, Deutschland

Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fiir den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.

TF1810 Version: 1.4.1 5
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1.2 Zu lhrer Sicherheit

Sicherheitsbestimmungen

Lesen Sie die folgenden Erklarungen zu Ihrer Sicherheit.
Beachten und befolgen Sie stets produktspezifische Sicherheitshinweise, die Sie gegebenenfalls an den
entsprechenden Stellen in diesem Dokument vorfinden.

Haftungsausschluss

Die gesamten Komponenten werden je nach Anwendungsbestimmungen in bestimmten Hard- und Software-
Konfigurationen ausgeliefert. Anderungen der Hard- oder Software-Konfiguration, die tber die
dokumentierten Moglichkeiten hinausgehen, sind unzuldssig und bewirken den Haftungsausschluss der
Beckhoff Automation GmbH & Co. KG.

Qualifikation des Personals

Diese Beschreibung wendet sich ausschliellich an ausgebildetes Fachpersonal der Steuerungs-,
Automatisierungs- und Antriebstechnik, das mit den geltenden Normen vertraut ist.

Signalworter

Im Folgenden werden die Signalwdrter eingeordnet, die in der Dokumentation verwendet werden. Um

Personen- und Sachschaden zu vermeiden, lesen und befolgen Sie die Sicherheits- und Warnhinweise.

Warnungen vor Personenschaden

Es besteht eine Gefadhrdung mit hohem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
hat.

Es besteht eine Gefahrdung mit mittlerem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
haben kann.

A VORSICHT

Es besteht eine Gefadhrdung mit geringem Risikograd, die eine mittelschwere oder leichte Verletzung zur
Folge haben kann.

Warnung vor Umwelt- oder Sachschéaden

Es besteht eine mdgliche Schadigung fir Umwelt, Gerate oder Daten.

Information zum Umgang mit dem Produkt

d Diese Information beinhaltet z. B.:
1 Handlungsempfehlungen, Hilfestellungen oder weiterfiihrende Informationen zum Produkt.

6 Version: 1.4.1 TF1810
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1.3 Hinweise zur Informationssicherheit

Die Produkte der Beckhoff Automation GmbH & Co. KG (Beckhoff) sind, sofern sie online zu erreichen sind,
mit Security-Funktionen ausgestattet, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und
Netzwerken unterstlitzen. Trotz der Security-Funktionen sind die Erstellung, Implementierung und stéandige
Aktualisierung eines ganzheitlichen Security-Konzepts fur den Betrieb notwendig, um die jeweilige Anlage,
das System, die Maschine und die Netzwerke gegen Cyber-Bedrohungen zu schiitzen. Die von Beckhoff
verkauften Produkte bilden dabei nur einen Teil des gesamtheitlichen Security-Konzepts. Der Kunde ist
dafur verantwortlich, dass unbefugte Zugriffe durch Dritte auf seine Anlagen, Systeme, Maschinen und
Netzwerke verhindert werden. Letztere sollten nur mit dem Unternehmensnetzwerk oder dem Internet
verbunden werden, wenn entsprechende SchutzmalRnahmen eingerichtet wurden.

Zusatzlich sollten die Empfehlungen von Beckhoff zu entsprechenden Schutzmalinahmen beachtet werden.
Weiterfuhrende Informationen Uber Informationssicherheit und Industrial Security finden Sie in unserem

https://www.beckhoff.de/secquide.

Die Produkte und Lésungen von Beckhoff werden standig weiterentwickelt. Dies betrifft auch die Security-
Funktionen. Aufgrund der stetigen Weiterentwicklung empfiehlt Beckhoff ausdricklich, die Produkte standig
auf dem aktuellen Stand zu halten und nach Bereitstellung von Updates diese auf die Produkte aufzuspielen.
Die Verwendung veralteter oder nicht mehr unterstiitzter Produktversionen kann das Risiko von Cyber-
Bedrohungen erhdhen.

Um stets Uber Hinweise zur Informationssicherheit zu Produkten von Beckhoff informiert zu sein, abonnieren
Sie den RSS Feed unter https://www.beckhoff.de/secinfo.

TF1810 Version: 1.4.1 7
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2 PLC HMI Web

Die PLC HMI Web erlaubt die Darstellung der Visualisierung in einem beliebigen Webbrowser. Sie ist als
Java-Skript realisiert, welches die Darstellungsinformation vom Webserver abfragt. Hierbei werden nur
Anderungen der Darstellung zyklisch tibertragen. Bei einem Download eines Visualisierungsprojekts werden
alle fur die PLC HMI Web benétigten Dateien bis <TC3.1.4026.0 in das Verzeichnis C:

\TwinCAT\3. 1\Boot\PIc\Port_851\Visu und ab >=TC3.1.4026.0 in das Verzeichnis C:
\ProgramData\Beckhof\TwinCAT\3. 1\Boot Pic\Port_851\Visu Gbertragen. Dazu gehéren das Java-Skript, die
Basis-HTML-Seite (HTM-Datei) der Visualisierung, sowie alle in der Visualisierung bendétigten Abbildungen.

d Die PLC HMI Web kann momentan nur fir SPS-Projekte, die Uber den Port 851 erreichbar sind,
konfiguriert werden.

Nachfolgend werden folgende Themen beschrieben:
* Voraussetzungen [» 8]
 Inbetriebnahme PLC HMI Web [» 8]
 Editor des Objekts WebVisualization [P 9]

Voraussetzungen
» Server-seitig missen die entsprechenden Konfigurationen des Web Servers vorgenommen sein.

+ Client-seitig muss mindestens ein Microsoft Internet Explorer 10 oder die neuste Version von Mozilla
Firefox, Google Chrome oder Safari vorhanden sein.

Datensicherheitsverletzungen

o

1 Um das Risiko von Datensicherheitsverletzungen zu minimieren, werden die folgenden
organisatorischen und technischen MaRnahmen fiir das System, auf dem Ihre Applikation lauft,
empfohlen:

* Vermeiden Sie soweit wie moglich, die SPS und Steuerungsnetzwerke offenen Netzwerken und
dem Internet auszusetzen.

* Verwenden Sie zum Schutz zusatzliche Sicherungsschichten wie einen VPN fir Remote-Zugriffe
und installieren Sie Firewall-Mechanismen.

» Beschranken Sie den Zugriff auf autorisierte Personen, andern Sie eventuell vorhandene
Standard-Passworter bei der ersten Inbetriebnahme und auch weiterhin regelmaig.

Inbetriebnahme der PLC HMI Web
Schritt 1: Microsoft Internet Information Services (lIS) konfigurieren

Die PLC HMI Web nutzt den IIS von Microsoft als Web Server. Dafur muss der 1S entsprechend konfiguriert

werden. Die Konfiguration Gbernimmt die Installation TF1810 | TC3 PLC HMI Web, die auf der Beckhoff
Homepage zum Download zur Verfligung steht.

Schritt 2: PLC HMI Web freischalten

Das Objekt ,WebVisualization® ( & ) schaltet die PLC HMI Web frei. Sie figen es dem Objekt
,Visualization Manager® im SPS-Projektbaum Gber den Kontextmenubefehl Add > WebVisualization hinzu

(siehe auch Dokumentation PLC: Visualisierung erstellen > Visualisierungsobjekt).

Mit dem WebVisualization-Objekt wird automatisch eine Visualisierungstask ,VISU_TASK" in der
Projektmappe und eine Referenz auf diese Task in dem Projekt erstellt. Mithilfe der Referenz wird der
Visualisierungscode aufgerufen. Nach dem Hinzufligen des Objekts missen Sie daher die Konfiguration neu
aktivieren.

8 Version: 1.4.1 TF1810
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® Loschen eines WebVisualization-Objekts

1 Wenn Sie ein WebVisualization-Objekt I6schen und kein zusatzliches TargetVisualization-Objekt
hinzugefugt haben, missen Sie im TwinCAT-Projektbaum unter System > Tasks die Task
LVISU_TASK" I6schen. Diese Task wird in der integrierten Visualisierung nicht benétigt. (Siehe

auch: TF1800: Editor des Objekts TargetVisualization und PLC: Integrierte Visualisierung)

Schritt 3: PLC HMI Web aufrufen

Um die Startseite der Visualisierung aufzurufen, tragen Sie die folgende Adresse in den Webbrowser ein:
https://Geratename/Tc3PIcHmiWeb/Port_851/Visu/webvisu.htm

Beispiel: https://localhost/Tc3PIcHmiWeb/Port_851/Visu/webvisu.htm

,webvisu* ist die in den PLC-HMI-Web-Einstellungen definierte HTML-Startseite der Visualisierung. Uber sie
wird nach dem Aufruf im Browser zunachst die Startvisualisierung dargestellt, die ebenfalls im Manager
definiert ist. Danach kann die Visualisierung im Browser bedient werden.

Optional kénnen Sie die PLC HMI Web beim Aufruf mit einem Namen versehen, um sie spater in der
Applikation gezielt ansprechen zu kénnen. Flgen Sie dazu hinter der URL den Parameter
ClientName=<Name> hinzu.

Beispiel: https://localhost/Tc3PIcHmiWeb/Port_851/Visu/webvisu.htm?Clientname=V_ClientXY

Editor des Objekts WebVisualization

Das Objekt ,WebVisualization® ( & ), das Sie im SPS-Projektbaum unterhalb des Objekts

»Visualization Manager” hinzufiigen kdnnen, schaltet die PLC HMI Web frei und enthalt die Einstellungen fir
die Web-Visualisierung. Um die Einstellungen in einem Editorfenster zu bearbeiten, klicken Sie doppelt auf
das Objekt.

wepvisuaization = [

Start Visualization: Visualization [:]
Name of _htm file: webvisu
Updaterate (ms): 200

Default Communication Buffer 50000

Show used Visualizations
Scaling options

) Fixed © Isotropic @ Anisotropic
Client width: 1280
Client height: 1024

Presentation Options
Antialiased Drawing

Default text input
Input with: Touchscreen -

TF1810 Version: 1.4.1 9


https://infosys.beckhoff.de/content/1031/tf1800_tc3_plc_hmi/136113291.html
https://infosys.beckhoff.de/content/1031/tc3_plc_intro/3524392331.html

PLC HMI Web

BECKHOFF

Startvisualisierung

Name der Visualisierung, die automatisch angezeigt werden soll, wenn die
PLC HMI Web gestartet wird. StandardmaRig ist hier ,Visualisierung® eingetragen.
Zur Auswahl einer anderen Visualisierung kann die Eingabehilfe verwendet werden.

Name der .htm-Datei

Name der Basis-HTML-Seite der Visualisierung, die dann auch als Adresse im
Webbrowser eingegeben werden muss.

Beispiel:

https://localhost/Tc3PIcHmiWeb/Port_851/Visu/webvisu.htm

Aktualisierungsrate
(ms)

Aktualisierungsrate in Millisekunden, mit der die Daten innerhalb des Webbrowsers
aktualisiert werden.

StandardgrofRe Kommunikationspuffergroe in Bytes. Gibt den maximal verfligbaren Speicher fur
die Ubertragung der Daten zwischen Web-Client und Webbrowser an.

Verwendete Schaltflache zum Offnen des Standarddialogs des Visualisierungsmanagers: Hier

Visualisierung kdnnen Sie die Visualisierungen, die fur die PLC HMI Web verwendet werden sollen,

anzeigen auswahlen. (Siehe auch

Dokumentation PLC: Visualisierung erstellen > Visualisierungsmanager > Visualisier
ungen)

Skalierungsoptionen

Fest Die GroRe der Visualisierung wird unabhangig von der GroRe des Browser-Fensters
beibehalten.
Isotropisch Die GroRe der Visualisierung richtet sich nach der GroRe des Browser-Fensters. Die

Visualisierung behélt allerdings ihre Proportionen.

Anisotropisch

Die GrofRe der Visualisierung richtet sich nach der Grofie des Browser-Fensters. Die
Visualisierung behalt nicht ihre Proportionen.

Client-Grole

Die AnzeigegrofRe der PLC HMI Web wird durch die folgenden Einstellungen
definiert:

¢ Client Hohe: Hohe in Pixel
» Client Breite: Breite in Pixel

Darstellungsoptionen

Zeichen mit
Antialiasing

Aktivieren Sie diese Option, wenn beim Zeichnen der Visualisierungen im
Visualisierungseditor-Fenster des Programmiersystems Kantenglattung verwendet
werden soll. (Offline oder Online)

Standardtexteingabe

Diese Einstellung ist nur dann wirksam, wenn Sie in der Eingabekonfiguration des Visualisierungselements
den Eingabetyp ,Standard“ auswahlen. Dann werden die im Visualisierungsmanager definierten Standard-
Texteingaben verwendet.

Touchscreen Wahlen Sie diese Option, wenn die Web-Clients standardmagig mit einem
Touchscreen bedient werden.
Keyboard Wabhlen Sie diese Option, wenn die Web-Clients standardmaflig mit einer Tastatur

bedient werden.
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Mehr Informationen:
www.beckhoff.com/tf1810

Beckhoff Automation GmbH & Co. KG
Hilshorstweg 20

33415 Verl

Deutschland

Telefon: +49 5246 9630
info@beckhoff.com
www.beckhoff.com
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