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Erste Schritte mit dem EK9160 BECKHOFF

Diese Prasentation zeigt die ersten Schritte zur Inbetriebnahme des EK9160.

Die EK9160 Dokumentation ist in Bearbeitung. Die vorliegenden Informationen erheben
keinen Anspruch auch Vollstandigkeit.

Der EK9160 ist von Aufbau, Anschluss und Abmessung sehr dem CX8190 verwandt,
entnehmen Sie daher bitte folgende Kapitel der CX8190 Dokumentation:

e Zu lhrer Sicherheit https://infosys.beckhoff.com/content/1031/cx8190 hw/4932192395.htm|?id=9146408206123341635

+ Transportund Lagerung htips://infosys.beckhoff.com/content/1031/cx8190 hw/4932877963.htm|?id=2412177176041735187

* Produktiibersicht https://infosys.beckhoff.com/content/1031/cx8190 hw/9007204186831755.htm|?id=9174186419125991191
e Inbetriebnahme https://infosys.beckhoff.com/content/1031/cx8190 hw/45036001264257419.htm|?id=9204358845903529290
+ Pflege und Wartung https://infosys.beckhoff.com/content/1031/cx8190 hw/9007204343970699.htmI?id=739788099549457708

Beschreibungen der Protokolle konnen den Dokumentationen der Software TF6701 TC3
Communication (MQTT) und TF6100 TC3 OPC-UA entnommen werden:

TF6701 TC3 Communication (MQTT)
https://download.beckhoff.com/download/document/automation/twincat3/TF6701 TC3 loT Communication MOTT DE.pdf

TF6100 TC3 OPC-UA
https://download.beckhoff.com/download/document/automation/twincat3/TF6100 TC3 OPC-UA DE.pdf



https://infosys.beckhoff.com/content/1031/cx8190_hw/4932192395.html?id=9146408206123341635
https://infosys.beckhoff.com/content/1031/cx8190_hw/4932877963.html?id=2412177176041735187
https://infosys.beckhoff.com/content/1031/cx8190_hw/9007204186831755.html?id=9174186419125991191
https://infosys.beckhoff.com/content/1031/cx8190_hw/45036001264257419.html?id=9204358845903529290
https://infosys.beckhoff.com/content/1031/cx8190_hw/9007204343970699.html?id=739788099549457708
https://download.beckhoff.com/download/document/automation/twincat3/TF6701_TC3_IoT_Communication_MQTT_DE.pdf
https://download.beckhoff.com/download/document/automation/twincat3/TF6100_TC3_OPC-UA_DE.pdf

EK9160 | Informationen BECKHOFF

Microsoft

Protokolle: amazon o A Azure
webservices = O 3
= MQTT (data format: binary und JSON) N CEIZ

= OPC-UA l’_'_l

Unterstitze digitale und analoge EL Klemmen: %

» “einfache” digitale und analoge EL Klemmen werden
unterstitzt (EL1xxx, EL2xxx, EL3xxx, EL4XxX)

= keine EL-Klemmen mit aktivierter DC

= die neue Generation der Energiemessklemmen
EL3423, EL3443, EL3453 und EL3483

Der Koppler EK9160 bindet direkt und ohne Steuerungsprogramm die EtherCAT-I/Os an das Internet of
Things (loT) an. Er setzt die E-Bus-Signaldarstellung auf verschiedene loT-Kommunikationsprotokolle
um. Weder eine Steuerung noch eine Programmierung sind notwendig. Die Parametrierung der 1/O-
Daten erfolgt in einem einfachen Konfigurationsdialog des integrierten Webservers Uber einen beliebigen
Browser (empfohlen: Mozilla Firefox oder Google Chrome).

Die jeweiligen Cloud-Services und Security-Funktionen (Authentifizierung, Verschliisselung usw.) lassen
sich ebenfalls per Browser komfortabel konfigurieren. Nach der Parametrierung tbernimmt der Koppler
eigenstandig den Versand der digitalen oder analogen I/O-Werte an den Cloud-Dienst, inkl. Zeitstempel.



Spannungsversorgung des EK9160 BECKHOFF

= Der EK9160 wird uber die beiden Anschlusse “24V* und
“OV* mit Spannung versorgt (Ug).

BECKHOFF

EK9160

Der Eingangsstrom betragt ca. 150 mA. Zusatzlich wird —
fur die Versorgung der EtherCAT Klemmen der gesamte @

E-Bus-Strom / 4 benotigt.

Versorgung
== Koppler

|

Einspeisung
Powerkontakte

[T

» Die Anschlisse “+“ und “-“ dienen zur Versorgung der
Powerkontakte (Up).

g .9 &




Hostname, MAC-Adresse und IP Adresse BECKHOFF

Fur das Konfigurieren des EK9160 wird die IP-Adresse bzw. bei Netzwerken mit
DHCP-Server der Hostname bendtigt.

= Die MAC-Adresse steht seitlich auf dem Typenschild des EK9160

» Der Hostname wird aus “EK-* und den letzten 3 Byte der MAC-Adresse gebildet:
Z.B. MAC-Adresse 00-01-05-30-16-F4 => Hostname “EK-3016F4"

= Die IP-Adresse kann folgendermal3en gefunden werden:
— Ping-Befehl z.B. “ping EK-3016F4“, wenn ein DHCP-Server im Netzwerk ist
—  Mit TwinCAT 3 ,Add Route Dialog”
— Dip-Schalter (Seite 9), wenn kein DHCP im Netzwerk ist

, " B
- X ] Add Route Dialog (5]
\ MBEcKHOFF£ H Enter Host Name /IF: | 17217.42.71 [ FReeshStaws | [ BroadoastSeach |
odel ¥
Serial No. K9160 3
DW Host Name Connected __fuddiss AMS MNetid TwinCAT 05 Version Comment
ate :
[ vacian ” 20 EK-307EBA @ 2218611 314022 WinCE [7.0)
| Power supply AN
> ey —
< m +
Route Mame [Target]: EK-301EBA Route Name [Remate): HARTHUTE-MEDS
B Administrator: C:\Windows\system32\cmd exe =R ==
T R Y T TS T I TN = AmsNetld: 5482218611 Target Flots Remate Route
[Copyright <{c> 2889 Microsoft Corporation. Alle Rechte worbehalten. () Project ) Mone
= Transport Type TCP_IP v - _
C:wUsersHartmutk>ping EK-3816BA (@) Static @) Static
Address Infior 172174271 F
[Ping wird ausgefiihet fiir EK-3016BA [172.17.42.711 nit 32 Bytes Daten: . ‘ - Temporary 2 Temporary
Antwort von 172.17.42.71: By =32 Zeit=1ms TIL=128 () HostName @ IP Address
fintwort von 172.17.42_71: By =32 Zeit<{ims TTL=128
Antwort von 192.17.42_71: By 2 Zeit=1ms TTL=128 Connection Timeout [3]: 5 3
Antwort von 172.17.42.71: By 2 Zeit=1ms TTL=128
Max Fragment Size (kBytel 0 =
Ping-Statistik fir 172.17.42_71: . s dd Aoule ) Close
Pakete: Gesendet = 4, Empfangen = 4, Uerlopen =
€8x Verlust),
iCa . Zeltangahen in M1111_‘ek
Mininum = Bns. Maximum = 1m., Mittelwert = Bms
HERN




Device Manager BECKHOFF

Es wird empfohlen die Webkonfigurationsseite ,,Device Manager* des EK9160 mit den
aktuellen Versionen der Webbrowser Mozilla Firefox oder Google Chrome zu 6ffnen.

» Tragen Sie https:// “Hostname oder IP-Adresse” gefolgt von “/config”
in die URL-Zeile des Webbrowsers ein

Hosthame z.B.: ek-492ae2 oder z.B.:172.17.43.30
https://ek-492ae?2/config https://172.17.43.30/config
_‘ hitps:/fek-4923e2//confi g| https://172.17.43.30/config/
— Benutzername: Administrator
— Passwort: 1
—

Authentifizierung erforderlich - Mezilla Firefox

@ https://ek-492ae2 verlangt einen Benutzernamen und ein Passwort. Ausgabe der Website:
"Microsoft-WinCE"

Benutzername: t Administrator

Passwort: -‘



https://ek-492ae2/config
https://172.17.43.30/config

Warnung wegen maglichen Sicherheitsrisiko BECKHOFF

Wenn Sie das erste Mal den Device Manager des EK9160 von Ihrem
Browser 6fffnen, wird vermutlich eine Sicherheitswarnung erscheinen.

Warnung: Mdgliches Sicherheitsrisiko erkannt

Firefox hat ein magliches Sicherheitsrisiko erkannt und ek-492ae2 nicht geladen. Falls Sie die Website besuchen,
konnten Angreifer versuchen, Passworter, E-Mails oder Kreditkartendaten zu stehlen.

Weitere Informationen...

Zurtick (empfohlen) Erweitert...

ek-492ae2 verwendet ein ungUltiges Sicherheitszertifikat.

Der E K 9 1 60 Ve rW e n d et el n Dem Zertifikat wird nicht vertraut, weil es vom Aussteller selbst signiert wurde.
Sel f_S I g n ed Zert I fl kat . Fehlercode: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

Da der Browser dieses

Zertlflkat nICht kennt) erd Risiko akzeptieren und fortfahren
von lhnen erwartet, dass

Sie diesem Zertifikat vertrauen

4 5
u n d fo rtf ah r e n Authentifizierung erforderlich - Mozilla Firefox @
https://ek-492ae2 verlangt einen Benutzernamen und ein Passwort. Ausgabe der Website:
"Microsoft-WinCE"

Benutzername:  Administrator

Passwort:  #|




IP-Adresse des EK9160 andern BECKHOFF

Auslieferungszustand:

StandardmaéRig ist der EK9160 auf DHCP eingestellt (DIP-Schalter 9 auf “off* und 10 auf “on®). Wird der
EK9160 an ein Ethernet Netzwerk angeschlossen, so erwartet er, dass ihm eine IP-Adresse zugewiesen
wird. Ist kein DHCP-Server im Netzwerk vorhanden, wir eine zufallige IP-Adresse gewahlt 192.168.1.xxx.
Das letzte Byte der IP-Adresse kbnnen Sie Uber die DIP-Schalter einstellen.

IP-Adresse mit DIP-Schaltern einstellen

Mit den DIP-Schaltern S001 kdnnen Sie die IP-Adresse fir die geswitchten Ethernet-Schnittstellen
X001/X002 einstellen.

Die DIP-Schalter haben Vorrang vor der Einstellung des Device Manager. Nach einer Anderung muss ein
Reboot durchgefiihrt werden (Device Manager 6ffnen => Device => Boot => Reboot).

DIP switch S001 2.8. 222

Standardmafig wird die feste IP-Adresse 192.168.1.xxx
und Subnetzmaske 255.255.255.0 verwendet.

Das letzte Byte der IP-Adresse 192.168.1.xxx wird mit
den DIP-Schaltern 1 bis 8 editiert.

Die ersten drei Byte der IP-Adresse kdnnen Sie liber
das Webinterface (Beckhoff Device Manager) andern.

DIP 1 bis 8 alle on Die komplette IP-Adresse wird aus der Einstellung im 11 0 1111 0 Schalter linke Position: off 0
9 off und 10 off Webinterface (Beckhoff Device Manager) tibernommen. Schalter rechte Position: on RE
9 off und 10 off DHCP inaktiv. ‘ ‘

VVVVVVV[
NO

0[68[95V£le

9 off und 10 on DHCP aktiv. Standardeinstellung ab Werk. SR

Die DIP-Schalter 1 bis 8 haben dann keine Bedeutung.



IP-Adresse des EK9160 andern BECKHOFF

Die komplette IP-Adresse kann auch tber den Beckhoff Device Manager eingestellt
werden:

- Offnen Sie den Device Manager des EK9160. Verwenden Sie entweder die zugewiesene
DHCP-Adresse oder die in der Tabelle aufgeftihrte Grund-IP-Adresse (192.168.1.xxx).

- Deaktivieren Sie DHCP und tragen Sie die gewiinschte IP-Adresse ein. Ubernehmen Sie die
Konfiguration. Stellen Sie die DIP-Schalter 9 und 10 auf “off* und 1-8 auf “on® und fuhren ein
Reboot des EK9160 aus.

< G A Nichtsicher | 172.17.42.51/config/#Device&NIC « G A Nicht sicher | 172.17.42.51/config/#Device&Boat
l:,_@ BECKHOFF Device Manager l._,__ﬂla BECKHOFF Device Manager
P S]] Hetworkinterfaces DI;‘ Remote Display |I|
£ [ o
a bl  Remote Display off v
Device MAC Address 00010534 5a5c
L = Restore Factory Settings
IPwd Subnet Mask 256 256 3620 — Ve /% to clear your browsars cache bafore you are able to
I1Pyvd Dy ateway 17.40.1
DHCP able =

aaaaaaaaaaaa

- Nach dem Reboot kdnnen sie unter der neuen IP-Adresse den Device-Manager des EK9160
wieder aufrufen.



Konfigurationsseite EK9160 BECKHOFF

» EK9160 — Device Manager — 10T Broker:

Device Manager X

&« c @ © £ https//192.168.1.2/config/#IoT&IoT Broker

Speichern der Konfiguration

E.3 BECKHOFF Device Manager

=, EEEEIE

|oT Broker

Symbol Name Seperator

Ubernehmen der Konfiguration

=14 [

Auswahl der Verbindung

Connection Type General MQTT -
MQTT Brok .168.1.
roker 192.168.1.50 Adresse des Messagebrokers
Tep Port
cpFo 1883 bzw. der Cloud
ClientlD
Cycle Time (ms) 1000 Sendeintervall in ms der Daten
Watchdog Mode Disabled h

Watchdog Timeout (ms) | 5000

Retain Allowr retained messages -

Data Format Binary v Binary / JSON Datenformat
Main Topic EK9160

Publish Topic EK9160/EK-492AE6/Stream1,/Bin/Tx/Data

Subscribe Topic EK9160/EK-492AF6/Stream1,/Bin/Rx/Data

Username

Password

SAS-Token

Zeigt an, wenn Verbindung

Connection Status Commected
besteht

Publisher Send Count 14

Subscriber Receive Count |0

SSLTLS-Mode No Certificate -



Auswahl der Datenkanale

BECKHOFF

Jeder Kanal bzw. Messwert der Ubertragen werden soll, muss freigegeben werden:

Device Manager

<_

c &

0]

£ https://192.168.1.2/config #loT&I/O

L__.,:‘]?‘s BECKHOFF Device Manager

Configure

Auswahl der Klemme

l[e]

EL1808 EL2800 EL3255 FL3318

WECUNFE  WECUNFE  WECUNFE WEINFE
o0 40 00 00
o0 20 o0 o0 00

BECKHOFF

o0 0 90 00
o8
EK9160 o0 0 80 80

Freigabe der
gesamten Klemme

Ubernehmen der Konfiguration

Input

Channel 1
Input
Channel 2
Input
Channel 3
Input
Channel 4
Input
Channel 5
Input

Publisher Symbol

Slave 1 (EL1809).Channel 1.Input

Slave 1 (EL1809).Channel 2.Input

Slave 1 (EL1809).Channel 3.Input

Slave 1 (EL1809).Channel 4.Input

Slave 1 (EL1809).Channel &.Input

Device

=

Freigabe von einzelnen Kanalen

Device 1

Device 1

Device 1

Device 1



Einstellungen der Klemmenparameter

= Z.B. Konfiguration eines TC Element Type J

1. EtherCAT auswahlen

Device Manager X

BECKHOFF

<« C @ © £ hitps//192.168.12/c0

G BECKHOFF Device Manager

Slave 4 EL3318
Name

Type

Address

Vendor ID
Hardware Version

Software Version

EtherCAT State

State Machine

Slave 4 (EL3318)
EL3318

1004

2

01

0

Parameter

Index

Index auswahlen

4 8000
8000: 01
8000: 02

EtherCAT

8000 05

2. Klemme auswahlen 8000- 08

8000: 0A
8000: 0B
8000: 0C
8000- 11
8000- 12
8000: 15
8000: 17
8000 18
8000: 19

= 8010

= 8020

> 8030

> 8040

> 8060

> 8060

= 8070

Process Data
TC Channel 1
Underrange
Overrange

Error

TxPDO State

Value

TC Settings Ch.1
Enable user scale
Presentation

Siemens bits

Enable filter

Enable user calibration
Enable vendor calibration
Coldjunction compensation
User scale offset

User scale gain

Filter settings

User calibration offset
user calibration gain
TC Element

TC Settings Ch 2

TC Settings Ch 3

TC Settings Ch 4

TC Settings Ch 5

TC Settings Ch.6

TC Settings Ch.7

TC Settings Ch 8

0
0
0
0

0x0103 (259)

25«
0

signed

0

0

0

1

intem

0x0000 (0)

0x00010000 (65536)

50 Hz

0x0000 (0}

OxFFFF (65535)
3-100...1200°C [+

Thermoelement auswahlen

E-100...1000°C

T -200...400°C

1 -100...1300°C

U 0...600°C

B 200...1820°C
R-50...1767°C

§ -50...1760°C
C0...2320°C

+/-30mV 14V resolution
+-60mV 2piV resolution
+-7SmV 4pV resolution



Username und Passwort andern:

Um die Sicherheit fur den Zugriff auf den
Device Manager zu erh6hen, andern Sie
den Username und das Passwort ab:

1. Offnen Sie den Security Wizard

2. Erzeugen Sie einen neuen User und
vergeben ein neues Passwort

3. Loschen Sie den Standard User Administrator

4. Fuhren Sie ein Reboot des EK9160 durch

L BECKHOFF Device Manager
of Security
Wy You are using default credentials!

uuuuuu

BECKHOFF

Wizard

1B securify. guideline

omputer security

HE
2=




Prifen der aktuellen Firmware und Update:

BECKHOFF

Uber den Device Manager kdnnen Sie die aktuelle
Firmwareversion prifen:

= Device Manager => Device => System

= Unter Image Version ist die Firmwareversion zu finden

Firmware Update mit einer NK.bin Datei
(bei Firmware kleiner 2.33):
* Entnehmen Sie die MicroSD-Karte

= Stecken Sie die MicroSD-Karte in ein USB-Lesegerat und
formatieren Sie die MicroSD-Karte

= Kopieren Sie die neue Firmware (NK.bin) auf die Speicherkarte
= Stecken Sie die Speicherkarte wieder in den EK9160
» Das erste Hochfahren wir ein wenig langer dauern

Firmware Update mit einer EK9160_Vx_xx.efw Datei

(ab Firmware 2.33):
Offnen Sie den Device Manager des EK9160
= Wahlen Sie Device => Firmware
= Suchen Sie Uber “Datei auswahlen® die Firmwaredatei mit der Endung .efw
= Senden Sie die Firmware an den EK9160
= AnschlieRend werden Sie aufgefordert, ein Reboot durchzufihren

< c o © & hitps//ek-492ae2/config/#DeviceBiSystem

L__ja’} BECKHOFF Device Manager

System

WModel Name EK9160
Hardware Version 22

Software Version 02 (V00.025)
Image Version 238

Vendor Information
Serial Number 5444

Mode! Number EK9160
Prodution Date 19.09.2019

Diagnosis History
No new messages

€« C A Nicht sicher | 172.17.42 51/config/#Device&iFirmware

ﬁ BECKHOFF Device Manager

5 Firmware Update
o Please select update s

Dovice Date: auswahien | EK3160_V2_33.efw

Uploading frmware fle: 93%.

Firmware Versionen und Bootloader stehen unter folgendem Link zu Verfiigung :

https://download.beckhoff.com/download/software/ethercat/ekxxxx/ek9160



https://download.beckhoff.com/download/software/ethercat/ekxxxx/ek9160

Bootloader Update bei Hardware Version 2.0 BECKHOFF

Uber den Device Manager kdnnen Sie die aktuelle
Hardware Version prufen:
= Device Manager => Device => System => Hardware Version

Haben Sie einen EK9160 mit der Hardware Version 2.0,
so muss vor einem Firmwareupdate der Bootloader i
hochgeriistet werden. Startet die neue Firmware, so ist

der Bootloader schon aktuell.

Bootloader Update fur EK9160 Hardware Version 2.0:

= Wenn der EK9160 nicht mit der neuen Firmware startet, mussen Sie den Bootloader aktualisieren

= Kopieren Sie die drei Dateien von "Bootloader_v1 15" in das Rootverzeichnis lhrer uSD-Karte

= Schalten Sie den EK9160 ein — der EK9160 aktualisiert den Bootloader und startet neu (min 15 Sekunden warten)
= Nach einem erfolgreichen Bootloader-Update wurde die Datei "eboot_mpl.bin" in"_boot_mpl.bin" umbenannt

= Jetzt kbnnen Sie "_boot_mpl.bin" und die beiden *.rbf-Dateien aus dem Stammverzeichnis lhrer uSD-Karte I6schen
= Firmware Versionen und Bootloader stehen unter folgendem Link zu Verfiigung :

https://download.beckhoff.com/download/software/ethercat/ekxxxx/ek9160

= Aktualisieren Sie die Firmware mit einer NK.bin Datei. Siehe vorherige Seite.


https://download.beckhoff.com/download/software/ethercat/ekxxxx/ek9160




Kontakt BECKHOFF

Beckhoff Automation GmbH & Co. KG

Unternehmenszentrale Telefon: +49 5246 963-0
Hulshorstweg 20 E-Mail: info@beckhoff.de
33415 Verl Web: www.beckhoff.de

Deutschland
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