Skrivskydd FBWF

Skrivskydd FBWEF (File-Based Write Filter) ar en Microsoft komponent som finns med i
Windows Embedded image. Det finns inte for Windows CE/Compact 7 operativ,
hanteringen av skrivningar mellanlagras i RAM fran borjan.

For att vara helt skyddad sa du inte skriver sonder CF-kortet eller nagon Windowsfil skall
du aktivera ett skrivskydd ex FBWF (EWF (Enhanced Write Filter)) &r ett annat
alternativ som skrivskyddar hela volymen eller partitionen utan undantag). Det skyddar
aven om en fil skulle bli korrupt, oavsiktligt raderade system filer eller annan tankbar
felhantering av filer i Windows.

Om skrivskydd aktiveras kommer data inte langre att lagras i flashminnet, skrivningar
dirigeras om till RAM minnet. Den cachade informationen kommer att forsvinna vid
spanningsbortfall eller vid omstart av enheten.

Teknisk bakgrund

Dokumentet skall anvéndas som hjalp for att anvanda Microsoft FBWF skrivskydd i
Beckhoff-systemen, beskrivningen ar endast dverskadlig och ej fullstandig. Mer
information om skrivskydd FBWF och EWF finns att hitta pa Microsofts hemsida.
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1 File-Based Write Filter (FBWF)

Skrivfilter FBWF skyddar hela partitionen pa filniva men det gar att gora undantag for att
kunna skriva/andra i mappar. Skrivning som annars gors till flashminnet omdirigeras till
en virtuell enhet i RAM-minnet. Andringar visas i mappen men finns endast tillgangliga
tills enheten startas om nésta gang om inget undantag ar gjort.
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Beckhoff har integrerat ett grafiskt verktyg for att enkelt kunna hantera skrivskyddet,
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detta heter FBWF Manager och finns i Start-menyn pa Beckhoff-enheten. Har man en

gammal image som inte har detta grafiska hjalpmedel gors nédvandiga installningar i

kommandotolken. Beckhoff FBWF Manager kan installeras pa Embedded enheter med
image version 1.35 och hogre Ar image-versionen pa enheten 1.37 eller hogre finns den
redan forinstallerad och ar klar att anvénda.
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Exclusionsl
- al a3
Current State: [FEWF ENABLED =~ /
Mest State: )BWF EMNABLED Change State |
a2 ad
e a6
Carmpressian: |DISABLED ' \
Hest CDmpressiDn)JISABLED Change Compression |
a5 ar
Predllocatior: |DISABLED # a9
Hest Pra&llocatiowISAELED Change Pre.&lln-:ation\ |
ad
al Shows the actual state of FBWF.
a2 Shows the FBWF state after rebooting the system.
ai Enables or disables the FEWF.
ad Shows if the FBWF overlay compression is active.
as Shows if the FBWF overlay compression is enabled or disabled after the system is restarted.
ab Activates or deactivates the compression.
ar Shows if preallocation is aktivated or deactivated.
as Shows if preallocation is aktivated or deactivated after the next reboot.
ag Activates or deactivates the preallocation.
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1.2 FBWF Exclusions

Undantag av skrivskydd bor géras om man t.ex. anvéander ett tredjeparts-HMI eller annat
program som behdver kunna skriva till fil. Ga in i fliken "Exclusion Settings" och lagg
till de filer/mappar som skall vara exkluderade fran skrivskyddet.

| Embedded image v1.35 och hégre &r tva mappar fran bérjan undantagna fran
skrivskyddet. “C:\TwinCAT\Boot” och “C:\Data”

Boot mappen innehaller bla TwinCAT boot projekt, persistent data och andra nédvéandiga
TwinCAT filer. Data mappen ar fran borjan tom men anvandaren kan sjélv lagga in filer
eller program som 6nskas vara exkluderat fran skrivskyddet. Dessa tva mappar som &r
undantagna syns inte i fliken Exclusions forran skrivskyddet har aktiverats och en omstart
av systemet har gjorts.

2 File Based Write Filter IS S |

General Seftings E

b4 b1
Mote: Shows excluded file and folders. /

[ \Data / = Add Folder / |
] STwinCAT Boot

Add File ) |

b2

Remave Excluzion

Kl _'ILI b5 “ b3

Mate: Shows changes after reebating the system, L~

4 of

b1 Adds the selected folder to the exclusionlist after reboot.

b2 Adds the selected file to the exclusionlist after reboot.

b3 Removes the in window b4 selected file or folder from the actual exclusionlist.

b4 Shows files an folders which are on the actuall exclusionlist.

b5 Shows changes on the exclusionlist, which will be commited after rebooting the system.

A For att installningarna i FBWF Manager skall trada i kraft behdver systemet
startas om.
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;l Beckhoff FBWF Manager

General Settings | Exclusion Settingsl

Current State: IFEWF DISABLED 1

Mest State: [FEWF ENABLED | Chengestate |
5 ’/-—-7

Comprezsion; IDISABLED

Mext Compression; IDISAELED Change Compression |

Predllocation: IDISABLED

Mext Predllocation: IDISAELED Change Predllacation |

1.2.1 FBWF Radera fil som &ar exkluderad

| mapp som &r exkluderad fran skrivskydd kan man lagga till filer och undermappar men
ej radera dessa. Detta eftersom man gar via papperskorgen nar man raderar filer och
denna &r normalt inte exkluderad i FBWF.

Anvand shift+del for att radera filer direkt utan att ga via papperskorgen eller lagg till en
exclusion av Recycler (Papperskorgen), denna ligger under C:\Recycler.

1.2.1 Stanga av FBWF
Exempel pa nar skrivskyddet behdver stangas av:

Nar ett nytt program ska installeras

Néar en ny mapp skall laggas till och vara tillganglig daven efter omstart
Andra i Regedit

Andra IP-adressen

Radera fil i mapp som é&r skrivskyddad
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1.3 FBWF vs EWF

Microsoft erbjuder tva olika typer av skrivskydd pa Embedded enheter, FBWF och EWF.
Beckhoff rekommenderar i de flesta fallen att FBWF anvénds, dock inte om
komprimerade filer eller HORM (Hibernate Once/Resume Many) anvénds.

Béagge skrivskydden skyddar operativet och CF kort men eftersom FBWF skyddar pa
filniva till skillnad fran EWF som skyddar hela partitionen utan undantag finns fler
funktioner.

Harddisken behover inte delas upp i en extra partition vilket behévs med EWF for att
kunna spara konfigurationsdata. Det &r av denna anledning lattare att géra en backup eller
kloning av image om FBWF anvands istallet for EWF.

CX1800-0202 v1.35 {C:) Properties 2lxl

General ITnu:uIs I Hardwarel Sharingl Securityl

@ |

Type: Local Disk
File system:  MTFS

. |Jzed space; B34 562 560 bytes E05 MB
B Free space: 390,371,328 bytes a7 B
Capacity; 1.024,933,888 bytes 977 MB

Dirive C Dizk Cleanup |

[ [~ Compress diive to save disk space ]

[ allow Indexing Service to jndesx this disk for fast file searching

0K I Cancel | Lpply |

A Notera att "Compress drive to save disk space” inte far vara ikryssad vid
anvandande av FBWF.

1.4 Registry Filter
Det finns ett tillagg for att kunna skriva till registernycklar som heter Registry Filter som
kan anvandas till bagge skrivfiltrena FBWF och EWF.

Registerfilter tillater att man kan lagga till eller andra registernycklar eller varde aven om
ett skrivfilter &r aktivt.
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Grundinstallt &r register [HKLM\SOFTWARE\Beckhoff] undantaget skrivskydd, detta
register anvands av TwinCAT och paverkas inte nar skrivskydd aktiveras. Normalt
behéver man inte gora nagra egna undantag.

Det kan behovas att lagga till Registry Filter om Beckhoff-enheten skall befinna sig pa en
Domén eller som en Terminal Services eftersom vissa register &ndras i bakgrunden (loss
of domain participation) samt (TS CAL) Terminal Services-klientatkomstlicenser.

Las mer om om Registry Filter pa infosys:
http://infosys.beckhoff.com/content/1033/sw os/html/cx1000 os xpe regfilter.htm?id=2
35

AG('jr aldrig forandringar i registernycklar utan att ha gjort en sakerhetskopia forst.
Detta gors under File — Export i Registry Editorn.

Fel i och forbattringar av detta dokument meddelas till support@beckhoff.se.

This publication contains statements about the suitability of our products for certain areas of application. These
statements are based on typical features of our products. The examples shown in this publication are for demonstration
purposes only. The information provided herein should not be regarded as specific operation characteristics. It is
incumbent on the customer to check and decide whether a product is suit-able for use in a particular application. We do
not give any warranty that the source code which is made available with this publication is complete or accurate. This
publication may be changed at any time with-out prior notice. No liability is assumed for errors and/or omissions. Our
products are described in detail in our data sheets and documentations. Product-specific warnings and cautions must be
observed. For the latest version of our data sheets and documentations please visit our website (www.beckhoff.com).

© Beckhoff Automation GmbH, September 2009

The reproduction, distribution and utilisation of this document as well as the communication of its contents to others
without express authorisation is prohibited. Offenders will be held liable for the payment of damages. All rights reserved in
the event of the grant of a patent, utility model or design.
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