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BEGKHOFF Dokumentationshinweise

1 Dokumentationshinweise

1.1 Disclaimer

Beckhoff Produkte werden fortlaufend weiterentwickelt. Wir behalten uns vor, die Dokumentation jederzeit
und ohne Ankiindigung zu uberarbeiten. Aus den Angaben, Abbildungen und Beschreibungen in dieser
Dokumentation kénnen keine Anspriiche auf Anderung bereits gelieferter Produkte geltend gemacht werden.

Wir definieren in dieser Dokumentation alle zuldssigen Anwendungsfalle, deren Eigenschaften und
Betriebsbedingungen wir zusichern kdnnen. Die von uns definierten Anwendungsfalle sind vollumfénglich
gepruft und zertifiziert. DarGiberhinausgehende Anwendungsfalle, die nicht in dieser Dokumentation
beschrieben werden, bediirfen eine Priifung der Firma Beckhoff Automation GmbH & Co. KG.

1.11 Marken

Beckhoff®, ATRO®, EtherCAT®, EtherCAT G®, EtherCAT G10®, EtherCAT P®, MX-System®, Safety over
EtherCAT®, TC/BSD®, TWinCAT®, TwinCAT/BSD®, TWinSAFE®, XFC®, XPlanar® und XTS® sind
eingetragene und lizenzierte Marken der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Kennzeichnungen fiihren.

—
EtherCATg‘- EtherCAT® ist eine eingetragene Marke und patentierte Technologie,
lizenziert durch die Beckhoff Automation GmbH.

Safety over
y Safety over EtherCAT® ist eine eingetragene Marke und patentierte

Eth erCA I — Technologie, lizenziert durch die Beckhoff Automation GmbH.
®

1.1.2 Haftungsbeschrankungen

Die gesamten Komponenten des beschriebenen Produkts werden je nach Anwendungsbestimmungen in
bestimmter Konfiguration von Hardware und Software ausgeliefert. Umbauten und Anderungen der
Konfiguration von Hardware oder Software, die Uber die dokumentierten Moglichkeiten hinausgehen, sind
verboten und fuhren zum Haftungsausschluss der Beckhoff Automation GmbH & Co. KG.

Folgendes wird aus der Haftung ausgeschlossen:
* Nichtbeachtung dieser Betriebsanleitung
* Nicht-bestimmungsgemale Verwendung
« Einsatz nicht ausgebildeten Fachpersonals

Erléschen der Zertifizierungen
* Verwendung nicht zugelassener Ersatzteile

11.3 Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fur den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.
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114 Fremdmarken

In dieser Dokumentation kdnnen Marken Dritter verwendet werden. Die zugehdrigen Markenvermerke finden
Sie unter: https://www.beckhoff.com/trademarks.

1.2 Ausgabestande der Dokumentation

Ausgabe [ Kommentar
1.3.0 Kapitel ,LEDs" Uberarbeitet
1.2.0 Laserbild Uberarbeitet

« Kapitel ,Verwendung in einem sicherheitsgerichteten Anwenderprogramm® hinzugefugt
» Kleinere Korrekturen

1.1.0  Laserbild tUberarbeitet

* In Kapitel ,Umgebungsbedingungen® Temperaturen angepasst

1.0.0 » Erste freigegebene Version
0.01 » Vorlaufig (nur intern)
Aktualitat

Prifen Sie, ob Sie die aktuelle und glltige Version des vorliegenden Dokumentes verwenden. Auf der
Beckhoff Homepage finden Sie unter http://www.beckhoff.com/twinsafe die jeweils aktuelle Version zum
Download. Im Zweifelsfall wenden Sie sich an Support und Service [P 9].

Dokumentenursprung

Diese Dokumentation ist die Originalbetriebsanleitung und ist in deutscher Sprache verfasst. Alle weiteren
Sprachen werden von dem deutschen Original abgeleitet.

Produkteigenschaften

Giiltig sind immer die Produkteigenschaften, die in der aktuellen Betriebsanleitung angegeben sind. Weitere
Informationen, die auf den Produktseiten der Beckhoff Homepage, in E-Mails oder sonstigen Publikationen
angegeben werden, sind nicht maflgeblich.

1.3 Versionshistorie des TwinSAFE-Produkts

In dieser Versionshistorie werden die Ausgabestande der Software-Versionen und der Hardware-Versionen
aufgelistet. AuRerdem finden Sie eine Beschreibung der jeweils enthaltenen Anderungen zu
vorangegangenen Versionen. Sehen Sie dazu in die folgende Tabelle.

® Aktualisierte Hardware und Software

1 Die TwinSAFE-Produkte unterliegen zyklisch einer Revision. Wir behalten uns das Recht vor, die
TwinSAFE-Produkte jederzeit und ohne Anklindigung zu Uberarbeiten und zu andern.
Aus diesen Hardware- und/oder Software-Anderungen kénnen keine Anspriiche auf Anderung
bereits gelieferter Produkte geltend gemacht werden.

SW- HW- Anderungen
Version Version

01(vV01.03) |00 -
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1.4

Referenzen

Nr.

Ausgabe

Titel / Beschreibung

(1]

/

Nicht verwendet.

(2]

/

Nicht verwendet.

(3]

2.5.0 oder neuer

Betriebsanleitung zu EL6910 TwinSAFE-Logik-Modul

Das Dokument enthalt eine Beschreibung der Logik-Funktionen der
EL6910 und somit auch der TwinSAFE-Funktionalitat und deren
Programmierung.

(4]

3.1.0 oder neuer

Dokumentation TwinSAFE-Logic-FB

Das Dokument beschreibt die sicherheitstechnischen Funktionsbausteine,
die in der EL6910 zur Verfugung stehen und die sicherheitstechnische
Applikation bilden.

(3]

1.8.0 oder neuer

TwinSAFE Applikationshandbuch

Das Applikationshandbuch gibt dem Anwender Beispiele fir die
Berechnung von sicherheitstechnischen Kenngré3en fir
Sicherheitsfunktionen entsprechend der Normen DIN EN ISO 13849-1 und
EN 62061 bzw. EN 61508:2010, wie sie typischerweise an Maschinen
Verwendung finden.

(6]

2023/1230

Verordnung (EU) 2023/1230 des Europaischen Parlaments und des
Rates vom 14. Juni 2023 iiber Maschinen und zur Aufhebung der
Richtlinie 2006/42/EG des Europaischen Parlaments und des Rates
und der Richtlinie 73/361/EWG des Rates

Diese Verordnung, auch Maschinenverordnung genannt, definiert
Anforderungen an das Inverkehrbringen von Maschinen und
maschinenahnlichen Komponenten, wie zum Beispiel Sicherheitsbauteile.

[7]

2017

EN 61511-1:2017

Die Norm dient als Sicherheitsgrundnorm fir die funktionale Sicherheit in
der Prozessindustrie und ist auf deren sicherheitstechnische Systeme
zugeschnitten.

1.5

Personalqualifikation

Diese Betriebsanleitung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungstechnik
und Automatisierung mit den dazugehdrigen Kenntnissen.

Das ausgebildete Fachpersonal muss sicherstellen, dass die Anwendungen und der Einsatz des
beschriebenen Produkts alle Sicherheitsanforderungen erfiillen. Dazu zahlen samtliche anwendbare und
glltige Gesetze, Vorschriften, Bestimmungen und Normen.

Ausgebildetes Fachpersonal

Ausgebildetes Fachpersonal verfiigt Uber umfangreiche fachliche Kenntnisse aus Studium, Lehre oder
Fachausbildung. Verstandnis fiir Steuerungstechnik und Automatisierung ist vorhanden. Ausgebildetes
Fachpersonal kann:

» Eigenstandig Gefahrenquellen erkennen, vermeiden und beseitigen

Relevante Normen und Richtlinien anwenden

Vorgaben aus den Unfallverhiitungsvorschriften umsetzen
Das Arbeitsumfeld beurteilen, vorbereiten und einrichten

Arbeiten selbstandig beurteilen, optimieren und ausfiihren

MO1918
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1.6 Sicherheit und Einweisung

Lesen Sie die Inhalte, welche sich auf die von Ihnen durchzufiihrenden Tatigkeiten mit dem Produkt
beziehen. Lesen Sie immer das Kapitel Zu lhrer Sicherheit in der Betriebsanleitung.

Beachten Sie die Warnhinweise in den Kapiteln, sodass Sie bestimmungsgemaf und sicher mit dem
Produkt umgehen und arbeiten.

Symbolerklarung

Far eine Ubersichtliche Gestaltung werden verschiedene Symbole verwendet:

1. Die Nummerierung zeigt eine Handlungsanweisung, die Sie ausfiihren sollen.

. Der Punkt zeigt eine Aufzahlung.

[...] Die eckigen Klammern zeigen Querverweise auf andere Textstellen in dem Dokument.
[ Die Zahl in eckigen Klammern zeigt die Nummerierung eines referenzierten Dokuments.

Im Folgenden werden die Signalwdrter eingeordnet, die in der Dokumentation verwendet werden.
Signalworter

Warnung vor Personenschaden

A GEFAHR

Es besteht eine Gefahrdung mit hohem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
hat.

Es besteht eine Gefahrdung mit mittlerem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
haben kann.

A VORSICHT

Es besteht eine Gefahrdung mit geringem Risikograd, die eine mittelschwere oder leichte Verletzung zur
Folge haben kann.

Warnung vor Umwelt- oder Sachschaden

Hinweise

Es besteht eine mdgliche Schadigung fir Umwelt, Gerate oder Daten.

Information zum Umgang mit dem Produkt

d Diese Information beinhaltet z. B.:
1 Handlungsempfehlungen, Hilfestellungen oder weiterfiihrende Informationen zum Produkt.

8 Version: 1.3.0 MO1918
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1.7 Support und Service

Beckhoff und seine weltweiten Partnerfirmen bieten einen umfassenden Support und Service, der eine
schnelle und kompetente Unterstiitzung bei allen Fragen zu Beckhoff Produkten und Systemlésungen zur
Verfligung stellt.

Downloadfinder

Unser Downloadfinder beinhaltet alle Dateien, die wir lhnen zum Herunterladen anbieten. Sie finden dort
Applikationsberichte, technische Dokumentationen, technische Zeichnungen, Konfigurationsdateien und
vieles mehr.

Die Downloads sind in verschiedenen Formaten erhaltlich.

Beckhoff Niederlassungen und Vertretungen

Wenden Sie sich bitte an lhre Beckhoff Niederlassung oder lhre Vertretung fir den lokalen Support und
Service zu Beckhoff Produkten!

Die Adressen der weltweiten Beckhoff Niederlassungen und Vertretungen entnehmen Sie bitte unserer
Internetseite: www.beckhoff.com

Dort finden Sie auch weitere Dokumentationen zu Beckhoff Komponenten.

Beckhoff Support

Der Support bietet Ihnen einen umfangreichen technischen Support, der Sie nicht nur bei dem Einsatz
einzelner Beckhoff Produkte, sondern auch bei weiteren umfassenden Dienstleistungen unterstitzt:

» Support

* Planung, Programmierung und Inbetriebnahme komplexer Automatisierungssysteme

« umfangreiches Schulungsprogramm fir Beckhoff Systemkomponenten

Hotline: +49 5246 963-157
E-Mail: support@beckhoff.com
Beckhoff Service

Das Beckhoff Service-Center unterstutzt Sie rund um den After-Sales-Service:
* Vor-Ort-Service
* Reparaturservice
+ Ersatzteilservice
* Hotline-Service

Hotline: +49 5246 963-460
E-Mail: service@beckhoff.com
Beckhoff Unternehmenszentrale

Beckhoff Automation GmbH & Co. KG
Hulshorstweg 20

33415 Verl

Deutschland

Telefon: +49 5246 963-0
E-Mail: info@beckhoff.com
Internet: www.beckhoff.com

MO1918 Version: 1.3.0 9
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1.8 Hinweise zur Informationssicherheit

Die Produkte der Beckhoff Automation GmbH & Co. KG (Beckhoff) sind, sofern sie online zu erreichen sind,
mit Security-Funktionen ausgestattet, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und
Netzwerken unterstlitzen. Trotz der Security-Funktionen sind die Erstellung, Implementierung und stéandige
Aktualisierung eines ganzheitlichen Security-Konzepts fur den Betrieb notwendig, um die jeweilige Anlage,
das System, die Maschine und die Netzwerke gegen Cyber-Bedrohungen zu schiitzen. Die von Beckhoff
verkauften Produkte bilden dabei nur einen Teil des gesamtheitlichen Security-Konzepts. Der Kunde ist
dafur verantwortlich, dass unbefugte Zugriffe durch Dritte auf seine Anlagen, Systeme, Maschinen und
Netzwerke verhindert werden. Letztere sollten nur mit dem Unternehmensnetzwerk oder dem Internet
verbunden werden, wenn entsprechende SchutzmalRnahmen eingerichtet wurden.

Zusatzlich sollten die Empfehlungen von Beckhoff zu entsprechenden Schutzmalinahmen beachtet werden.
Weiterfuhrende Informationen Uber Informationssicherheit und Industrial Security finden Sie in unserem

https://www.beckhoff.de/secquide.

Die Produkte und Lésungen von Beckhoff werden standig weiterentwickelt. Dies betrifft auch die Security-
Funktionen. Aufgrund der stetigen Weiterentwicklung empfiehlt Beckhoff ausdricklich, die Produkte standig
auf dem aktuellen Stand zu halten und nach Bereitstellung von Updates diese auf die Produkte aufzuspielen.
Die Verwendung veralteter oder nicht mehr unterstiitzter Produktversionen kann das Risiko von Cyber-
Bedrohungen erhdhen.

Um stets Uber Hinweise zur Informationssicherheit zu Produkten von Beckhoff informiert zu sein, abonnieren
Sie den RSS Feed unter https://www.beckhoff.de/secinfo.

10 Version: 1.3.0 MO1918
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2 Zu lhrer Sicherheit

2.1 Sorgfaltspflicht

® Gesamte Dokumentation zur TwinSAFE-Komponente lesen
1 » Applikationshandbuch TwinSAFE

* Betriebsanleitung zu EL6910 TwinSAFE-Logic-Klemme

* Dokumentation TwinSAFE Logic FB

Der Betreiber muss alle die in dieser Betriebsanleitung genannten Anforderungen und Hinweise einhalten,
um seiner Sorgfaltspflicht nachzukommen. Dazu zahlt insbesondere, dass Sie

+ die in dem Kapitel Haftungsbeschrankung [P 5] definierten Bestimmungen einhalten.

+ die TwinSAFE-Komponente nur in einem einwandfreien und funktionstlichtigen Zustand betreiben.

+ die Betriebsanleitung in einem lesbaren Zustand und vollstdndig am Einsatzort der TwinSAFE-
Komponente zur Verfligung stellen.

+ alle an der TwinSAFE-Komponente angebrachten Sicherheitskennzeichnungen nicht entfernen und
ihre Lesbarkeit erhalten.

Der Betreiber ist darliber hinaus verantwortlich fiir den sicheren Betrieb der Anlage. Dazu gehort die
Risikobeurteilung. Fir die Risikobeurteilung gelten folgende Normen:

« ENISO 12100:2010, Sicherheit von Maschinen — Allgemeine Gestaltungsleitsatze — Risikobeurteilung
und Risikominderung

* EN ISO 13849-1:2023, Sicherheit von Maschinen — Sicherheitsbezogene Teile von Steuerungen —
Allgemeine Gestaltungsleitsatze

Die Verantwortung fir den sicheren Betrieb der Anlage liegt nicht bei Beckhoff.

Keine Entsorgung im Hausmiill

Mit einer durchgestrichenen Abfalltonne gekennzeichnete Produkte dirfen nicht in den
Hausmull. Das Gerat gilt bei der Entsorgung als Elektro- und Elektronik-Altgerat. Beachten
Sie die nationalen Vorgaben zur Entsorgung von Elektro- und Elektronik-Altgeraten.

MO1918 Version: 1.3.0 11
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2.2 Sicherheitsbildzeichen

Auf Beckhoff Verpackungen finden Sie aufgeklebte oder gedruckte Sicherheitsbildzeichen, welche je nach
Produkt variieren. Sie dienen zur Sicherheit fir den Menschen und zur Vorbeugung von Schaden an den
Produkten. Sicherheitsbildzeichen durfen nicht entfernt werden und missen fir den Anwender lesbar sein.

A G

L]

1
1
1
1
.

Betriebsanleitung lesen und beachten
Die Inbetriebnahme ist nur erlaubt, wenn die Betriebsanleitung vorher gelesen und
verstanden wurde. Dies gilt besonders fiir die Sicherheitshinweise und die

Warnhinweise.

Elektrostatisch gefahrdete Bauelemente
Arbeiten mit und an der TwinSAFE-Komponente sind nur an geschutzten
Arbeitsplatzen erlaubt.

12 Version: 1.3.0 MO1918
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2.3 Allgemeine Sicherheitshinweise

In diesem Kapitel erhalten Sie Sicherheitshinweise fir den Umgang mit dem Produkt. Dieses Produkt ist
gemal der Definition der Maschinenrichtlinie ein Sicherheitsbauteil. Das Produkt muss von dem
Maschinenbauer in eine Maschine oder Anlage eingebaut werden und dient der Gewahrleistung der
Sicherheitsfunktion. Sicherheitsbauteile sind fiir das Funktionieren einer Maschine nicht erforderlich. Jedoch
fuhrt ein Ausfall oder eine Fehlfunktion von Sicherheitsbauteilen zu einer Gefahrdung der
Personensicherheit. Lesen Sie die vom Maschinenbauer erstellte Dokumentation.

2.3.1 Vor dem Betrieb

In Maschinen nach der Maschinenverordnung verwenden

Setzen Sie die TwinSAFE-Komponente nur in Maschinen gemag der Maschinenverordnung ein. So
gewahrleisten Sie einen sicheren Betrieb.

Sehen Sie dazu in Dokument [6] unter Referenzen [P 7].

Riickverfolgbarkeit sicherstellen

Stellen Sie die Ruckverfolgbarkeit der TwinSAFE-Komponente Uber die Seriennummer sicher.

SELV/PELV-Netzteil verwenden

Verwenden Sie zur Spannungsversorgung der TwinSAFE-Komponente mit 24 V. ein SELV/PELV-Netzteil
mit einer ausgangsseitigen Spannungsbegrenzung von U,,, = 36 V.

Bei Nichtbeachtung ist die Sicherheitsfunktion des Produkts geféhrdet. Je nach Maschine kdnnen Tod und
Lebensgefahr, schwere Kérperverletzung und Schaden an der Maschine die Folge sein.

Inbetriebnahme-Test durchfiihren

Vor der Inbetriebnahme mussen Verdrahtungsfehler zur Sensorik ausgeschlossen werden. Fihren Sie vor
der Inbetriebnahme einen Inbetriebnahme-Test durch. Nach einem erfolgreichen Inbetriebnahme-Test
kénnen Sie die TwinSAFE-Komponente fir die vorgesehene sicherheitstechnische Aufgabe nutzen.

Bei Verdrahtungsfehlern ist die Sicherheitsfunktion des Produkts gefahrdet. Je nach Maschine kénnen Tod
und Lebensgefahr, schwere Korperverletzung und Schaden an der Maschine die Folge sein.

Zulassige Engineering-Tools und Vorgehensweisen nutzen

Das Zertifikat des TUV SUD gilt fir die TwinSAFE-Komponente, die darin verfligbaren Funktionsbldcke, die
Dokumentation und das Engineering-Tool. Als Engineering-Tools sind der TE9000 - TwinCAT 3 Safety Editor
und der TE9200 - TwinSAFE Loader zulassig. Verwenden Sie ausschlieBlich die aktuellen Versionen der
Engineering-Tools. Diese finden Sie auf der Beckhoff Website.

Davon abweichende Vorgehensweisen oder Engineering-Tools sind nicht vom Zertifikat abgedeckt. Dies gilt
insbesondere fiir extern generierte xml-Dateien fir den TwinSAFE-Import.

MO1918 Version: 1.3.0 13
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2.3.2 Im Betrieb

Beeintrachtigung durch Storaussendungen

Betreiben Sie folgende Gerate nicht in der Nahe der TwinSAFE-Komponente: zum Beispiel Funktelefone,
Funkgerate, Sendeanlagen oder Hochfrequenz-Systeme.

TwinSAFE-Komponenten entsprechen den Anforderungen der geltenden Normen zur elektromagnetischen
Vertraglichkeit in Bezug auf Stérausstrahlung und Storfestigkeit. Falls Sie die in den Normen festgelegten
Grenzen zur Stéraussendung Uberschreiten, kann die Funktion der TwinSAFE-Komponente beeintrachtigt
sein.

2.3.3 Nach dem Betrieb

Vor Arbeiten an Komponenten den energielosen und spannungsfreien Zustand herstellen

Prifen Sie alle sicherheitsrelevanten Einrichtungen auf die Funktionalitat, bevor Sie an der TwinSAFE-
Komponente arbeiten. Sichern Sie die Arbeitsumgebung. Sichern Sie die Maschine oder Anlage gegen eine
versehentliche Inbetriebnahme. Beachten Sie das Kapitel Aulderbetriebnahme.

14 Version: 1.3.0 MO1918



BEGKHOFF Produktibersicht

3 Produktubersicht

3.1 Produktbeschreibung

Die TwinSAFE-Komponente MO1918 verfligt Uber acht fehlersichere digitale Eingange. Der Signalzustand
wird Uber das Display angezeigt, der Signalanschluss und die Versorgung der Sensoren erfolgt tiber
schraubbare M12-Steckverbinder.

Das Modul bietet Sicherheitsparameter, um die Funktionalitat spezifisch an die jeweils vorliegenden
sicherheitsgerichteten Anforderungen anzupassen. Die Parameter sind dabei nicht direkt auf der
Komponente gespeichert, sondern werden beim Aufstarten der Sicherheitsapplikation durch eine TwinSAFE-
Logic-fahige Komponente an das MO-Modul Ubertragen, sofern das MO-Modul als Alias Device konfiguriert
ist.

Zusatzlich besitzt das Modul eine integrierte TWinSAFE Logic und kann auch als Sicherheitssteuerung
verwendet werden.
Die MO1918 erfullt die Anforderungen der folgenden Normen:

+ EN 61508:2010 (SIL 3)

+ |IEC 62061:2021 (SIL CL 3)

* ENISO 13849-1:2023 (Kat. 4, PL e)

€)

Input 1/2

IOFF

S Input 3/4

BECK

Input 5/6

Input 7/8

Abb. 1: MO1918 - TwinSAFE-MO-Modul mit 8 fehlersicheren Eingangen

MO1918 Version: 1.3.0 15



Produktibersicht BEGKHOFF

3.2 Laserbild

Vorderseite Riickseite
srrass B iumsnssnnnsanssnnsnnunnnsunans  amssssssesssmsssassmsssend 12
: . I () E&m MOTGIBINDIN2 e
Boood e BT 3
"""" X l 8 tesstnsnssensasnnnsnsnnsnnnnnnnasnannnt i = AR Tiiiss 10
P K :
E E Beckhoff Automation Gmbh & Co. KG / Hilishorstweg 20/ D-33415 Verl / Made in Germany / www.beckhoff.com 1w wus g
e §
X3 Seite
: (ER SNR: 04663299
£ 5 14 ===+ Date: 1325FFFF
4 vxsssas HOITE-0000-1112
Abb. 2: Laserbild
Positionsnummer Erlduterung
Vorderseite
1 Data Matrix Code der Seriennummer
2 Beschriftung der LEDs
3 Beschriftung der Anschliisse
4 Produktbezeichnung
Riickseite
5 Kennzeichnung der Produkte, die nicht im Hausmill entsorgt werden dirfen, gemaf
der Richtlinie 2012/19/EU.
6 Konformitatskennzeichen cULus
7 Konformitatskennzeichen CE
8 Produktlabel ,Betriebsanleitung lesen®, Website
9 Hersteller, Anschrift, Herstellungsland, Hersteller-Website
10 Konformitatskennzeichen RoHS
11 Data Matrix Code zum Auslesen des BIC (Beckhoff Identification Code)
1P<6-stellige Artikelnummer>
SBTNsee coe!
1K<Produktbezeichnung>
Q1
12 Produktbezeichnung
Seite
13 Seriennummer
14 Date Code
WW = Kalenderwoche der Herstellung
JJ = Jahr der Herstellung
SW = Software-Stand
HW = Hardware-Stand
15 TUV SUD Kennzeichen fiir NRTL
16 TUV SUD Kennzeichen fiir Funktionale Sicherheit
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BEGKHOFF Produktibersicht

3.3 BestimmungsgemaBe Verwendung

Betreiben Sie die TwinSAFE-Komponente ausschlieBlich fir die vorgesehenen und in dieser Dokumentation
definierten Tatigkeiten unter Berlcksichtigung der vorgeschriebenen Werte.

Durch die Funktionen ist der Einsatz der Beckhoff-TwinSAFE-Komponenten im Bereich der
Maschinensicherheit erlaubt. Das angestrebte Einsatzgebiet der TwinSAFE-Komponenten sind
Sicherheitsfunktionen an Maschinen und die damit unmittelbar zusammenhangenden Aufgaben in der
industriellen Automatisierung.

TwinSAFE-Komponenten sind daher nur fir Anwendungen mit einem definierten ,Fail-Safe-Zustand®
zugelassen. Dieser sichere Zustand ist immer der energielose Zustand. Dafir ist eine Fehlersicherheit
entsprechend den zugrunde gelegten Normen erforderlich.

Nicht-bestimmungsgemaRe Verwendung

Jeder Gebrauch, der die zulassigen niedergeschriebenen Werte aus dem Kapitel Technische Daten [P_18]
Uberschreitet oder andere Festlegungen aus dieser Betriebsanleitung oder anderen Dokumenten der
Gesamtdokumentation nicht beachtet, gilt als nicht-bestimmungsgemaf und ist somit verboten.

Dies gilt insbesondere fur die durch die Beckhoff Automation definierten Anwendungsfalle, die
vollumfanglich geprift und zertifiziert sind und deren Eigenschaften und Betriebsbedingungen zugesichert
werden kdnnen. Dartberhinausgehende Anwendungsfalle sind nicht-bestimmungsgemaf und bedtrfen der
Prufung der Beckhoff Automation.

Eine nicht-bestimmungsgemél3e Verwendung hat den Verlust der Sicherheit sowie das Erléschen der
Zertifizierungen und der Zulassung zur Folge.

MO1918 Version: 1.3.0 17



Technische Daten

BECKHOFF

4 Technische Daten

Den folgenden Kapiteln entnehmen Sie die technischen Daten der TwinSAFE-Komponente. Diese umfassen
unter Anderem die Produktdaten, die zuldssigen minimalen und maximalen Umgebungsbedingungen und
die Ausfallgrenzwerte mit den sicherheitstechnischen Kenngréfien.

4.1 Produktdaten

Die aktuellen Zertifikate aller TWinSAFE-Komponenten mit den zugrundeliegenden Normen und Richtlinien
finden Sie unter https://www.beckhoff.com/de-de/support/downloadfinder/zertifikate-zulassungen/.

Hardware-Daten

Erlauterung

Elektrotechnische Daten

* Anzahl Eingénge

8

* Anschluss der Eingange

M12

 Versorgungsspannung

24V (-15 % 1 + 20 %)
SELV/PELV mit maximal 36 V¢

Nach DIN EN ISO 61131-2:2008-04.

* Ausgangsstrom der

typisch 10 mA

(Parameter Input Power Mode: Diag

ung im Fehlerfall

Taktausgange / Sensorversorg

Taktausgange Testpulse)

* Ausgangsstrom max. 250 mA (Parameter Input Power Mode:
Sensorversorgung PowerMode A/B)

* Max. Ausgangsstrom max. 3 A Dauer ist abhangig von der

Ubertemperaturabschaltung des
Ausgangstreibers

» Potentialtrennung

zwischen den Kanalen: nein

zwischen den Kanalen und
EtherCAT: ja

* |solationsspannung

Isolation geprtift mit 500 Vp

Zwischen den Kanalen und
EtherCAT, unter Ublichen
Betriebsbedingungen.

Mechanische Daten

* Abmessungen

30 mm x 110 mm x 32 mm

Breite x Hohe x Tiefe
Siehe Kapitel MaRzeichnung.

* LEDs

8 x Status-LEDs (grin)
1 x Diag LED (rot)
1 x Com (griin)

°

Siehe Kapitel LEDs [P 42].

» Leitungslange

e max. 30 m

Eingang lesen/auf E-Bus
schreiben

Material

* Gehause Zinkdruckguss

Software-Daten Erlauterung

* Protokoll TwinSAFE / Safety over Nach IEC 61511 und IEC 61784-3-12.
EtherCAT (FSoE)

Reaktionszeiten

» Reaktionszeit im Betrieb 4 ms

maximal siehe
Fehlerreaktionszeit

* Watchdog-Zeit

einstellbar 2 ms bis 60000 ms

* Fehlerreaktionszeit

Einstellbar
< Watchdog-Zeit

* Interne Zykuszeit

max. 1 ms bei Minimalausbau

18
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Technische Daten

Software-Daten

Erlauterung

max. 25 ms bei Maximalausbau

Prozessabbild als Alias Device

* Eingang =7 Byte Far weitere Informationen siehe
* Ausgang > 6 Byte Kapitel Prozessabbild [» 41].
4.2 Umgebungsbedingungen

Beckhoff Produkte sind flr den Betrieb unter bestimmten Anforderungen an die Umgebung ausgelegt,
welche je nach Produkt variieren. Halten Sie die folgenden Angaben fiir Betrieb und Umgebung zwingend
ein, um die optimale Lebensdauer der Produkte zu erreichen sowie die Produktsicherheit zu gewahrleisten.

Uberschreitet)
« in korrosivem Umfeld’

TwinSAFE-Komponenten unter folgenden Betriebsbedingungen nicht einsetzen:
« unter dem Einfluss ionisierender Strahlung (die das Maf3 der nattrlichen Umgebungsstrahlung

* in einem Umfeld, das zu unzuldssiger Verschmutzung der TwinSAFE-Komponente fiihrt

' Ein korrosives Umfeld liegt vor, wenn Korrosionsschéden erkennbar werden.

Zulassige Anforderungen an die Umgebung

Erlauterung

Umweltbedingungen

» Klasse fur klimatische
Umweltbedingungen

3K3

Nach EN 60721-3-3:1995/A2:1997.

Die Abweichung von 3K3 ist nur
mdglich bei optimalen
Umgebungsbedingungen und gilt auch
nur fur die technischen Daten, die in
dieser Dokumentation abweichend
angegeben sind.

» Geratetyp

Klassifiziert als geschlossenes
Gerat

Nach DIN EN IEC
61010-2-201:2019-04.

* Verschmutzungsgrad

2

+ Uberspannungskategorie

Nach EN 60664-1:2007.

Die Uberspannungskategorie Il ist
zulassig, wenn die Anforderungen der
EN ISO 13849-2:2013 Tabelle D.5
eingehalten werden kénnen.

¢ Schutzklasse

Durch Verwendung eines SELV/
PELV-Netzteils.

» Gebrauchskategorie

Gleichspannung DC-13, Steuern
von elektromagnetischen Lasten

Nach EN 60947-5-1:2017.

Betriebsbedingungen

¢ Feldbus

EtherCAT

* EMV-Anforderungen

Scharfegrad entsprechend SIL 3
Zone B

Gemal EN 61326-3-1:2017 und
EN 61131-2:2017, Kapitel 6.2 und 7.

» Vibrationsfestigkeit

5Hz<f<8,4Hz
3,5 mm,.,

8,4 Hz < f <150 Hz;
10 mM/s? ek

Gemal DIN EN 60068-2-6:2008-10.

» Schockfestigkeit

15 g mit einer Impulsdauer von
11 ms in allen drei Achsen

Nach EN 60068-2-27:2010-02.

MO1918

Version: 1.3.0
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Technische Daten BEGKHOFF

Zulassige Anforderungen an die Umgebung Erlauterung
» Schutzart IP67 Nach EN 60529:1991 + A1:2000 +
A2:2013.

Nach Montage auf Backplane, mit
verschraubten Steckern.

» Zulassige Einbaulage Beliebig
Temperaturen
Geprift nach IEC 60068-2-1:2007, IEC 60068-2-2:2007 und IEC 60068-2-14:2009.

Das Messmittel weist bei der Minimaltemperatur einen Toleranzbereich von + 3 °C und bei der
Maximaltemperatur einen Toleranzbereich von + 2 °C auf.

* im Betrieb 0 °Cbis 50 °C Fir Hohen Gber 2000 m gelten die
Derating-Faktoren der nachfolgenden
Tabelle.

* bei Transport und Lagerung -25 °C bis 85 °C
* interne Abschalttemperatur <-40°C,=2110°C Bei Unter- oder Uberschreitung
wechselt die TwinSAFE-Komponente
in den Zustand Global Shutdown

[»24].
Umgebungsluft
* Luftfeuchtigkeit 5% bis 95% Nicht kondensierend
* Luftdruck (Betrieb/Lagerung/  |750 hPa bis 1100 hPa Entspricht einer Héhe von ca. -690 m
Transport) bis 2450 m Uber N.N. bei Annahme
einer internationalen
Standardatmosphare.

Derating-Tabelle fiir H6hen oberhalb von 2000 m

Fir den Einsatz der TwinSAFE-Komponenten oberhalb der spezifizierten maximalen Hohe ziehen Sie die
Derating-Tabelle (Tabelle 8) der Norm IEC 61131-2:2017 heran.

Hohe in m Derating-Faktor fiir die Temperatur’
0 bis 20002 1,0
3000 0,9
4000 0,8
5000 0,7

Hinweis: Zwischen den Hohenlagen ist eine lineare Interpolation zulassig
" Umgebungstemperatur des Gerats bei 2 000 m Hohe

2 Der Luftdruck und die Luftdichte nehmen mit abnehmender Hohe zu. Daher wird fiir Hohen unter dem
Meeresspiegel der Derating-Faktor fir 0 bis 2000m (1,0) verwendet.

Berechnungsbeispiel

Dem folgenden Beispiel entnehmen Sie die Berechnung fiir eine TwinSAFE-Komponente in einer
Betriebshéhe von 4000 m.

« Zulassige maximale Umgebungstemperatur bis 2000 m Meereshdhe = 55 °C
» Zulassige maximale Umgebungstemperatur bis 4000 m Meereshéhe = 55°C * 0,8 = 44 °C

20 Version: 1.3.0 MO1918
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4.3 Ausfallgrenzwerte

® Berechnung des MTTF,—Wert aus dem PFH, - Wert

Zur Berechnung und Abschatzung der in der folgenden Tabelle beschriebenen Werte lesen Sie
folgende Dokumentationen:

 Applikationshandbuch TwinSAFE
« EN ISO 13849-1:2023; Tabelle K.1.

In den Ausfallgrenzwerten ist die FSoE-Kommunikation mit 1 % des SIL3 entsprechend der Protokoll-
Spezifikation berlcksichtigt.

Ausfallgrenzwerte Erlauterung

Lifetime 20 Jahre

Prooftest-Intervall / Spezielle Proof-Tests sind wahrend
der gesamten Lebensdauer der
TwinSAFE-Komponente nicht
erforderlich.

PFH, 5,08E-09

PFD 9,83E-05

MTTF, Hoch

DC Hoch

SIL 3 Nach IEC 61508:2010.

Performance Level e Nach EN ISO 13849-1:2023.

Kategorie 4 Nach EN ISO 13849-1:2023.

SFF 99,54%

HFT 1

Klassifizierung Element Typ B Nach EN 61508-2:2010 Kapitel
74.4.12und7.4.41.3.

MO1918 Version: 1.3.0 21
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4.4 Abmessungen

30 32

@
L,

110

BECKHOFF

Abb. 3: Mafizeichnung
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4.5 Lebensdauer

TwinSAFE-Komponenten haben eine Lebensdauer von 20 Jahren, in der die sicherheitstechnischen
KenngroéRen garantiert werden. Fiir weitere Informationen sehen Sie in das Kapitel Ausfallgrenzwerte [P 21].

Die Lebensdauer startet ab dem Herstelldatum gemaf dem Date Code.

TwinSAFE-Komponente nach 20 Jahren austauschen

Nach einer Lebensdauer von 20 Jahren sind die Ausfallgrenzwerte nicht mehr zugesichert.
Eine Nutzung (liber die Lebensdauer hinaus kann den Verlust der Sicherheit zur Folge haben.

Spezielle Proof-Tests sind aufgrund der hohen Diagnoseabdeckung innerhalb des Lebenszyklus nicht
notwendig.

TwinSAFE-Komponenten tragen einen Date Code, der wie folgt aufgebaut ist:

Date Code: KW JJ SW HW

Legende: Beispiel: Date Code 17 11 05 00
KW: Kalenderwoche der Herstellung Kalenderwoche: 17

JJ: Jahr der Herstellung Jahr: 2011

SW: Software-Stand Software-Stand: 05

HW: Hardware-Stand Hardware-Stand: 00

MO1918 Version: 1.3.0 23
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4.6 Fehlerreaktion

Das Produkt fuhrt eine permanente Eigendiagnose durch. Im Fall einer detektierten Fehlfunktion geht das
Produkt gemaR dem Fail-Safe-Prinzip in den sicheren Zustand Uber.

Je nach Schwere der Fehlerursache wird in einen der folgenden Fehlerzustande bergegangen:
+ Global Shutdown
+ Global Fault
* Module Shutdown

4.6.1 Global Shutdown

Bei einer Detektion von transienten Fehlern, wie zum Beispiel Uberspannung, Unterspannung oder EMV-
Einflisse, wechselt die TwinSAFE-Komponente in den Zustand ,Global Shutdown*.

Dieser Betriebszustand ist ein sicherer Zustand und setzt die TwinSAFE-Komponente temporar still.

Durch Trennen und erneutes Verbinden der 24-V-Versorgung des Gesamtsystems setzen Sie den
Betriebszustand zurick.

4.6.2 Global Fault

Bei der Detektion von Fehlern, die die Integritat der Sicherheitslogik beeintrachtigen, wie zum Beispiel
Speicherfehler, wechselt die TwinSAFE-Komponente in den Zustand ,Global Fault®.

Dieser Betriebszustand setzt die TwinSAFE-Komponente dauerhatft still.

Tauschen Sie das Gesamtsystem aus.

4.6.3 Module Shutdown

Bei einer Detektion von Software-Fehlern wechselt das betroffene Software-Modul in den Zustand ,Module
Shutdown®.

Dieser Betriebszustand ist ein sicherer Zustand und setzt das Software-Modul temporar still.

Durch einen Error Acknowledge setzen Sie den Betriebszustand zuriick

24 Version: 1.3.0 MO1918
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5 Transport und Lagerung
~ AWARNUN¢

Spezifizierte Umgebungsbedingungen beachten

Stellen Sie sicher, dass die digitalen TwinSAFE-Komponenten nur bei den spezifizierten
Umgebungsbedingungen transportiert und gelagert werden. Die Umgebungsbedingungen entnehmen Sie
dem Kapitel Umgebungsbedingungen.

Bei einem falschen Transport oder einer falschen Lagerung kénnen die TwinSAFE-Komponenten
beschéadigt werden.

Stellen Sie bei Transport und Lagerung sicher, dass die TwinSAFE-Komponente nicht beschadigt wird.
Verwenden Sie die Originalverpackung des Herstellers.

Sie haben die Moglichkeit, die TwinSAFE-Komponente Uber einen kurzen oder langeren Zeitraum
einzulagern. Halten Sie die Bedingungen aus dem Kapitel Umgebungsbedingungen ein.

@® Versiegelung auf Beschadigung tliberpriifen

Uberpriifen Sie den Barcode-Aufkleber zur Versiegelung der Umverpackung auf Beschadigungen.
Sollte der Aufkleber fehlen, gedffnet oder beschadigt sein, kontaktieren Sie Beckhoff Support und
Service.
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6 Installation

6.1 Montage

HINWEIS

Fremderwarmung / Strahlungswarme / gestorte Konvektion

Die maximal zuldssige Umgebungstemperatur von 50 °C wurde gepruft. Eine gestdrte Konvektion oder
eine unglinstige Position in der Nahe von Warmequellen wirken sich gegebenenfalls negativ auf die interne
Erwarmung der TwinSAFE-Komponenten aus.

MaRgeblich ist immer die maximal zulassige intern gemessene Temperatur von 110°C, ab der die
TwinSAFE-Komponente in den sicheren Zustand wechselt und einen Fehler meldet. Die interne
Temperatur kann Uber CoE aus der TwinSAFE-Komponente ausgelesen werden.

Die Montage-Anleitung finden Sie im System-Handbuch im Kapitel ,Module montieren®.

6.2 Anschlussbelegung

Die EtherCAT-Box besitzt 8 sichere Eingange.

T8
S

-;-‘-- ----- Input 3/4
=]

w

-]

|nput 5/6 innsnasnanam
......... |nput 7/8
B 01918.0000-1112
Abb. 4: Anschlussbelegung
A VORSICHT

Konfigurierbare Eingdnge
Die Eingange 1 bis 8 kdnnen wahlweise mit Offnern oder SchlieBern belegt werden. Die entsprechende

Auswertung erfolgt in der Sicherheitssteuerung.

Alternativ kann statt der Taktausgéange fiir potentialfreie Kontakte auch ein sicherer Sensor mit 24 V.
versorgt werden. Die Polung der Pins 1 und 3 kann parametriert werden. Die Erkennung von
Querschlussen oder Fremdeinspeisungen muss dabei durch den angeschlossenen sicheren Sensor

erfolgen.
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6.2.1 DiagTestPulse
PulseOutput Ch2 O———
Input Ch1 O——
2
1
PulseOutput Ch1 0————
Input Ch2 O0———
Abb. 5: PinOut Default-Einstellung
M12-Anschluss Kontakt Kanal Signal
X1 (Input 1/2) 1 1 Taktausgang 1
(Pulse Output 1)
2 Eingang 1
3 2 Taktausgang 2
(Pulse Output 2)
4 Eingang 2
5 - nicht verbunden
X2 (Input 3/4) 1 3 Taktausgang 3
(Pulse Output 3)
2 Eingang 3
3 4 Taktausgang 4
(Pulse Output 4)
4 Eingang 4
5 - nicht verbunden
X3 (Input 5/6) 1 5 Taktausgang 5
(Pulse Output 5)
2 Eingang 5
3 6 Taktausgang 6
(Pulse Output 6)
4 Eingang 6
5 - nicht verbunden
X4 (Input 7/8) 1 7 Taktausgang 7
(Pulse Output 7)
2 Eingang 7
3 8 Taktausgang 8
(Pulse Output 8)
4 Eingang 8
5 - nicht verbunden
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6.2.2 PowerMode A

Sensorversorgung

Bei Verwendung der Sensorversorgung achten Sie darauf, dass der Sensor eine maximale Stromaufnahme
von 250 mA nicht tberschreitet und der Parameter Diag TestPulse active auf FALSE gesetzt ist.

o0V,, 00—
Input Ch1

24V,

Input Ch2 0————

Abb. 6: PowerModeA

PinOut Alternative 1
(Parameter Input Power Mode = PowerMode A)

M12-Anschluss Kontakt Kanal Signal
X1 (Input 1/2) 1 1 24 Ve
Sensorversorgung
2 Eingang 1
3 2 0 Voe
Sensorversorgung
4 Eingang 2
5 - nicht verbunden
X2 (Input 3/4) 1 3 24 Vpc
Sensorversorgung
2 Eingang 3
3 4 0 Vpc
Sensorversorgung
4 Eingang 4
5 - nicht verbunden
X3 (Input 5/6) 1 5 24 Ve
Sensorversorgung
2 Eingang 5
3 6 0 Vpc
Sensorversorgung
4 Eingang 6
5 - nicht verbunden
X4 (Input 7/8) 1 7 24 Vpc
Sensorversorgung
2 Eingang 7
3 8 0 Ve
Sensorversorgung
4 Eingang 8
5 - nicht verbunden
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6.2.3 PowerMode B

Sensorversorgung

Bei Verwendung der Sensorversorgung achten Sie darauf, dass der Sensor eine maximale Stromaufnahme
von 250 mA nicht tberschreitet und der Parameter Diag TestPulse active auf FALSE gesetzt ist.

24V, O——
Input Ch1

0V,

Input Ch2 0————

Abb. 7: PowerMode B

PinOut Alternative 2
(Parameter Input Power Mode = PowerMode B)

M12-Anschluss Kontakt Kanal Signal
X1 (Input 1/2) 1 1 0 Vpc
Sensorversorgung
2 Eingang 1
3 2 24 Ve
Sensorversorgung
4 Eingang 2
5 - nicht verbunden
X2 (Input 3/4) 1 3 0 Vpc
Sensorversorgung
2 Eingang 3
3 4 24 Ve
Sensorversorgung
4 Eingang 4
5 - nicht verbunden
X3 (Input 5/6) 1 5 0 Ve
Sensorversorgung
2 Eingang 5
3 6 24 Vpc
Sensorversorgung
4 Eingang 6
5 - nicht verbunden
X4 (Input 7/8) 1 7 0 Vpc
Sensorversorgung
2 Eingang 7
3 8 24 Ve
Sensorversorgung
4 Eingang 8
5 - nicht verbunden
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6.3 Sichere Eingéange

Die sicheren Eingangsmodule FSIN und zugehorigen Taktausgange sind zweikanalig ausgefiihrt. Das hat
den Vorteil, dass ein zweikanaliger sicherer Sensor an einem M12-Anschluss verwendet werden kann und
ein Fehler wie Querschluss oder Fremdeinspeisung zur Abschaltung des gesamten FSIN-Moduls fuhrt.

A GEFAHR
Getaktete Signale innerhalb einer Mantelleitung

Werden getaktete Signale (Taktausgénge fur die sicheren Eingénge) unterschiedlicher FSIN-Module
innerhalb einer Mantelleitung verwendet, muss ein Fehler eines FSIN-Moduls wie Querschluss oder
Fremdeinspeisung zur Abschaltung aller dieser FSIN-Module fuhren. Dies wird durch das Setzen des
Parameters Module Fault Link active aller beteiligten FSIN-Module realisiert. Dieser Parameter ist per
Default auf TRUE gesetzt.

Sichere Eingdnge in Kat.4/PL e

Sollen zwei sichere Eingangskanale in einer Kategorie 4 Struktur verwendet werden, die nicht auf einem
M12-Steckverbinder liegen, stellen Sie sicher, dass Sie immer eine gerade und eine ungerade
Kanalnummer kombinieren.

Weitere Informationen zu den FSIN-Modulen finden Sie in den Kapiteln Safety Parameter und Konfiguration
des Alias Devices [P 37] und Prozessabbild [» 41].

6.4 Signalleitungen

Beim Anschluss eines einzelnen Schaltkontakts tber eine eigene durchgangige Verkabelung (ggf. auch Uber
eine Mantelleitung) sind bei eingeschalteten Testpulsen maximal 30 Meter Leitungslange mdglich.

Die Verwendung von Kontaktstellen, Steckverbindern oder zusatzlichen Schaltkontakten in der Verkabelung
kann die maximale Ausdehnung verringern.

HINWEIS

Signalleitung separat fiihren

Fihren Sie Signalleitung separat von potentiellen Stérquellen. Mégliche Stérquellen sind zum Beispiel
Motorzuleitungen oder Leistungskabel mit 230 V,.. Halten Sie den Abstand zwischen den Kabeln mdglichst
groR.

Stérungen durch parallel gefiihrte Leitungen kénnen die Signalform der Testimpulse beeinflussen und so
Diagnosemeldungen verursachen. Mégliche Diagnosemeldungen sind Sensorfehler oder OpenLoad-
Fehler.

Eine gemeinsame Signalfiihrung mit anderen getakteten Signalen in einer Sammelleitung verringert die
maximale Ausdehnung ebenfalls. Der Grund dafur ist, dass auf groler Leitungslange gegebenenfalls ein
Ubersprechen der Signale erfolgen kann und Diagnosemeldungen erscheinen.

Die folgenden Abbildungen stellen eine richtige und falsche Signalfiihrung dar. Beachten Sie die
Abbildungslegende.

Abbildungslegende

D Abstand zwischen den Kabelkanalen
Blaue Pfeile Signaturleitungen

Rote Pfeile Potentielle Storquellen
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Richtig Falsch

6.5 Kennlinie der Eingange
Die Kennlinie der Eingange ist ahnlich dem Typ 3 nach EN 61131-2.

Vi (V)

A

30 —

20 —

15 —

1 2 3 4 5 g knimA)

Abb. 8: Kennlinie der Eingange
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7 Konfiguration in TwinCAT

71 Hinzufugen eines MO-Moduls

Das Hinzufiigen eines MO-Moduls erfolgt auf die gleiche Weise wie das Hinzufligen einer anderen
TwinSAFE-Komponente.

Das Hinzufugen einer TwinSAFE-Komponente entnehmen Sie dem Kapitel ,Einfigen einer EL6910“ von
Dokument [3] unter Referenzen [»_71.

7.2 Verwendung des MO-Moduls als Sicherheitssteuerung

Um |lhre TwinSAFE-Komponente mit einem sicherheitsgerichteten Anwenderprogramm zu nutzen, missen
Sie bestimmte Einstellungen zum Zielsystem und den Eingdngen und Ausgangen vornehmen.
Zielsystem

Far die Nutzung von Anwender-spezifischen Funktionen in dem MO-Modul wird ein Safety-Projekt in
TwinCAT 3 angelegt und als Zielsystem das MO-Modul ausgewahlt. Gehen Sie dazu wie folgt vor:

4 Ll TwinCAT Projekt2

Cos Ins

Visi( 'O Add Existing ftem... Shift+ Alt+ A
W ANJ\\E Rename
» @Evo ’

| |&]  Hide SAFETY Configuration

Abb. 9: Add new item

1. Rechtsklick auf die Safety-Konfiguration
2. ,Add New Item...“ anklicken

Target System”
sersurators. [ —

User Administration

Backup/Restore
" TwinCAT System Manager Process Image

Documentation Target System: Mo1918
Project Settings Physical Device: |net available L6 Cennection Info Data

0 Show Input/Output Data as byte
amay (oid configuration)

Software Version: !not available
Serial Number: |not available

Connectioninputs/Outputs

Project CRC |ot available . ity

y 1 - ake over Safety Alias Device names
Map Seral Number: [ ] Map Project CRC: [ [ (Connection Info Data names will aiso
Version Number: |‘l | (53 be adjusted)
Safe Address: | i | Sndardinpets/Oltpits
Hardware Address not available (o allh

0 Take over Standard Alias Device
names

Teminal View:
Amshetid |not avaiable -
AmsPort: !not available

Abb. 10: Target system

3. Doppelklick auf den neu hinzugefligten Knoten
4. Reiter ,Target System* 6ffnen, um das Zielsystem auszuwahlen
5. In der Drop-Down-Liste des Zielsystems das MO-Modul auswahlen
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g |
6. Auf klicken, um das MO-Modul zu verknlpfen

Choose physical terminal for mapping

Choose local device
I Ok I
Search: |
| Cancel
Device: = 1/0 |
(e8] (= Devices

[=- Device 2 (EtherCAT)
[=)- Term 15 (M52204-0002-1112)

- Tenn 16 (MB1100-0002
B Term 23 (MO1918)

] Extemal device

Abb. 11: Choose physical terminal

7. MO-Modul auswéhlen
8. Auswahl mit ,OK* bestatigen

Gehen Sie wie folgt vor, um das MO-Modul als Alias Device anzulegen und die lokalen Eingange und
Ausgange des MO-Moduls zu nutzen:

4 [T SAFETY
4 [ Mot918
4 D] MO1918 Project
|8l References
#8 Target System
[ GVLs
L User FBs
4 oy TwinSafeGroup?
mﬂ rrre Add * 897 Mew ltem... Ins I
MO1918 Instar Scope to This T NewFolder
[ e+ M New Solution Explorer View [
@ VISION 5 z
ﬂ ANALYTICS Sort Alias Devices 3
4 E [1s] Add multiple standard variables
4 L Devices Import Alias-Device(s) from |/O-configuration

Abb. 12: Add Alias Device

9. Rechtsklick auf den Alias-Device-Ordner des Safety-Projekts
10. Uber das ,Add“-Feld ,New ltem...“ auswahlen
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Add New ltem - MO1918 ? X
s Sort by: [Defauit Search (Cti-) p-
Z:ndard ﬁ EK1960-260x TwinSAFE-Compact-Controller (4 x Relay, FW 4) Safety *  Type: Safety
i '::;‘ rCAT = Alias device for & digital inputs of MX-
- 5 | EtherCAT, Module 0x0018077e.
ELM72x1-9016, ELM297x STO Module 0x001022D9 Safet system on ;
Beckhoff Automation GmbH & Co @ : 3 i afety
o @ ELM72x1-9018, ELM891x Safe Motion Module 0x001822D9 Safety
PROFlsafe

ELM72x2-9016, ELM8931x STO Module 0x001022DA Safety
ELMT72x2-9018, ELMB891x Safe Motion Module (x001822DA Safety

MO1418, & Ch, Safety Input, Module (x0018077e

K
@ MO2914, 4 Ch. Safety Output, Module 0x00080b62 Safety

MX8911, 1 Axis Safe Mation, Module 0x006b0077 Safety

MX8911, 1 Axis STO, Module 0x006b0076 Safety

; § MX8911, 2 Axis Safe Motion, Module 0x006b0075 Safety
Name: MO1918, 8 Ch_ Safety input, Module 0x0013077e_1.sds

Add | Cancel

Abb. 13: Add new item
Das Fenster ,Add New Item*“ 6ffnet sich. Hier kdnnen Sie das gewinschte MO-Modul auswahlen.

Welche Moduleldent zu welcher Firmware-Version gehort, entnehmen Sie dem Kapitel Versionshistorie des
TwinSAFE-Produkts [P 6].

11. MO-Modul auswéahlen
12. Auswahl mit ,Add“ bestatigen

Linking | Connection , Safety Parameters ! Process Image Internal Safety Parameters Internal Process Image
FSoE Address: 0 External Safe Address
Linking Mode: | Automatic ¥ |
Physical Device: | Automatic e
— Manual
ip Switch: el |

Input:  Full Name: TIID"Device 2 (EtherCAT)"Term 15 (MS2204-0002-1112)"Term 1

Linked to:
Output: Full Name: TIID"Device 2 (EtherCAT) " Term 15 (MS2204-0002-1112)"Term 1

Linked to:
Name: Message_4

Abb. 14: Linking

13. Doppelklick auf das Alias Device

14. Reiter ,Linking® 6ffnen

15. Im Drop-Down-Menu von Linking Mode ,Local“ auswahlen

Nachdem der Linking Mode auf ,Local“ umgestellt ist, werden alle nicht relevanten Einstellungen des Alias

Devices fiir die Eingabe gesperrt dargestellt. Die weiteren Safety Parameter finden Sie im Kapitel Safety
Parameter und Konfiguration des Alias Devices [P 37].

Sichere Eingdnge und Ausgénge innerhalb der Safety-Logik

Weitere Informationen zum Prozessabbild und den sicheren und nicht-sicheren Eingangssignalen und
Ausgangssignalen finden Sie im Kapitel Prozessabbild [»_41].
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7.3 Manuelle Erstellung von Safety-Funktionen

Die Erstellung eines sicherheitsgerichteten Anwenderprogramms ist in der Dokumentation der EL6910 und
der FB-Beschreibung enthalten. Die entsprechenden Dokumente sind die Nummern [3] und [4] unter

Referenzen [» 7].

7.4 Adresseinstellungen

® Nutzername und Passwort

1 Einige Aktionen, wie zum Beispiel die Adresseinstellung, missen Uber die Eingabe des
Nutzernamens und des Passworts bestatigt werden. Der Default-Nutzername ist Administrator und
das Default-Passwort ist TWinSAFE.

Andern Sie bei der ersten Inbetriebnahme der TwinSAFE-Komponente das Default-Passwort gegen
ein kundenspezifisches Passwort. Das Passwort muss eine Lange von mindestens 6 Zeichen
haben.

In diesem Kapitel erfahren Sie, wie Sie die Adresse Ihrer TwWinSAFE-Komponente in TwinCAT andern
kénnen. Dies erfolgt Giber den Download der sicheren Adresse. Gehen Sie dazu wie folgt vor:

2 & @) o0 | G _

- Download Safe Address |

Abb. 15: Download Safe Address

1. In der Mentileiste ,Download Safe Address” anklicken

Steps Choose Safety Device
Choose Safety Device Please choose a safety device from the /O tree: l‘E]
4 TwinCAT Projectf
4 /O
4 Devices

4 Device 2 (EtherCAT) 1
4 Term 3 (M52204-0002-1112)

“ ri
) Term 6 (MO1918) 191

Abb. 16: Choose Safety Device

2. Im Fenster ,Choose Safety Device” TwinSAFE-Komponente auswahlen
3. Auswahl mit ,Next” bestatigen

MO1918 Version: 1.3.0 35



Konfiguration in TwinCAT BEGKHOFF

Steps Set Safe Address

Safe Address:

Set Safe Address Term 6 (MO1918Y|-| 3]|+

Back :[ Next l | Cancel |

Abb. 17: Set Safe Address

Das Fenster ,Set Safe Address” 6ffnet sich.

4. Gewinschte Adresse eingeben
5. Eingabe mit ,Next“ bestatigen

Steps Download Safe Address

Usemame: Administrator

Download Safe Address Password: SRR
Please verify the safety device data:
Verified FSoE-Address Physical Device Serial Number Project CRC AmsNetid AmsPort
23 Term § (MO1918) 0 03940 169254.10210331 1006

Back \l Next I [ Cancel

Abb. 18: Download Safe Address

6. Im Fenster ,Download Safe Address“ den Nutzernamen und das Passwort eingeben
Default-Nutzername: Administrator

Default-Passwort: TWinSAFE

7. TwinSAFE-Komponente auswahlen, fir die Sie eine neue Adresse laden mdchten
8. Auswahl mit ,Next bestatigen

36 Version: 1.3.0 MO1918



BEGKHOFF Konfiguration in TwinCAT

Steps Final Verification

Oifline

ess  Safe Address Resu

Final Verification

| Nea | | Cancel

Abb. 19: Final Verification
Das Fenster ,Final Verification” fasst die Anderung tabellarisch zusammen und gibt die Riickmeldung, ob die
Anderung verifiziert ist.

9. Fenster mit ,Next" bestatigen

Steps Info

To activate the downioaded safe addresses the devices must be restarted.

Info

I Finish I | Cancel

Abb. 20: Info

Das Info-Fenster gibt die letzte Information, die Sie fliir die Adressanderung bendtigen.
10. Fenster mit ,Finish® schliel3en.
11. TwinSAFE-Komponente neu starten.

Nach dem Neustart Ihrer TwinSAFE-Komponente ist der Download der sicheren Adresse abgeschlossen.

7.5 Safety Parameter und Konfiguration des Alias Devices

Nach dem Anlegen des Alias Devices kann dieses entsprechend der Anwender-Vorgaben parametriert

werden. Unter dem Karteireiter Linking wird die FSoE-Adresse eingestellt und die Verlinkung mit dem
physikalischen Device erstellt.
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Linking ' Connection Safety Parameters | Process Image | Internal Safety Parameters | Internal Process Image

FSoE Address: 15

External Safe Address

Linking Mode: Automatic v

Physical Device:  TIID"Device 2 (EtherCAT)"Term 1 (MS2204-0002-1112)"Term 2 ( @

Dip Switch: n.a.

Input:  Full Name: TIID"Device 1 (EtherCAT)"Term 8 (EK1100)"Term 12 (EL6910)"C

Linked to: THD"Device 2 (EtherCAT)"Term 1 (MS2204-0002-1112)"Term 2 ( '.,"5
Output: Full Name: TIID"Device 1 (EtherCAT)"Term 8 (EK1100)"Term 12 (EL6910)"C

Linked to:  TIID"Device 2 (EtherCAT)"Term 1(MS2204-0002-1112)"Term 2 ( ;'5

Name: Message_3

Abb. 21: Reiter Linking

Name Beschreibung

FSoE Address Parametrierte FSoE-Adresse (durch den Anwender einzustellen)
External Safe Address |aktuell nicht unterstitzt

Linking Mode » Automatic (Automatische Verlinkung zum physikalischen Device)

* Manual (Manuelles Verlinken auf z.B. Netzwerkvariablen)
» Local (Signale werden in der lokalen Logik verwendet)

Physical Device

Verlinkung zur TwinSAFE-Komponente innerhalb der TwinCAT Solution

Dip Switch

Aus der TwinSAFE-Komponente ausgelesene DIP bzw. Dreh-Schalter Adresse

Input: Full Name

Im Manual Mode:
Anzeige der Variablen unterhalb der TWinSAFE Logic z.B. EL6910

Input: Linked to

Im Manual Mode:
Anzeige der verlinkten Variablen

Output: Full Name

Im Manual Mode:
Anzeige der Variablen unterhalb der TwWinSAFE Logic z.B. EL6910

Output: Linked to

Im Manual Mode:
Anzeige der verlinkten Variablen

Name

Im Manual Mode:
Name der TWinSAFE Message unterhalb der TwinSAFE Logic und fir die Info-Daten

38

Version: 1.3.0 MO1918



BECKHOFF

Konfiguration in TwinCAT

Unter dem Karteireiter Connection kdnnen weitere Einstellungen, wie z.B. das Mapping der Info-Daten oder
das Verhalten bei einem Modulfehler, vorgenommen werden.

Linking Connection  Safety Parameters | Process Image | Internal Safety Parameters | Internal Process Image

Connection Settings

Connection Variables

Conn-No: 1 COM ERR Ack 3
+
Conn-ld: 3 =
E Info Data
Mode: FSoE master ¥ _] Map State l_] Map Inputs
[] Map Diag [] Map Outputs

Watchdog (ms): 100

[] Module Fault (Fail Safe Data) is COM ERR

Abb. 22: Reiter Connection

Name Beschreibung

Conn-No Connection Nummer (vom System vergeben)

Conn-Ild Connection ID:
Vom System vorbelegt, kann durch den Anwender geandert werden. Die
Connection ID muss eindeutig innerhalb des TwinCAT Projektes sein.

Mode » FSoE Master (die Logik ist Master zu diesem Alias Device)
» FSoE Slave (die Logik ist Slave zu diesem Alias Device)

Watchdog Einstellung der Watchdogzeit in ms flr diese Verbindung. Diese Einstellung hat

direkte Auswirkungen auf die Fehlerreaktionszeit.

Module Fault is Com Error

Wenn die Checkbox gesetzt ist, wird bei einem Modulfehler auch ein ComError
ausgeldst, der die TWInSAFE Gruppe, in der die Connection angelegt ist, in den
Fehlerzustand versetzt.

Com ERR Ack Es kann zusatzlich pro Connection noch ein zusatzlicher Error Acknowledge
konfiguriert werden. Neben dem Err Ack der jeweiligen Gruppe muss dann auch
noch zusatzlich die Connection quittiert werden.

Map State Der Connection State wird in die zyklischen Prozessdaten gelegt.

Map Diag Die Connection Diagnose wird in die zyklischen Prozessdaten gelegt.

Map Inputs Die sicheren Eingangsinformationen der Connection werden in die zyklischen

Prozessdaten gelegt.

Map Outputs

Die sicheren Ausgangsinformationen der Connection werden in die zyklischen

Prozessdaten gelegt.

MO1918
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Der Karteireiter Safety Parameters enthalt die einzustellenden Parameter der MO1918. Die Eingange
werden Uber die Objekte 0x8000 und folgende parametriert.

Linking | Connection Safety Parameters  Process Image | Intemnal Safety Parameters | Internal Process Image

m

Abb. 23: Safety Parameter

Index Name
4 8000:0 FSIN Module 1 Settings Commeon
8000:01 ModuloDiagTestPulse
8000:02 MultiplierDiagTestPulse
8000:04 Diag TestPulse active
8000:05 Module Fault Link active
8000:0C Input Power Mode
4 3001:0 FSIN Module 1 Settings Channel
8001:01 Channel 1.inputFilterTime
8001:02 Channel 1.DiagTestPulseFilterTime
8001:04 Channel 2.InputFilterTime
8001:05 Channel 2.DiagTestPulseFilterTime
8010:0 FSIN Module 2 Settings Common
8011:0 FSIN Module 2 Settings Channel
8020:0 FSIN Module 3 Settings Common
8021:0 FSIN Module 3 Settings Channel
8030:0 FSIN Module 4 Settings Common
8031:0 FSIN Module 4 Settings Channel

Value Unit
>12<

0x00 (0)

0x01 (1)

TRUE (1)

TRUE (1)

Diag TestPulse (1)
35¢

0x000A (10)
0x0002 (2)
0x000A (10)
0x0002 (2)

>12<

>5<

>12<

>5¢

>12<

>5<

x 0.1 milliseconds
x 0.1 milliseconds
x 0.1 milliseconds
x 0.1 milliseconds

Index Name Defaultwert/ Beschreibung
Einheit
8000:01 ModuloDiagTestPulse 0x00 / Ganzzahl |Modulowert fir die Haufigkeit der Generierung eines Testpulses.
(FSIN Module 1) 0 -> jedes Mal
1-> jedes 2. Mal
8000:02 MultiplierDiagTestPulse 0x01 / Ganzzahl |Lange des Testpulses in Vielfachen von 400 ps
(FSIN Module 1)
8000:04 Diag TestPulse active TRUE / Boolean |Aktivierung von Testpulsen fiir das entsprechende Eingangsmodul
(FSIN Module 1)
8000:05 Module Fault Link active TRUE / Boolean |Im Falle eines Modul Fehlers dieses Moduls, werden alle weiteren
Eingangs-Module dieser TWinSAFE Komponente, bei denen dieser
Parameter ebenfalls auf TRUE gesetzt ist, in einen Modul Fehler
gesetzt.
8000:0C Input Power Mode Diag TestPulse / + Diag Testpulse
(FSIN Module 1) ENUM » PowerMode A (Diag TestPulse active muss FALSE sein)
» PowerMode B (Diag TestPulse active muss FALSE sein)
siehe Kapitel Signalanschluss Eingange
8001:01 Channel1.InputFilterTime 0x000A /0,1 ms |Eingangsfilter des sicheren Eingangs. Nach dieser Zeit wechselt das
interne Eingangssignal auf den anliegenden Signalzustand.
Interne Testpulse kénnen eine Lange von bis zu 2ms haben.
8001:02 Channel1.DiagTestPulseFilter [0x0002 / 0,1 ms  |Eingangsfilter fiir das Testpuls-Signal
Time
8001:04 Channel2.InputFilterTime 0x000A /0,1 ms |Eingangsfilter des sicheren Eingangs. Nach dieser Zeit wechselt das
interne Eingangssignal auf den anliegenden Signalzustand.
Interne Testpulse kdnnen eine Léange von bis zu 2ms haben.
8001:05 Channel2.DiagTestPulseFilter [0x0002 / 0,1 ms  |Eingangsfilter fir das Testpuls-Signal
Time
8010:01-0C |Parameter fir FSIN Module 2 |siehe Module 1 siehe Module 1
8011:01-05 |Parameter fir FSIN Module 2 |siehe Module 1 siehe Module 1
8020:01-0C |Parameter fir FSIN Module 3 |siehe Module 1 siehe Module 1
8021:01-05 |Parameter fiir FSIN Module 3 |siehe Module 1 siehe Module 1
8030:01-0C |Parameter fiir FSIN Module 4 |siehe Module 1 siehe Module 1
8031:01-05 |Parameter fir FSIN Module 4 |siehe Module 1 siehe Module 1
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Prozessabbild

8 Prozessabbild

Das Prozessabbild der MO1918 besteht aus 7 Byte Eingangs- und 6 Byte Ausgangsdaten. Das 7-Byte
Telegramm enthalt 2 Byte sichere Daten, das 6-Byte Telegramm enthalt 1 Byte sichere Daten. Das

Prozessabbild gilt ausschlieRlich wenn Sie das MO1918-Modul als Alias Device anlegen.

Linking | Connection | Safety Parameters | Process Image  Internal Safety Parameters | Intemal Process Image

Inputs

Message Size: | 7 Bytes (2 Bytes Sale Data)

Name
FSIN Module 1.Channel 1.Input
FSIN Module 1.Channel 2 Input
FSIN Module 1. Module Fault
FSIN Module 2 Channel 1.Input
FSIN Module 2 Channel! 2. Input
FSIN Module 2 Module Fault
FSIN Module 3.Channel 1.Input
FSIN Module 3 Channel 2 Input
ESIN Module 3 Module Fault
FSIN Module 4 Channel 1.Input
FSIN Module 4 Channel 2 Input
FSIN Module 4 Module Fault
EFUSE Module Waming
EFUSE Module Emror
EFUSE Module Tripped
EFUSE Module Enabled

Abb. 24: Prozessabbild

Type Size Position

BIT
BIT
BIT
BIT

0.1
0.1
0.1
01
01
0.1
01
01
0.1
0.1
01
0.1
0.1
0.1
01
0.1

00
0.1
02
03
04
05
0.6
07
10
11
12
13
14
15
16
1.7

[ | Map Info Data

Outputs
Message Size: 6 Bytes (1 Bytes Safe Data)

Name Type Size Position [_| MapInfo Data
FSIN Module 1 ErAck BIT 01 0.0
FSIN Module 2 ErAck  BIT 0.1 0.1
FSIN Module 3 ErrAck BIT 0.1 02
FSIN Module 4 ErrAck  BIT 0.1 03
EFUSE Module Resst BIT 01 04
03 05

Die Zuordnung der einzelnen Signale in den sicheren Daten sind in folgender Tabelle aufgelistet.

Bezeichnung Prozessabbild Bit-Position Beschreibung
FSIN Module1.Channel1.Input IN 0.0 Sicherer Eingang Kanal 1
FSIN Module1.Channel2.Input IN 0.1 Sicherer Eingang Kanal 2
FSIN Module1.Module Fault IN 0.2 Modulfehler Information fiir das sichere Eingangs-Modul 1
FSIN Module2.Channel1.Input IN 0.3 Sicherer Eingang Kanal 3
FSIN Module2.Channel2.Input IN 0.4 Sicherer Eingang Kanal 4
FSIN Module2.Module Fault IN 0.5 Modulfehler Information fiir das sichere Eingangs-Modul 2
FSIN Module3.Channel1.Input IN 0.6 Sicherer Eingang Kanal 5
FSIN Module3.Channel2.Input IN 0.7 Sicherer Eingang Kanal 6
FSIN Module3.Module Fault IN 1.0 Modulfehler Information fiir das sichere Eingangs-Modul 3
FSIN Module4.Channel1.Input IN 11 Sicherer Eingang Kanal 7
FSIN Module4.Channel2.Input IN 1.2 Sicherer Eingang Kanal 8
FSIN Module4.Module Fault IN 1.3 Modulfehler Information fiir das sichere Eingangs-Modul 4
EFUSE Module.Warning IN 1.4 Zwischenzustande der elektronischen Sicherung
TRUE = Warnung vorhanden
FALSE = Warnung nicht vorhanden
EFUSE Module.Error IN 1.5 Fehler-Zustand der elektronischen Sicherung
TRUE = Fehler vorhanden
FALSE = Fehler nicht vorhanden
EFUSE Module.Tripped IN 1.6 Ausloése-Zustand der elektronischen Sicherung
TRUE = ausgelost
FALSE = nicht ausgelost
EFUSE Module.Enabled IN 1.7 Schalt-Zustand der elektronischen Sicherung
TRUE = freigegeben
FALSE = gesperrt
FSIN Module1.ErrAck ouT 0.0 Error Acknowledge fir das sichere Eingangs-Modul 1
FSIN Module2.ErrAck ouT 0.1 Error Acknowledge firr das sichere Eingangs-Modul 2
FSIN Module3.ErrAck ouT 0.2 Error Acknowledge flr das sichere Eingangs-Modul 3
FSIN Module4.ErrAck ouT 0.3 Error Acknowledge flr das sichere Eingangs-Modul 4
EFUSE Module.Reset ouT 1.0 Reset Ausgang zur elektronischen Sicherung (Reset wird
nach low->high->low Flanke ausgefiihrt)

MO1918
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9 Diagnose

9.1 LEDs

9.1.1 Status-LEDs

Status-LED

@ 2/4/6/8

Abb. 25: Status-LEDs

Die LEDs SCI1 bis SCI8 zeigen den Status des jeweiligen Eingangs 1 bis 8.

LED leuchtet: Der entsprechende Eingang ist gesetzt.
LED aus: Der entsprechende Eingang ist nicht gesetzt.

9.1.2 Com-LED

Com-LED

Die griine LED ,Com* zeigt die Kommunikationsschnittstelle des MO-Moduls an.

LED leuchtet: Das MO-Modul befindet sich im Status ,Operational®.
LED flackert: Das MO-Modul befindet sich im Status ,Pre-Operational®.
(200 ms an, 200 ms aus)
LED blinkt: Das MO-Modul befindet sich im Status ,Safe-Operational*.
(200 ms an, 1000 ms aus)
LED aus: Das MO-Modul befindet sich im Status ,Boot.
LED aus: Das MO-Modul befindet sich im Status ,Init*.
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9.1.3 Diag-LED

Diag-LED

Abb. 26: Diag-LED
Die rote Diag-LED dient zur Diagnose der Eingange.

LED leuchtet: Es liegt ein Global Shutdown oder ein Global Fault vor.

LED flackert: Es liegt ein Ausgangsfehler oder ein Logikfehler vor.
(200 ms an, 200 ms aus)  Genauere Informationen und den Inhalt der Diagnosemeldung entnehmen Sie
der Diagnose-Historie [» 43].

LED aus: Es liegt keine Diagnosemeldung vor.

9.2 Diagnose-Historie

Die Diagnose-Historie der TwinSAFE-Komponenten, die diese Funktion unterstitzen, wird entsprechend der
ETG-Richtlinie ETG.1020 Kapitel 13 ,Diagnosis Handling® realisiert.

Das CoE-Objekt O0x10F3,,, zeigt aktuelle Diagnosemeldungen an und legt diese im Objekt ab. Sie kénnen
von der Applikation oder von TwinCAT ausgelesen und im Reiter ,Diag History“ eingesehen werden.

General EtherCAT DC Process Data Plc Slots  Startup
[] Auto Update
] Only new Messages

I Update History I Ack. Messages Export Diag History. . Advanced. ..

Type FHags Timestamp Message

Abb. 27: Reiter Diag History

Falls Sie die aktuellen Daten abrufen mochten:

1. ,Update History* anklicken

In der folgenden Tabelle erhalten Sie Informationen iber die Parameter:

Index |Name Funktion Datentyp |Flags |Default
10F3:0 |Diagnosis History - - - -
10F3:01 Maximum Messages Maximale Anzahl der UINT8 RO 0x40; 64,.,

gespeicherten Nachrichten

64 Nachrichten kdnnen
gespeichert werden.

Die altesten Nachrichten
werden Uberschrieben.

10F3:02 |Newest Message Subindex der neusten Nachricht RO 0x00; 04,
10F3:03 |Newest Acknowledged Subindex der letzten bestatigten Rw

Message Nachricht
10F3:04 New Messages Available Anzeige neuer Nachrichten BOOLEAN |RO 0x00; 04,
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Index Name

Funktion Datentyp |Flags |Default

10F3:05 |Flags

Wird Uber die StartUp Liste UINT 16 RW  |0x000; Oy,
gesetzt: Bei 0x0001 werden die
Diagnosemeldungen per
Emergency an den EtherCAT-
Master gesendet.

10F3:06 |Diagnosis Message 001 Diagnosemeldung 1 BYTE 32 RO 0
10F3:45 |Diagnosis Message 064 Diagnosemeldung 64 BYTE 32 RO 0
9.21 Aufbau von Diagnosemeldungen
Komponente Byte-Anzahl Beschreibung
DiagCode 4 Der DiagCode ist hier immer 0x0000 E000.
Flags 2 Enthalt den Diagnose-Type Information, Warnung oder Fehler
Enthalt den Zeitstempel und die Anzahl enthaltener Parameter
Text-ID 2 ID der Diagnosemeldung als Referenz auf den Meldungstext aus
der SCI/XML-Datei
Zeitstempel 8 Lokale Slave-Zeit [in ns] seit Einschalten der TwinSAFE-
Komponente
Dynamische 16 Parameter, die in den Meldungstext eingefiigt werden kdnnen
Parameter
Flags
Datentyp Offset |Description
UINT16 |Bit0...3 |DiagType (Wert)
0 Info Message
1 Warning Message
2 Error Message
3...15 |reserviert

Bit 4

Wenn Bit = 1, ist der in der Message enthaltene Zeitstempel der lokale Zeitstempel
des TwinSAFE-Gerates. Das Alter der Diagnosemeldung kann Uber eine Berechnung
mit dem aktuellen Zeitstempel aus CoE-Objekt 0x10F8 erfolgen.

Bit5...7

reserviert

Bit 8...15

Anzahl der Parameter in dieser Diagnosemeldung

Dynamische Parameter

Typ

Datentyp Beschreibung

Flags Parameter 1

UINT16 Beschreibt den Typ des Parameters 1
Bit 12...15 =0 |Bit 0...11 = Datentyp Parameter 1

0x0001 - BOOLEAN
0x0002 - INT8
0x0003 - INT16
0x0004 - INT32
0x0005 - UINT8
0x0006 - UINT16
0x0007 - UINT32
0x0008 - REAL32
0x0011 - REAL6G4
0x0015 - INT64
0x001B - UINT64

Text Parameter und Formatierungen
sind in ETG.2000 spezifiziert.
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Typ Datentyp Beschreibung
Parameter 1 Datentyp entsprechend Flags |Wert von Parameter 1
Flags Parameter 2 [UINT16 siehe Flags Parameter 1
Parameter 2 Datentyp entsprechend Flags |Wert von Parameter 2

Diagnosemeldungen werden als Textformat in der ESI/XML-Datei der TwinSAFE-Komponente hinterlegt.
Uber die Text-ID in der Diagnosemeldung finden Sie die entsprechende Meldung in allen verfiigbaren
Sprachen. Die Parameter kdnnen Sie an entsprechenden Stellen in der ESI/SML-Datei einfligen.

@® Beispiel
1 Im folgenden Beispiel wird %x fur eine hexadezimale Darstellung der Parameter verwendet:

620 #5032 4 MessageText
= Lcid 1031
Abc Text SAFEOUT The
Feedback of the active

Channel Switch is
wrong. Module: 0x%x /
Channel0x%x

9.2.2 Startup

Der Eintrag ,New Messages Available” zeigt an, dass neue Meldungen vorliegen. Die Meldungen lesen Sie
per CompleteAccess aus. CompleteAccess ist ein CoE-Read-Kommando flir das komplette CoE-Objekt
0x10F3. Nach dem Lesen der Nachrichten wird das Bit ,New Messages Available” zurlickgesetzt.

Durch das Hinzufiigen von CoE-Objekt 0x10F3:05 zur Startup-Liste (Transition IP, Wert 0x0001), wird das
Senden von Emergency-Nachrichten an den EtherCAT-Master aktiviert. Treffen neue Diagnosemeldungen
ein, werden diese im Objekt Ox10F3 eingetragen und zusatzlich per Emergency an den EtherCAT-Master

gesendet.

| General I EtherCaT I Processz Data I Slots | Startup | CoE - Online I Diiag Hiztary I Elnline|

Tranziion  Protocal Index Data Comment

L |IP CoE 0x10F3:05 (0001 1]

Move Up [ Mew... ] [ Delete... ] [ Edit... ]

Abb. 28: Reiter Startup

9.2.3 Advanced Settings

Falls Sie das Verhalten der Historie anpassen mdchten:

iag Histony ]* Advanced...

MAfault {0010} was detected in state SAFE
Wault (c0010) was detected in state START

MO1918 Version: 1.3.0 45



Diagnose

BECKHOFF

1. ,Advanced Settings“ wahlen

Das Dialogfenster ,Advanced Settings* 6ffnet sich.

' Advanced Settings

B - )

Messages
Message Types

[ disable Infos
[ disable Warnings

[ disable Errors

Emergency

[ enable sending Emergency

CwverwritefAdmowledge Mode

[T enable Admowledge Mode

[ Ok, ] [ Abbrechen

L

In der folgenden Tabelle erhalten Sie die Informationen zu den mdglichen Einstellungen:

Einstellung Erlauterung
Message Types Disable Infos
Kein Speichern von ,Messages* mit Status ,Info” in der ,Diag-Historie*,
Disable Warnings
Kein Speichern von ,Messages” mit Status ,Warning* in der ,Diag-Historie“.
Disable Errors
Kein Speichern von ,Messages* mit Status ,Error® in der ,Diag-Historie*,
Emergency Zusatzliches Senden eines Emergency-Objekts, welches im , TwinCAT
Logger-Fenster® angezeigt wird
Overwrite/Acknowledge Einstellung wird derzeit nicht unterstitzt.
Mode
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10 Wartung und Reinigung

® Unzuldassige Verschmutzung

Betreiben Sie die TwinSAFE-Komponente nicht bei unzulassiger Verschmutzung. Die Schutzklasse
entnehmen Sie den Technischen Daten.

TwinSAFE-Komponenten sind grundsatzlich wartungsfrei.

10.1 Demontieren

Informationen zur Demontage des MO-Moduls entnehmen Sie dem System-Handbuch im Kapitel
,Demontage”.
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11 Entsorgung

Korrekte Entsorgung
Beachten Sie die geltenden nationalen Gesetzte und Richtlinien zur Entsorgung.
Eine falsche Entsorgung kann Umweltschédden zur Folge haben.

Bauen Sie die TwinSAFE-Komponente zur Entsorgung aus.

Keine Entsorgung im Hausmiill

Mit einer durchgestrichenen Abfalltonne gekennzeichnete Produkte dirfen nicht in den
Hausmull. Das Geréat gilt bei der Entsorgung als Elektro- und Elektronik-Altgerat. Beachten
Sie die nationalen Vorgaben zur Entsorgung von Elektro- und Elektronik-Altgeraten.

11.1 Rucknahme durch den Hersteller

Gemal der WEEE-2012/19/EU-Richtlinien kbnnen Sie Altgerate und Zubehor zur fachgerechten Entsorgung
zurlckgeben. Die Transportkosten werden vom Absender Gibernommen.

Senden Sie die Altgerate mit dem Vermerk ,zur Entsorgung® an:

Beckhoff Automation GmbH & Co. KG
Gebaude ,Service*

Stahlstralle 31

D-33415 Verl

AuRerdem haben Sie die Moglichkeit, Kontakt zu einem zertifizierten Entsorgungsfachbetrieb fir Elektro-
Altgerate und Elektronik-Altgerate in Ihrer Nahe aufzunehmen. Entsorgen Sie die Komponenten
entsprechend der Vorschriften in lhrem Land.
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12 Anhang

12.1 Volatilitat

Falls es zu Ihrer Anwendung Anforderungen bezlglich der Volatilitat der Produkte gibt, zum Beispiel aus
Anforderungen des U.S. Department of Defense oder ahnlichen Behdrden oder Sicherheitsorganisationen,
gilt folgendes Vorgehen:

Das Produkt enthalt sowohl persistenten als auch nicht persistenten Speicher. Der nicht persistente
Speicher verliert seine Informationen unmittelbar nach Spannungsverlust. Der persistente Speicher behalt
seine Informationen auch ohne eine bestehende Spannungsversorgung.

Falls sich auf dem Produkt kundenspezifische Daten befinden, kann nicht sichergestellt werden, dass diese
Daten nicht durch zum Beispiel forensische MaRnahmen ausgelesen werden kénnen. Das gilt auch nach
eventuellem Loschen der Daten durch die bereitgestellte Toolkette. Falls es sich dabei um sensible Daten
handelt, wird zum Schutz der Daten nach Gebrauch des Produkts eine Verschrottung empfohlen.
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12.2 Geltungsbereich der Zertifikate

Das fir die zertifizierten Komponenten aus dem Bereich TwinSAFE entscheidende Dokument ist jeweils die
EG-Baumusterprifbescheinigung. Diese enthalt neben dem Prifrahmen auch die jeweilig betrachtete
Komponente oder Komponentenfamilie.

Die aktuellen Zertifikate aller TWinSAFE-Komponenten mit den zugrundeliegenden Normen und Richtlinien
finden Sie unter https://www.beckhoff.com/de-de/support/downloadfinder/zertifikate-zulassungen/.

Sofern das Dokument nur die ersten vier Ziffern der Produktbezeichnung nennt (ELxxxx), gilt das Zertifikat
fur alle verfligbaren Varianten dieser Komponente (ELxxxx-abcd). Dies gilt fir alle Komponenten wie
EtherCAT-Klemmen, EtherCAT Boxen, EtherCAT-Steckmodule sowie Busklemmen.

Product Service

EC-Type Examination Certificate

No. M6A 062386 0055 Rev. 01

Holder of Certificate: Beckhoff Automation GmbH & Co. KG

Hiilshorstweg 20
33415 Verl
GERMANY
Product: Safety components
Model(s): EL1918
. Supply voltage: 24VDC (-15%/+20%)
Parameters Ambient temperature: -25°C..+55°C
Protection class: 1P20

This EC Type Examination Certificate is issued according to Article 12(3) b or 12(4) a of Council
Directive 2006/42/EC relating to machinery. It confirms that the listed Annex-1V equipment complies
with the principal protection requirements of the directive. It refers only to the sample submitted to
TUV SUD Product Service GmbH for testing and certification. For details see: www tuvsud.com/ps-cert

Test report no.: BV99670C
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Am Beispiel einer EL1918, wie in der Abbildung dargestellt, bedeutet das, dass die EG-
Baumusterprufbescheinigung sowohl fiir die EL1918 als auch fir die verfligbare Variante EL1918-2200 gilt.
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Beckhoff®, ATRO®, EtherCAT®, EtherCAT G®, EtherCAT G10°, EtherCAT P®, MX-System®, Safety over EtherCAT®, TC/BSD®, TwinCAT®,
TwinCAT/BSD®, TwinSAFE®, XFC®, XPlanar® and XTS® are registered and licensed trademarks of Beckhoff Automation GmbH.
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