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1 前言
| 前言

1.1 文档说明
| 文档说明

本说明仅适用于熟悉国家标准且经过培训的控制和自动化工程专家。
在安装和调试组件时，必须遵循文档和以下说明及解释。
操作人员应具备相关资质，并始终使用最新的生效文档。

相关负责人员必须确保所述产品的应用或使用符合所有安全要求，包括所有相关法律、法规、准则和标准。

免责声明

本文档经过精心准备。然而，所述产品正在不断开发中。
我们保留随时修改和更改本文档的权利，恕不另行通知。
不得依据本文档中的数据、图表和说明对已供货产品的修改提出赔偿。

商标

Beckhoff®、ATRO®、EtherCAT®、EtherCAT G®、EtherCAT G10®、EtherCAT P®、MX-System®、Safety over
EtherCAT®、TC/BSD®、 TwinCAT®、TwinCAT/BSD®、TwinSAFE®、XFC®、XPlanar® 和 XTS®是 Beckhoff
Automation GmbH
的注册商标并由其授权使用。本出版物中所使用的其它名称可能是商标名称，任何第三方出于其自身目的使用
它们可能会侵犯商标所有者的权利。

EtherCAT®是注册商标和专利技术，由 Beckhoff Automation GmbH 授权使用。

版权所有

© Beckhoff Automation GmbH。
未经明确授权，不得复制、分发、使用和传播本文档内容。
违者将被追究赔偿责任。Beckhoff Automation GmbH 保留所有发明、实用新型和外观设计专利权。

第三方商标

本文档可能使用了第三方商标。有关商标信息，可以访问：https://www.beckhoff.com/trademarks。

1.2 安全信息
| 安全信息

安全规范

为了确保您的使用安全，请务必仔细阅读
并遵守本文档中每个产品的安全使用说明。

责任免除

所有组件在供货时都配有适合应用的特定硬件和软件配置。严禁未按文档所述修改硬件或软件配置，否则，德
国倍福自动化有限公司对由此产生的后果不承担责任。

人员资格

本说明仅供熟悉适用国家标准的控制、自动化和驱动工程专家使用。

https://www.beckhoff.com/trademarks
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警示性词语

文档中使用的警示信号词分类如下。为避免人身伤害和财产损失，请阅读并遵守安全和警告注意事项。

人身伤害警告

 危险
存在死亡或重伤的高度风险。

 警告
存在死亡或重伤的中度风险。

 谨慎
存在可能导致中度或轻度伤害的低度风险。

财产或环境损害警告

注意
可能会损坏环境、设备或数据。

操作产品的信息

这些信息包括：
有关产品的操作、帮助或进一步信息的建议。

1.3 信息安全说明
| 信息安全说明

Beckhoff Automation GmbH & Co.KG (简称 Beckhoff) 的产品，只要可以在线访问，都配备了安全功能，支
持工厂、系统、机器和网络的安全运行。尽管配备了安全功能，但为了保护相应的工厂、系统、机器和网络免
受网络威胁，必须建立、实施和不断更新整个操作安全概念。Beckhoff 所销售的产品只是整个安全概念的一
部分。客户有责任防止第三方未经授权访问其设备、系统、机器和网络。它们只有在采取了适当的保护措施的
情况下，方可与公司网络或互联网连接。

此外，还应遵守 Beckhoff 关于采取适当保护措施的建议。关于信息安全和工业安全的更多信息，请访问本公
司网站 https://www.beckhoff.com/secguide。

Beckhoff 的产品和解决方案持续进行改进。这也适用于安全功能。鉴于持续进行改进，Beckhoff 明确建议始
终保持产品的最新状态，并在产品更新可用后马上进行安装。使用过时的或不支持的产品版本可能会增加网络
威胁的风险。

如需了解 Beckhoff 产品信息安全的信息，请订阅 https://www.beckhoff.com/secinfo 上的 RSS 源。

1.4 文档发行状态
| 文档发行状态

日期 修改
2.0.x 文档已全面修订，各章节均有修改和新增内容

https://www.beckhoff.com/secguide
https://www.beckhoff.com/secinfo
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2 概述
| 概述

TF6105 TC3 OPC UA Pub/Sub 产品支持通过 OPC UA 规范 (OPC10000-14) 中 Pub/Sub 扩展所规定的不同传
输协议进行连接。规格书中列出的多种功能已实现，并可供使用。

本产品内含：
• 实时驱动程序，用于通过 UDP 单播或多播实现 OPC UA Pub/Sub 通信
• 实时驱动程序，用于通过 MQTT 实现 OPC UA Pub/Sub 通信
• 用于配置 OPC UA Pub/Sub 的 TwinCAT System Manager 扩展软件
• 用于扫描远程 OPC UA 服务器设备的 TwinCAT System Manager 扩展软件
• 可选配集成至 TwinCAT OPC UA 服务器 (TF6100 TC3 OPC UA) 中，以便使用基于标准化 OPC UA Pub/

Sub 信息模型的配置界面。
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3 安装
| 安装

3.1 系统要求
| 系统要求

技术数据 描述
操作系统 Windows 10

Windows 11 (TwinCAT 3.1 Build >= 4026.16)
TwinCAT/BSD
TwinCAT/Beckhoff RT Linux®

目标平台 PC 架构（x86、x64）
最低 TwinCAT 版本 TwinCAT 3.1 Build 4026
需要的 TwinCAT 设置级别 TwinCAT 3 XAE、XAR
所需 TwinCAT 授权 TF6105 TC3 OPC UA Pub/Sub
硬件要求 本产品支持不同传输协议。如果要使用 UDP，则需要一块与

TwinCAT 实时以太网适配器驱动程序兼容的网络接口卡，详
见下文。如果您想使用 MQTT，则无需专门的网络接口卡。

实时以太网适配器

对于 UDP 通信，本产品基于 TwinCAT 实时以太网适配器驱动程序。要检查您的网络接口卡是否适用于该驱动
程序，请按照以下步骤操作。请注意，如果您仅想通过 MQTT 使用 OPC UA Pub/Sub 功能，则无需安装此驱
动程序。

1. 右键点击 Devices（设备）并选择 Add New Item（添加新项目），创建 OPC UA RT 设备。
2. 展开“OPC UA”类别，然后选择 Real-Time OPC UA Device（实时 OPC UA 设备）。
3. 现在选择 Compatible Devices（兼容设备），以此选择适配器并查找相应的以太网接口。
4. 请尝试为您的网络接口卡安装 TwinCAT Realtime-Ethernet-Adapter 驱动程序。

“仅供演示使用”
如果您的网络接口卡列在“仅供演示使用”类别下，则说明已安装 TwinCAT Realtime-Ethernet-
Adapter 驱动程序，但该驱动程序可能不具备实时功能。然而，您仍可将其用于评估和测试。

3.2 安装
| 安装

如果在 Windows 操作系统上使用 TwinCAT 3.1 Build 4026（及更高版本），则可以通过 TwinCAT Package
Manager 安装此功能，请参见安装文档。通常情况下，可通过相应的工作负载安装此功能。然而，您也可以
单独安装工作负载中包含的软件包。本文档简要介绍了通过工作负载进行安装的过程。

命令行程序 TcPkg

您可以使用 TcPkg Command Line Interface（命令行界面，CLI）来显示系统上的可用工作负载：
tcpkg list -t workload

您可使用以下命令安装此功能的工作负载。
tcpkg install TF610x.OpcUaClientPubSub.XAE
tcpkg install TF610x.OpcUaClientPubSub.XAR

TwinCAT Package Manager UI

您可以使用 User Interface（用户界面，UI）显示所有可用的工作负载，并根据需要进行安装。

为此，请按照界面中的相应说明操作。

可以通过 TcPkg CLI 或 TcPkg UI 安装相应的软件包或工作负载。

https://infosys.beckhoff.com/content/1033/tc3_installation/index.html?id=3481283926605773347
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未做好准备的 TwinCAT 重启会导致数据丢失
安装该功能可能会导致 TwinCAT 重启。
确保系统上没有运行重要的 TwinCAT 应用程序，或者先有序关闭这些应用程序。

Beckhoff RT Linux®
1. 直接在设备上使用 CLI。或者，您也可以通过 SSH 连接。
2. 以管理员身份登录。
3. 更新 Package Manager 中的软件包。

sudo apt update

4. 搜索现有的 TF6100 软件包。
sudo apt search tf610x

5. 通过 Package Manager 安装 TF6100 OPC UA 服务器。
sudo apt install tf610x-opc-ua-client-pubsub

ð TF6100 OPC UA 服务器已安装。

TwinCAT/BSD
1. 直接在设备上使用 CLI。或者，您也可以通过 SSH 连接。
2. 以管理员身份登录。
3. 更新 Package Manager 中的软件包。

doas pkg update

4. 搜索现有的 TF610x 软件包。
doas pkg search TF610x

5. 通过 Package Manager 安装 TF610x OPC UA Client PubSub。
doas pkg install TF610x-OPC-UA-Client-PubSub

ð 已安装 TF6100 OPC UA 客户端。
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3.3 授权
| 授权

TwinCAT 3 功能可以作为完整版或 7 天测试版激活。这两种许可证类型都可以通过 TwinCAT 3 开发环境
（XAE）激活。

授权使用 TwinCAT 3 功能的完整版本

关于许可证完整版本的程序描述，可参见倍福信息系统的文档“TwinCAT 3 授权”。

授权一个 TwinCAT 3 功能的 7 天测试版本

对于TwinCAT 3 许可证加密狗无法启用 7 天测试版本。

1. 启动 TwinCAT 3 开发环境（XAE）。
2. 打开一个现有的 TwinCAT 3 项目或创建一个新项目。
3. 如果想为一个远程设备激活授权，请设置所需的目标系统。为此，从工具栏的选择目标系统下拉列表中选

择目标系统。
ð 授权设置总是指选定的目标系统。在目标系统上激活项目时，自动将相应的 TwinCAT 3 许可证复制到

该系统中。

https://infosys.beckhoff.com/content/1033/tc3_licensing/117093592658046731.html?id=5546616718344501207
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4. 在解决方案资源管理器中，双击系统子目录的许可证。

ð TwinCAT 3 许可证管理器打开。
5. 打开管理许可证选项卡。在添加许可证栏中，选中希望添加到项目的许可证的复选框（例如“TF4100 TC3

控制器工具箱”）。

6. 打开订单信息（运行时间）选项卡。
ð 在许可证的表格概览中，以前选择的许可证显示为“缺失”状态。
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7. 点击7 天试用许可证...，以激活 7 天试用许可证。

ð 一个对话框打开，提示输入对话框中显示的安全代码。 

8. 准确输入显示的代码并确认输入。
9. 确认随后的对话框，表明激活成功。

ð 在许可证的表格概览中，许可证状态现在显示许可证的到期日。
10. 重新启动 TwinCAT 系统。
ð 7 天试用版启用。

3.4 容器
| 容器

TwinCAT Runtime for Linux® 是一款功能强大的全新操作系统，专为倍福控制器打造，兼具 TwinCAT 的实时
性与先进 Linux® 系统的灵活性。其核心创新之一是对 Docker® 等容器技术的原生支持，首次实现了 TwinCAT
功能组件以容器应用程序的形式进行安装和运行。

Docker® 容器的使用为 TwinCAT 功能组件的提供、版本化和维护开辟了新的可能性。用户可以对功能组件进
行封装、重复部署，并独立于系统的其余部分进行更新。同时，用户无需放弃倍福控制平台的确定性实时特
性，即可使用成熟的 Linux® 和 DevOps 工作流程。

本文将介绍如何在 Linux® 系统下，在 Docker® 容器中安装和运行此 TwinCAT 功能组件。其旨在以通俗易懂
的方式介绍基本概念、前提条件和步骤，从而为实际使用基于容器的 TwinCAT 功能组件奠定了基础。

以下示例设置展示了在 Linux® 系统下以 Docker® 容器形式运行 TwinCAT 功能组件的典型系统架构。
TwinCAT 功能组件以独立容器的形式运行，并通过指定的接口集成到 TwinCAT 系统中。

该控制器基于 TwinCAT Runtime for Linux® 运行，并提供了 TwinCAT 的实时环境和容器运行时环境
（Docker®）。TwinCAT 功能组件在 Docker® 容器内运行，并使用系统提供的资源以及相应的 TwinCAT 接口
与控制器和其他应用程序进行通信。在本例中，该功能组件与 TwinCAT PLC 运行时在同一容器中一起运行，
但这些组件也可以独立运行。
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可以使用 ADS-over-MQTT 进行多个容器之间的 TwinCAT 端通信。通过将 MQTT 作为中间传输层，各个
TwinCAT 组件之间实现了解耦，从而大大简化了 ADS 路由的设置和管理工作。

相关容器通过共享的 MQTT 消息代理进行通信，而不是通过特定的静态点对点 ADS 路由进行通信。因此，更
改 IP 地址、容器名称或部署结构时，通常不需要对 ADS 路由作任何调整，这一点对于容器化和动态环境的优
势尤为明显。

另外，ADS-over-MQTT 所需的消息代理也可以作为 Docker® 容器在倍福控制器或独立系统上运行，从而无缝
集成到基于容器的系统结构中。

注意
下图为概念性概览，并不代表完整的系统配置。

设置概述

以下步骤概述了将 TwinCAT 功能组件作为 Docker® 容器进行安装和调试的基本程序。有关详细说明和完整配
置示例，可访问链接中的 GitHub 存储库（参见下文）。

查看要求

确保控制器配备了 TwinCAT Runtime for Linux®，并且安装和激活了 Docker®，作为容器运行时使用。

创建容器图像

通过 Docker® 文件创建一个新容器图像，图像中包含该 TwinCAT 功能组件和所有附属组件。

配置容器

使用 Docker® Compose File 配置容器运行时所需的参数。此类参数的示例如下：
• 网络和通信接口的设置
• 访问权限和资源
• TwinCAT 专用设置（例如 ADS 路由）
• 用于存储用户专用配置文件的卷映射

启动容器
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在倍福控制器上启动 Docker® 容器，并检查 TwinCAT 功能组件是否正常启动。

集成到 TwinCAT 系统中

将 TwinCAT 功能组件集成到现有的 TwinCAT 项目中，并对通信和功能进行测试。

监控和维护

监控容器状态，评估日志，并在必要时执行更新或重启。

下方的 GitHub 存储库提供了一个完整的可执行示例，其中包含了详细的文档、配置文件和源代码：

https://www.github.com/Beckhoff/TF6105_Samples

https://www.github.com/Beckhoff/TF6105_Samples
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4 技术简介
| 技术简介

4.1 快速入门
| 快速入门

下一章将指导您在 TwinCAT 中完成 OPC UA Pub/Sub 配置的首次设置。在继续操作之前，请确保您已按照安
装 [} 8]说明进行操作，并且您的系统符合系统要求 [} 8]。提供以下快速入门教程：

教程 描述
UDP [} 15] 演示如何设置 PLC 项目、OPC UA RT 设备和发布者，该发布者通过 UDP 发送包含一

个变量的数据集。该变量通过过程映像与 PLC 项目中的变量相关联。
MQTT [} 19] 演示如何设置 PLC 项目、OPC UA RT 设备和发布者，该发布者通过 MQTT 发送包含

一个变量的数据集。该变量通过 TwinCAT Target Browser 与 PLC 项目中的变量相关
联。

离线配置交互

OPC UA Pub/Sub 定义了一种基于 UA 二进制格式的离线配置交互文件格式（见 OPC UA 规范第 5.2 章）。如
果您想在 2 台不同的设备之间建立 OPC UA Pub/Sub 配置，我们强烈建议使用此通用交换文件。配置导入/导
出 [} 38] 一章中包含有关此主题的更多信息。

4.1.1 UDP | UDP

本快速入门教程演示了如何设置 PLC 项目、OPC UA RT 设备和发布者，该发布者通过 UDP 发送包含一个变量
的数据集。该变量通过过程映像与 PLC 项目中的变量相关联。

创建 PLC 项目

创建 PLC 项目，其中定义一个数据类型为 INT 的输出变量，例如：
PROGRAM MAIN
VAR
  nCounter AT%Q* : INT;
END_VAR

nCounter := nCounter + 1;

编译 PLC 项目，以生成 PLC 过程映像。

配置发布者

请按照以下配置步骤设置 OPC UA Publisher 设备：
1. 确保 TwinCAT 处于配置模式。
2. 在 Solution Explorer（解决方案资源管理器）中，展开 I/O 节点，然后选择其子项 Devices（设备）。
3. 右键单击 Devices（设备），然后选择 Add new element...（添加新元素......）
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4. 展开 OPC UA 类别，选择 Real-Time OPC UA Device（实时 OPC UA 设备），然后点击 OK（确定）。

5. 双击已添加的设备，然后转至 Adapter（适配器）选项卡。

6. 将该设备绑定至您的其中一张网络接口卡。确保已在该 NIC 上安装 TwinCAT-Intel PCI Ethernet Adapter
驱动程序。

7. 右键单击该设备，然后选择 Add new element...（添加新元素......）
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8. 选择 OPC UA Publisher (Module)（OPC UA 发布者（模块））条目，然后点击 OK（确定）。

9. 要配置已添加的 Publisher（发布者）节点，只需在树形视图中双击该节点即可。Publisher（发布者）端
提供许多配置选项，例如，要使用的传输协议（UDP、MQTT）、数据格式（二进制、JSON）、可选标头
字段等。我们希望暂时将这些设置保留默认值。只需确保已选择 UDP/UADP 传输协议即可。

10. 下一步，您希望配置所谓的 Dataset（数据集），以便定义 Publisher（发布者）应发送的变量。右键单击
Publisher（发布者）节点，然后选择 Add new element....（添加新元素……）
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11. 选择 Published DataSet with Variables (Module)（带变量的已发布数据集（模块））条目，然后点击
OK
（确定）。

12. 在已添加的数据集上，右键单击 Outputs（输出）节点，然后选择 Add new element...（添加新元
素......）

13. 为过程变量设置名称，例如 Counter（计数器），并将数据类型选为 INT。点击 OK（确定）可将变量添
加到数据集的过程映像。

ð 现在，您的配置应如下所示：
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14. 右键单击已添加的变量，然后选择Change link...（更改链接......）。选择您早先创建的 PLC 变量，然后
点击 OK（确定）。

激活项目

点击 TwinCAT XAE 工具栏上的 Activate（激活）按钮，激活 TwinCAT 项目。确保您已选择正确的目标设备
（我们假定您正在使用本地设备），并且正在使用正确的实时设置，以便在设备上激活 TwinCAT Runtime。
有关如何激活 TwinCAT 配置以及将 TwinCAT 切换至 Run mode（运行模式）的更多信息，请参阅常规
TwinCAT 文档。

在本快速入门教程中，我们使用了 UDP 作为传输协议。现在，您可以将 OPC UA Pub/Sub 订阅者连接到数
据，也可以使用 Wireshark® 查看数据。如果您想连接订阅者，我们强烈建议您使用 配置导入/导出 [} 38]。

4.1.2 MQTT| MQTT

本快速入门教程演示了如何设置 PLC 项目、OPC UA RT 设备和发布者，该发布者通过 MQTT 发送包含一个变
量的数据集。该变量通过过程映像与 PLC 项目中的变量相关联。

创建 PLC 项目

创建 PLC 项目，其中定义一个数据类型为 INT 的变量，例如：
PROGRAM MAIN
VAR
  nCounter : INT;
END_VAR

nCounter := nCounter + 1;

请注意，您无需设置任何输入/输出编译指令，因为我们不会使用过程映像来关联变量。激活该配置，启动
PLC 程序。

配置发布者

请按照以下配置步骤设置 OPC UA Publisher 设备：
1. 确保 TwinCAT 处于配置模式。
2. 在 Solution Explorer（解决方案资源管理器）中，展开 I/O 节点，然后选择其子项 Devices（设备）。
3. 右键单击 Devices（设备），然后选择 Add new element...（添加新元素......）
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4. 展开 OPC UA 类别，选择 Real-Time OPC UA Device（实时 OPC UA 设备），然后点击 OK（确定）。

5. 双击已添加的设备，然后转至 Adapter（适配器）选项卡。

6. 将该设备绑定至您的其中一张网络接口卡。确保已在该 NIC 上安装 TwinCAT-Intel PCI Ethernet Adapter
驱动程序。

7. 右键单击该设备，然后选择 Add new element...（添加新元素......）
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8. 选择 OPC UA Publisher (Module)（OPC UA 发布者（模块））条目，然后点击 OK（确定）。

9. 要配置已添加的 Publisher（发布者）节点，只需在树形视图中双击该节点即可。Publisher（发布者）端
提供许多配置选项，例如，要使用的传输协议（UDP、MQTT）、数据格式（二进制、JSON）、可选标头
字段等。我们希望暂时将这些设置保留为默认值，仅将传输设置更改为 MQTT/JSON。

10. 下一步，您希望配置所谓的 Dataset（数据集），以便定义 Publisher（发布者）应发送的变量。右键单击
Publisher（发布者）节点，然后选择 Add new element....（添加新元素……）
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11. 选择 Published DataSet (Module)（已发布数据集（模块））条目，然后点击 OK（确定）。

12. 双击该数据集，打开 Data Set fields（数据集字段）选项卡。

13. 打开 TwinCAT Target Browser，转至 PLC 项目的 MAIN 程序，并将变量 nCounter 拖放到数据集字段列
表中。

激活项目

点击 TwinCAT XAE 工具栏上的 Activate（激活）按钮，激活 TwinCAT 项目。确保您已选择正确的目标设备
（我们假定您正在使用本地设备），并且正在使用正确的实时设置，以便在设备上激活 TwinCAT Runtime。
有关如何激活 TwinCAT 配置以及将 TwinCAT 切换至 Run mode（运行模式）的更多信息，请参阅常规
TwinCAT 文档。

在本快速入门教程中，我们使用 MQTT 作为传输协议。现在，您可以使用任何能够访问消息代理的 MQTT 客
户端来订阅已发布的数据集。下方截图展示了已订阅该数据的命令行工具 mosquitto_sub.exe。该工具是
Mosquitto 软件应用的一部分。
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4.2 支持的功能
| 支持的功能

OPC UA Pub/Sub 具备丰富的功能。本产品在初始阶段可能无法支持所有功能。随着时间的推移，我们将通过
产品更新逐步增加更多功能。下表列出了目前支持的所有功能。

与 OPC UA Pub/Sub 规范兼容
本产品的当前版本与第 1.05.03 版 OPC UA Pub/Sub 规范兼容。

报头布局

名称 支持
灵活性高 是
UADP Dynamic 是
UADP PeriodicFixed 是
JSON DataSetMessage 是
JSON Minimal 是
JSON NetworkMessage 是

UDP 传输

功能 支持
发布者 是
订阅者 是
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功能 支持
UADP 分块 是
IP 数据分片 是
DataKey-Frames 是
Delta-Frames 是
KeepAlive 是
消息超时处理 是
UADP 原始编码 是
UADP 变体编码 是
Pub/Sub 安全消息签名 尚不支持
Pub/Sub 安全消息加密 尚不支持
支持原始数据类型（INT、REAL 等） 是
支持原始数据类型（INT、REAL 等）的数组 是
支持数据结构 是
支持数据结构的数组 是
支持联合体 尚不支持
支持变体 尚不支持
支持本地数据集 是
支持预配置（全局）数据集 是
支持单播/多播 是
支持配置 UDP 端口 是
支持事件消息 尚不支持
支持数据集中的字段特定数据
（Delta-Deadband、Deadband-Type、Substitute
Value）

尚不支持

支持以太网 VLAN 传输 尚不支持
支持元数据服务 尚不支持

MQTT 传输

功能 支持
发布者 是
订阅者 是
Key-Frames 是
Delta-Frames UADP 是
Delta-Frames JSON 尚不支持
KeepAlive 尚不支持
支持 MQTT 3.1.1 版本 是
支持 MQTT 5.0 版本 是
支持 MQTT/TLS 1.2 和 1.3 版本 是
JSON 编码（可逆） 是
JSON 编码（不可逆） 是
UADP 编码 是
支持事件消息 尚不支持
支持原始数据类型（INT、REAL 等） 是
支持原始数据类型（INT、REAL 等）的数组 是
支持数据结构 是
支持数据结构的数组 是
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功能 支持
支持联合体 尚不支持
支持变体 尚不支持
支持本地数据集 是
支持全局数据集 是
支持元数据服务 尚不支持

支持的消息代理

我们的 TwinCAT MQTT 协议驱动程序支持 MQTT 3.1.1 和 5.0 版本。因此，支持所有同样支持这些版本的消息
代理。我们已成功测试与 Mosquitto、HiveMQ 和 AWS IoT Core 之间的通信。

OPC UA Pub/Sub 安全

功能 支持
预共享密钥 (PSK) 尚不支持
本地 SKS 尚不支持
远程 SKS 尚不支持

配置处理

功能 支持
离线配置交换 (UA-Binary) 是
在线配置交换（读取） 尚不支持
在线配置交换（读取） 尚不支持

4.3 协议概述
| 协议概述

OPC UA Pub/Sub 为各种组件定义了不同的配置参数。它们定义了发布者和订阅者的行为。可通过 PubSub
的 OPC UA 信息模型或供应商特定机构配置这些参数，对于 TF6105 TC3 OPC UA Pub/Sub 产品而言，即
TwinCAT XAE 环境。

下图展示了不同的配置组件及其相互关系。WriterGroup、DataSetWriter 和 PublishedDataSet 组件定义了
发布者，而 ReaderGroup、DataSetReader 和 SubscribedDataSet 则定义了订阅者。

如需了解各个组件的详细信息，建议查阅 OPC UA 规范第 14 部分 (Pub/Sub)。

在使用 TwinCAT XAE 环境进行设置配置时，工程工作流程可如下所示：
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步骤 描述
1 TwinCAT I/O 配置中添加了新设备。
2 在设备列表中，您可以选择“Real-Time OPC UA Device”（实时 OPC UA 设备），该

设备将作为所有 OPC UA Pub/Sub 设置的入口。
3 添加了发布者、订阅者、数据集和变量，及其对应的参数。

以下各章节对各个组件进行了概述，并提供了更详细的文档文章链接。

设备

OPC UA RT (Realtime) Device（OPC UA RT（实时）设备）是 OPC UA Pub/Sub 配置的入口，并将通过基于
TwinCAT Realtime-Ethernet-Adapter 驱动程序的网络接口卡进行关联。该设备可能包含一个或多个发布者
和/或订阅者，以及（全局）数据集。

发布者/订阅者

发布者或订阅者节点用于定义所连接的数据集是发送（发布）还是接收（订阅）。每个发布者/订阅者 [} 27]
节点都包含应使用的传输协议 [} 33]的地址信息。

数据集

数据集可以在 2 个不同的范围中进行指定。您既可以在发布者或订阅者上对数据集进行本地定义，也可以在设
备上进行全局定义。全局数据集可由多个发布者或订阅者共享。有 2 种不同类型的数据集，其定义的是变量的
创建和处理方式：

• 带变量的数据集：该数据集类型可配置为包含出现在数据集过程映像中的变量。然后，这些变量可以与
其他过程映像变量建立关联。

• 不带变量的数据集：该数据集类型可通过 TwinCAT Target Browser 配置变量。这些变量随后会在内部
自动建立关联，且不会显示在过程映像上。

如需了解更多信息，请查阅我们关于数据集 [} 28]的文档文章。

变量

变量以所谓的“数据集字段”的形式添加到数据集中。它们既可以与其他过程映像变量建立关联，也可以通过
TwinCAT Target Browser 直接与其他变量连接。有关更多信息，请参见我们关于数据集 [} 28]的文档文章。
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4.4 发布者/订阅者| 发布者/订阅者

OPC UA Pub/Sub 以发布者/订阅者通信模式为基础。TF6105 TC3 OPC UA Pub/Sub 包含不同的配置机构，用
于设置发布者或订阅者及其对应的数据集 [} 28]。我们还建议您查阅我们的协议概述 [} 25]章节，以了解不同
配置组件的概况。

发布者

可以利用发布者来设置用于发送数据的通信。可将其直接添加到 OPC UA RT 设备中。“设置”页面包含用于
定义传输协议 [} 33]的不同配置参数，以及进一步定义数据通信的其他设置。

Data Sets（数据集）选项卡包含有关所有已关联的本地或全局数据集的信息。

Diagnosis（诊断）选项卡包含有关数据通信的诊断信息。
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订阅者

可以利用发布者来设置用于接收数据的通信。可将其直接添加到 OPC UA RT 设备中。“设置”页面包含用于
定义传输协议 [} 33]的不同配置参数，以及进一步定义数据通信的其他设置。

与“发布者”类似，Data Sets（数据集）选项卡包含有关所有已关联的本地或全局数据集的信息，而
Diagnosis（诊断）选项卡则包含有关数据通信的诊断信息。

4.5 数据集
| 数据集

可以将数据集添加到发布者和订阅者中，并定义一组名称和值对，用以表示一组变量值。此类变量随后由所谓
的“数据集字段”表示。可以将元数据添加至数据集，这些元数据提供了有关数据集结构和内容的补充信息。

TF6105 TC3 OPC UA Pub/Sub 提供了 2 种不同类型的数据集，这些数据集定义了变量的配置和处理方式。
• 带变量的数据集
• 不带变量的数据集

这些数据集类型会在下文详细说明。
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范围

可以在 2 个不同的范围内配置数据集：本地或全局。本地数据集专为单个发布者或订阅者配置，而全局数据集
则在设备级别添加，可由发布者或订阅者共享，例如，如果您想在两个不同的发布者上发布相同的数据点。

可以通过 Data Sets（数据集）选项卡将全局数据集添加至发布者/订阅者：

在上例中，已为发布者配置名为“DsPubVars1”的本地数据集和名为“DsPubVars2”的全局数据集。
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带变量的数据集

带变量的数据集会将所有变量作为过程映像的一部分进行配置。这些数据集可以进行全局或本地添加，例如在
发布者上：

然后，可以将这些变量直接添加到数据集的过程映像上：

此外，您还可以通过 Copy&Paste（复制并粘贴）操作，将 PLC 过程映像中的变量添加到数据集，如下方截图
所示。只需按下 STRG+C 将变量复制到剪贴板，然后通过上下文菜单将其粘贴到目标数据集即可。
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不带变量的数据集

不带变量的数据集不会将这些变量作为过程映像的一部分进行配置。相反，可以通过 TwinCAT Target
Browser 或直接从 PLC 过程映像向数据集添加变量。这些变量随后会自动与相应的符号建立关联。

符号变更
请注意，如果相关联的符号发生变化，则需要先从数据集中删除这些变量，然后通过 TwinCAT
Target Browser 重新添加，因为符号信息是在 Drag&Drop（拖放）过程中获取的。

若要向此类数据集添加变量，请打开 TwinCAT Target Browser，并将变量拖放到该数据集的 Data Set
Fields（数据集字段）选项卡中，如下方截图所示。
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该数据集的字段配置现已包含该变量，配置一经激活，即会发布该变量。

代码生成

订阅者数据集包含自动代码生成功能，可减少创建和链接匹配 PLC 变量所需的工程时间。可通过订阅者数据
集上的相应按钮访问代码生成功能。

该功能会生成全局变量列表，其中包含订阅者数据集中的所有变量，这些变量不仅数据类型匹配，还具有
“TcLinkTo”属性，该属性会自动将它们与其对应项建立关联。
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4.6 传输协议
| 传输协议

OPC UA Pub/Sub 扩展软件定义了不同的可用于传输数据的传输协议。这些传输协议包括：
• 适用于高速机器对机器通信的 UDP
• 用于机器到云端通信的 MQTT

每种协议都有其优缺点，具体应选用哪种传输协议，取决于应用项目本身。尽管 MQTT 被视为“IoT”协议，
且常与云服务配合使用，但它并不局限于与云相关的应用场景，因为 MQTT 通信连接也可以在私有网络内建
立。

TF6105 TC3 OPC UA Pub/Sub 产品同时支持这两种传输协议。以下各章将介绍每种传输协议的具体配置参
数。

4.6.1 UDP | UDP

要为“发布者”或“订阅者”配置 UDP 传输协议，只需打“开发布者/订阅者”配置页面，然后选择 UDP 传
输协议即可。UDP 支持（二进制）UADP 编码以及不同的报头布局 [} 36]。提供不同地址设置选项，用于配
置连接详细信息，例如目标地址、UDP 端口和生存时间。

4.6.2 MQTT| MQTT

要配置“发布者”或“订阅者”以使用 MQTT 传输协议，只需打开“发布者/订阅者”配置页面，然后选择
MQTT 传输协议即可。MQTT 支持（二进制）UADP 编码以及 JSON，并可配置为使用指定的报头布局
[} 36]。

Encoding（编码）

有两种编码可供选择：MQTT/UADP 和 MQTT/JSON。第一种数据格式使用二进制 UADP 编码对消息进行编
码，而最后一种则使用 JSON 格式。
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根据所选报头布局，MQTT/JSON 编码可能如下所示：
{
  "MessageId": "{0CF7F27A-56FF-1F85-CFC2-12C886365C1D}",
  "MessageType": "ua-data",
  "Messages": [
    {
      "DataSetWriterId": 1,
      "Payload": {
        "nCounter": {
          "Type": 4,
          "Body": 18
        },
        "bToogle": {
          "Type": 1,
          "Body": false
        }
      }
    },
    {
      "DataSetWriterId": 2,
      "Payload": {
        "myNewVariable": {
          "Type": 4,
          "Body": 42
        }
      }
    }
  ]
}

JSON 格式已在 OPC UA Pub/Sub 规范中进行标准化配置。有关 JSON 方案及各个字段的完整说明，请参阅规
范文档。

连接参数

每当使用 MQTT 作为传输协议时，您还需要定义与 MQTT 消息代理的连接参数。根据具体用例，可以在以下
两个不同位置指定这些参数：

• 您可以在每个“发布者”或“订阅者”上分别配置 MQTT 连接
• 或者，您可以在 OPC UA RT 设备设置中配置一个“全局”MQTT 连接。在这种情况下，所有“发布者”

和“订阅者”都共用一条与 MQTT 消息代理的连接。

下方截图显示了“发布者”上的 MQTT 连接参数：
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下方截图显示了在 OPC UA RT 设备上设置全局 MQTT 连接的位置：

在这两种情况下，用于输入连接参数的对话框都是相同的，如下所示：
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主题

MQTT 消息代理上的数据按所谓的“主题”进行分类管理。从 OPC UA Pub/Sub 的角度来看，您可以在 2 个
层面上指定主题：

• “发布者”的主题是在“发布者”设置”上配置的。
• 每个数据集都会针对“订阅者”主题进行单独配置。

4.7 报头布局
| 报头布局

报头内容和消息布局的设计具有灵活性，可通过启用或禁用报头中的各个字段来支持不同的用例。虽然这种灵
活性使得 Pub/Sub 能够支持许多不同的用例，但可用的报头字段组合数量的增加，也使得实现和验证所需的
工作量随之增加。另一方面，在特定的应用领域内或针对不同的用例，某些配置可能比其他配置更合适。

可以使用自定义报头布局配置（也称为“灵活”报头布局），但应仅限于不属于这些布局适用场景的应用。

如下方截图所示，可以在“发布者”或“订阅者”上配置报头布局。

支持以下报头布局。报头布局名称源自 OPC UA 规范第 14 部分附录 A。

名称 支持
灵活性高 是
UADP Dynamic 是
UADP PeriodicFixed 是
JSON DataSetMessage 是
JSON Minimal 是
JSON NetworkMessage 是

4.8 关键帧和增量帧
| 关键帧和增量帧

在 TwinCAT 3 OPC UA Pub/Sub 中，数据记录既可作为关键帧传输，也可作为增量帧传输。这些机构旨在优
化网络带宽，并确保过程数据的高效传输。

关键帧

关键帧始终包含 DataSetMessage 中所有已配置字段的完整数据记录。接收端可以利用关键帧重建所有传输变
量的完整状态。

关键帧的属性：
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• 始终包含 DataSet 中的所有字段。
• 启用完整状态的同步功能。
• 这些数据包会定期发送，以确保订阅者即使在发生数据包丢失后，也能收到一致性状态信息。

因此，关键帧构成后续增量帧的参考基准。

增量帧

增量帧仅包含自上次发送帧以来内容发生变化的字段的值。从而可以减小传输消息的大小，特别是当 DataSet
中的变量变化很少时。

增量帧的属性：
• 仅传输已更改的字段。
• 减轻网络负载并降低带宽利用率。
• 只有在事先已接收有效关键帧的情况下，才能进行解析。

因此，订阅者必须先接收关键帧，才能正确应用增量帧。

关键帧与增量帧的交互作用

当增量帧功能激活时，发布者通常会发送一系列增量帧，其中会定期穿插关键帧。

这样可以确保：
• 丢失的数据包可以得到补偿。
• 订阅者可以随时重新进行同步。

关键帧的频率由“KeyFrameCount”参数决定。

对于 UADP 而言，关键帧与增量帧之间的交互具有特殊规则：如果数据记录的所有字段都发生了变化，则必须
发送关键帧。即使增量帧比关键帧大（可能由于编码原因造成），也必须发送关键帧。

参数：KeyFrameCount

KeyFrameCount 参数用于定义在发送了多少条消息后再次传输关键帧。

示例：
KeyFrameCount = 3

在这种情况下：

1. 已发送关键帧。
2. 其后最多附带 2 个增量帧。
3. 然后再次设置关键帧。

因此，该序列如下所示：
Key, Delta, Delta, Key, Delta, ...

“KeyFrameCount”的数值越小，意味着完整数据集的传输频率越高，这虽然提高了鲁棒性，但也增加了网
络负载。

参数：KeepAliveInterval

KeepAliveInterval 参数可确保即使 DataSet 中的值未发生任何变化，消息仍会发送。

在使用增量帧时，这一点尤为重要，否则在没有变化时将不会发送任何消息。

当达到 KeepAlive 间隔时，发布者会发送一条消息，即使字段没有发生变化也是如此。本消息的目的是：
• 以保持连接处于活动状态。
• 以向订阅者表明发布者仍处于活跃状态。
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• 以避免超时或启动 Watchdog（看门狗）机制。

根据具体实现情况，该消息可以作为关键帧传输，也可以作为无场变化帧传输。

总结

关键帧、增量帧、KeyFrameCount 和 KeepAliveInterval 的结合，能够实现高效且可靠的数据传输：
• 关键帧可传输完整状态。
• 增量帧仅传输更改内容。
• KeyFrameCount 定义了 2 次完整状态传输之间增量帧的最大数量。
• KeepAliveInterval 可确保即使数据未发生变化，消息仍会定期发送。

通过适当的参数设置，可以在带宽消耗与系统鲁棒性之间实现最佳平衡。

下图再次说明了这些关系。

4.9 配置导入/导出| 配置导入/导出

在项目的开发阶段，配置交换是非常重要的步骤，特别是当需要在不同设备和/或供应商之间交换 Pub/Sub 配
置时。OPC UA Pub/Sub 内含用于交换配置的基于文件的标准化格式，称为“UA 二进制导入/导出”，或简称
为“配置导入/导出”。工作流程通常如下所示：

• 在设备 A 上设置您的发布者。
• 导出配置文件。
• 在其他设备上导入配置文件，以设置相应的订阅者。

在 TwinCAT XAE 中的 OPC UA RT 设备上，有一个配置对话框可用于访问此导入/导出功能。
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更改配置
请注意，每次更改配置时，都需要创建新的配置文件。

导出

导出配置文件时，会弹出对话框，您可选择文件的保存位置。然后，您可以将生成的文件分享给相关方。

导入

导入配置文件时，会弹出对话框，您可选择应从该文件中导入的发布者/订阅者。默认情况下，发布者会导入
为订阅者，反之亦然。

MQTT 连接设置
导入包含 MQTT 连接设置的配置文件时，连接详细信息会按以下方式导入：
如果所有配置项的 MQTT 连接设置均相同，则这些设置会导入并添加至 OPC UA RT 设备中。
如果某些配置项上的 MQTT 连接设置不同，则这些设置会被导入到发布者/订阅者节点上。

配置查看器

该设置区域还包含所谓的“配置查看器”，可用于预览二进制 Pub/Sub 配置文件的内容。
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4.10 深入
| 深入

4.10.1 发布间隔时间
| 发布间隔时间

PublishingInterval 作为“发布者”配置的一部分进行配置。指定各帧应发布的间隔时间，并与在 TwinCAT
Real-Time 设置中配置的 BaseTime 具有相关性。

示例：下方截图展示了具有已在 TwinCAT Real-Time 设置中配置 1 ms BaseTime 的系统。
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在配置“发布者”时，PublishingInterval 与该 BaseTime 具有相关性。下方截图展示的是
PublishingInterval 已配置为 100 ms（100 个刻度 * 1 ms BaseTime）。

4.10.2 KeyFrames、DeltaFrames、KeepAlive | KeyFrames、DeltaFrames、KeepAlive

本文档介绍了在发布者或发布者数据集上配置 KeyFrames、DeltaFrames 和 KeepAlive 时，彼此之间建立相
关性的方式。

关键帧和增量帧

关键帧始终包含完整数据集，而增量帧仅包含增量更新（已发生变化的字段）。在配置“发布者”数据集时，
KeyFrameCount 指定了相对于发布间隔时间，关键帧应以何种频率进行发布。

当设置为“1”时，每个“发布者”循环都会发布关键帧。当设置为大于“1”的值时，每 n 个循环发布一个关
键帧；否则发布一个增量帧。请注意，增量帧只会在数据发生变化时发布，这意味着有时可能完全不会发布任
何帧。
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KeepAlive

在发布者上配置的 KeepAlive 时间用于在较长时间内没有数据变化（因此也没有增量帧）时发送帧。这样可以
确保订阅者仍然知道发布者在线。请注意，在订阅者上配置 KeepAlive 时，同样与 MessageReceiveTimeout
具有相关性。

4.10.3 MessageReceiveTimeout | MessageReceiveTimeout

MessageReceiveTimeout 作为“订阅者”配置的一部分进行配置。指定订阅者数据集预计收到新消息所需的
时间，否则将发生超时，且 PubSubState 进程变量将进入错误状态。MessageReceiveTimeout 可能会被
KeepAlive [} 41] 重置。
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5 示例
| 示例

本产品的示例代码和配置可从 GitHub 上的相应存储库获取：https://github.com/Beckhoff/
TF6105_Samples。您可以选择克隆存储库或下载包含示例的 ZIP 文件。目前可用的示例如下：

示例 描述
UDP [} 43] 演示如何根据 OPC UA Pub/Sub UDP 设置发布者和订阅者示例。
MQTT [} 44] 演示如何根据 OPC UA Pub/Sub MQTT 设置发布者和订阅者示例。
发布来自 EtherCAT 主
站的数据 [} 45]

说明如何设置 EtherCAT 主站 ADS 符号服务器，并配置 OPC UA 发布者以发布其数
据点。本示例无法下载，但本文档中将详细说明所有必要步骤。

同时，我们建议您查看我们的“快速入门”教程 [} 15]，其中针对各种配置用例提供了分步指导。

5.1 UDP | UDP

本示例演示了如何根据 OPC UA Pub/Sub UDP 设置发布者和订阅者。解决方案示例中包含 TwinCAT 项目，其
中包括以下 PLC 配置：

• PLC 项目，用于生成随机数据，并将这些数据与OPC UA RT 设备发布者上的数据集 [} 28]建立关联。
• PLC 项目，用于将订阅者接收到的数据存储在 OPC UA RT 设备上。

该 I/O 配置内含 OPC UA RT 设备，配有 2 个发布者和 2 个订阅者：
• 已配置为包括带变量的数据集的发布者。这些变量通过过程映像与第一个 PLC 项目的输出变量相关联。
• 已配置为包括不带变量的数据集的发布者。这些变量通过其 ADS 符号名称与第一个 PLC 项目中的变量在

内部相关联。
• 已配置为订阅由第一个发布者发布的数据的订阅者。输入变量与第二个 PLC 项目的变量相关联。
• 已配置为订阅由第二个发布者发布的数据的订阅者。输入变量与第二个 PLC 项目的变量相关联。

创建订阅者
这些订阅者是根据 配置导入/导出 [} 38] 自动创建。我们强烈建议在可能的情况下使用这种交换格
式。

如何启动示例程序

在激活示例项目之前，需要将 OPC UA RT 设备设置为使用已安装 TwinCAT Realtime-Ethernet-Adapter 驱动
程序的网络接口卡。可以通过 OPC UA RT 设备设置对话框来完成此操作。

https://github.com/Beckhoff/TF6105_Samples
https://github.com/Beckhoff/TF6105_Samples
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此外，请确保您的系统符合系统要求 [} 8]。

5.2 MQTT| MQTT

本示例演示了如何根据 OPC UA Pub/Sub MQTT 设置发布者和订阅者。解决方案示例中包含 TwinCAT 项目，
其中包括以下 PLC 配置：

• PLC 项目，用于生成随机数据，并将这些数据与OPC UA RT 设备发布者上的数据集 [} 28]建立关联。
• PLC 项目，用于将订阅者接收到的数据存储在 OPC UA RT 设备上。

该 I/O 配置内含 OPC UA RT 设备，配有 2 个发布者和 2 个订阅者：
• 已配置为包括带变量的数据集的发布者。这些变量通过过程映像与第一个 PLC 项目的输出变量相关联。
• 已配置为包括不带变量的数据集的发布者。这些变量通过其 ADS 符号名称与第一个 PLC 项目中的变量在

内部相关联。
• 已配置为订阅由第一个发布者发布的数据的订阅者。输入变量与第二个 PLC 项目的变量相关联。
• 已配置为订阅由第二个发布者发布的数据的订阅者。输入变量与第二个 PLC 项目的变量相关联。

创建订阅者
这些订阅者是根据 配置导入/导出 [} 38] 自动创建。我们强烈建议在可能的情况下使用这种交换格
式。

如何启动示例程序

请确保您的系统符合系统要求 [} 8]。

在激活 TwinCAT 项目之前，请确保同一系统上已有 MQTT 消息代理在本地运行。消息代理应监听 1883/tcp
端口，且不进行任何加密或用户身份验证。请注意，这仅用于演示目的！请根据您的环境调整此配置。可在
OPC UA RT 设备上查阅 MQTT 设置。
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然后，您可以激活 TwinCAT 项目，并登录 PLC 项目以调试 PLC 运行时。您应该能看到，订阅者 PLC 项目接
收到了数据（该数据由另一个 PLC 项目发布）。

5.3 EtherCAT 主站| EtherCAT 主站

您可以从 EtherCAT 主站图像轻松地发布数据点。虽然不需要执行中间 PLC 项目，但如果您需要进行数据转换
或变换，也可以添加该项目。以下文档介绍了设置此用例所需的所有步骤。这些步骤包括：

1. 在 EtherCAT 主站上激活 ADS 符号服务器
2. 设置 OPC UA RT 设备
3. 使用数据集配置发布者
4. 将来自 EtherCAT 主站的数据点添加到发布者数据集
5. [可选] 设置 TwinCAT 订阅者
6. [可选] 设置通用 MQTT 客户端订阅者

本示例基于用例演示该设置方案，该用例要求将来自 EtherCAT 主站的 I/O 数据点发布到云端的消息代理。随
后，应将第三方应用连接到同一消息代理并订阅数据。本示例可根据应用需求，适应该用例的不同变体。
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在 EtherCAT 主站上激活 ADS 符号服务器

TwinCAT EtherCAT 主站可提供 ADS 符号服务器的各个功能。随后，EtherCAT 主站上的所有端子模块和变量
都会通过 ADS 提供。ADS 客户端可以连接至 ADS 符号服务器，以便浏览其命名空间并读写数据。您可以在
EtherCAT 主站图像的 ADS 设置页面上激活此功能。
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设置 OPC UA RT 设备

按照我们的快速入门 [} 15]教程中的说明，配置 OPC UA RT 设备。在本示例中，将配置 OPC UA RT 设备，使
其通过安全 MQTT 连接与运行在云端的远程消息代理建立连接，但您也可以在本地运行本示例。请根据您的
环境输入 MQTT 连接详情。

使用数据集配置发布者

接下来，您需要创建发布者，其中包含数据集，内含与 EtherCAT 主站图像的数据点相关联的变量。右键单击
OPC UA RT 设备，选择 Add New Item（添加新项目），然后选择 OPC UA Publisher（OPC UA 发布者）。
然后右键单击已添加的发布者，选择 Add New Item（添加新项目），再选择 Published DataSet（已发布
的数据集）。请注意，如下方截图所示，该数据集目前尚未包含任何字段。

现在，您可以使用 TwinCAT Target Browser从 EtherCAT 主站添加数据点。

将来自 EtherCAT 主站的数据点添加到发布者数据集

打开 TwinCAT Target Browser，并导航至 EtherCAT 主站的 ADS 符号服务器。如果尚未显示此 ADS 服务
器，您可以通过“ADS 端口选择”对话框添加其端口，如下方截图所示。
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EtherCAT 主站图像的 ADS 端口可在第 1 步的设置页面中找到。

现在，您可以浏览 EtherCAT 主站图像的命名空间，并选择要发布的数据点。添加数据点时，您有 4 种选择：

1. 请逐一选择每个数据点，然后使用 Drag&Drop（拖放）功能将其添加到数据集中。
2. 选中整个过程映像，然后使用 Drag&Drop（拖放）功能将其添加到数据集中。在这种情况下，图像中

的每个端子模块都将作为结构化数据类型添加到数据集中。
3. 选中整个过程映像，然后按住 SHIFT + Drag&Drop（拖放），将其添加到数据集。在这种情况下，只有

各端子模块上的变量会被添加到数据集中（作为简单数据类型）。如果 OPC UA Pub/Sub 订阅者不支持
结构化类型，则可能需要使用此选项。

4. 选择端子模块，并使用 Drag&Drop（拖放）功能将其添加到数据集。

下方截图展示了针对 2 个端子模块（EL3403 和 EL3318）执行 Drag&Drop（拖放）操作后的结果（如选项 1
所述）。

下方截图展示了针对 2 个端子模块（EL3403 和 EL3318）执行 Drag&Drop（拖放）操作后的结果（如选项 4
所述）。
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[可选] 设置 TwinCAT 订阅者

您可以通过将配置导出 [} 38]为 OPC UA 二进制交换文件，轻松为已发布的数据点设置订阅者。随后，该文件
可在另一端导入，以自动创建适配发布者配置的订阅者。

要导出配置，请双击 OPC UA RT 设备，然后选择 Settings（设置）。点击 Export（导出）按钮，将配置保
存到文件中。

在应托管订阅者的设备上导入此配置文件。如果该设备同时也是运行 TwinCAT 的系统，则可以通过 OPC UA
RT 设备上的 Import（导入）按钮，将文件导入到相应的 TwinCAT 项目中。

您还可以在运行发布者的同一项目中创建订阅者。因此，该控制器将同时充当发布者和订阅者。

导入配置文件后，订阅者将自动配置为使用包含发布者字段的数据集。
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然后，您可以创建包含变量的映射（例如来自 PLC 应用），或者通过数据集配置上的 Create PLC code（创
建 PLC 代码）按钮自动生成 PLC 代码。

此操作将创建 GVL，其中包含通过“TcLinkTo”属性与过程映像变量关联的变量，例如：
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[可选] 设置通用 MQTT 客户端订阅者

任意 MQTT 客户端均可订阅已发布至 MQTT 消息代理的数据。在本示例中，我们采用 MQTT/JSON 数据格
式，该格式以 ASCII 为基础，便于对数据进行解析。下文展示输出的 JSON 格式示例。
{
  "DataSetWriterId": 1,
  "PublisherId": "1",
  "SequenceNumber": 5228,
  "MinorVersion": 771501780,
  "Timestamp": "2024-06-12T10:14:04.734Z",
  "Status": 0,
  "Payload": {
    "Term 3 (EL3318).TC Channel 1": {
      "Status": {
        "Underrange": false,
        "Overrange": false,
        "Error": false,
        "TxPDO State": false,
        "TxPDO Toggle": false
      },
      "Value": 233
    },
    "Term 3 (EL3318).TC Channel 2": {
      "Status": {
        "Underrange": true,
        "Overrange": false,
        "Error": false,
        "TxPDO State": false,
        "TxPDO Toggle": false
      },
      "Value": 13720
    },
...
...
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6 教程
| 教程

可在我们的网站 https://www.beckhoff.com/tutorials 上查看本产品的视频教程。该视频教程提供了对产品
和产品各个方面的快速入门简介。

https://www.beckhoff.com/tutorials
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7 附录
| 附录

7.1 诊断
| 诊断

您可以在不同的配置级别上查看诊断信息。可在相应配置项的单独选项卡页面上查看相关信息。

设备

OPC UA RT 设备中包含 Diagnosis（诊断）选项卡，其中提供了不同指标，用于查看底层 IP 协议栈是否已发
送或接收数据包及其数量。

发布者/订阅者

每个发布者或订阅者都设有 Diagnosis（诊断）选项卡，其中列出了该特定发布者或订阅者的不同指标。

TwinCAT 错误列表

TwinCAT OPC UA Pub/Sub 驱动程序还会将日志记录信息发送至 TwinCAT Error List 窗口，该窗口可通过
TwinCAT XAE 访问。
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Wireshark®

Wireshark® 是一款适用于高级调试和诊断的优秀软件工具。您还可以使用 Wireshark® 来诊断 OPC UA Pub/
Sub 数据包。

示例：下方 Wireshark® 捕获记录显示了由已配置的“发布者”产生的流量，该发布者每隔 1,000 ms（第一列
显示的时间戳）向 UDP 多播组 224.0.0.1 发送数据包。

每个数据包都包含已配置的数据集及其数据类型为 INT（在本例中为“计数器”）的变量（该类型等同于
Int16）。

Wireshark® 插件/解析器
如果您希望以易读方式追踪和解析 Pub/Sub 消息，可能需要使用 OPC UA Pub/Sub Wireshark® 解析
器。

7.2 故障排除
| 故障排除

行为 注意
我无法接收订阅者的任何数据，且 TwinCAT Error
List 中显示多条错误信息，内容均为“接收到的次版
本号无效”。

当源数据发生变化时，通常会出现此错误，例如当发
布者数据集中添加新字段时。在这种情况下，OPC UA
Pub/Sub 数据包中的版本信息会递增，因此需要将新
配置同步至订阅者。
实现这一目标最简单的方法是将更新后的发布者配置
导出到配置文件 [} 38]中，然后在订阅者端将其导入。
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行为 注意
无法与消息代理建立连接，且 TwinCAT Error List 中
显示多条错误信息，内容均为“连接 MQTT 客户端时
出错 MQTT_ERR_NOT_FOUND”。

请确保您使用了 MQTT 消息代理的正确主机名或 IP 地
址。

无法与消息代理建立连接，且 TwinCAT Error List 中
显示多条错误信息，内容均为“连接 MQTT 客户端时
出错 MQTT_ERR_CONN_TIMEDOUT”。

请确保您使用了 MQTT 消息代理的正确主机名或 IP 地
址，并且可以通过该地址访问该代理。此外，请确保
已指定消息代理的正确 TCP/IP 端口，例如 1883 或
8883。

无法与消息代理建立连接，且 TwinCAT Error List 中
显示多条错误信息，内容均为“连接 MQTT 客户端时
出错 MQTT_ERR_TLS_VERIFY_FAIL”。

当 Pub/Sub 驱动程序不接受消息代理证书时，通常会
弹出此错误消息，这通常与使用了错误的 CA 证书有
关。
请确保您已指定正确的 CA 证书。

无法与消息代理建立连接，且 TwinCAT Error List 中
显示多条错误信息，内容均为“连接 MQTT 客户端时
出错 MQTT_ERR_TLS_HANDSHAKE_FAIL”。

当消息代理不接受您的客户端证书时，通常会弹出此
错误消息。如果您完全未指定任何客户端证书，也可
能弹出此错误消息。
请确保您已指定正确的客户端证书，并且该证书已被
消息代理视为可信。

无法与消息代理建立连接，且 TwinCAT Error List 中
显示多条错误信息，内容均为“连接 MQTT 客户端时
出错 MQTT_ERR_TLS_KEY_NOTFOUND”。

当无法找到客户端密钥时，通常会弹出此错误信息。
请确保客户端密钥位于您在 MQTT 连接设置中指定的
路径下。

无法与消息代理建立连接，且 TwinCAT Error List 中
显示多条错误信息，内容均为“连接 MQTT 客户端时
出错 MQTT_ERR_TLS_KEY_INVALID”。

当无法打开客户端密钥时，通常会弹出此错误消息。
请确保已在 MQTT 连接设置中指定有效的客户端密钥
文件，并且未将客户端密钥与客户端证书混淆。

无法与消息代理建立连接，且 TwinCAT Error List 中
显示多条错误信息，内容均为“连接 MQTT 客户端时
出错 MQTT_ERR_TLS_CERT_NOTFOUND”。

当无法找到客户端证书时，通常会弹出此错误消息。
请确保客户端证书位于您在 MQTT 连接设置中指定的
路径下。

无法与消息代理建立连接，且 TwinCAT Error List 中
显示多条错误信息，内容均为“连接 MQTT 客户端时
出错 MQTT_ERR_TLS_CERT_INVALID”。

当无法打开客户端证书时，通常会弹出此错误消息。
请确保已在 MQTT 连接设置中指定有效的客户端证书
文件，并且未将客户端证书与客户端密钥混淆。

当我将 TwinCAT 设为 Config Mode（配置模式），然
后在 Load I/O Devices（加载 I/O 设备）对话框中确
认时，会出现错误消息：“SafeOP 到 OP 的操作……
失败。参数无效 0x9811070B。”

由于 TwinCAT 状态发生变化，OPC UA Pub/Sub 驱动
程序也会发生上下文切换。然而，由于切换到 Config
Mode（配置模式），PLC 停止运行，因此会显示这条
错误消息。当我点击 TwinCAT XAE 工具栏中的
Reload Devices（重新加载设备）按钮时，也会出现
同样的情况。这种行为是按设计构建的。
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