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1 Vorwort

1.1 Hinweise zur Dokumentation

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist.

Zur Installation und Inbetriebnahme der Komponenten ist die Beachtung der Dokumentation und der
nachfolgenden Hinweise und Erklarungen unbedingt notwendig.

Das Fachpersonal ist verpflichtet, stets die aktuell gultige Dokumentation zu verwenden.

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte
alle Sicherheitsanforderungen, einschliel3lich samtlicher anwendbaren Gesetze, Vorschriften, Bestimmungen
und Normen erfllt.

Disclaimer

Diese Dokumentation wurde sorgfaltig erstellt. Die beschriebenen Produkte werden jedoch standig
weiterentwickelt.

Wir behalten uns das Recht vor, die Dokumentation jederzeit und ohne Ankindigung zu Uberarbeiten und zu
andern.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation kdnnen keine Anspriche auf
Anderung bereits gelieferter Produkte geltend gemacht werden.

Marken

Beckhoff®, ATRO®, EtherCAT®, EtherCAT G®, EtherCAT G10°®, EtherCAT P®, MX-System®, Safety over
EtherCAT®, TC/BSD®, TwinCAT®, TwinCAT/BSD®, TWinSAFE®, XFC®, XPlanar® und XTS® sind eingetragene
und lizenzierte Marken der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Kennzeichnungen fuhren.

EtherCAT.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie, lizenziert durch die Beckhoff
Automation GmbH, Deutschland.

Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fur den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.

Fremdmarken

In dieser Dokumentation kdnnen Marken Dritter verwendet werden. Die zugehdrigen Markenvermerke finden
Sie unter: https://www.beckhoff.com/trademarks.
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1.2 Zu lhrer Sicherheit

Sicherheitsbestimmungen

Lesen Sie die folgenden Erklarungen zu Ihrer Sicherheit.
Beachten und befolgen Sie stets produktspezifische Sicherheitshinweise, die Sie gegebenenfalls an den
entsprechenden Stellen in diesem Dokument vorfinden.

Haftungsausschluss

Die gesamten Komponenten werden je nach Anwendungsbestimmungen in bestimmten Hard- und Software-
Konfigurationen ausgeliefert. Anderungen der Hard- oder Software-Konfiguration, die tber die
dokumentierten Moglichkeiten hinausgehen, sind unzuldssig und bewirken den Haftungsausschluss der
Beckhoff Automation GmbH & Co. KG.

Qualifikation des Personals

Diese Beschreibung wendet sich ausschliellich an ausgebildetes Fachpersonal der Steuerungs-,
Automatisierungs- und Antriebstechnik, das mit den geltenden Normen vertraut ist.

Signalworter

Im Folgenden werden die Signalwdrter eingeordnet, die in der Dokumentation verwendet werden. Um

Personen- und Sachschaden zu vermeiden, lesen und befolgen Sie die Sicherheits- und Warnhinweise.

Warnungen vor Personenschaden

Es besteht eine Gefadhrdung mit hohem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
hat.

Es besteht eine Gefahrdung mit mittlerem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
haben kann.

A VORSICHT

Es besteht eine Gefadhrdung mit geringem Risikograd, die eine mittelschwere oder leichte Verletzung zur
Folge haben kann.

Warnung vor Umwelt- oder Sachschéaden

Es besteht eine mdgliche Schadigung fir Umwelt, Gerate oder Daten.

Information zum Umgang mit dem Produkt

d Diese Information beinhaltet z. B.:
1 Handlungsempfehlungen, Hilfestellungen oder weiterfiihrende Informationen zum Produkt.

6 Version: 1.1.0 TF6105
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1.3 Hinweise zur Informationssicherheit

Die Produkte der Beckhoff Automation GmbH & Co. KG (Beckhoff) sind, sofern sie online zu erreichen sind,
mit Security-Funktionen ausgestattet, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und
Netzwerken unterstlitzen. Trotz der Security-Funktionen sind die Erstellung, Implementierung und stéandige
Aktualisierung eines ganzheitlichen Security-Konzepts fur den Betrieb notwendig, um die jeweilige Anlage,
das System, die Maschine und die Netzwerke gegen Cyber-Bedrohungen zu schiitzen. Die von Beckhoff
verkauften Produkte bilden dabei nur einen Teil des gesamtheitlichen Security-Konzepts. Der Kunde ist
dafur verantwortlich, dass unbefugte Zugriffe durch Dritte auf seine Anlagen, Systeme, Maschinen und
Netzwerke verhindert werden. Letztere sollten nur mit dem Unternehmensnetzwerk oder dem Internet
verbunden werden, wenn entsprechende SchutzmalRnahmen eingerichtet wurden.

Zusatzlich sollten die Empfehlungen von Beckhoff zu entsprechenden Schutzmalinahmen beachtet werden.
Weiterfuhrende Informationen Uber Informationssicherheit und Industrial Security finden Sie in unserem

https://www.beckhoff.de/secquide.

Die Produkte und Lésungen von Beckhoff werden standig weiterentwickelt. Dies betrifft auch die Security-
Funktionen. Aufgrund der stetigen Weiterentwicklung empfiehlt Beckhoff ausdricklich, die Produkte standig
auf dem aktuellen Stand zu halten und nach Bereitstellung von Updates diese auf die Produkte aufzuspielen.
Die Verwendung veralteter oder nicht mehr unterstiitzter Produktversionen kann das Risiko von Cyber-
Bedrohungen erhdhen.

Um stets Uber Hinweise zur Informationssicherheit zu Produkten von Beckhoff informiert zu sein, abonnieren
Sie den RSS Feed unter https://www.beckhoff.de/secinfo.
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2 Uberblick

Das Produkt TF6105 TC3 OPC UA Pub/Sub beinhaltet Konnektivitat Giber verschiedene Transportprotokolle,
wie sie in der Pub/Sub-Erweiterung der OPC UA Spezifikation (OPC10000-14) spezifiziert sind. Viele
Funktionen der Spezifikation wurden implementiert und stehen zur Nutzung bereit.

OPC UA Pub/Sub
MQTT

Message Broker 4—(?)}—> 3rd Party

@ OPC UA Pub/Sub

r MQTT

: %8 OPC UAPub/Sub

1 z UDP

TF6105 OPC UA Pub/Sub RSt () TS i TV N 1Y

Dieses Produkt beinhaltet:

» einen Echtzeittreiber, der die OPC UA Pub/Sub-Kommunikation Gber UDP Unicast oder Multicast
ermdglicht

+ einen Echtzeittreiber fur die OPC UA Pub/Sub-Kommunikation dber MQTT
 eine Erweiterung fir den TwinCAT System Manager zur Konfiguration von OPC UA Pub/Sub
 eine Erweiterung fir den TwinCAT System Manager zum Scannen entfernter OPC-UA-Server-Gerate

* eine optionale Integration in den TwinCAT OPC UA Server (TF6100 TC3 OPC UA) zur Nutzung der
Konfigurationsschnittstelle auf Basis des standardisierten OPC-UA-Pub/Sub-Informationsmodells.

8 Version: 1.1.0 TF6105
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3 Installation

3.1 Systemanforderungen

Technische Daten Beschreibung

Betriebssystem Windows 10, Windows 11 (TwinCAT 3.1 Build >=4026.16)
Zielplattform PC-Architektur (x86,x64)

Minimale TwinCAT-Version TwinCAT 3.1 Build 4026

Erforderliches TwinCAT-Setup-Level TwinCAT 3 XAE, XAR

Bendtigte TwinCAT-Lizenz TF6105 TC3 OPC UA Pub/Sub

Hardwareanforderungen Dieses Produkt bietet Unterstiitzung fur verschiedene

Transportprotokolle. Wenn Sie UDP verwenden mochten,
bendtigen Sie eine Netzwerkinterfacekarte, die mit dem
Treiber des TwinCAT Realtime-Ethernet Adapters
kompatibel ist, siehe unten. Wenn Sie MQTT verwenden
mochten, ist keine spezielle Netzwerkinterfacekarte
erforderlich.

Realtime-Ethernet Adapter

Fur die UDP-Kommunikation basiert dieses Produkt auf dem Treiber des TwinCAT Realtime-Ethernet
Adapters. Um zu Uberpriifen, ob Ihre Netzwerkinterfacekarte fiir diesen Treiber geeignet ist, fiihren Sie bitte
die folgenden Schritte aus. Bitte beachten Sie, dass die Installation dieses Treibers nicht erforderlich ist,
wenn Sie nur OPC UA Pub/Sub tUber MQTT verwenden mochten.

1. Erstellen Sie ein OPC UA RT Gerat, indem Sie mit der rechten Maustaste auf Devices klicken und
Add New Item wahlen.

2. Klappen Sie die Kategorie OPC UA auf und wahlen Sie Real-Time OPC UA Device.

3. Wahlen Sie nun den Adapter aus und suchen Sie die entsprechende Ethernet-Schnittstelle, indem Sie
Compatible Devices auswahlen.

4. Versuchen Sie, den Treiber des TwinCAT RT-Ethernet Adapters flir lnre Netzwerkinterfacekarte zu
installieren.

® "Nur fiir Demonstrationszwecke"

Wenn lhre Netzwerkinterfacekarte in der Kategorie "Nur fir Demonstrationszwecke" aufgefiihrt ist,
wurde der Treiber des TwinCAT RT-Ethernet Adapters zwar installiert, bietet aber moglicherweise
keine Echtzeitfunktionen. Sie kdnnen es jedoch weiterhin zur Bewertung und fur Tests verwenden.

3.2 Installation

Wenn Sie TwinCAT 3.1 Build 4026 (und hdher) auf dem Windows-Betriebssystem verwenden, kénnen Sie
diese Funktion Uber den TwinCAT Package Manager installieren, siehe Dokumentation zur Installation.
Normalerweise installieren Sie die Funktion Gber den entsprechenden Workload. Sie kdnnen die im
Workload enthaltenen Pakete aber auch einzeln installieren. Diese Dokumentation beschreibt im Folgenden
kurz den Installationsvorgang tber den Workload.

Kommandozeilenprogramm TcPkg

Uber das TcPkg Command Line Interface (CLI) kénnen Sie sich die verfligbaren Workloads auf dem System
anzeigen lassen:

tcpkg list -t workload

Uber das folgende Kommando kénnen Sie den Workload der Funktion installieren.

tcpkg install TF610x.0pcUaClientPubSub.XAE
tcpkg install TF610x.0OpcUaClientPubSub.XAR

TF6105 Version: 1.1.0 9
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TwinCAT Package Manager Ul

Uber das User Interface (Ul) kénnen Sie sich alle verfigbaren Workloads anzeigen lassen und diese bei
Bedarf installieren.

Folgen Sie hierzu den entsprechenden Anweisungen in der Oberflache.

Die Installation des entsprechenden Pakets oder Workloads kann entweder tber TcPkg CLI oder TcPkg Ul
erfolgen.

® Unvorbereiteter TwinCAT-Neustart kann Datenverlust erzeugen
1 Die Installation dieser Funktion hat unter Umstanden einen TwinCAT-Neustart zur Folge.

Stellen Sie sicher, dass keine kritischen TwinCAT-Applikationen auf dem System laufen oder fahren
Sie diese zunachst geordnet herunter.

3.3 Lizenzierung

Die TwinCAT 3 Function ist als Vollversion oder als 7-Tage-Testversion freischaltbar. Beide Lizenztypen sind
Uber die TwinCAT-3-Entwicklungsumgebung (XAE) aktivierbar.

Lizenzierung der Vollversion einer TwinCAT 3 Function

Die Beschreibung der Lizenzierung einer Vollversion finden Sie im Beckhoff Information System in der
Dokumentation ,TwinCAT-3-Lizenzierung®.

Lizenzierung der 7-Tage-Testversion einer TwWinCAT 3 Function

o
1 Eine 7-Tage-Testversion kann nicht fiir einen TwinCAT-3-Lizenz-Dongle freigeschaltet werden.

1. Starten Sie die TwinCAT-3-Entwicklungsumgebung (XAE).
2. Offnen Sie ein bestehendes TwinCAT-3-Projekt oder legen Sie ein neues Projekt an.

3. Wenn Sie die Lizenz fir ein Remote-Gerat aktivieren wollen, stellen Sie das gewlnschte Zielsystem ein.
Wahlen Sie dazu in der Symbolleiste in der Drop-down-Liste Choose Target System das Zielsystem
aus.

= Die Lizenzierungseinstellungen beziehen sich immer auf das eingestellte Zielsystem. Mit der
Aktivierung des Projekts auf dem Zielsystem werden automatisch auch die zugehoérigen TwinCAT-3-
Lizenzen auf dieses System kopiert.

4. Klicken Sie im Solution Explorer im Teilbaum SYSTEM doppelt auf License.

Solution Explorer v 0 x
@l o-a|s =
Search Solution Explorer (Ctrl+) P

.T_] Solution TwinCAT SampleProject’ (1 project)
4 uﬂ TwinCAT SampleProject
4 () SYSTEM
¥ License
b @) Real-Time
b B Tasks
gf= Routes
215 Type System
|88 TcCOM Objects

= Der TwinCAT-3-Lizenzmanager 6ffnet sich.

10 Version: 1.1.0 TF6105
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5. Offnen Sie die Registerkarte Manage Licenses. Aktivieren Sie in der Spalte Add License das
Auswahlkastchen fir die Lizenz, die Sie lhrem Projekt hinzufligen mochten (z. B.
,TF4100 TC3 Controller Toolbox").

Order Information (Rurtime) Manage Licenses  Project Licenses  Online Licenses

] Disable automatic detection of required licenses for project

Order Mo License "Add License

TF3601 TC3 Condition Menitoring Level 2 | cpulicense
TF3650 TC3 Power Monitoring | cpulicense
TF3620 TC3 Filter | cpulicense
TF3200 TC3 Machine Learning Inference Engine [ cpu license
TF3210 TC3 Meural Metwork Inference Engine | cpulicense
TF3900 TC3 Solar-Position-Algorithm | cpulicense
TRA100 TC3 Controller Toolbox cpu license
TR4110 TC3 Temperature-Controller [ cpu license
TF4300 TC3 Speech | cpulicense

6. Offnen Sie die Registerkarte Order Information (Runtime).

= In der tabellarischen Ubersicht der Lizenzen wird die zuvor ausgewahlte Lizenz mit dem Status
,missing“ angezeigt.

7. Klicken Sie auf 7 Days Trial License..., um die 7-Tage-Testlizenz zu aktivieren.

Order Information {Runtime)  Manage Licenses  Project Licenses  Orline Licenses

License Device Target (Hardware Id) o Add...
System Id: Platfarm:
20B25403-B4CD-31DF-52483-6A3D9B43EF19 | other (31)

License Request

Provider: Beckhoff Automation v Generate File...
License Id: | Customer Id: |
Comment: | |

License Activation

7 Days Trial License... I License Response File...

= Es 6ffnet sich ein Dialog, der Sie auffordert, den im Dialog angezeigten Sicherheitscode einzugeben.

Enter Security Code >

Fleaze type the following 5 characters: k.

| Ke8T4 |

8. Geben Sie den Code genauso ein, wie er angezeigt wird, und bestatigen Sie ihn.

9. Bestatigen Sie den nachfolgenden Dialog, der Sie auf die erfolgreiche Aktivierung hinweist.

TF6105 Version: 1.1.0 1
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= In der tabellarischen Ubersicht der Lizenzen gibt der Lizenzstatus nun das Ablaufdatum der Lizenz
an.

10. Starten Sie das TwinCAT-System neu.
= Die 7-Tage-Testversion ist freigeschaltet.

12 Version: 1.1.0 TF6105
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4 Technische Einfuhrung

4.1 Quick Start

Das folgende Kapitel fuhrt Sie durch die erstmalige Einrichtung einer OPC UA Pub/Sub-Konfiguration in
TwinCAT. Bitte stellen Sie sicher, dass die Installationsanweisungen [» 9] befolgt wurden, bevor Sie

fortfahren, und dass lhr System die Systemanforderungen [»_9] erfiillt. Die folgenden Quick Start Tutorials
sind verfugbar:

Tutorial Beschreibung
UDP [» 13] Zeigt, wie man ein SPS-Projekt, ein OPC UA RT-Gerét und einen Publisher

einrichtet, der ein DataSet mit einer Variablen Gber UDP sendet. Die Variable ist
Uber das Prozessabbild mit einer Variablen aus dem SPS-Projekt verknipft.

MQTT [» 17] Zeigt, wie man ein SPS-Projekt, ein OPC UA RT-Gerat und einen Publisher
einrichtet, der ein DataSet mit einer Variablen tiber MQTT sendet. Die Variable wird
Uber den TwinCAT Target Browser mit einer Variablen aus dem SPS-Projekt
verknupft.

Offline-Konfigurationsaustausch

OPC UA Pub/Sub definiert ein Dateiformat fir den Offline-Konfigurationsaustausch, das auf dem UA Binary
Format basiert (OPC UA Spezifikation, Kapitel 5.2). Wenn Sie eine OPC UA Pub/Sub-Konfiguration
zwischen zwei verschiedenen Geraten einrichten wollen, empfehlen wir dringend die Verwendung dieser
gemeinsamen Austauschdatei. Das Kapitel Konfiguration Import/Export [P _36] enthalt weitere
Informationen zu diesem Thema.

411 UDP

Dieses Quick Start Tutorial zeigt, wie man ein SPS-Projekt, ein OPC UA RT Device und einen Publisher
einrichtet, der ein DataSet mit einer Variablen tiber UDP sendet. Die Variable ist Giber das Prozessabbild mit
einer Variablen aus dem SPS-Projekt verknupft.

Vorbereitung des SPS-Projektes

Bereiten Sie ein SPS-Projekt vor, das eine Ausgangsvariable mit dem Datentyp INT definiert, z. B.:
PROGRAM MAIN

VAR

nCounter AT%Q* : INT;
END_ VAR
nCounter := nCounter + 1;

Kompilieren Sie das SPS-Projekt, damit das SPS-Prozessabbild erstellt wird.

Publisher konfigurieren

Bitte fihren Sie die folgenden Konfigurationsschritte durch, um ein OPC UA Publisher-Gerat einzurichten:
1. Stellen Sie sicher, dass sich TwinCAT im Config-Modus befindet.

2. Erweitern Sie im Projektmappen-Explorer den Knoten 1/0 und wahlen Sie das Kindelement Devices.
3. Nach einem Rechtsklick auf Devices Add new element... auswahlen

TF6105 Version: 1.1.0 13
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4. Erweitern Sie die Kategorie OPC UA, wahlen Sie das Real-Time OPC UA Device und klicken Sie auf
Ok.

Insert Device >

Type: [#-7 EtherCaT | 0k I

[-E¥ Ethernet
+-#8% Profibus DP Cancel
--ﬁf_ﬁ’ Profiret

--till CaMaopen

"E DeviceMet
F-== EtherMet/IP
&-fff SERCOS interface
F-10 Beckhoff Lightbus

-~ 5B
---BF": BACHet T arget Type
=25 OPC LA (®) FC anly

- - BRE iyal OPC LA Device () 0 only
f-2e28 Beckhoff Hardware ) BX orly
- Miscelaneous Ol

M arme: | Device 1 |

5. Doppelklicken Sie auf das hinzugefugte Gerat und navigieren Sie zur Registerkarte Adapter.

General Adapter Settings Diagnosis  Symbal Server

(®) Network Adapter

(®) 05 (NDIS) (O PCl () DPRAM
Description: | Ethemet (TwinCAT-Intel PC Ethemet Adapter (Gigabit) |
Device Mame: |"xDE"u"lCE\{FEEEZ:EMBBHREEFAEBA-RHMHN}?E} |
PCI BusdSlat; Search...
MAC Address: |ﬂ3 00 27 ee 44 96 | Compatible Devices...
IP Address: 172.17.98.153 (255.255.255.0) |

[ Promiscuous Mode (use with Wireshark anly) Capture

] Virtual Device Names

6. Binden Sie das Gerat an eine Ihrer Netzwerkinterfacekarten. Stellen Sie sicher, dass Sie den Treiber des
TwinCAT-Intel PCI Ethernet Adapters auf dieser Netzwerkinterfacekarte installiert haben.

7. Nach einem Rechtsklick auf das Gerat Add new element... auswahlen.

14 Version: 1.1.0 TF6105
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8. Wabhlen Sie den Eintrag OPC UA Publisher (Module) und klicken Sie auf Ok.

Insert TcCom Object

Search: | Name:  |Nodel (OPC UA Publisher) | 0K |

Type: = Beckhoff Automation GmbH & Co. KG Cancel
=-2= 0PC UA PubSub

~&2 OPC UA Subscriber [Module] - .

7 0°C Ui Fbiher Mol R (I

~&, OPC UA Security Group [Module]

= OPC UA PubSub DataSets

et Subscribed DataSet [Madule] Insert Instance...

B Published DataSet [Module]

-2 Subscribed DataSet with Variables [Module] Reload

& Published DataSet with Variables [Module]

9. Um den hinzugeflgten Publisher-Knoten zu konfigurieren, doppelklicken Sie ihn einfach in der
Strukturansicht. Es gibt viele Konfigurationsoptionen fiir den Publisher, z. B. den zu verwendenden
Transport (UDP, MQTT), das Datenformat (binar, JSON), optionale Header-Felder und so weiter. Wir
wollen diese Einstellungen vorerst auf ihren Standardwerten belassen. Stellen Sie nur sicher, dass der
Transport UDP/UADP ausgewahlt ist.

TwincAT Project2 = [

Settings Data Sets Diagnosis

Configuration UADP Message Header Content
Name | Publisher1|  [] Payload Header
Enabled WiriterGroup 1D
Header |y UADP Flexble| i
[] Network Message Number
Transport UDP/UADP [] Timestamp
Address settings [ Sequence Number
Destination Addr- R [] DataSetClass ID
[] Group Version
UDP Port: 48402
Writer Group Settings
Time to Live: 05 Enabled
Publisher ID Name | DefautWrterGroup
Lint 16 V‘ [ 1 WiriterGroup ID: 15
Publisher Settings
Publishing Interval [ms]: 10015 Security Settings
Publishing Offset [ms]: 015 Add Security Group
KeepAlive Time [ms]: 10005
Repeat Count: 02
Repeat Delay [ms]: 1=
Max. Network Message Size 65535 .=

10.Im nachsten Schritt wollen Sie ein sogenanntes DataSet konfigurieren, um Variablen zu definieren, die
vom Publisher versendet werden sollen. Nach Rechtsklick auf den Publisher-Knoten Add new
element... auswahlen.

TF6105 Version: 1.1.0 15
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11.Wahlen Sie den Eintrag Published DataSet with Variables (Module) und klicken Sie auf Ok.

ek OPC U& PubSub DataSets
-3 Published DataSet [Module]
! "4 Published D ataSet with Variables [Module]

Insert TcCom Object
Search: | Name: \Node1 (Published DataSet with Variables) | oK |
Type: = Beckhoff Automation GmbH & Co. KG Cancel

Multiple: 1 =

Insert Instance...

Feload

12. Rechtsklicken Sie in dem hinzugefligten DataSet auf den Knoten Outputs und wahlen Sie Add new

element... aus.

13. Geben Sie einen Namen fur die Prozessvariable ein, z. B. Counter, und wahlen Sie INT als Datentyp.

Klicken Sie auf Ok, um die Variable zum Prozessabbild des DataSets hinzuzuftigen.

= |hre Konfiguration sollte nun wie folgt aussehen:

]
4 "L Devices
4 YT Device 1 (OPCUART)
=8 Image
B State
Inputs
[ Outputs
4 BE Publizher
[ State
4 B DsPubVarst
[ State
4 [ Outputs
- Counter

Insert Variable
ez
M ame: | Counter | Fultiple: 1 =
Cancel
Start Address; Byte: |0 | Eit 0 =
[ ] Shaow Al
»Data Tope Size Mame Spac ™
o 16
IMT a
INTERFACE_TWFE 4
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14. Die hinzugefligte Variable mit rechts anklicken und im Kontextmend Change Link... auswahlen. Wahlen
Sie die SPS-Variable, die Sie zuvor erstellt haben, und klicken Sie auf Ok.

B " Attach Variable Counter (Output) >

| 5 Show Y ariables
Only Unuzed
[] Exclude disabled L
Exclude other Devices
Exclude zame Image
[®] Show Tooltips

[ 5ot by Address

[] 5how Y ariable Groups

Aktivieren Sie das Projekt

Aktivieren Sie das TwinCAT-Projekt, indem Sie auf die Schaltflaiche Activate in der TwinCAT XAE-
Symbolleiste klicken. Stellen Sie sicher, dass Sie das richtige Zielgerat ausgewanhlt haben (wir gehen davon
aus, dass Sie lhr lokales Gerat verwenden) und dass Sie die richtigen Real-Time-Einstellungen verwenden,
damit Sie die TwinCAT Runtime auf lnrem Gerat aktivieren kdnnen. Bitte konsultieren Sie die regulare
TwinCAT-Dokumentation, um weitere Informationen dariiber zu erhalten, wie Sie eine TwinCAT-
Konfiguration aktivieren und TwinCAT in den Run-Modus schalten.

In diesem Quick Start Tutorial haben wir UDP als Transportprotokoll verwendet. Sie kdnnen nun entweder
einen OPC UA Pub/Sub-Subscriber mit den Daten verbinden oder auch einen Blick auf die Daten mit
Wireshark werfen. Wenn Sie einen Subscriber anschlieRen wollen, empfehlen wir Ihnen dringend,

Konfiguration Import/Export [» 36] zu nutzen.

41.2 MQTT

Dieses Quick Start Tutorial zeigt, wie man ein SPS-Projekt, ein OPC UA RT Device und einen Publisher
einrichtet, der ein DataSet mit einer Variablen tiber MQTT sendet. Die Variable ist Uiber das Prozessabbild
mit einer Variablen aus dem SPS-Projekt verknUpft.

Vorbereitung des SPS-Projektes

Bereiten Sie ein SPS-Projekt vor, das eine Variable mit dem Datentyp INT definiert, z. B.:
PROGRAM MAIN

VAR
nCounter : INT;
END VAR
nCounter := nCounter + 1;

Bitte beachten Sie, dass Sie keine Input/Output-Compiler-Anweisung setzen mussen, da wir das
Prozessabbild nicht zur Verkniipfung der Variablen verwenden werden. Aktivieren Sie diese Konfiguration
und starten Sie das SPS-Programm.

Publisher konfigurieren

Bitte fihren Sie die folgenden Konfigurationsschritte durch, um ein OPC UA Publisher-Gerat einzurichten:
+ Stellen Sie sicher, dass sich TwinCAT im Config-Modus befindet.

» Erweitern Sie im Projektmappen-Explorer den Knoten 1/0 und wahlen Sie das Kindelement Devices
aus.

¢ Nach einem Rechtsklick auf Devices Add new element... auswahlen.

» Erweitern Sie die Kategorie OPC UA, wahlen Sie das Real-Time OPC UA Device und klicken Sie auf
Ok.

TF6105 Version: 1.1.0 17
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Insert Device >

Type: 7% EtherCAT | Ok |

[+--EF Ethernet
(-85 Profibuz DP Cancel
-8 Profinet

[-€if CAMopen

--3:— DeviceMet
== EtherMetdP
-4 SERCOS interface
10 Beckhoff Lightbus

=% LISE

&-EAC BACHet Target Type
P ':_lF.g Feal-Time OPC UA Device

0P irual OPC LA Device O T oy
-haer Beckhoff Hardware () B oy

-5 Miscellaneous

O Al

M ame: | Device 1 |

» Doppelklicken Sie auf das hinzugefligte Gerat und navigieren Sie zur Registerkarte Adapter.

General Adapter Settings Diagnosis  Symbol Server

(@) Network Adapter

(®) 05 (NDIS) O PCl (C) DPRAM
Description: | Ethemet (TwinCAT-Intel PCI Ethemet Adapter (Gigabit}) |
Device Name: |KDEUICEK{FEE»EIE»HEBHEE-EFAEEA-EE?ﬂ-ﬂ-ﬂﬂﬂﬂ?ﬂ'} |
PCl Bus/Slat: Search...
MAC Address: |1}E'r 00 27 ee 44 95 | Compatible Devices...
IP Address: [172.17.98.153 (255.255.255.0) |

[ ] Promiscuous Maode (use with Wireshark only) Capture

[ ] Virtual Device Names

« Binden Sie das Gerat an eine lhrer Netzwerkinterfacekarten. Stellen Sie sicher, dass Sie den Treiber
des TwinCAT-Intel PCI Ethernet Adapters auf dieser Netzwerkinterfacekarte installiert haben.

» Nach einem Rechtsklick auf das Gerat Add new element... auswahlen.
« Wahlen Sie den Eintrag OPC UA Publisher (Module) und klicken Sie auf Ok.
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Insert TcCom Object

Search: ‘

Name: | Model (OPC UA Publisher)

0K |

|

Type:
o

S

—@ Beckhoff Automation GmbH & Co. KG

OPC UA PubSub

£< 0OPC UA Subscriber [Module]

' "4 OPC UA Publisher [Module]
&

20 0PC UA Securty Group [Madule]

OPC UA PubSub DataSets

gk Subscribed DataSet [Module]

-8 Published DataSet [Module]

2. Subscribed DataSet with Variables [Module]
B Published DataSet with Variables [Module]

Cancel

E

Multiple:

Insert Instance...

Reload

* Um den hinzugeflgten Publisher-Knoten zu konfigurieren, doppelklicken Sie ihn einfach in der
Strukturansicht. Es gibt viele Konfigurationsoptionen fliir den Publisher, z. B. den zu verwendenden
Transport (UDP, MQTT), das Datenformat (binar, JSON), optionale Header-Felder und so weiter. Wir
wollen diese Einstellungen vorerst auf ihren Standardwerten belassen und nur die Transporteinstellung

auf MQTT/JSO

N andern.

TwincATProject2 = [

Settings Data Sets Diagnosis
Configuration
Name Publisher1|
Enabled
UADP Flexible
Transport |« MQTT/JSON
Address settings
MQTT own client: [l
Topic: ‘Device 1/Publisher1 ]
Transport QoS: NotSpecified v
Publisher 1D
Ulnt 16 v|]| 1
Publisher Settings
Publishing Interval fms]: 1005
Publishing Offset [ms]: 0=
KeepAlive Time [ms]: 10005
Repeat Count: 02
Repeat Delay [ms]: 115
Max. Network Message Size 655355

JSON Message Header Content
[] Network Message Header

[ ] DataSet Message Header
(] Publisher ID

[] Single DataSet Messages
[] DataSetClass ID

Whiter Group Settings
Enabled

Name ’ Default WriterGroup

WiriterGroup |D: 12

Group Version:
Security Settings
Add Security Group

» Im nachsten Schritt wollen Sie ein sogenanntes DataSet konfigurieren, um Variablen zu definieren, die
vom Publisher versendet werden sollen. Nach Rechtsklick auf den Publisher-Knoten Add new
element... auswahlen.

+ Wahlen Sie den Eintrag Published DataSet (Module) und klicken Sie auf Ok.

TF6105

Version: 1.1.0
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Insert TcCom Object
Search: | | Name: \Node1 (Published DataSet) | oK |
Type: =[] Beckhoff Automation GmbH & Co. KG | Cancel ‘
-ak OPC UA PubSub DataSets
. Published DataSet [Module] . .
. B Published DataSet with Variables [Module] Mukple: (1 =

» Doppelklicken Sie auf den DataSet und 6ffnen Sie die Registerkarte Data Set fields.

Solution Explorer
co@ti-lo-a|s=
Search Solution Explorer (Ctrl+)

R Solution "TwinCAT Project2' (1 project)
4 ) ™WinCAT Project2

4 % Device 1 (OPC UART)
*® Image
b State
Inputs
b [ Outputs
4 Z2 Publisher

DsPub1

B TwinCAT Project2 & X

Wiiter Settings|

DataSet Fields

+ Offnen Sie den TwinCAT Target Browser, navigieren Sie zum MAIN-Programm Ihres SPS-Projekts
und ziehen Sie die Variable nCounter per Drag&Drop in die Liste der DataSet-Felder.

Solution Explorer v 1 X | TwinCATProject2 # X
ooﬁﬁ!'|b'§'|’lzl Writer Settings | DataSet Fields
Search Solution Explorer (Ctrl+a) P~ Nr  FieldName TargetVariable
] Solution “TwinCAT Project2' (1 project)
4 L] TwinCAT Project2
b (@l SYSTEM
MOTION
> @ rLc
SAFETY
Cos
VISION
& anawvmcs Target Browser v Rx
4 170 ADS [EnterFilrer... ‘ Case Sensitive
4 "Eo[%evices X MAIN > nCounter
4 % Device 1 (OPC UART) : L2 =
28 Image 4 B EC2AMAZ-1552TBG Name Type Size Category Full-Name
> State B 350: PicTask {z} Constants 0 Struct Constants
Inoute Fricles () Global_Version 0 Struct Global_Ve...
- o:tp e Il 851: Port851 = @ MAN 0 Struct MAIN
4 22 Publishet 5 27905: AdsPort of Image 1 INT 2 Primitive  MAIN.nC...
b [} State {z} TwinCAT_PreventOnline 0 Struct TwinCAT_....
> B DsPubl (=} TwinCAT_SysteminfoVar 0 Struct TwinCAT....
57, Mappings

Aktivieren des Projekts

Aktivieren Sie das TwinCAT-Projekt, indem Sie auf die Schaltflache Activate in der TwinCAT XAE-
Symbolleiste klicken. Stellen Sie sicher, dass Sie das richtige Zielgerat ausgewahlt haben (wir gehen davon
aus, dass Sie Ihr lokales Gerat verwenden) und dass Sie die richtigen Real-Time-Einstellungen verwenden,
damit Sie die TwinCAT Runtime auf lhnrem Gerat aktivieren kénnen. Bitte konsultieren Sie die regulare
TwinCAT-Dokumentation, um weitere Informationen dartber zu erhalten, wie Sie eine TwinCAT-
Konfiguration aktivieren und TwinCAT in den Run-Modus schalten.

In diesem Quick Start Tutorial haben wir MQTT als Transportprotokoll verwendet. Sie kénnen nun jeden
MQTT-Client, der Zugriff auf den Message Broker hat, verwenden, um das verdffentlichte DataSet zu
abonnieren. Der folgende Screenshot zeigt das Kommandozeilentool mosquitto_sub.exe, das fir die Daten
abonniert wurde. Dieses Tool ist Teil der Softwareanwendung Mosquitto.
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EX Administrator: PowerShell 7 (x64) - 0 X

PS C:\Program Files\mosquitto> .\mosquitto_sub.exe

" (0000082 -FFFE-FFFF-FEFF-FFFFFEFFFFFF}",
"ua-data”,

"Payload": {
"nCounter™: {
“Type": 4,
"Body": ©

m
m

" {00000002-FFFE-FFFF-FEFF-FFFFFEFFFFFF}",
"ua-data”,

d’

w | wn

o 0g oo
m
- -
L)
m

m
wn
]

m m
Wowowm

"Payload": {
"nCounter”™: {
"Type": 4,
"Body": ©

4.2 Unterstutzte Features

OPC UA Pub/Sub verfugt tber eine grolse Anzahl von Features. Es kann sein, dass dieses Produkt nicht alle
Features von Anfang an unterstitzt. Weitere Features werden im Laufe der Zeit durch
Produktaktualisierungen hinzugefligt. Die folgende Tabelle zeigt eine Liste aller derzeit unterstitzten
Funktionalitaten.

® Kompatibilitat zur OPC UA Pub/Sub Spezifikation
Die aktuelle Version dieses Produkts ist kompatibel zur OPC UA Pub/Sub Spezifikation Version

1.05.03.
Header-Layouts
Name Unterstitzt
Flexible Ja
UADP Dynamic Ja
UADP PeriodicFixed Ja
JSON DataSetMessage Ja
JSON Minimal Ja
JSON NetworkMessage Ja
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UDP Transport

Feature Unterstiitzt
Publisher Ja
Subscriber Ja
UADP chunking Ja
IP-Fragmentierung Ja
DataKey-Frames Ja
Delta-Frames Ja
KeepAlive Ja
Timeouts-Handling bei Nachrichten Ja
UADP raw encoding Ja
UADP variant encoding Ja

Pub/Sub-Sicherheitsnachrichten signieren

Noch nicht unterstitzt

Pub/Sub-Sicherheitsnachrichtenverschliisselung

Noch nicht unterstitzt

Unterstitzung fur primitive Datentypen (INT,
REAL, ...)

Ja

Unterstitzung fur Arrays von primitiven Datentypen |Ja
(INT, REAL, ...)

Unterstiitzung fur Datenstrukturen Ja
Unterstltzung fur Arrays von Datenstrukturen Ja

Unterstlitzung fur Unions

Noch nicht unterstitzt

Unterstitzung fur Varianten

Noch nicht unterstlitzt

Unterstitzung fur lokale DataSets

Ja

Unterstltzung flr vorkonfigurierte (globale) DataSets |Ja
Unterstutzung fur Unicast/Multicast Ja
Unterstltzung fur die Konfiguration des UDP-Ports  |Ja

Unterstiitzung fir Ereignismeldungen

Noch nicht unterstitzt

Unterstltzung fur feldspezifische Daten in DataSets
(Delta-Deadband, Deadband-Typ, Ersatzwerte)

Noch nicht unterstitzt

Unterstutzung fur Ethernet-VLAN-Transport

Noch nicht unterstiitzt

Unterstiitzung fir MetaDaten-Dienste

Noch nicht unterstltzt
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MQTT Transport

Feature Unterstiitzt
Publisher Ja

Subscriber Ja

Key-Frames Ja

Delta-Frames UADP Ja

Delta-Frames JSON Noch nicht unterstutzt
KeepAlive Noch nicht untersttitzt
Unterstutzung fur MQTT Version 3.1.1 Ja

Unterstitzung fur MQTT Version 5.0 Ja

Unterstltzung fur MQTT / TLS Versionen 1.2 und 1.3 |Ja

JSON-Kodierung (umkehrbar) Ja

JSON-Kodierung (nicht umkehrbar) Ja

UADP-Kodierung Ja

Unterstutzung fur Ereignismeldungen Noch nicht unterstutzt
Unterstltzung fur primitive Datentypen (INT, Ja

REAL, ...)

Unterstiitzung fir Arrays von primitiven Datentypen |Ja

(INT, REAL, ...)

Unterstltzung fur Datenstrukturen Ja

Unterstlitzung fur Arrays von Datenstrukturen Ja

Unterstitzung fur Unions Noch nicht unterstttzt
Unterstiitzung fir Varianten Noch nicht unterstutzt
Unterstltzung fur lokale DataSets Ja

Unterstltzung fir globale DataSets Ja

Unterstitzung fur MetaDaten-Dienste Noch nicht unterstttzt

Unterstiitzte Message Broker

Unser TwinCAT-MQTT-Protokolltreiber unterstitzt die MQTT-Versionen 3.1.1 und 5.0. Daher werden alle
Message Broker unterstitzt, die diese Versionen ebenfalls unterstitzen. Wir haben die Kommunikation mit
Mosquitto, HiveMQ und AWS loT Core erfolgreich getestet.

OPC UA Pub/Sub Sicherheit

Feature Unterstiitzt

Pre-Shared-Key (PSK) Noch nicht unterstutzt
Local SKS Noch nicht untersttzt
Remote SKS Noch nicht untersttitzt

Handhabung der Konfiguration

Feature Unterstiitzt
Offline-Konfigurationsaustausch (UA-Binary) Ja
Offline-Konfigurationsaustausch (read) Noch nicht unterstutzt
Offline-Konfigurationsaustausch (read) Noch nicht unterstttzt

4.3 Protokollubersicht

OPC UA Pub/Sub definiert unterschiedliche Konfigurationsparameter fir die verschiedenen Komponenten.
Sie definieren das Verhalten von Publisher und Subscriber. Die Konfiguration dieser Parameter kann tber
das OPC-UA-Informationsmodell fir PubSub oder Uber herstellerspezifische Mechanismen erfolgen, d. h. im
Falle des Produkts TF6105 TC3 OPC UA Pub/Sub Uber die TwinCAT-XAE-Umgebung.
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Das folgende Diagramm zeigt die verschiedenen Konfigurationskomponenten und ihre Beziehung
zueinander. Die Komponenten WriterGroup, DataSetWriter und PublishedDataSet definieren den Publisher,
wahrend ReaderGroup, DataSetReader und SubscribedDataSet den Subscriber definieren.

[ PublishSubscribe ] { PublishedDataSet ]

—-[ Connection ]
—-[ WriterGroup ]
—-[ DataSetWriter ]
4’[ ReaderGroup ]
D Publisher
I:l ) —'[ DataSetReader J
Subscriber

Fir detailliertere Informationen zu den einzelnen Komponenten empfehlen wir, die OPC UA Spezifikation,
Teil 14 (Pub/Sub) zu konsultieren.

sport protoce

DataSetMessage

[ SubscribedDataSet ]

Bei der Einrichtung der Konfiguration in der TwinCAT-XAE-Umgebung kann der Engineering-Workflow wie
folgt visualisiert werden:

ull TWinCAT Projekt6

b @l SYSTEM
MOTION
PLC
(5| SAFETY
:] ;;'25;1 :;0]!{!2 Insert Device X % i;u;wncs
= momon Type: = EtheiCAT ok 4 g o
PLC & Ethemet 4% Devices
B SAFETY J- 428 Profibus DP Cancsl [ 4 %% Device 1 (OPC UART) RT device
[~ 58 Poinet "M image
& Anawvmcs < Dwizzﬁ"et 3 State
4 1/0 1-mg> EtheNet/IP Inputs.
&, Mappings ‘0 Add New Item... Ins — ‘{JZ Sifﬁﬁi";?fiﬁf —_— | i i_?-g g:l::::eﬂ | Publisher or
%0 Add Existing ltem..? Shift+Alt+A - ;l:gnel T ; <Haie Subscriber
A;d Nelw Folder... oE ~Tm1e OPC UA Device 8Pot<m:y | ‘ E& DsP:t:/:rﬂ | Dataset
N - WPT Virtual OPC UA Device i
B fLEAD Conf ) 52 Beckho Hardware OBX only 4 W Outputs
" %m : e Miscellaneous o :: tg Variables
Neme:  [Devics 2 A
4 O Subscriber2
b State
4 9% DsSubVars1
b State
® @ ® R
#1 Varinl
# Varln12
# Varln13
# Varin1_4
&7 Mappings
Schritt Beschreibung
1 Ein neues Gerat wird zur TwinCAT-I/O-Konfiguration hinzugefiigt.
2 Aus der Gerateliste kdbnnen Sie dann das "Real-Time OPC UA Device" auswahlen,
das den Einstiegspunkt fir alle OPC UA Pub/Sub-Einstellungen darstellt.
3 Publisher, Subscriber, DataSets und Variablen werden ebenso hinzugefugt wie die
entsprechenden Parameter.

Die folgenden Kapitel geben einen Uberblick tber die verschiedenen Komponenten und verweisen auf

ausfuhrlichere Dokumentationsartikel.

Device

Das OPC UA RT (Realtime) Device ist der Einstiegspunkt in die OPC UA Pub/Sub-Konfiguration und wird
mit einer Netzwerkinterfacekarte verbunden, die auf dem Treiber des TwinCAT Realtime-Ethernet Adapters
basiert. Das Device kann einen oder mehrere Publisher und/oder Subscriber sowie (globale) DataSets

enthalten.
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Publisher/Subscriber

Ein Publisher- oder Subscriber-Knoten definiert, ob die angeschlossenen DataSets entweder gesendet
(veroffentlicht) oder empfangen (abonniert) werden. Jeder Publisher/Subscriber [P _25]-Knoten enthalt
Adressinformationen fiir das zu verwendende Transportprotokoll [P 32].

DataSet

DataSets kénnen in zwei verschiedenen Bereichen angegeben werden. Sie kdnnen einen DataSet entweder
lokal auf einem Publisher oder Subscriber oder global auf dem Device definieren. Globale DataSets kénnen
von mehreren Publishern oder Subscribern gemeinsam genutzt werden. Es gibt zwei verschiedene Arten
von DataSets, die festlegen, wie Variablen erstellt und behandelt werden:

» DataSet mit Variablen: Dieser DataSet-Typ kann mit Variablen konfiguriert werden, die im
Prozessabbild des DataSets erscheinen. Die Variablen kénnen dann mit anderen
Prozessabbildvariablen verknupft werden.

» DataSet ohne Variablen: Dieser DataSet-Typ kann mit Variablen tGber den TwinCAT Target Browser
konfiguriert werden. Die Variablen werden dann automatisch intern verknipft und erscheinen nicht im
Prozessabbild.

Weitere Informationen finden Sie in unserem Dokumentationsartikel Gber DataSets [P 27].

Variablen

Variablen werden dem DataSet als so genannte "DataSet-Felder" hinzugefiigt. Sie kdnnen entweder mit
anderen Prozessabbildvariablen verkniipft werden oder werden Uber den TwinCAT Target Browser direkt mit
anderen Variablen verbunden. Weitere Informationen finden Sie in unserem Dokumentationsartikel Gber

DataSets [» 27].

4.4 Publisher/Subscriber

OPC UA Pub/Sub basiert auf dem Kommunikationsmuster Publisher/Subscriber. TF6105 TC3 OPC UA Pub/
Sub enthalt verschiedene Konfigurationsmechanismen zur Einrichtung eines Publishers oder Subscribers

einschlieBlich der entsprechenden DataSets [P 27]. Wir empfehlen auch, das Kapitel Protokolliibersicht
[»_23] zu konsultieren, um einen Uberblick (ber die verschiedenen Konfigurationskomponenten zu erhalten.

Publisher

Mit dem Publisher kann die Kommunikation zum Senden von Daten eingerichtet werden. Er wird direkt zum
OPC UA RT Device hinzugefigt. Die Einstellungsseite enthalt verschiedene Konfigurationsparameter zur
Festlegung des Transportprotokolls [»_32] sowie zusatzliche Einstellungen, die die Datenkommunikation
weiter definieren.
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Solution Explorer AR Il TwinCAT Project2 +® X
2 v
@ B - ‘ ©-a ‘ ’E Settings Data Sets Diagnosis
Search Solution Explorer (Ctrl+) P~ Configuration JSON Message Header Content
fa] Solution ‘TwinCAT Project2' (1 project) Name Publisheﬂ‘ [ Network Message Header
4 ] TwinCAT Project2 Enabled - [[] DataSet Message Header
- ) UADP Flexible
b [l SYSTEM [ Publisher ID
MOTION Trenmport MATTASON [] Single DataSet Messages
b B PLC
(1] SAFETY Address settings [] DataSetClass ID
fd v MQTT own client: O
VISION
B ANALYTICS Topic: ‘Dewce 1/Publisherl ] ) )
4 170 . s o Witer Group Settings
4 “% Devices e NotSpecified e Enabled
P )
4 ¥8 Device 1 (OPCUA KT Publisher ID Name Defaut WiiterGroup
*® |mage
b State uint18 v ! WrterGroup D: 113
Inputs ,
b [ Outputs Publisher Settings Group Version:
P £_ Publisherl Publishing Interval [ms]: 1005 Security Settings
ﬁ', Mappings o
Publishing Offset [ms]: 1= Add Security Group
KeepAlive Time [ms]: 1000 =
Repeat Count: 03
Repeat Delay [ms]: 13
Max. Network Message Size 65535 %

Die Registerkarte Data Sets enthalt Informationen Uber alle verkntpften lokalen oder globalen DataSets.

TwinCAT Project2 + X

Settings Data Sets Diagnosis
Enabled Whter ID Writer Name DataSet Name Keyframe Count
1 DataSet Writer 1 DsPub1 v |1

Die Registerkarte Diagnosis enthalt Diagnoseinformationen zur Datenkommunikation.

wincatprojectz = [

Settings Data Sets Diagnosis
OPC UA Real-Time Device Statistics
Name Value
» Network Messages (166:0:0:0)

nSendCnt 166 (10.20 /s)
nSendFailCnt 0(0.00 /s)
nRecvCnt 0(0.00 /s)
nRecvFailCnt 0 (0.00 /s)

DataKeyMessages (166:0:0:0)

DeltaFrameMessages (0:0:0:0)

EventMessages (0:0:0:0)

KeepAliveMessages (0:0:0:0)

MetadataMessages (0:0:0:0)

[+] EncryptedFrames (0:0:0.0)

SignedFrames (0:0:0:0)

[+] DiscoveryRequests (0:0:0:0)

DiscoveryResponses (0:0:0:0)

[+] ChunkMessages (0:0.0.0)

Statelnfo (Operational;Operational)

Subscriber

Mit dem Publisher kann die Kommunikation flir den Datenempfang eingerichtet werden. Er wird direkt zum
OPC UA RT Device hinzugefigt. Die Einstellungsseite enthalt verschiedene Konfigurationsparameter zur
Festlegung des Transportprotokolls [»_32] sowie zusatzliche Einstellungen, die die Datenkommunikation
weiter definieren.
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Solution Explorer
WE-| o-a| p=
Search Solution Explorer (Ctrl+Q)

& Solution "TwinCAT Project2' (1 project)
4 ] TwinCAT Project2
b @l SYSTEM
MQTION
b PLC
(4| SAFETY
[ c++
VISION
&l ANALYTICS
4 [F 1o
4 "% Devices
4 % Device 1 (OPC UART)
*8 |mage
4 State
Inputs
bl Outputs
b %< Subscriberl

&%, Mappings

ARl TwinCAT Project2 + X

Settings Data Sets Diagnosis
Configuration

Name Subscriber1 ‘

Enabled
Transport |~ UDP/UADP

Reader Group settings
Enabled

Name l

Defautt WiterGroup|

Address settings
Mutticast Addr: [233 . 0 . 0 . 1

UDP Port: 4840 2

Subscriber

Max. Network Message Size 1%

[] Check Group Version

Status Process Data

[ Timestamp
[] Pico seconds

[] Sequence number

Ahnlich wie beim Publisher enthalt die Registerkarte Data Sets Informationen iber alle verkniipften lokalen
oder globalen DataSets und die Registerkarte Diagnosis enthalt Diagnoseinformationen Uber die

Datenkommunikation.

4.5 DataSets

DataSets kdnnen zu einem Publisher und Subscriber hinzugeflugt werden und definieren eine Liste von

Namens- und Wertepaaren, die eine Liste von Variablenwerten darstellen. Solche Variablen werden dann
durch so genannte DataSet-Felder dargestellt. Einem DataSet kbnnen Metadaten hinzugefligt werden, die
zuséatzliche Informationen Uber die Struktur und den Inhalt eines DataSets liefern.

TF6105 TC3 OPC UA Pub/Sub stellt zwei verschiedene Arten von DataSets zur Verfugung, die definieren,

wie Variablen konfiguriert und behandelt werden.
+ DataSet mit Variablen
» DataSet ohne Variablen

Diese DataSet-Typen werden im Folgenden ausflhrlicher beschrieben.

Scope

DataSets kdnnen in zwei verschiedenen Bereichen konfiguriert werden: lokal oder global. Lokale DataSets
werden ausschliellich flr einen einzelnen Publisher oder Subscriber konfiguriert, wahrend globale DataSets
auf Gerateebene hinzugefiigt werden und von Publishern oder Subscribern gemeinsam genutzt werden
kénnen, z. B. wenn Sie dieselben Datenpunkte auf zwei verschiedenen Publishern veréffentlichen méchten.

TF6105
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170
4 " Devices
4 %L Device 1 (OPC UART)
*® |mage
b State
Inputs
b [l Outputs
E2 Publisherl
b State
4 K DsPubVarsi
p State —p | 0cal data set on a publisher
p [l Outputs
4 K DsPubVars2
3 State —_—p (Global data set on device level
P Wl Outputs
=“_| Mappings

Globale DataSets kénnen einem Publisher/Subscriber lber die Registerkarte Data Sets hinzugefligt werden:

TwincatProec_» < [

°°ﬁﬁ!'|'®'9|flzl Settings [ Data Sets | Diagnosis
Search Solution Explorer (Ctrl+) P~ Enabled Wiriter ID Wiriter Name DataSet Name Keyframe Count

] Solution ‘TwinCAT Project2' (1 project) 1 DataSet Writer 1 | DsPubVars1

4 gl TwinCAT Project2 %! 2 DataSet Witer 2 | DsPubVars2
3 SYSTEM
MOTION

{ pLC
SAFETY
C++
E VISION Add DataSet
& AnaLyTICS Delete DataSet
4 F o
4 *% Devices
4 % Device 1 (OPC UART)
*8 jmage
4 State
Inputs
| b W oOutouts
4 Publisherl
State
4 K DsPubVarsl
b [ State
b [l Outputs
4 B DsPubVars2
b State
b [l Outputs
:’J Mappings

<

<
p—y

M

Im obigen Beispiel wurde der Publisher mit einem lokalen DataSet namens "DsPubVars1" und einem
globalen Satz namens "DsPubVars2" konfiguriert.
DataSet mit Variablen

DataSets mit Variablen konfigurieren alle Variablen als Teil des Prozessabbildes. Diese DataSets kénnen
entweder global oder lokal, z. B. bei einem Publisher, hinzugefligt werden:
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Insert TcCom Object

Search: | | Name: |Node2 [Published DataSet with Variables] | I oK |
Type: = Beckhoff Automation GmbH & Co. KG Cancel
ek OPC UA PubSub DataSets
i Published DataSet [Module] . -
g 4 Published DataSet with Variables [Module] Multiple: |1 [~

Insert Instance...

Reload

Die Variablen kénnen dann direkt in das Prozessabbild des DataSets eingefiigt werden:

I/0
4 "L Devices
4 % Device 1 (OPC UART)
*® Image
P [ State
Inputs
b [ Outputs
4 S2 Publisherl
p | State
4 B DsPubVarsi
b [0 State

2
] Add New ltem... I:} Ins

Recalc Addresses

Alternativ konnen Sie auch Copy&Paste auf eine Variable aus dem SPS-Prozessabbild anwenden, um sie
dem DataSet hinzuzufiigen, wie im folgenden Screenshot gezeigt. Kopieren Sie die Variable einfach mit
STRG+C in die Zwischenablage und fligen Sie sie dann Uber das Kontextment in das Ziel-DataSet ein.
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f0-0|B-0-2 B F| XA ]9 - -] Release  -| TwinCAT 08 (x64) - b Attach.. > - | 5% m_blinkerror
| Build 4026.4 (Loaded) 0 [@su]e8 | wincaTprojectss + | 777 (333333.33.0) B -]

TwinCAT Project33 + X

olution Explorer
coRE- 0@ K=
search Solution Explorer (Ctrl+U)

> % Tasks
=T= Routes
g[: Type System
TcCOM Objects
MOTION
4 [0 PLC
4 Untitled1
4 ] Untitled1 Project
P -3 References
b 4 DUTs
4 7 GVLs
&b o
&P publisher1_DsPubVars1
P POUs
4 VISUs
b g5 PlcTask (PlcTask)
&3 Untitled1.tmc
4 O} Untitled1 Instance
4 ] PIcTask Inputs

4 L0
s ] o
#! eColor

#] sName
#1 nWheels

Reader Settings DataSet Fields
Nr DataType TargetVariable
1 \ CANQUEUEMONITOR

2 loww  lsTow nateSuscrbertOspu

FieldName

| & saFETY
“ Cs++

VISION
& AnALTICS

4 /0
DataSet ohne Variablen

Bei DataSets ohne Variablen werden die Variablen nicht als Teil des Prozessabbildes konfiguriert.
Stattdessen kdnnen Variablen entweder tber den TwinCAT Target Browser oder direkt aus einem SPS-
Prozessabbild in den DataSet eingefligt werden. Die Variablen werden dann automatisch mit dem
entsprechenden Symbol verknlpft.

® Anderungen am Symbol

1 Bitte beachten Sie, dass bei einer Anderung des verkniipften Symbols die Variablen aus dem
DataSet entfernt und Gber den TwinCAT Target Browser wieder hinzugefiigt werden missen, da
die symbolischen Informationen im Rahmen des Drag&Drop-Prozesses abgefragt werden.

Um eine Variable zu dieser Art von DataSet hinzuzufliigen, 6ffnen Sie bitte den TwinCAT Target Browser
und ziehen Sie eine Variable auf die Registerkarte Data Set Fields des DataSets, wie im folgenden
Screenshot gezeigt.
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Solution Explorer

Co@BE- o] s
Search Solution Explorer (Ctrl+ )

R Solution "TwinCAT Project2' (1 project)
4 gl TwinCAT Project2
b (@l SYSTEM
MOTION
> [ rLC
SAFETY
“ Ces
VISION
& AnaLvTIcS
4 10
4 "% Devices
4 % Device 1(OPC UART)
28 Image
3 State
[0 Inputs
b [ Outputs
4 &2 Publisher
b State
4 B DsPubl
b State
=’J Mappings

TwinCAT Project2 #

Writer Settings DataSet Fields

MAIN

Nr  FieldName

DataType

TargetVariable

Target Browser
ADS [Enterﬁ'lfer...
‘.‘]'1 I - MAIN > nCounter
4 W ECOAMAZ-ISS2TBG Riame) Type Size
# (=} Constants 0
G 350: PcTask {z} Global_Version 0
{2 851: Port851 = G MAN 0
|& 27905: AdsPort of Image 1 8 nCounter INT 7
# {z} TwinCAT_PreventOnline 0
# {=} TwinCAT_SystemInfoVar 0

Die Feldkonfiguration des DataSets enthalt nun die Variable und sie wird verdffentlicht, sobald die

Konfiguration aktiviert ist.

Wiriter Settings DataSet Fields

Nr  FieldName

MAIN nCounter

DataType
Int16

TargetVariable

MAIN nCounter

Handling

Codegenerierung

Die Subscriber-DataSets enthalten eine automatische Codegenerierung, um die fir die Erstellung und
Verknipfung passender SPS-Variablen erforderliche Engineeringzeit zu reduzieren. Die Codegenerierung ist
Uber die entsprechende Schaltflache auf dem Subscriber-DataSet zuganglich.

Solution E:

8 o-8 4=
Search Solution Explorer (Ctrl+d)
[R Solution ‘Cloud’ (1 of 1 project)
4§l TF8105_OpcUa_PubSub_EtherCATMaster_Sample
b @l SYSTEM
MOTION
> Elrc
SAFETY
[ -+
@ vision
& anawvmcs
4 @Evo
4 ¥ Devices
4 % Device 1 (OPC UART)
28 Image
b [ State
20 Inputs
b W Outputs
4 &4 Subscriber!
b L) State
4 A DsPubl
b [ State
b 1 Inputs
4 & Mappings
@” Untitled1 Instance - Device 1 (OPC UART)

B 176105 OpcUa...aster_Sample & X

1 L. 8)_TC

2 Tem 3 EL3318)TC ... - :
3 | Tem 3(EL3318).TC Channel 3 | TC_Channel_1_TYPE ns=1;3=Subscriber1.DsPub1.Inputs. Term 3 (EL3318)_TC ...

4 | Tem 3 (EL3318)TC Chamel 4 | TC_Channel_1_TYPE ns=1:s=Subscriber1.DsPub 1 Inputs Term 3 (EL3318)_TC .. |

5 | Tem 3(EL3318)TC Channel 5 | TC_Channel_1_TYPE ns=1:s=Subscriber].DsPub1.Inputs Temm 3 (EL3318)_TC ... Major Version:

6 | Tem 3 (EL3316).TCChamel 6 | TC_Channel_1_TYPE ns=1s=Subscriber.DsPub 1 Inputs Term 3 (EL3318)_TC .. |
7 |Ten 3(EL3318).TC Channel 7 | TC_Channel_1_TYPE ns=1:s=Subscriber].DsPub1 Inputs Temm 3 (EL3318)_TC ...

8 | Tem 3(EL3316).TCChamel 8 | TC_Channel_1_TYPE ns=1s=Subscriber.DsPub 1 Inputs Term 3 (EL3318)_TC .. |

9 |Tem 3(EL3318) WeState Input... | Boolean ns=1:s=Subscriber! DsPub1 Inputs Tem 3 (EL3318)_Wc.

10 | Tem 3 (EL3318) WeState WcS... | Bookean ns=1:3=Subscriber.DsPub 1 Inputs Term 3 (EL3318) We... |

11 | Tem 2 EL3403)PM Inputs Cha...| PM_inputs_Channel_1_TYPE | ns=T:s=Subscrber!.DsPub Inputs.Tem 2 (EL3403_PM |

12| Tem 2 (EL3403)PM Inputs Cha... | PM_inputs_Channel_1_TYPE S DsPub1nputs. Tem 2 (EL3403)_PM I...|

13 | Tem 2 (EL3403).PM Inputs Cha...| PM_inputs_Channel_1_TYPE | ns=1:s=Subscrber! DsPub1 Inputs. Tern 2 (EL3403)_PM 1.

14 Term 2 (EL3403)PM Outputs C... PM_Ouiputs Chanmel_1_TYPE  ns=T:s=Subscriber] DsPub Inputs Temn 2 (EL3403) PM ... |

15 | Tem 2 (EL3403).PM Outputs C... | PM_Outputs_Channel_1_TYPE | ns=1:s=Subscrber! DsPub 1 Inputs.Temn 2 (EL3403)_PM ...

16 Term 2 (EL3403)PM Outputs C... PM_Ouiputs_Chanmel_1_TYPE  ns=T:s=Subscriber] DsPub Inputs Temn 2 (EL3403) PM ... |

17 | Tem 2 (EL3403).PM Status data | PM_Status_data_TYPE ns=1:s=Subscrber! DsPub 1 Inputs. Tern 2 (EL3403)_PM ...

18| Tem 2 (EL3403) WeState put... Boolean ns=T:s=Subscriber] DsPub1 Inputs Tem 2 (EL3403) We... |

19 | Tem 2 (EL3403) WcState. WcS... | Boolean ns=1:s=Subscriber1.DsPub 1.Inputs. Term 2 (EL3403)_We..

19fields

Diese Funktionalitat erzeugt eine globale Variablenliste, die alle Variablen aus dem Subscriber-DataSet mit
Ubereinstimmenden Datentypen und dem Attribut "TcLinkTo" enthalt, dass sie automatisch mit ihren

Gegenstiicken verkniipft.

TF6105
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Solution Explorer AR B4 Subscriber1_DsPub1 & X

Pl
Search Solution Explorer (Ctrl+@ P~
fR Solution ‘Cloud" (1 of 1 project)
4 g TF6105_OpcUa_PubSub_EtherCATMaster_Sample
b @l SvSTEM
MOTION
4 PLC
4 [0 Untitled1
4 [z Untitled1 Project
b [l References
3 DUTs
4 [ GVLs

4 [ POUs

-0 /'E 8 1 VAR _GLOBAL

PubSubState AT $I* : OpcUaPubSubState;

Term 3_TC_Channel_l AT $I*
Term 3_TC_Channel_2 AT $I*
Term_3_TC_Channel_3 AT $I*
Term 3_TC_Channel_4 AT $I*
Term_3_TC_Channel 5 AT $I*
Term_3_TC_Channel € AT $I*

Term_3_TC_Channel_7 AT 3I*

: OpcUa_TC_Channel_1_TYPE;
: OpcUa_TC_Channel_1_TYPE;
: OpcUa_TC_Channel_1_TYPE:
: OpcUa_TC_Channel_1_TYPE:
: OpcUa_TC_Channel_1_TYPE:
: OpcUa_TC_Channel_1_TYPE;

: OpcUa_TC_Channel_l_TYPE;

&) MAIN (PRG)

4.6 Transportprotokolle

Die OPC UA Pub/Sub Erweiterung definiert verschiedene Transportprotokolle, Gber die Daten Ubertragen
werden kénnen. Zu diesen Transportprotokollen gehdren:

« UDP flr schnelle Maschine-zu-Maschine-Kommunikation
 MQTT fir die Maschine-zu-Cloud-Kommunikation

Jedes Protokoll hat seine eigenen Vor- und Nachteile, und es hangt vom Anwendungsprojekt ab, welcher
Transport der richtige ist. Obwohl MQTT als "loT"-Protokoll gilt und haufig in Verbindung mit Cloud-Diensten
verwendet wird, ist es nattrlich nicht auf Cloud-bezogene Anwendungsfalle beschrankt, da MQTT-
Konnektivitat auch innerhalb eines privaten Netzwerks eingerichtet werden kann.

Das Produkt TF6105 TC3 OPC UA Pub/Sub unterstitzt beide Transportprotokolle. In den folgenden Kapiteln
werden die einzelnen Konfigurationsparameter fiir jedes Transportprotokoll beschrieben.

4.6.1 UDP

Um einen Publisher oder Subscriber fir den UDP-Transport zu konfigurieren, 6ffnen Sie einfach die
Publisher/Subscriber-Konfigurationsseite und wahlen den UDP-Transport aus. UDP unterstitzt die (binare)
UADP-Kodierung und verschiedene Header-Layouts [»_35]. Es stehen verschiedene Adresseinstellungen
zur Verfugung, um die Verbindung zu konfigurieren, z. B. die Zieladresse, den UDP-Port und die Time-to-
Live.

Seftings  Data Sets  Diagnosis
Configuration LADF Message Header Content
Mame Pubhsheﬂ| [] Payload Header
Enabled Header : [] WriterGroup |D
[ avoLt LJADP Fexible
[] Network Message Number
Transport |+ UDP/UADP [ Timestamp
Address settings [] Sequence Number
Destination Addr: 235 . 0 0 1 L
(] Group Version
LIDP Port: 4340 =
Writer Group Settings
Time to Live: 0= Enabled
4.6.2 MQTT

Um einen Publisher oder Subscriber fir die Verwendung des MQTT-Transports zu konfigurieren, 6ffnen Sie
einfach die Publisher/Subscriber-Konfigurationsseite und wahlen den MQTT-Transport aus. MQTT

unterstltzt sowohl die (bindre) UADP-Kodierung als auch JSON und kann mit einem bestimmten Header-

Layout [P_35] konfiguriert werden.

32

Version: 1.1.0

TF6105



BECKHOFF Technische Einflihrung

Kodierung

Es stehen zwei Kodierungen zur Auswahl: MQTT/UADP und MQTT/JSON. Das erste Datenformat
verwendet die binare UADP-Kodierung zur Kodierung von Nachrichten und das letzte ein JSON-Format.

Settings Data Sets Diagnosis

Configuration
Name Publisher1
Enabled
UADP Fexible
Transport |+ MQTT/JSON
UDP/UADP
) MQTT/UADP
Address settings MQTT/JS0N
Je nach gewahltem Header-Layout kann die MQTT/JSON-Kodierung wie folgt aussehen:
{
"MessageId": "{0CF7F27A-56FF-1F85-CFC2-12C886365C1D}",
"MessageType": "ua-data",
"Messages": [

{
"DataSetWriterId": 1,

"Payload": {
"nCounter": {
"Type": 4,
"Body": 18
by
"bToogle": {
"Type": 1,

"Body": false
}
}
}l
{

"DataSetWriterId": 2,

"Payload": {
"myNewVariable": {
"Type": 4,
"Body": 42

}
}
}
1
}

Das JSON-Format ist in der OPC UA Pub/Sub Spezifikation standardisiert. Eine vollstandige Beschreibung
des JSON-Schemas und jedes einzelnen Feldes finden Sie in der Spezifikation.

Verbindungsparameter

Wenn Sie MQTT als Transportprotokoll verwenden, missen Sie auch Verbindungsparameter fir den MQTT
Message Broker definieren. Diese Parameter kénnen, je nach Anwendungsfall, an zwei verschiedenen
Stellen angegeben werden:

+ Sie kénnen entweder einzelne MQTT-Verbindungen auf jedem Publisher oder Subscriber konfigurieren

» oder Sie kdnnen eine "globale" MQTT Verbindung in den OPC UA RT Device Settings konfigurieren. In
diesem Fall teilen sich alle Publisher und Subscriber eine Verbindung zum MQTT Message Broker.

Der folgende Screenshot zeigt die MQTT-Verbindungsparameter fiir einen Publisher:
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Solution Explorer MR Il TF6105_OpcUa_PubSub_Mqtt_Sample + X
" T
G&U“" O'E_"—I‘ﬁEI DalaSets Diagnosis
Search Solution Explorer (Ctrl+ ) P~ Configuration
fa Solution 'TF6105_OpclUa_PubSub_Mqtt_Sample' (1 project) Name Publisher1
4 o] TF6105_OpcUa_PubSub_Mgtt_Sample Enabled [] T
b @ SYSTEM
MOTION Transport |~ MQTT/JSON
b PLC
:\‘}}\ SAFETY Address settings
b c+- MQTT own client: ¥ Setttings
& anaLymcs
4« @vo Topic: | Device 1/Publisher
4 " Devices
T rt QoS: pecifi
4 % Device 1 (OPC UART) ransport Go e v
+B
- Image Publisher ID
4 State
Ulnt16 v 1
4 £_ Publisherl Publisher Settings
B 7 State Publishing Interval ms]: 10005
b B DsPubVarsl

[ N PV SR nla

Der folgende Screenshot zeigt, wo die globale MQTT-Verbindung auf dem OPC UA RT Gerat eingerichtet
werden kann:

Solution Explorer LSl TwinCAT Project] + X

m =5 '| @~ & | ﬁlzl General AdaptefDiagnosis Mamespaces/Data Sources
Search Solution Expl (Ctrl+i -
earch Solution Explorer (Ctrl+0) o Device Settings Transport Settings - IP/UDP
] Solution "TwinCAT Project’ (1 project) ) )
AmsNetld (172.30.4.23421
P “—‘ TwinCAT Project! 5 | Mode Use operating system settings
b [l SvSTEM Ads Port [ Use relative Netid Soucel? [ 0 0 0 . 0
MOTION
PLC Version Subnet I o . 0 . 0 . D
SAFETY OpeUa Extension 1636 Gateway | 0 . 0 . 0 . 0
[l c++ ) !
Driver Vi e
(& AnaLmICS ver version Udp Source Port 484015
i J:;} Online Management Udp Transport Unit Size (Mtu) 1472}%
Devices
‘I >-UP Device 1 (OPC UA I Scan other devices Scan
¥§ Device 1 ( RD) ) ) Transport Settings - MQTT
) Mappings Read online corfiguration Update
Mode Enable MQTT transpert
Gifie i suenay Hostname  [127.0.0.1
Binary corfiguration Import
MQTT/TLS Settings
Viewer Export

In beiden Fallen ist der Dialog fur die Eingabe der Verbindungsparameter gleich und sieht wie folgt aus:

B MqttSettingsDialog X
TLS
Clientld: Device 1/Publisherl TLS Mode: No Security >
No Security
Broker CA Certificate

, - CA & Client Certficate
Port: 1883 5 Last Wil Preshared Key (PSK)

® PpAddess: | 127 . 0 . 0 . 1

(O Hostname:

Usemame: | |

Password: | |

Save Cancel

34 Version: 1.1.0 TF6105



BEGKHOFF Technische Einflihrung

Topics

Die Daten des MQTT Message Brokers sind in sogenannten "Topics" organisiert. Aus Sicht von OPC UA
Pub/Sub kdénnen Sie Topics auf zwei Ebenen spezifizieren:

» Das Topic eines Publishers wird in den Publisher-Einstellungen konfiguriert.
» Das Topic eines Subscribers wird fur jedes DataSet individuell konfiguriert.

4.7 Header-Layouts

Die Header-Inhalte und Nachrichtenlayouts wurden so gestaltet, dass sie flexibel sind und verschiedene
Anwendungsfalle unterstiitzen, indem einzelne Felder in den Headern aktiviert oder deaktiviert werden.
Diese Flexibilitat ermdglicht es zwar, viele verschiedene Anwendungsfalle mit Pub/Sub zu unterstiitzen, aber
die Anzahl der moglichen Headerfeld-Kombinationen erhéht auch den Aufwand fir die Implementierung und
Verifizierung. Andererseits kdnnen innerhalb eines bestimmten Anwendungsbereichs oder flr verschiedene
Anwendungsfalle einige Konfigurationen besser geeignet sein als andere.

Benutzerdefinierte Header-Layout-Konfigurationen (auch "flexibles" Header-Layout genannt) kénnen
verwendet werden, sollten aber auf Anwendungen beschrankt werden, die nicht unter die Anwendungsfalle
fur die Layouts fallen.

Das Header-Layout kann fir einen Publisher oder Subscriber konfiguriert werden, wie in der folgenden
Abbildung gezeigt.

wincarProject! = [

Settings Data Sets Diagnosis

Configuration UADP Message Header Content
Name | Publisher1| (] Payload Header
Enabled Wri |
poader |+ UADP Rexble| | L) WrterGroue 1D
[] Network Message Number
Transport |+ UDP/UADP [ Timestamp
Address settings [] Sequence Number
Destination Addr: | 239 . 0 . 0 .1 [ DataSetClass ID
[] Group Version
LUDP Port: 4840 =
Wiiter Group Settings
Time to Live: 0L B

Die folgenden Header-Layouts werden unterstitzt. Die Namen der Header-Layouts stammen aus der OPC
UA Spezifikation, Teil 14, Anhang A.

Name Unterstitzt
Flexible Ja
UADP Dynamic Ja
UADP PeriodicFixed Ja
JSON DataSetMessage Ja
JSON Minimal Ja
JSON NetworkMessage Ja
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4.8 Konfiguration Import/Export

Der Austausch von Konfigurationen kann ein sehr wichtiger Schritt in der Engineeringphase eines Projekts
sein, inshesondere wenn eine Pub/Sub-Konfiguration zwischen verschiedenen Geraten und/oder Anbietern
ausgetauscht werden muss. OPC UA Pub/Sub enthalt ein standardisiertes, dateibasiertes Format zum
Austausch von Konfigurationen, das als "UA-Binary Import/Export" oder einfach als "Configuration Import/
Export" bezeichnet wird. Der Arbeitsablauf sieht in der Regel folgendermalien aus:

* Richten Sie lhre Publisher auf Gerat A ein.

» Exportieren Sie die Konfigurationsdatei.

« Importieren Sie die Konfigurationsdatei auf dem/den anderen Gerat(en), um einen entsprechenden
Subscriber einzurichten.

Ein Konfigurationsdialog auf dem OPC UA RT Device in TwinCAT XAE erméglicht den Zugriff auf diese
Import/Export-Funktionalitat.

Solution Explorer Ml TwinCAT Project] & X
& '| © - & | ﬁEI General Adapter Settings Diagnosie Namespaces/Data Sources
Search Solution Explorer (Ctrl -
earch Solution Bxplorer (Ctrl-u) L Device Settings Transport Settings - IP/UDP
fa] Solution ‘TwinCAT Project’ (1 project) .
Amshetld 17230423421 ]
4 “a TwinCAT Projict] Mode Use operating system settings
b @ SvsTEM Ads Port [ Use relative Netid Source P [ 0 0 0 0
MOTION
PLC Version Subnet 1] 1] o o
110 SAFETY Opcla Extension 1636 Gateway 0 . 0 .0 .0
@ Cre Driver Version
AMNALYTICS Udp Source Port 4840 2
4 Fwo Online Management Udp Transport Unit Size (Mtu) 14722

4 L Devices

e Scan other devices Scan

Tr it Settings - MGTT
ﬁj Mappings Read online configuration Update . 2

Mode Enable MQTT transport
Offiine Management Hostname  |127.0.0.1
Binary configuration Impart
MQTTATLS Settings
Viewer Export

Opc Ua Server Configuration
] Enable dynamic creation via server interface

® Anderungen an der Konfiguration

Bitte beachten Sie, dass jede Anderung der Konfiguration auch die Erstellung einer neuen
Konfigurationsdatei erfordert.

Export

Beim Exportieren einer Konfigurationsdatei wird ein Dialog gedffnet, in dem Sie das Ziel auswahlen kdnnen,
in dem die Datei gespeichert werden soll. Sie kdnnen dann die erstellte Datei nehmen und sie an die
entsprechende Partei weitergeben.

Import

Beim Importieren einer Konfigurationsdatei wird ein Dialog geoffnet, in dem die Publisher/Subscriber
ausgewahlt werden kdnnen, die aus der Datei importiert werden sollen. In der Standardeinstellung wird ein
Publisher als Subscriber importiert und umgekehrt.
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Server Ud:
Usemama:

EndPoint:

. PubSub Discovery - Offline

Passward:

-l Publisher1 - Default WriterGroup
[ Publisher1 - DefauttWriterGroup - DataSet Writer 1 (17 Fields)

Cancel

Timeout [s] |1

= Import Pushlisher as Subscriber | Subscriber as Publisher

Create

jmio

MQTT-Verbindungseinstellungen

Wenn Sie eine Konfigurationsdatei importieren, die MQTT-Verbindungseinstellungen enthalt,
werden die Verbindungsdetails wie folgt importiert:

Wenn die MQTT-Verbindungseinstellungen fur alle Konfigurationsobjekte gleich sind, werden die
Einstellungen importiert und auf dem OPC UA RT Device hinzugefugt.

Wenn die MQTT-Verbindungseinstellungen bei einigen Konfigurationselementen unterschiedlich
sind, werden die Einstellungen auf den Publisher/Subscriber-Knoten importiert.

Configuration Viewer

Der gleiche Einstellungsbereich enthalt auch einen so genannten "Configuration Viewer", der eine Vorschau

auf den Inhalt der binaren Pub/Sub-Konfigurationsdatei ermdglicht.

TF6105

Version: 1.1.0
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[ TwinCAT Project 1.uabinary E3 |
1 | SOETNU LB S OIS TXINULINULISOHINU LINU LINU LIINU LINU L INU L S e o Reeares)
2 [NULINULINULISEISH=SESE M NULINULINULINULINULINULINULINULINULINULINULINULINU L
(ULINULINU LSRR M N U L[S TXINULINU LINULIA CKINULINULINU L SSR=Iet=p N U LINU LN
[NULINULINU LIS RSl S OHEN OIS OHINULEINU LINU LINUL el sl Sl slub o} bbols -4 o fu}d
[NULINULINU LSRR M N UL INULINULINU LISOHINU LI S OHIF SINULINULINU L iatiataigy

[T S

B OpcUa Configuration Viewer %

Opcla Binary Data Structure

Name Value Type 2
1 Blement Stng[)
m um:Beckhoff Automation:Ua:Device 1 String
Structure Data Types 0 Blements Structure Description(]
EnumDataTypes 0 Blements ErumDescription(]
SimpleDataTypes 0 Blements Simple Type Descaiption[]

[=] Body (0:0:0:0:0:0:0:{{DsPubVars 1: {:(DsPubViars 1null:{(MyBool.... | PubSubConfiguration2DataType
SubscrbedDataSets 0 Blements Standalone SubscribedDataSet Data Type(]
DataSetClasses 0 Blements DataSetMetaData Type[]

Default SecurtyKey Services 0 Blements Endpoint Description[]
SecurtyGroups 0 Elements SecurtyGroupData Type[]
PubSubKeyPush Targets 0 Blemerts PubSubKeyPushTargatDataType(]
Configuration'Version 0 Ulnt32
ConfigurationPropesties 0 Blements KeyValuePar]
[E] PublishedDataSets 1 Blement PublishedDataSet DataType(]
=0 (DsPubVars 1.(}:{DsPubVars 1wl -{(MyBoolnull-False: 1i=1:-1:... | PublishedDataSetDataType
Name DsPubVars1 String
DiataSet Folder 0 Blemerts Stingl]
[Z] DataSetMetaData (DsPubVars 1 nul:{{MyBool null:False; 1i=1:-1:10:. 776 75ee-F... | DataSetMetaData Type
Name DsPubVars1 Stang
Description nul Localzed Text
[=] Fields 2 Blemerts FieldMetaData[]
= 0 (MyBoolnull-False: 1:w1:-1:[1.0:6 776 75ee-%11-475c-8648-985_._ | FieldMetaData
(O] (Mylnt il False 4 j=d -1.[1.0.c7398584-20 7d-4523bi da-6609... | FieldMetaData
DataSetClassid 00000000-0000-0000-0000-000000000000 Guid
+] ConfigurationVersion | (742385720:742385728) ConfigurationVersionData Type
Namespaces 0 Blements Stangl]
Structure DataTypes 0 Blemerts Structure Description(]
ErumDataTypes 0 Bemerts EnumDescription(]
SimpleDataTypes 0 Blements Simple TypeDescription[]
ExtensionFields 0 Blements KeyVahe Par]
DataSet Source (1] FublishedData Set Source DataType v
Fle:  [C:\Users\Administrator\Deskiop\ TwinCAT Project 1 uabinary Load

4.9 In-depth

491 Publishinginterval

Das Publishinginterval wird als Teil einer Publisher-Konfiguration konfiguriert. Sie gibt das Zeitintervall an, in
dem Frames veroffentlicht werden sollen, und korreliert mit der BaseTime, die in den TwinCAT-Real-Time-

Einstellungen konfiguriert wurde.

Beispiel: Der folgende Screenshot zeigt ein System, das in seinen TwinCAT-Real-Time-Einstellungen eine

BaseTime von 1 ms konfiguriert hat.
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Settings  Online  Priorties  C++ Debugger
Router Memaory
Corfigured Size [ME]:

Allocated # Available:

|32 =
32/

Awailable Cores

Shared / Isolated:

OE O

Global Task Config
Maximal Stack Size [KEB]

Read from Target

G4KB

Set on Tanget

Core RT-Core Baze Time

Core Limit

1ms >80 %

0 [v Default

Bei der Konfiguration eines Publishers korreliert das PublishingInterval nun mit dieser BaseTime. Der
folgende Screenshot zeigt ein konfiguriertes PublishingInterval von 100 ms (100 Ticks * 1 ms BaseTime).

Publisher Settings

Publishing Interval [Ticks]: 1004 100 ms

4.9.2

KeyFrames, DeltaFrames, KeepAlive

In diesem Dokumentationsartikel wird erlautert, wie KeyFrames, DeltaFrames und KeepAlive miteinander
korrelieren, wenn sie flr einen Publisher oder einen Publisher-DataSet konfiguriert werden.

KeyFrames und DeltaFrames

KeyFrames enthalten immer den vollstandigen DataSet, wahrend DeltaFrames nur inkrementelle
Aktualisierungen enthalten (Felder, die sich geandert haben). Bei der Konfiguration eines Publisher-DataSet
gibt der KeyFrameCount an, wie oft ein KeyFrame in Abhangigkeit vom PublishingInterval veréffentlicht

werden soll.

Solution Explorer
@e-|o-a|s=
Search Solution Explorer (Ctrl+ Q)

[ Solution '"TwinCAT Project2' (1 project)
4 o] TwinCAT Project2
b @l SYSTEM
MOTION
PLC
(43| SAFETY
E C++
VISION
& anaLYTICS
4 /0
4 "L Devices
4 UF Device 1 (OPC UART)
*B mage
4 State
Inputs
b [l Outputs
4 Z2 publisherl
4 State
b L% DsPubVarsi
ﬁ', Mappings

AR Bl TwinCAT Project2 # X

Witer Settings ~ DataSet Fields

Configuration Message Content Mask
Name l DataSet Writer 1| ] Timestamp
Enabled [] Pico seconds
WiterGroup ID 1 s [] Status Code

] Maior Version
DataSet Writer ID 1 =

] Minor Version
DataSet DsPubVars1 [[] Sequence number
Settings Field Content Mask
KeyFrameCount 1 2 [] Status Code

] Source Timestamp

[] Server Timestamp
[] Source Picoseconds
[] Server Picoseconds

[] Raw Data

Bei der Einstellung "1" wird in jedem Publisher-Zyklus ein KeyFrame verdffentlicht. Bei einem Wert gro3er
als "1" wird alle n Zyklen ein KeyFrame veroffentlicht, andernfalls wird ein DeltaFrame veroéffentlicht. Bitte

beachten Sie, dass Delta-Frames nur dann verdffentlicht werden, wenn es eine Datendnderung gibt, was

bedeutet, dass es Zeiten geben kann, in denen tberhaupt keine Frames verdffentlicht werden.

TF6105
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KeepAlive

Die KeepAlive-Zeit, die auf einem Publisher konfiguriert wird, wird verwendet, um Frames zu senden, wenn
es keine Datenanderungen (und damit Delta-Frames) gibt, die Gber einen langeren Zeitraum gesendet
werden. Damit ist sichergestellt, dass die Subscriber weiterhin wissen, dass der Publisher online ist. Bitte
beachten Sie bei der Konfiguration des KeepAlive flr einen Subscriber, dass dies auch mit dem
MessageReceiveTimeout korreliert.

4.9.3 MessageReceiveTimeout

Der MessageReceiveTimeout wird als Teil einer Subscriber-Konfiguration konfiguriert. Er gibt an, nach
welcher Zeit eine eingehende Nachricht fir einen Subscriber-DataSet zu erwarten ist - andernfalls kommt es
zu einem Timeout und die Prozessvariable PubSubState geht in den Fehlerzustand. Der

MessageReceiveTimeout kann durch das KeepAlive [P_39] zurlickgesetzt werden.
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5 Samples

Beispielcode und -konfigurationen fir dieses Produkt kdnnen tber das entsprechende Repository auf GitHub
bezogen werden: https://github.com/Beckhoff/TF6105 Samples. Sie haben dort die Méglichkeit, das

Repository zu clonen oder eine ZIP-Datei mit dem Sample herunterzuladen. Gegenwartig sind die folgenden
Samples vorhanden:

Sample Beschreibung

UDP [» 41] Zeigt, wie man einen Beispiel-Publisher und -Subscriber basierend auf OPC UA
Pub/Sub UDP einrichtet.

MQTT [» 42] Zeigt, wie man einen Beispiel-Publisher und -Subscriber auf Basis von OPC UA

Pub/Sub MQTT einrichtet.

Daten vom EtherCAT- |Erklart, wie man einen EtherCAT Master ADS Symbol Server einrichtet und einen
Master veroffentlichen |OPC UA Publisher konfiguriert, um dessen Datenpunkte zu veroffentlichen. Dieses
Beispiel ist nicht als Download verfligbar, aber alle erforderlichen Schritte werden
in diesem Dokumentationsartikel erlautert.

Wir empfehlen lhnen auch unsere Quick Start Tutorials [P_13], die einen geflihrten Durchgang durch
verschiedene Anwendungsfalle der Konfiguration bieten.

5.1 UDP

Dieses Beispiel zeigt, wie man einen Publisher und Subscriber auf Basis von OPC UA Pub/Sub UDP
einrichtet. Die Sample-Solution enthalt ein TwinCAT-Projekt, das die folgende SPS-Konfiguration enthalt:

+ ein SPS-Projekt, das zuféllige Daten generiert und die Daten mit den Data Sets [»_27] der OPC UA RT
Device's Publisher verknipft.

» ein SPS-Projekt, das die von den Subscribern empfangenen Daten auf dem OPC UA RT Device
speichert.

Die E/A-Konfiguration umfasst ein OPC UA RT Device mit zwei Publishern und zwei Subscribern:

 einen Publisher, der so konfiguriert ist, dass er ein DataSet mit Variablen enthalt. Die Variablen werden
Uber das Prozessabbild mit den Ausgangsvariablen des ersten SPS-Projekts verknupft.

 einen Publisher, der so konfiguriert ist, dass er ein DataSet ohne Variablen enthalt. Die Variablen sind
intern Uber ihre ADS-Symbolnamen mit Variablen im ersten SPS-Projekt verknupft.

» einen Subscriber, der so konfiguriert ist, dass er die vom ersten Publisher veroffentlichten Daten
abonnieren kann. Die Eingangsvariablen werden mit Variablen aus dem zweiten SPS-Projekt
verknupft.

» einen Subscriber, der so konfiguriert ist, dass er die von dem zweiten Publisher verdffentlichten Daten
abonnieren kann. Die Eingangsvariablen werden mit Variablen aus dem zweiten SPS-Projekt
verknipft.

@® Erstellung der Subscriber

Die Subscriber wurden automatisch auf der Grundlage von Konfiguration Import/Export [P 361
erstellt. Wir empfehlen dringend, dieses Austauschformat zu verwenden, wo immer es maoglich ist.

So starten Sie das Beispiel

Bevor Sie das Beispielprojekt aktivieren, muss das OPC UA RT Device fiur eine Netzwerkinterfacekarte
eingerichtet werden, auf der der Treiber des TwinCAT Realtime-Ethernet Adapters installiert ist. Dies kann
Uber den Dialog OPC UA RT Geréteeinstellungen erfolgen.
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Solution Explorer ARl TF6105_Opclla_PubSub_Sample & X
Fle| -
@ & | ©-a | >~ |E| GeneraISeﬂings Diagnosis Mamespaces/Data Sources
Search Seolution Explorer (Ctrl+d P~
P - ) (® Network Adapter
fal Solution 'TF&105_OpcUa_PubSub_Udp_Sample' (1 project) @05 (NDIS) OFCI O DPRAM
4 Iﬂa TFE105_OpcUa_Pubbub_Udp_Sample '
bl SYSTEM Description: [Ethemet 3 {Amazon Elastic Network Adapter) |
[z0] .
MOTION Device Name: |'-.DE‘«"ICE'-.{AT"233AD4»2A‘ID~4551—855A-85?EEC4EBDE5) |
4 PLC
4 E Publisher Search...
b el Publisher Project MAC Address:  [0a Bc 03 75 % 51 | || Compatile Devices...
P O} Publisher Instance
4 [ subscriber IP Address: [172.30.4.234 (255.255.255.0) |
b g=] Subscriber Project [ Promiscuous Mode juse with Wireshark only)
b Subscriber Inst
& SN??TY Hasenberinstance [ Virtual Device Names
C
AL;\L‘FI'ICS () Adapter Reference
4 o]
42 Devices
* Device 1 (OPC UA RT) Freerun Cycle (ms): 2 =
W1 VEppmgs
m ) Publisher Instance - Device 1 (OPC UART)
”—-E Subscriber Instance - Device 1 (OPC UART)

Bitte vergewissern Sie sich auch, dass lhr System die Systemanforderungen [P 9] erfiillt.

5.2 MQTT

Dieses Beispiel zeigt, wie man einen Publisher und Subscriber auf Basis von OPC UA Pub/Sub MQTT
einrichtet. Die Sample-Solution enthalt ein TwinCAT-Projekt, das die folgende SPS-Konfiguration enthalt:

» ein SPS-Projekt, das zufallige Daten generiert und die Daten mit den Data Sets [P 27] der OPC UA RT
Device's Publisher verknipft.

+ ein SPS-Projekt, das die von den Subscribern empfangenen Daten auf dem OPC UA RT Device
speichert.

Die E/A-Konfiguration umfasst ein OPC UA RT Device mit zwei Publishern und zwei Subscribern:

« einen Publisher, der so konfiguriert ist, dass er einen DataSet mit Variablen enthalt. Die Variablen
werden Uber das Prozessabbild mit den Ausgangsvariablen des ersten SPS-Projekts verknipft.

 einen Publisher, der so konfiguriert ist, dass er einen DataSet ohne Variablen enthalt. Die Variablen
sind intern Uber ihre ADS-Symbolnamen mit Variablen im ersten SPS-Projekt verknlpft.

» einen Subscriber, der so konfiguriert ist, dass er die vom ersten Publisher veréffentlichten Daten
abonnieren kann. Die Eingangsvariablen werden mit Variablen aus dem zweiten SPS-Projekt
verknipft.

» einen Subscriber, der so konfiguriert ist, dass er die von dem zweiten Publisher veroffentlichten Daten
abonnieren kann. Die Eingangsvariablen werden mit Variablen aus dem zweiten SPS-Projekt
verknupft.

@® Erstellung der Subscriber

Die Subscriber wurden automatisch auf der Grundlage von Konfiguration Import/Export [P 36]
erstellt. Wir empfehlen dringend, dieses Austauschformat zu verwenden, wo immer es moglich ist.

So starten Sie das Beispiel

Bitte stellen Sie sicher, dass lhr System die Systemanforderungen [» 9] erfiillt.

Bevor Sie das TwinCAT-Projekt aktivieren, vergewissern Sie sich bitte, dass Sie einen MQTT Message
Broker lokal auf demselben System laufen haben. Der Message Broker sollte ohne Verschlisselung oder
Benutzerauthentifizierung auf Port 1883/tcp horen. Bitte beachten Sie, dass dies nur zu
Demonstrationszwecken dient! Bitte passen Sie diese Konfiguration an lhre Umgebung an. Die MQTT-
Einstellungen sind auf dem OPC UA RT Device zu finden.
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GE-|o-a K-

Search Solution Explorer (Ctrl-ii)

n'_J Solution ‘TF6105_OpcUa_PubSub_Mqtt_Sample' (1 project)
4 “a TFE105_OpcUa_PubSub_Mgtt_Sample
b (@l SYSTEM

4 g=| Publisher Project
P .2 References
[J DUTs
3 GVLs
4 [ POUs
] MAIN (PRG)
L3 wisUs
3 Eg. PlcTask (PleTask)
&n Publishertme
I OfF Publisher Instance
4 Subscriber
b g2l Subscriber Project
b O Subscriber Instance
| SAFETY
[Ed c++
ANALYTICS
4 [Fvo
4 "7 Devices
4 g7 Mappings
@’ Publisher Instance - Device 1 (OPC UA RT)
"AE Subscriber Instance - Device 1 (OPC UART)

TF§105_OpclUla_PubSub_Mqtt_Sample = > [N

Device Settings

AmsNetld  [17230423421
Ads Port [] Use relative Netid

Version

General Adapte Diagnosis  Namespaces/Data Sources

Transport Settings - IP/UDP

Mode Use operating system settings

Source IP 172 30 4 234

Subnet

Opclla Exdension 1636 Gateway 172 30 4 q
Driver Vi -
ver Version Udp Source Port 4340|%
Online Managsment Udp Transport Unit Size (M) 1472}
Scan other devices Scan
Tr it Settings - MQTT
Read online configuration Update S -5
Mode Enable MGQTT transport
DRl aneass Hostname  [127.0.0.1
Binary corfiguration Import
MQTT/TLS Seftings
Viewer Export
B MgtisettingsDialog *
TLS
Clientld: Device 1 TLS Mode Nao Securty ~
Broker
Port 1883 = Last Will
@) Ip Address: 127 [0 0 1
() Hostname:

Usemame: |

Password [

Save Cancel

Sie kdnnen dann das TwinCAT-Projekt aktivieren und sich in die SPS-Projekte einloggen, um die SPS-
Laufzeit zu debuggen. Sie sollten sehen, dass das Subscriber-SPS-Projekt Daten empfangt (die von dem
anderen SPS-Projekt veroffentlicht werden).

5.3 EtherCAT Master

Sie kdnnen auf einfache Weise Datenpunkte aus einem EtherCAT-Master-Abbild veréffentlichen. Ein SPS-
Zwischenprojekt ist nicht erforderlich, kann aber hinzugefiugt werden, falls Sie eine Datenkonvertierung oder
-umwandlung bendtigen. Die folgende Dokumentation beschreibt alle notwendigen Schritte, um diesen

Anwendungsfall einzurichten. Diese Schritte bestehen aus:

Einrichten eines OPC UA RT Device
Konfiguration eines Publishers mit einem DataSet

a0

[optional] Einrichten eines TwinCAT Subscriber

Aktivierung des ADS Symbol Server auf dem EtherCAT Master

Hinzufligen von Datenpunkten aus dem EtherCAT-Master zum Publisher-DataSet

6. [optional] Einrichten eines generischen MQTT-Client-Subscriber

Dieses Beispiel demonstriert diesen Aufbau anhand eines Anwendungsfalls, in dem I/O-Datenpunkte vom
EtherCAT-Master an einen Message Broker in der Cloud veroffentlicht werden sollen. Eine Anwendung von
Drittherstellern sollte sich dann mit demselben Broker verbinden und die Daten abonnieren. Dieses Beispiel
kann an verschiedene Varianten dieses Anwendungsfalls angepasst werden, je nach Bedarf der

Anwendung.
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OPC UA Pub/Sub
MQTT

Message Broker S @ > 3rd Party

A

OPC UA Pub/Sub
MQTT

TwinCAT EtherCAT Master

TwinCAT
@

.

A

110

Aktivierung des ADS Symbol Server auf dem EtherCAT Master

Der TwinCAT EtherCAT Master bietet die Funktionalitdten eines ADS Symbol Servers. Alle Klemmen und
Variablen des EtherCAT-Masters werden dann Uber ADS zur Verfiigung gestellt. ADS-Clients kdnnen sich
mit dem ADS Symbol Server verbinden, um dessen Namensraum zu durchsuchen und Daten zu lesen/
schreiben. Sie kdnnen diese Funktion auf der ADS-Einstellungsseite des EtherCAT Master Image aktivieren.

Solution Explorer AR TwinCAT Projectd & X

& o-0 k=

Search Solution Explorer (Ctrl+Q)
[ Solution "TwinCAT Projectd’ (1 of 1 project)
4 ol winCAT Project4
b @l SYSTEM
MOTION
PLC
[&) sareTy
C++
VISION
ANALYTICS
4 1/0
4 Devices
4 = Device 1 (EtherCAT)

*8 Image-Info

General Size / Offset Buffered Mapping Input  Output Parameter (Online)

Enable ADS Server Port: 27905 (0x6D01)
Create symbols
] Generate tmc file

P~

Copy tmc file to tanget

[[] Generate hierarchical symbol names
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Einrichten eines OPC UA RT Device

Richten Sie ein OPC UA RT Device ein, wie in unseren Quick Start [»_13] Tutorials beschrieben. In diesem
Beispiel wird das OPC UA RT Device fir eine sichere MQTT Verbindung zu einem entfernten Message
Broker konfiguriert, der in der Cloud lauft, aber Sie kénnen dieses Beispiel auch lokal ausfiihren. Bitte geben

Sie die MQTT-Verbindungsdaten entsprechend lhrer Umgebung ein.

Solution Explorer
£ o-3 &=

Search Selution Explorer (Ctrl+)

F3 Solution ‘TF6105_OpcUa_PubSub_EtherCATMaster_Sample' (1 of 1 project)

4 ] TF6105_OpcUa_PubSub_EtherCATMaster_Sample
b @l SYSTEM
MOTION
@ rc

VISION
& AnALTICS
a o
4 % Devices
b 5 Device 1 (EtherCAT)
Y De OPC UAR

¥ image

b State
Inputs

b Bl Outputs

4 5% Mappings
&° UntitledT Instance - Device 1 (EtherCAT) 1
57 UntitledT Instance - Device 2 (OPC UA RT)

R Bl 176105 OpcUa._aster Sample = X

General Adapter Settings Diagnosis Mamespaces/Data Sources
£ Device Setings Transpert Settings - IP/UDP
AmsNetld  [17217.28.216.3.1 Mode [ Use operating system settings
Ads Port 1] Use relative Netld SorcelP [ 0 0 0 0
Version Subnet 0o . 0 .0 0
Opella Extension 16.115 Gtewsy [ 0 0 0 0
Driver Vi 181110 =
ver fersen Udo Saurce Port 484013
Oniine Management Udo Transport Uk Size (M)
Scan other devices Scan
Read online configuration oL
Mode [ Enable MQTTtransport
Sl e Hostname  [ba-0b9325h1346322¢3 eucent|
Binary configuration
wartrs
| Viewer | Epot |
B MqttSettingsDialog ®
s
Clertld I | 7LS Moge: A& Gl Certicate. ~|
Broker
Port 3383 =) | lastWil | CACetficate:  [CTemplinemnediateCApem | =]
O Ip Address: 0.0 .0 .0 CRL: [ 1]
® Hostname:  [ba-0bSh325b 1346322c3 eu-central-1 demo beckh| [ Dont check identiy of broker nsecure)
s ‘ | Client Certificate
posamond ‘ | Certficate: |C\Temp\MyPubSubDevice.pem | ]
Prvate Key: [C:\Temp \MyPubSub Device key | =]
Key Password: | |

Konfiguration eines Publishers mit einem DataSet

Als Nachstes mochten Sie einen Publisher erstellen, der einen DataSet mit Variablen enthalt, die mit den
Datenpunkten des EtherCAT Master Image verknupft sind. Rechtsklicken Sie auf das OPC UA RT Device

und wahlen Sie Add New Item und dann OPC UA Publisher. Rechtsklicken Sie dann auf den

hinzugefligten Publisher und wahlen Sie Add New Item und dann Published DataSet. Beachten Sie, dass
der DataSet noch keine Felder enthalt, wie im folgenden Screenshot zu sehen ist.

A o-0 4=

Search Solution Explorer (Ctrl+a)

[ Solution 'TF6105_Opcla PubSub_EtherCATMaster_Sample' (1 of 1 project)

4 gl TF6105_OpcUa_PubSub_EtherCATMaster_Sample
> [l sYsTEM
MOTION

> [ PLC

VISION
& anavymcs
4 170
4 2 Devices
b = Device 1 (EtherCAT)
4 U Device 2 (OPC UART)
*® Image
3 State
Inputs
b Outputs
4 82 publisher!
b State
4 B DsPubl
4 State
%] PubSubState
4 &% Mappings
57 Untitled1 Instance - Device 1 (EtherCAT) 1
&7 Untitled Instance - Device 2 (OPC UA RT)

J 176105 OpcUa..aster Sample & %

Wiriter Settings  DataSet Fields

Nr  FieldName DataType

Target Variable

Handing

17 figlds

Sie kdnnen nun mit dem TwinCAT Target Browser Datenpunkte aus dem EtherCAT Master hinzufligen.

Hinzufiigen von Datenpunkten aus dem EtherCAT-Master zum Publisher-DataSet

Offnen Sie den TwinCAT Target Browser und navigieren Sie zu dem ADS Symbol Server des EtherCAT
Masters. Wenn dieser ADS Server noch nicht angezeigt wird, kénnen Sie seinen Port Giber den Dialog ADS
Port Selection hinzufligen, wie im folgenden Screenshot gezeigt.

TF6105
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aDs Enter Fiter..

r?-a 0 s ®" Ads Port Selection X
« Wl EC2AMAZ-2RRSQS6 [] 15000 : R3SINECH1
& 350: PlcTask "] 16000 : RICONTROLNET
2 351: PlcTaskl ("] 17000 : R3OPCSERVER
g 851: Port851 [] 17500 : R3OPCCLIENT
i 852: Portes2 20100
= 27905: AdsPort of Image 1 27905
27906
27907
27908
27909
27910
[] 65535 : USEDEFAULT
Add | Reset | Cancel Ok

Den ADS Port des EtherCAT Master Image finden Sie auf der Einstellungsseite in Schritt 1.

Sie kdnnen nun durch den Namensraum des EtherCAT Master Image navigieren und die Datenpunkte
auswahlen, die Sie verdffentlichen mdchten. Beim Hinzufligen von Datenpunkten haben Sie vier
Méglichkeiten:

1. Wahlen Sie jeden Datenpunkt einzeln aus und fiigen Sie ihn per Drag&Drop dem DataSet hinzu.
2. Wahlen Sie das gesamte Prozessabbild aus und fligen Sie es per Drag&Drop dem DataSet hinzu. In
diesem Fall wird jede Klemme auf dem Bild als strukturierter Datentyp zum DataSet hinzugefugt.

3. Wabhlen Sie das gesamte Prozessabbild aus und figen Sie es mit SHIFT + Drag&Drop dem DataSet
hinzu. In diesem Fall werden nur die Variablen auf jeder Klemme zum DataSet hinzugefigt (als
einfache Datentypen). Diese Option kann erforderlich sein, wenn der OPC UA Pub/Sub Subscriber
keine strukturierten Typen unterstitzt.

4. Wahlen Sie die Klemmen aus und fiigen Sie sie per Drag&Drop dem DataSet hinzu.

Der folgende Screenshot zeigt das Ergebnis einer Drag&Drop-Operation wie in Option 1 beschrieben fir
zwei Klemmen (EL3403 und EL3318).

So orer B 176105 OpcUa...aster Sample & X
H o-E F Writer Settings  DataSet Fekds
Search Solution Explorer (Ctrl+i) P~ Mr  FieldName DataType Target Variable Handiing
[ Solution 'TF6105_Opcla_PubSub_EtherCATMaster_Sample' (1 of 1 project) 1 |Tem 2 (EL3403) PM Inputs Cha. . | Int32 ns=2:s=Term 2 (EL3403) PM Inputs Channel 1 Active power
4 gl TF6105_OpcUa_PubSub_EtherCATMaster_Sample 2 | Tem 2 (EL3403) PM Inputs Cha._. | Int32 ns=2:s=Temn 2 (EL3403) PM Inputs Channel 1 Curent
bl svsTEm 3 |Tem 2 (EL3403) PM Inputs Cha... | Int32 ns=2:s=Tem 2 (EL3403) PM Inputs Channel 1 Voltage
MOTION
B e 4 | Tem 2 (EL3403) PM Inputs Cha... | Int32 ns=2:s=Temn 2 (EL3403).PM Inputs Channel 2 Active power
SAFETY 5 | Tem 2 (EL3403) M Inputs Cha... | Int32 ns=2:s=Temn 2 (EL3403)PM Inputs Channel 2 Curent
& o+ 6 | Tem 2 (EL3403) PM Inputs Cha._ | Int32 ns=2:s=Tem 2 (EL3403) PM Inputs Channel 2 Voltage
VISION 7 | Tem 2 (EL3403) PM Inputs Cha... | nt32 ns=2:s=Tem 2 (EL3403), PM Inputs Channel 3 Active power
[ Anavmcs 8 | Tem 2 (EL3403).PM Inputs Cha... | Int32 ns=2:s=Tem 2 (EL3403).PM Inputs Channel 3 Curent
4 =vo 5 | Tem 2 (EL3403)PM inputs Cha... | Int32 ns=2:s=Tem 2 (EL3403) PM Inputs Channel 3 Vokage
‘ ;%E:"["jm = 10 | Tem 3 (EL3318) TC Channel 1... | It16 ns=2:s=Term 3 (EL3318) TC Channel 1Value
4 T Device 2 (OPC UART) 11 | Tem 3 (EL3318) TC Channel 2. |Int16 ns=2:s=Tem 3 (EL3318) TC Channel 2 Value
2B image 12 | Tem 3 (EL3318) TC Channel 3__ | Int16 ns=2:s=Tem 3 (EL3318) TC Channel 3 Value
b State 13 | Tem 3 (EL3318).TC Channel ... |Int16 ns=2:s=Temn 3 (EL3318).TC Channel £ Value
Inputs 14 | Tem 3 (EL3318).TC Channel 5. |Int16 ns=2:s=Temn 3 (EL3318).TC Channel 5.Value
‘: 0‘ Po“:_“: , 15 | Tem 3 (EL3318).TC Channel 6.... | Int16 ns=2:s=Tem 3 (EL3318). TC Channel 6 Value
l>£ S';t:' 16 | Tem 3 (EL3318) TC Channel 7.... |Int16 ns=2:=Term 3 (EL3318).TC Channel 7 Value
4 B DsPubi 17 | Tem 3 (EL3318) TC Channel 8. |Int16 ns=2:s=Tem 3 (EL3318) TC Channel 8 Value
P State
#1 PubSubState
4 B Mappings
&% Untitled1 Instance - Device 1 (EtherCAT) 1
&7, Untitled1 Instance - Device 2 (OPC UA RT}
17fields

Der folgende Screenshot zeigt das Ergebnis einer Drag&Drop-Operation wie in Option 4 beschrieben fir
zwei Klemmen (EL3403 und EL3318).
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O - v E Reader Settings  DataSet Felds
Search Solution Explorer (Ctrl+0) P | [N FeldName DataType TargetVariable Handing MetaData Name:
FR Solution ‘Cloud (1 of 1 project) 1 |Tem 3 (EL3318).TC Channel 1 | TC_Channel_1_TYPE Subscrber! DsPub1 Inputs Tem 3 (EL3318)_TC
4 g TF6105_OpcUa_PubSub_EtherCATMaster_Sample 2 Tem3(EL3318)TCChamel 2 TC_Chammel_1_TYPE Subscrber] DsPub 1 Inputs Tem 3 (EL3318)TC .
> @ ssTem 3 |Tem 3(EL3318)TC Channel 3 | TC_Channel_1_TYPE ns=1;s=Subscrber]. DsPub1 Inputs.Tem 3 (EL3318)_TC oot
MOTION = == =
N e e 4 Tem3(EL3318)TCChannel 4  TC_Channel_1_TYPE ns=1:s=Subscrber!.DsPub1 Inputs Tem 3 (EL3318)_TC . —
5 SAFETY 5 |Tem 3(EL3318).TCChannel 5 | TC_Channel_1_TYPE ns=1:3=Subscriber1.DsPub 1.Inputs. Tem 3 (EL3318)_TC
b e+ 6 Tem 3(EL3318).TCChannel 6 | TC_Channel_1_TYPE ns=1:s=Subscrber!.DsPub1 Inputs Tem 3 (EL3318)_TC
VISION 7 | Tem 3 (EL3318).TC Channel 7 | TC_Channel_1_TYPE ns=1:3=Subscrber]. DsPub1 Inputs.Tem 3 (EL331)_TC
@ Anawvmes 8 | Tem 3(EL3318).TCChannel 8 | TC_Channel_1_TYPE ns=1;3=Subscrber]. DsPub1 Inputs.Termn 3 (EL3318)_TC ..
“ g';o 9 | Tem 3 (EL3318) WeState.input... | Boolean ns=1:s=Subscrber].DsPub1.Inputs. Tern 3 (EL3318)_We.
“ . ‘:%V;‘::“ TR 10 Temn 3 (EL3318) WeState WeS... Boolean ns=1is=Subscriber] DsPub1 Inputs Tem 3 (EL3318)_We.
*B Image 11 | Tem 2 (EL3403)PM Inputs Cha...|PM_inputs_Channel_1_TYPE | ns=1s=Subscriber].DsPub.inputs. Tem 2 (EL3403)_PM .
b State 12| Tem 2 (EL3403).PM Inputs Cha... PM_inputs_Chamnel_1_TYPE  ns=1:s=Subscrber!.DsPub.inputs Tem 2 (EL3403)_PM |
Inputs 13 | Tem 2 (EL3403)PM Inputs Cha... | PM_inputs_Channel_1_TYPE | ns=1:s=Subscriber].DsPub1.inputs. Tem 2 (EL3403)_PM .
b W Outputs 14 | Tem 2 (EL3403)PM Outputs C... | PM_Outputs_Chennel_1_TYPE | ns=1:s=Subscrber].DsPub1.Inputs.Temn 2 (EL3403)_PM ...
4 24 Subscriber] 15 | Tem 2 (EL3403) PM Outputs C... | PM_Outputs_Channel_1_TYPE | ns=1:s=Subscriber DsPub 1 Inputs Temn 2 (EL3403)_PM
16 | Tem 2 (EL3403)PM Outputs C... |PM_Outputs_Channel_1_TYPE | ns=1:s=Subscrber].DsPub1.Inputs.Temn 2 (EL3403)_PM ...
ST 17 | Tem 2 (EL3403)PM Status deta | PM_Status_data_TYPE ns=1:s=Subscrber!.DsPub1 Inputs Tem 2 (EL3403)_PM
4 @ inputs 18 | Tem 2 (EL3403) WeState bnput... | Bookean ns=1:3=Subscrber]. DsPub1 Inputs.Temn 2 (EL3403)_We..
b % Term 3 (EL3318)_TC Channel 1 19 | Tem 2 (EL3403) WeState WesS... | Boolean ns=1:3=Subscrber].DsPub1.Inputs. Term 2 (EL3403)_We.
b #) Term 3 (EL3318)_TC Channel 2
b # Term 3 (EL3318)_TC Channel 3
b # Term 3 (EL3318)_TC Channel 4 Create in Plc
b %) Term 3 (EL3318)_TC Channel 5 19fields

[optional] Einrichten eines TwinCAT Subscriber

Sie kdnnen ganz einfach einen Subscriber fir die veroffentlichten Datenpunkte einrichten, indem Sie die

Konfiguration [P _36] in eine OPC UA Binaraustauschdatei exportieren. Diese Datei kann dann auf der
anderen Seite importiert werden, um automatisch einen Subscriber zu erstellen, der der Konfiguration des
Publishers entspricht.

Um die Konfiguration zu exportieren, doppelklicken Sie auf das OPC UA RT Device und wahlen Sie
Settings. Klicken Sie auf die Schaltflache Export und speichern Sie die Konfiguration in einer Datei.

TF6105_Opcla...aster Sample & >

General Adapter| Settings .Diagnusis Mamespaces/Data Sources

Device Settings Transport Settings - IPSUDP
AmsMetld |1?21?2321631 Mode |Ise operating system settings
Ads Port [ Use relative Netid SarcelP [ 0 . 0 . 0 . 0O
Version Subnet | o0 0 0 0
Opclla Bdension 16115 Gateway I 0 0 0 0
Driver \ersi 18.111.0 =
Ve Ersen Udp Source Port 484015
Online Management Udp Transport Unit Size (Mtu) 1472 |=
Scan other devices Scan
Ti it Settings - MGTT
Read online corfiguration Wiew s -+
Mode Enable MQTT transport
Offline Managemernt Hostname  |ba-lbSh32501346322c3 eu-cent|
Binary configuration Impart
s
Viewer Expart

Opc Ua Server Corfiguration
[ ] Enable dynamic creation via server interface

Importieren Sie diese Konfigurationsdatei auf das Gerat, das den Subscriber aufnehmen soll. Wenn das
Gerat auch ein System ist, auf dem TwinCAT lauft, kdnnen Sie die Datei in das entsprechende TwinCAT-
Projekt importieren, indem Sie die Schaltflache Import auf dem OPC UA RT Device verwenden.

Sie kdnnen auch einen Subscriber in demselben Projekt erstellen, in dem auch der Publisher lauft. Die
Steuerung fungiert also als Publisher UND Subscriber.
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Nach dem Importieren der Konfigurationsdatei wird der Subscriber automatisch mit einem DataSet
konfiguriert, der die Felder des Publishers enthalt.

?z‘ Subscriberl

b [h State
4 2. DsPubil
b [ State
4 [0 Inputs
4 %1 Term 3 (EL3318)_TC Channel 1
4 ¥ Status
#| Underrange
#! Overrange
#! Error

¥ ™PDO State
#! TxPDO Toggle
# Value

v v vV vV vV v v

. Term 3 (EL3318)_TC Channel 2

 Term 3 (EL3318)_TC Channel 3

. Term 3 (EL3318)_TC Channel 4

. Term 3 (EL3318)_TC Channel 5

. Term 3 (EL3318)_TC Channel 6

_ Term 3 (EL3318)_TC Channel 7

. Term 3 (EL3318)_TC Channel 8

Term 3 (EL3318)_WcState_InputToggle
Term 3 (EL3318)_WcState_WcState

. Term 2 (EL3403)_PM Inputs Channel 1
_ Term 2 (EL3403)_PM Inputs Channel 2
Term 2 (EL3403)_PM Inputs Channel 3

. Term 2 (EL3403)_PM OQutputs Channel 1
. Term 2 (EL3403)_PM Outputs Channel 2
. Term 2 (EL3403)_PM Outputs Channel 3

FEREEETEEE S &Y

_ Term 2 (EL3403)_PM Status data
Term 2 (EL3403)_WcState_InputToggle
Term 2 (EL3403)_WcState_WcState

Sie kdnnen dann ein Mapping mit Variablen z. B. aus einer SPS-Anwendung erstellen oder Uber die
Schaltflache Create PLC code in der DataSet-Konfiguration automatisch SPS-Code generieren.

a4 -0 #=]

Search Solution Explorer (Ctrl+) p-
[ Solution 'CX-1D7B1E' (1 of 1 project)

4 ) TF6105_OpcUa_PubSub_EtherCATMaster_Sample

EIFE]  1F6105 OpcUa...aster Sample & X

Wiiter Settings DataSet Fields

b @ SYSTEM
MOTION
Ed rLc
SAFETY
[ e+
VISION
& Anawvmcs
4 1/0
4 % Devices
b = Device 1 (EtherCAT)
4 % Device 2 (OPC UART)
*8 Image
b [ State
[ Inputs
b R Outputs
4 &2 Publisher!
b [ State

4 DsPub1

Nr  FieldName DataType TargetVariable Handling
1 Tem 3 (EL3318).TC Channel 1 TC Channel 1_TYPE ns=2;s=Tem 3 (EL3318).TC Channel 1

2 |Tem 3(EL3318).TC Channel 2 | TC Channel 1_TYPE ns=2:s=Tem 3 (EL3318).TC Channel 2

3 |Tem 3(EL3318).TC Channel 3 | TC Channel 1_TYPE ns=2;s=Tem 3 (EL3318).TC Channel 3

4 |Tam3(E|_'m&.TCO|.nd4 TC Channel 1_TYPE |ns=2:s=Tem 3 (EL3318).TC Channel 4

5 | Tem 3(EL3318).TC Channel 5 | TC Channel 1_TYPE ns=2;s=Tem 3 (EL3318).TC Channel 5

6 |Tum3(E.3318).TCOwndG TC Channel 1_TYPE |ns=2:s=Tem 3 (EL3318).TC Channel 6

7 | Tem 3(EL3318).TC Channel 7 | TC Channel 1_TYPE ns=2;s=Tem 3 (EL3318).TC Channel 7

8 lTam 3(EL3318).TC Channel 8 | TC Channel 1_TYPE ns=2:s=Tem 3 (EL3318).TC Channel 8

9 |Tem 3 (EL3318).WcState.Input... | Boolean ns=2;s=Tem 3 (EL3318).WcState.Input Toggle
10 |Tum 3 (EL3318).WcState. WcS... | Boolean |ns=2:s=Tem 3 (EL3318).WcState WcState:

11 | Tem 2 (EL3403).PM Inputs Cha...

PM Inputs Channel 1_TYPE

ns=2:s=Tem 2 (EL3403).PM Inputs Channel 1

12| Tem 2 (EL3403)PM Inputs Cha..

PM Inputs Channel 1_TYPE

ns=2:s=Tem 2 (EL3403).PM Inputs Channel 2

13 | Tem 2 (EL3403).PM Inputs Cha...

PM Inputs Channel 1_TYPE

ns=2:s=Tem 2 (EL3403).PM Inputs Channel 3

14| Temn 2 (EL3403)PM Outputs C..

PM Outputs Channel 1_TYPE

2:s=Tem 2 (EL3403).PM Outputs Channel 1

15 | Tem 2 (EL3403).PM Outputs C...

PM Outputs Channel 1_TYPE

ns=2;s=Tem 2 (EL3403).PM Outputs Channel 2

16 | Tem 2 (EL3403).PM Outputs C...

PM Outputs Channel 1_TYPE

ns=2:s=Tem 2 (EL3403).PM Outputs Channel 3

17 | Temm 2 (EL3403).PM Status data

PM Status data_TYPE

ns=2;s=Tem 2 (EL3403).PM Status data

18| Temn 2 (EL3403) WeState Input...

> L State Boolean |ns=2:s=Tem 2 (EL3403) WcState Input Toggle:
4 & Mappings 19 | Temn 2 (EL3403) WcState. WcS... | Boolean ns=2:s=Tem 2 (EL3403) WcState WeState
.”J Task 4 - Device 1 (EtherCAT) 1
a7, Task 4 - Device 2 (OPC UA RT)
19fields
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Mit dieser Operation wird eine GVL erstellt, die Variablen enthalt, die Gber das Attribut "TcLinkTo" mit den

Prozessabbildvariablen verknipft sind, z. B.:

Subscriber1_DsPub1 & X

B 1| VAR GLOBAL

PubSubState AT $I' : OpcUaPubSubState:

Term_3_TC_Channel 1 AT %I*
Term 3_TC_Channel 2 AT $I*
Term 3_TC_Channel 3 AT $I*
Term_3_TC_Channel_4 AT $I*
Term_3_TC_Channel_5 AT %I*

Term_3_TC_Channel 6 AT %I*

: OpclUa_TC_Channel_1_TYPE:

OpcUa_IC Channel 1 TYPE;

: OpcUa_IC_Channel_1_TYPE;

: OpcUa_TC_Channel_1_TYPE;

: OpcUa_TC_Channel_1_TYPE;

OpcUa_TC_Channel_1_TYPE:

[optional] Einrichten eines generischen MQTT-Client-Subscriber

Sie kénnen jeden MQTT-Client fur die Daten abonnieren, die im MQTT Message Broker verdffentlicht
werden. In diesem Beispiel haben wir das MQTT/JSON-Datenformat verwendet, das eine ASCIl-basierte,
einfache Interpretation der Daten ermdglicht. Der folgende Abschnitt zeigt, wie das resultierende JSON-
Format aussehen kann.

{
"DataSetWriterId": 1,
"PublisherId": "1",
"SequenceNumber": 5228,
"MinorVersion": 771501780,
"Timestamp": "2024-06-12T10:14:04.734z",
"Status": 0,
"Payload": {
"Term 3 (EL3318).TC Channel 1": {

"Status": {
"Underrange": false,
"Overrange": false,
"Error": false,

"TxPDO State": false,
"TxPDO Toggle": false

"Term 3 (EL3318).TC Channel 2": {

"Status": {
"Underrange": true,
"Overrange": false,
"Error": false,

"TxPDO State": false,
"TxPDO Toggle": false
by
"Value": 13720
}l
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6 Tutorials

Video-Tutorials zu diesem Produkt finden Sie auf unserer Website unter https://www.beckhoff.com/tutorials.
Die Video-Tutorials bieten eine schnelle Einflihrung in das Produkt und die einzelnen Produktfacetten.

A TwinCAT 3 Scope View TwinCAT 3 OPC UA

14.03.2024 | Multimedia 12.02.2024 | Multimedia 12.02.2024 | Multimedia

Tutorial: TwinCAT 3 C++ overview Tutorial: Chart synchronization in TwinCAT Tutorial: Getting started with TF6100

Get an overview of the C++ integration into TwinCAT. Scope TwinCAT 3 OPC UA Server

Learn more - ;earn how to dock and synchronize charts in TwinCAT Learn how to configure the TwinCAT OPC UA Server.
cope.

Learn more —>
Learn more >
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Anhang

7 Anhang

7.1 Diagnose

Es gibt verschiedene Konfigurationsebenen, auf denen Sie Diagnoseinformationen finden kénnen. Diese
Informationen sind auf einer separaten Registerkarte des entsprechenden Konfigurationselements

verflgbar.

Device

Das OPC UA RT Device enthalt die Registerkarte Diagnosis, die verschiedene Metriken enthalt, um
herauszufinden, ob und wie viele Pakete vom zugrunde liegenden IP-Stack gesendet oder empfangen

werden.

Solution Explorer * 01 x

coE- o-a| k=

a1 Solution ‘TwinCAT Project2' (1 project)
4 ol winCAT Project2
> @l SYSTEM
MOTION
b PLC
& SAFETY
ﬂ Ce+
VISION
& anaLymcs
4 110

=" Device 1 (OPC UART)
:! Image
b [ State
Inputs
b W Outputs
b S2 Publisherl
:’J Mappings

Publisher/Subscriber

Jeder Publisher oder Subscriber enthalt eine Registerkarte Diagnosis, die verschiedene Metriken fir den

jeweiligen Publisher oder Subscriber enthalt.

Search Solution Explorer (Ctrl+ ) P~

Solution Explorer v ax
co@ti-lo-a| s
Search Solution Explorer (Ctrl+ ) P~

TwinCAT Project2 & X

General Adapter Settings Namespaces/Data Sources

OPC UA Real-Time Device Statistics

Name Value
» Frames: Recv 0-Send 3
[+] ethStat 0:3)
] teRxEnCrt [0
[ IpStack | Packets: Recv 0-Send 3
C Eb | @000
[#] ApRequest 0000
[+] ApReply [(0:0:0:0)
[+] EchoRequest (0:0:0:0)
] EchoReply )
Link StatusChanges 1
nAllocFailCnt 0
nAm Timeout Frames -0
nDroppedFrames .0

TwinCAT Project2 & X

Settings Data Sets

OPC UA Real-Time Device Statistics

] Solution ‘TwinCAT Project2' (1 project)
4 Gl WinCAT Project2 Name Value
b ‘ SYSTEM » Network Messages (721:0:0:0)
MOTION [+] DataKeyMessages | (721:0:0:0)
b PLC [+] DeltaFrameMessages _(D'_O:O:D)
[+] EventMessages (0:0:0:0)
i SAFETY |[¥] EventM | ©:000
Ces [+] KeepAliveMessages _(D‘.O:D:D)
VISION ‘E| MetadataMessages _(D;O:O:D)
. CglALVTICS [#] EncryptedFrames |0:0:0:0)
p g% Devices [+] SignedFrames _(D'_O:O:D)
4 U Device 1 (OPC UART) [ DiscoveryRequests _(D;O:O:D)
*8 Image [+] DiscoveryResponses | 0:0:0:0)
b [} State ‘E| Chunk Messages _(D;O;O;D)
Inputs [+] Statelnfo (Operational Operational)
Qutp
P £_ Publisherl
@ Mappings
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TwinCAT-Fehlerliste

Der TwinCAT-OPC-UA-Pub/Sub-Treiber sendet auch Logging-Informationen an das TwinCAT-
Fehlerlistenfenster, das von TwinCAT XAE aus zuganglich ist.

Error List
Entire Solution - IQ 878 Errors l IA 0 Warnings l © 00f 7Messages  Clear Build + IntelliSense -

" Description
& 6/12/2024 10:28:26 AM 501 ms | 'TCOM Server' (10): Subscriber1: Dataset DsPub1 - Invalid minor version received: 771503186
& 6/12/2024 10:28:31 AM 900 ms | "TCOM Server' (10): Subscriber1: Dataset DsPub1 - Invalid minor version received: 771503186
& 6/12/2024 10:28:01 AM 305 ms | "TCOM Server' (10): Subscriber1: Dataset DsPub1 - Invalid minor version received: 771503186
@ 6/12/2024 10:28:26 AM 599 ms | "TCOM Server' (10): Subscriber1: Dataset DsPub1 - Invalid minor version received: 771503186
& 6/12/2024 10:28:32 AM 800 ms | 'TCOM Server' (10): Subscriber1: Dataset DsPub1 - Invalid minor version received: 771503186

Wireshark

Wireshark ist ein gutes Software-Tool fir fortgeschrittenes Debugging und Diagnose. Sie kdnnen auch
Wireshark verwenden, um OPC UA Pub/Sub Pakete zu diagnostizieren.

Beispiel: Der folgende Wireshark-Trace zeigt den Verkehr, der durch den konfigurierten Publisher verursacht
wird, der alle 1000 ms (Zeitstempel in der ersten Spalte) Pakete an die UDP-Multicast-Gruppe 224.0.0.1
sendet.

1 2.74868600686 172.17.98.153 224.8.8.1 OPCUA UADP 52 4548 = 4848 Len=1@
28 3.748a00000 172.17.98.153 224.8.8.1 OPCUA UADP 52 4548 = 4848 Len=1@
24 4., 74aa0a2608 172.17.98.153 224.8.8.1 OPCUA UADP 52 4848 = 4848 Len=1@
27 5.74686862686 172.17.98.153 224 .8.8.1 OPCUA UADP 52 45348 = 4348 Len=18
38 6.74866822686 172.17.98.153 224.8.8.1 OPCUA UADP 52 4348 = 4348 Len=18
37 7.748680006 172.17.98.153 224.8.8.1 OPCUA UADP 52 4548 = 4848 Len=1@
46 8. 7486860006 172.17.98.153 224.8.8.1 OPCUA UADP 52 4548 = 4848 Len=1@
49 9., 7486860006 172.17.98.153 224.8.8.1 OPCUA UADP 52 4548 = 4848 Len=1@
54 1e.746e00068 172.17.98.153 224.8.8.1 OPCUA UADP 52 4548 = 4848 Len=1@

Jedes Paket enthalt den konfigurierten DataSet und seine Variable (in unserem Fall "counter") vom Datentyp
INT (entspricht Int16).

UADP Network Message
MetworkMessage Header
Payload Header
“ DataSet Payload
* DataSetMessage[@] (Data Key Frame Data)
DataSetFlagsl
¥ Data Key Frame
Field Count: 1
¥ DataSetField[@] (Variant Encoding)
Variant Enceding Mask: 4
¥ Value (Intls)
l3gg9

® Wireshark-Plugin/Dissector

Sie bendtigen den OPC UA Pub/Sub Wireshark Dissector, wenn Sie die Pub/Sub-Nachrichten in
einer lesbaren Weise verfolgen und interpretieren wollen.
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7.2 Troubleshooting
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Verhalten

Hinweise

Ich kann keine Daten auf meinem Subscriber
empfangen und die TwinCAT-Fehlerliste zeigt
mehrere Fehler an, die besagen "Invalid minor
version received".

Dieser Fehler tritt in der Regel auf, wenn sich die
Quelldaten geandert haben, z. B. wenn einem
Publisher-DataSet zusatzliche Felder hinzugefiigt
wurden. In diesem Fall wird die Versionsinformation
innerhalb des OPC UA Pub/Sub Pakets inkrementiert
und es ist daher erforderlich, die neue Konfiguration
dem Subscriber bekannt zu machen.

Am einfachsten ist es, die aktualisierte Publisher-
Konfiguration in eine Konfigurationsdatei [»_36] zu

exportieren und sie in den Subscribern zu
importieren.

Eine Verbindung zum Message Broker kann nicht
hergestellt werden und die TwinCAT-Fehlerliste zeigt
mehrere Fehler an, die besagen "Error connecting
MQTT client MQTT_ERR_NOT_FOUND".

Bitte vergewissern Sie sich, dass Sie den richtigen
Hostnamen oder die richtige IP-Adresse lhres MQTT
Message Brokers verwendet haben.

Eine Verbindung zum Message Broker kann nicht
hergestellt werden und die TwinCAT-Fehlerliste zeigt
mehrere Fehler an, die besagen "Error connecting
MQTT client MQTT_ERR_CONN_TIMEDOUT".

Bitte vergewissern Sie sich, dass Sie den richtigen
Hostnamen oder die richtige IP-Adresse Ihres MQTT
Message Brokers verwendet haben und dass der
Broker unter dieser Adresse erreichbar ist.
Vergewissern Sie sich auch, dass Sie den richtigen
TCP/IP-Port Inres Message Brokers angegeben
haben, z. B. 1883 oder 8883.

Eine Verbindung zum Message Broker kann nicht
hergestellt werden und die TwinCAT-Fehlerliste zeigt
mehrere Fehler an, die besagen "Error connecting
MQTT client MQTT_ERR_TLS VERIFY_FAIL".

Diese Fehlermeldung wird in der Regel ausgelost,
wenn der Pub/Sub-Treiber das Message Broker-
Zertifikat nicht akzeptiert, was in der Regel mit der
Verwendung eines falschen CA-Zertifikats
zusammenhangt.

Bitte stellen Sie sicher, dass Sie das richtige CA-
Zertifikat angegeben haben.

Eine Verbindung zum Message Broker kann nicht
hergestellt werden und die TwinCAT-Fehlerliste zeigt
mehrere Fehler an, die besagen "Error connecting

MQTT client MQTT_ERR_TLS_HANDSHAKE_FAIL".

Diese Fehlermeldung wird normalerweise
ausgegeben, wenn der Message Broker Ihr Client-
Zertifikat nicht akzeptiert. Er kann auch ausgel6st
werden, wenn Sie Uberhaupt kein Client-Zertifikat
angegeben haben.

Vergewissern Sie sich, dass Sie das richtige Client-
Zertifikat angegeben haben und dass es vom
Message Broker als vertrauenswiirdig eingestuft
wird.

Eine Verbindung zum Message Broker kann nicht
hergestellt werden und die TwinCAT-Fehlerliste zeigt
mehrere Fehler an, die besagen "Error connecting
MQTT client MQTT_ERR_TLS_KEY_NOTFOUND".

Diese Fehlermeldung wird normalerweise
ausgegeben, wenn der Client-Key nicht gefunden
werden kann.

Stellen Sie sicher, dass der Client-Key unter dem
Pfad existiert, den Sie in den MQTT-
Verbindungseinstellungen angegeben haben.

Eine Verbindung zum Message Broker kann nicht
hergestellt werden und die TwinCAT-Fehlerliste zeigt
mehrere Fehler an, die besagen "Error connecting
MQTT client MQTT_ERR_TLS_KEY_INVALID".

Diese Fehlermeldung wird normalerweise
ausgegeben, wenn der Client-Key nicht gedtffnet
werden kann.

Bitte stellen Sie sicher, dass Sie eine gultige Client-
Key-Datei in den MQTT-Verbindungseinstellungen
angegeben haben und dass Sie den Client-Key nicht
mit dem Client-Zertifikat verwechselt haben.

Eine Verbindung zum Message Broker kann nicht
hergestellt werden und die TwinCAT-Fehlerliste zeigt
mehrere Fehler an, die besagen "Error connecting

MQTT client MQTT_ERR_TLS_CERT_NOTFOUND".

Diese Fehlermeldung wird normalerweise
ausgegeben, wenn das Client-Zertifikat nicht
gefunden werden kann.

Stellen Sie sicher, dass das Client-Zertifikat unter
dem Pfad existiert, den Sie in den MQTT-
Verbindungseinstellungen angegeben haben.
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Verhalten

Hinweise

Eine Verbindung zum Message Broker kann nicht
hergestellt werden und die TwinCAT-Fehlerliste zeigt
mehrere Fehler an, die besagen "Error connecting
MQTT client MQTT_ERR_TLS_CERT_INVALID".

Diese Fehlermeldung wird normalerweise
ausgegeben, wenn das Client-Zertifikat nicht gedffnet
werden kann.

Bitte stellen Sie sicher, dass Sie in den MQTT-
Verbindungseinstellungen eine glltige Client-
Zertifikatsdatei angegeben haben und dass Sie das
Client-Zertifikat nicht mit dem Client-Key verwechselt
haben.

Beim Setzen von TwinCAT in den Config Mode und
anschlielender Bestatigung des Load /O Devices
Dialogs, erhalte ich die Fehlermeldung ,SAFEOP to
OP of ... failed. Invalid parameter 0x9811070B.*

Durch den TwinCAT Statuswechsel wird auch der
OPC UA Pub/Sub Treiber einem Kontextwechsel
unterzogen. Da jedoch die SPS im Config Mode nicht
lauft, wird diese Fehlermeldung angezeigt. Dasselbe
Verhalten tritt auch auf, wenn man auf den Reload
Devices Button in der TwinCAT XAE Toolbar klickt.
Dieses Verhalten ist by-design.

TF6105
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