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1 Vorwort

1.1 Hinweise zur Dokumentation

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist.

Zur Installation und Inbetriebnahme der Komponenten ist die Beachtung der Dokumentation und der
nachfolgenden Hinweise und Erklarungen unbedingt notwendig.

Das Fachpersonal ist verpflichtet, fir jede Installation und Inbetriebnahme die zu dem betreffenden Zeitpunkt
verdffentliche Dokumentation zu verwenden.

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte
alle Sicherheitsanforderungen, einschliel3lich samtlicher anwendbaren Gesetze, Vorschriften, Bestimmungen
und Normen erfillt.

Disclaimer

Diese Dokumentation wurde sorgfaltig erstellt. Die beschriebenen Produkte werden jedoch standig weiter
entwickelt.

Wir behalten uns das Recht vor, die Dokumentation jederzeit und ohne Ankiindigung zu Gberarbeiten und zu
andern.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation konnen keine Anspriiche auf
Anderung bereits gelieferter Produkte geltend gemacht werden.

Marken

Beckhoff®, TwinCAT®, TwinCAT/BSD®, TC/BSD®, EtherCAT®, EtherCAT G®, EtherCAT G10°, EtherCAT P,
Safety over EtherCAT®, TwinSAFE®, XFC®, XTS® und XPlanar® sind eingetragene und lizenzierte Marken
der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Bezeichnungen flhren.

Patente

Die EtherCAT-Technologie ist patentrechtlich geschitzt, insbesondere durch folgende Anmeldungen und
Patente:

EP1590927, EP1789857, EP1456722, EP2137893, DE102015105702

mit den entsprechenden Anmeldungen und Eintragungen in verschiedenen anderen Landern.

—
EtherCAT.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie lizenziert durch die Beckhoff
Automation GmbH, Deutschland

Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fir den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.

Benutzerverwaltung Version: 1.0 5



Vorwort BECKHOFF

1.2 Sicherheitshinweise

Sicherheitsbestimmungen

Beachten Sie die folgenden Sicherheitshinweise und Erklarungen!
Produktspezifische Sicherheitshinweise finden Sie auf den folgenden Seiten oder in den Bereichen Montage,
Verdrahtung, Inbetriebnahme usw.

Haftungsausschluss

Die gesamten Komponenten werden je nach Anwendungsbestimmungen in bestimmten Hard- und Software-
Konfigurationen ausgeliefert. Anderungen der Hard- oder Software-Konfiguration, die tber die
dokumentierten Moglichkeiten hinausgehen, sind unzuldssig und bewirken den Haftungsausschluss der
Beckhoff Automation GmbH & Co. KG.

Qualifikation des Personals

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs-,
Automatisierungs- und Antriebstechnik, das mit den geltenden Normen vertraut ist.

Erklarung der Symbole

In der vorliegenden Dokumentation werden die folgenden Symbole mit einem nebenstehenden
Sicherheitshinweis oder Hinweistext verwendet. Die Sicherheitshinweise sind aufmerksam zu lesen und
unbedingt zu befolgen!

A GEFAHR

Akute Verletzungsgefahr!

Wenn der Sicherheitshinweis neben diesem Symbol nicht beachtet wird, besteht unmittelbare Gefahr fir
Leben und Gesundheit von Personen!

Verletzungsgefahr!

Wenn der Sicherheitshinweis neben diesem Symbol nicht beachtet wird, besteht Gefahr fir Leben und Ge-
sundheit von Personen!

A VORSICHT

Schadigung von Personen!

Wenn der Sicherheitshinweis neben diesem Symbol nicht beachtet wird, kbnnen Personen geschadigt wer-
den!

HINWEIS

Schadigung von Umwelt oder Geréaten

Wenn der Hinweis neben diesem Symbol nicht beachtet wird, kbnnen Umwelt oder Gerate geschadigt wer-
den.

® Tipp oder Fingerzeig
1 Dieses Symbol kennzeichnet Informationen, die zum besseren Verstandnis beitragen.

(e}
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1.3 Hinweise zur Informationssicherheit

Die Produkte der Beckhoff Automation GmbH & Co. KG (Beckhoff) sind, sofern sie online zu erreichen sind,
mit Security-Funktionen ausgestattet, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und
Netzwerken unterstiitzen. Trotz der Security-Funktionen sind die Erstellung, Implementierung und standige
Aktualisierung eines ganzheitlichen Security-Konzepts fur den Betrieb notwendig, um die jeweilige Anlage,
das System, die Maschine und die Netzwerke gegen Cyber-Bedrohungen zu schiitzen. Die von Beckhoff
verkauften Produkte bilden dabei nur einen Teil des gesamtheitlichen Security-Konzepts. Der Kunde ist
dafir verantwortlich, dass unbefugte Zugriffe durch Dritte auf seine Anlagen, Systeme, Maschinen und
Netzwerke verhindert werden. Letztere sollten nur mit dem Unternehmensnetzwerk oder dem Internet
verbunden werden, wenn entsprechende SchutzmalRnahmen eingerichtet wurden.

Zusatzlich sollten die Empfehlungen von Beckhoff zu entsprechenden Schutzmalinahmen beachtet werden.
Weiterflhrende Informationen Uber Informationssicherheit und Industrial Security finden Sie in unserem
https://www.beckhoff.de/secguide.

Die Produkte und Losungen von Beckhoff werden standig weiterentwickelt. Dies betrifft auch die Security-
Funktionen. Aufgrund der stetigen Weiterentwicklung empfiehlt Beckhoff ausdriicklich, die Produkte standig
auf dem aktuellen Stand zu halten und nach Bereitstellung von Updates diese auf die Produkte aufzuspielen.
Die Verwendung veralteter oder nicht mehr unterstiitzter Produktversionen kann das Risiko von Cyber-
Bedrohungen erhdhen.

Um stets Uber Hinweise zur Informationssicherheit zu Produkten von Beckhoff informiert zu sein, abonnieren
Sie den RSS Feed unter https://www.beckhoff.de/secinfo.

Benutzerverwaltung Version: 1.0 7


https://www.beckhoff.de/secguide
https://www.beckhoff.de/secinfo

Allgemein BEGKHOFF

2 Allgemein

TwinCAT ist ein allgemeines Automatisierungssystem bzw. ein Automatisierungsbaukasten, dessen
Komponenten in unterschiedlichen Konfigurationen hinzugefiugt oder weggelassen werden kdnnen. Da
TwinCAT sehr modular aufgebaut ist und die Module unabhangig voneinander sind, ist die
Benutzerverwaltung unabhangig von den anderen Modulen implementiert. Das Betriebssystem des PCs
(Windows NT/2000, Windows CE) ist ebenfalls ein Teil des TwinCAT Automatisierungssystems und muss
deshalb in die Benutzerverwaltung einbezogen werden.

Beim Einsatz von TwinCAT unter Windows NT*/2000 basiert die Benutzerverwaltung auf dem
Sicherheitssystem von Windows NT, d.h. ein NT Administrator ist auch ein TwinCAT Administrator und
Benutzer einer NT-Domane sind auch in TwinCAT bekannt. So kann (wenn nétig) das gesamte System mit
Windows NT Werkzeugen administriert werden. Das Sicherheitssystem von Windows NT kann
Zugriffsrechte fir jedes Objekt des Betriebssystems (Partition, Verzeichnis, Datei, Netzwerk, ...) entziehen
oder vergeben. Der Zugriff auf das NT-Sicherheitssystem ist leider undurchsichtig, da sich das API auf
mehrere Teile des Betriebssystems verteilt. So finden einige Funktionen in der "Lan Manager" API andere
wiederum in der eigentlichen Security API. Die TwinCAT Benutzerverwaltung fasst die notwendigen
Funktionen in einem COM-Objekt "TcUserManager [»_10]" zusammen. TcUserManager implementiert
natirlich nicht alle Funktionen des NT-Sicherheitssystems, sondern nur die Funktionen, die an einer
Maschinensteuerung brauchbar erscheinen. Sollten in Sonderfallen zusatzliche Windows NT
Funktionalitaten notwendig sein, so kann auch direkt auf die entsprechenden Windows NT APIls zugegriffen
werden, da Windows NT auf dieselbe Benutzerdatenbank zuriickgreift wie die TwinCAT Benutzerverwaltung
auch.

Einsatz

Idealerweise startet die Maschinensteuerung, ohne dass sich ein Benutzer einloggen muss. In der Regel
wird ein Standard-Benutzer automatisch eingeloggt und die Bedienoberflache durch TwinCAT gestartet. Der
Standard-Benutzer sollte nur eingeschrankte Benutzerrechte (einfacher Windows NT Benutzer) haben, da er
sonst Veranderungen am System (z.B. Installieren von Treibern) durchfihren kann, die zu
Beeintrachtigungen der Maschinenfunktion fihren kénnen. Falls im Produktionsbetrieb der Maschine die
Ausiibung von privilegierten Funktionen (Léschen von Dateien, Andern von Produktionsabldufen, Andern
des SPS-Programms) notwendig ist, so muss ein komplettes Ausloggen und Wiedereinloggen in Windows
NT natirlich vermieden werden. Stattdessen kann der Bedienoberflachenprozess (eigentlich ist es nur einer
der Threads) den Status eines hoher privilegierten Benutzers annehmen (ImpersonateUser [P_11]), oder es
kann ein zusatzlicher Prozess wie z.B. der TwinCAT System Manager mit dem Benutzerkonto eines
Administrators von der Bedienoberflache mit CreateProcessAsUser [P_13] gestartet werden. Jeder Benutzer
in TwinCAT kann zu mehreren Benutzergruppen gehoren, um spezielle Funktionen der Bedienoberflache zu
schitzen, kann der Zugriff mit UserlsMemberOf [»_17] oder mit UserlsAdmin [»_17] Gberpriift werden. Die
Methode UserlsMemberOf Giberprift die Benutzergruppe zurzeit anhand des Namens, wobei Probleme mit
der Landessprache auftreten kénnen. Um diesen Problemen aus dem Wege zu gehen und auferdem
einheitliche Benutzergruppen im TwinCAT System zu haben, sind Standardbenutzergruppen fir TwinCAT
festgelegt:

* TcUsers
* TcPowerUsers
¢ TcAdministrators

Diese Benutzergruppen werden als globale Windows NT Benutzergruppen durch die TwinCAT Installation
zur Windows NT Datenbasis hinzugeflgt (ist noch zu implementieren).

@® “Nur TwinCAT 2.9 lauft unter Windows NT.

1
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3 Lokale Sicherheitslinie

Die Lokale Sicherheitslinie enhalt sicherheitsrelevante Einstellungen des Betriebssystems.

Wenn man einen Prozess aus einer Anwendung [P_13] der TwinCAT Benutzerschnittstelle aufrufen mochte,
dann bendtigen diese Benutzer einige spezielle Rechte auf dem Zielsystem.

Mit dem Befehl: secpol.msc /s kann man den "Local Securty Settings" Dialog aufrufen, um die
Benutzerprivilegien im Einzelnen einstellen zu kénnen.

File  Action Yiew Help

5B @

@ Security Settings
+-Z8 Account Policies
—-Z8 Local Policies
8 audic Palicy
[Z& User Rights Assignmen
~ L8 security Options
+-[_1 Public Key Palicies
+1-[_7] Software Restriction Palici
+ ,g IP Security Policies on Loca

| Security Setting

k Ewer: T,IUSR._PALILFZ, IWARM_PAULFZ, Administrators,Users, Power Users, Backup Oper. ..
BECKHOFF\PaulF, TcUser kest

j Y LOCAL SERVICE,NETW! CE BECKHOFF|PaulF, IWAM_PALILFZ, TeLlser, test, Administrators
o Togom ErFoogh-Fermrinat i Administrators, Remote Deskbop User:
fack up files and directories Administrators, Backup Operators
Eﬂ Bypass traverse checking Ewveryvone, Administrators, Users, Power Users,Backup Operators

Change the system time Administrators, Power Users

Create a pagefile Adrministratars

Create a token object BECKHOFF\PaulF, TcUser

Create permanent shared objects

Debug programs Administrators

Deny access ko this computer from the network, SUPPORT_385945a0, Guest

Deny logon as a batch job

Deny logon as a service

Deny logon locally SUPPCRT _385945a0, ASPMET, SOLDebugger, Guest

Deny logon through Terminal Services ASPMET

Enable computer and user accounts to be trusted fo...

Force shutdown From a remote system Administrators

Generate security audits LOCAL SERVICE, METWORK SERYICE

Increase scheduling priority Administrators

Load and unload device drivers Administrators

Lock pages in memory

[2#]Log on as a batch jab BECKHOFF\PaulF, SUPPORT 38594580, A5PNET, YUSR_PAULFZ, IUSR_PAULFZ, IWAM_PALULFZ,ACT...
Log 0N as a service METWORK SERNICE,ASPMET

Log on locally IIJSR_PALLFZ, Guest, Administrator s, Users, Power Users,Backup Operators

Manage auditing and security log Adrministratars

Modify firmware environment values Adrministrators

Perform volume maintenance tasks Administrators

Profile single process
Profile swstemn performanc
Remove compite i

Administrators, Power Users
Administrators

EdmmimistratorsrHsara o Harr
LOCAL SERYICE, NETWORK SERVICE, BECKHOFF|PaulF, IwaM_PAULFZ, TcUser, test

" Bach L
atarsBackup-Operator

Administrators, Users, Power Users, Backip Operators

Shut down the system
Synchronize directory service data
Take ownership of files or other objects Administrators

Abb. 1: "Local Security Settings" eines Windows XP Professional Systems

Links im Dialog sind die Sicherheitslinien, sogenannte "Policies”, nach ihren Typen gruppiert. In dem Eintrag
"User Rights Assignment" (Zuweisen von Benutzerrechten, Punkt 1) sind die notwendigen Privilegien
enthalten, die man zum Aufrufen von Prozessen bendtigt.

Mit einem Doppelklick auf die jeweiligen Privilegien kann man die Benutzer eintragen, die diese Rechte
erhalten sollen.

Folgende Punkte mussen editiert werden:
* 2 (act as part of the operating system / Einsetzen als Teil des Betriebssystems)
+ 3 (adjust memory quotas for a process / Anpassen von Speicherkontingenten flir einen Prozess)
« 4 (Replace a process level token / Erstzen eines Token auf Prozessebene)

Dort sollten auf jeden Fall der Benutzer eingetragen werden, mit dem man den Prozess starten
moéchte und der Benutzer, mit dem man die Anwendung aufgerufen hat.

Benutzerverwaltung Version: 1.0 9
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/A API

4.1 TcUserManager (CoClass)

In der Klasse TcUserManager ist die Benutzerverwaltung von TwinCAT implementiert. TcUserManager setzt
direkt auf die Windows NT Benutzerverwaltung auf und kann deshalb mit allen Sicherheitseigenschaften von
Windows NT aufwarten. Eine wesentliche Eigenschaft des Windows NT Sicherheitssystems ist die
Moglichkeit, Rechte fiir jedes Betriebssystemobjekt (z. B. Festplatte, Datei, Netzwerk,...) zu vergeben bzw.
zu entziehen. Weiterhin kdnnen die Benutzer, Benutzergruppen und deren Rechte im Netzwerk propagiert
werden.

Das default Interface von TcUserManager heil3t [TcUserManager [P_10], implementiert ist TcUserManager
als "In Process Server" in der DLL "TCATUserMan.dll". Ein Teil der Funktionalitat ist aus
Kompatibilitatsgrinden auch durch exportierte Funktionen der DLL zu erreichen. Neue Applikationen sollten
allerdings das COM Interface ITcUserManager [»_10] benutzen.

4.2 ITcUserManager

Das Interface ITcUserManager erlaubt den Zugriff auf die TwinCAT Benutzerverwaltung. Die TwinCAT
Benutzerverwaltung basiert auf dem Windows NT Sicherheitssystem. Eine wesentliche Eigenschaft des
Windows NT Sicherheitssystems ist die Moglichkeit Rechte fiir jedes Betriebssystemobjekt (z.B. Festplatte,
Datei, Netzwerk,...) zu vergeben bzw. zu entziehen. Weiterhin kénnen die Benutzer, Benutzergruppen und
deren Rechte im Netzwerk propagiert werden.

Tab. 1: Methoden in Vtable Reihenfolge

IlUnknown Methoden Beschreibung

Querylinterface Liefert einen Zeiger auf das angeforderte Interface zurtick.

AddRef Inkrementiert den Referenzzahler.

Release Dekrementiert den Referenzzahler.

IDispatch Methoden Beschreibung

GetTypelnfoCount Liefert die Anzahl der "Type Information" Interfaces, die ein Objekt anbietet. (0
or1).

GetTypelnfo Holt die Typinformationen fir ein Objekt.

GetIDsOfNames Verknupft Namen von Methoden mit optionalen Argumenten mit einem
zugehdrigem Satz von DISPIDs.

Invoke Bietet den Zugriff auf Eigenschaften und Methoden eines Objekts.

ITcUserManager Metho- |Beschreibung

den

CreateUserAccount [» 14] |Legt ein neues Benutzerkonto an.

CreateUserAccountDlg Dialog zur Generierung eines neuen Benutzerkontos.

5]

ImpersonateUser [» 11] Der aufrufende Thread personifiziert den mit Namen und Passwort bezeichneten
Benutzer.

ImpersonateUserDlg Dialog mit Passwortabfrage zur Personifizierung eines Benutzers.

»12]

RevertToSelf [» 12] Eine vorhergehende Personifizierung wird zuriickgenommen.

UserlsMemberOf [» 17]  |Uberpriift ob der aufrufende Thread Mitglied der gewiinschten Benutzergruppe
ist.

CreateProcessAsUser Startet einen Process mit dem gewilinschten Benutzerkonto.

P 13]

10 Version: 1.0 Benutzerverwaltung
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ITcUserManager Metho- [Beschreibung
den

CreateProcessAsUserDlg |Dialog zum Start eines Prozesses mit angegebenen Benutzerkonto

4]

UserlsAdmin [» 17] Pruft ob der aufrufende Thread zu der Gruppe der Administratoren gehort
UserName [» 18] Eigenschaft (Property) zur Anzeige des aktuellen Benutzernamens
UserEnumLocalGroups Liefert die Benutzergruppen eines Benutzers zurtck.

[»_16]

RemoveUserAccount Entfernt ein Benutzerkonto

2]

EnumLocalGroups [» 16] |Liefert die lokal definierten Benutzergruppen zurick.

EnumLocalUsers [» 15] Liefert die lokal definierten Benutzer zurlick.

421 ImpersonateUser

ITcUserManager [»_10]::ImpersonateUser

Der aufrufende Thread personifiziert den mit Namen und Passwort bezeichneten Benutzer.

HRESULT ImpersonateUser (
BSTR bstrUserName,
BSTR bstrPassword,
VARIANT varDomain

)i

Parameters
bstrUserName [in]

Name des Benutzers, der personifiziert werden soll.
bstrPassword [in]

Passwort des Benutzers.

varDomain [in, optional]
Falls der Benutzer zu einer Domane gehort, kann hier optional der Name der
betreffenden Domane tbergeben werden. Der Ubergabeparameter muss vom Typ
BSTR sein, um Ubernommen zu werden.

Return Values

HRESULT ==S_OK Benutzerkonto wurde erfolgreich erzeugt.

HRESULT I=S_OK Im Fehlerfall steht in HRESULT ein von Windows NT generierter Fehlercode.
Um eine COM/OLE Fehlerbehandlung zu provozieren, wird aus dem
Fehlercode ein HRESULT durch HRESULT_FROM_NT(nErrror) bzw.
HRESULT_FROM_WIN32(nErrror) erzeugt. Zu beachten ist hierbei, dass der
Windows NT Fehlercode in niederwertigen 16 Bit dargestellt wird.

Bemerkungen

Die Methode ImpersonateUser weist den "Impersonation” Token des gewtinschten Benutzers dem
aufrufenden Thread zu. Dazu wird der Benutzer mit Benutzername und Passwort interaktiv eingeloggt und
der erzeugte Token zur Personifizierung benutzt. Nach erfolgreicher Ausfliihrung von ImpersonateUser hat
der Thread den Benutzer angenommen, dies kann durch Aufruf der Methode RevertToSelf [P_12] wieder
rickgangig gemacht werden.

Benutzerverwaltung Version: 1.0 11
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4.2.2 ImpersonateUserDlg

ITcUserManager [»_10]::ImpersonateUserDlIg

Dialog zum Wechseln des Benutzers im laufenden Prozess.

HRESULT ImpersonateUserDlg ()

Return Values

HRESULT ==S_OK Benutzerkonto wurde erfolgreich erzeugt.

HRESULT =S _OK Im Fehlerfall steht in HRESULT ein von Windows NT generierter Fehlercode.
Um eine COM/OLE Fehlerbehandlung zu provozieren, wird aus dem Fehlercode
ein HRESULT durch HRESULT_FROM_NT(nErrror) erzeugt. Zu beachten ist
hierbei, dass der Windows NT Fehlercode in niederwertigen 16 Bit dargestellt
wird.

Bemerkungen

ImpersonateUserDlg ruft intern die Methode ImpersonateUser [P_11] auf.

4.2.3 RemoveUserAccount

ITcUserManager [»_10]::RemoveUserAccount

ITcUserManager [»_10]

Entfernt ein Benutzerkonto.

HRESULT RemoveUserAccount (
BSTR bstrUserName,

VARIANT serverName

);

Parameters
bstrUserName [in]

Name des Benutzerskontos, das entfernt werden soll.
varComputerName [in, optional]

Optional kann der Name des Computers als BSTR Ubergeben werden. Wird kein
Name Ubergeben, so wird das Benutzerkonto auf dem lokalem Computer entfernt.

Return Values

HRESULT ==S_OK Entfernen erfolgreich durchgefiihrt.

HRESULT I=S_OK Im Fehlerfall steht in HRESULT ein von Windows NT generierter Fehlercode.
Um eine COM/OLE Fehlerbehandlung zu provozieren, wird aus dem Fehlercode
ein HRESULT durch HRESULT_FROM_NT(nErrror) erzeugt. Zu beachten ist
hierbei, dass der Windows NT Fehlercode in niederwertigen 16 Bit dargestellt
wird.

424 RevertToSelf

ITcUserManager [»_10]::RevertToSelf

Eine vorhergehende Personifizierung wird zuriickgenommen.

HRESULT RevertToSelf ();

12 Version: 1.0 Benutzerverwaltung
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Return Values

HRESULT ==S_OK Benutzerkonto wurde erfolgreich erzeugt.

HRESULT I=S_OK Im Fehlerfall steht in HRESULT ein von Windows NT generierter Fehlercode.
Um eine COM/OLE Fehlerbehandlung zu provozieren, wird aus dem Fehlercode
ein HRESULT durch HRESULT_FROM_NT(nErrror) bzw.
HRESULT_FROM_WIN32(nErrror) erzeugt. Zu beachten ist hierbei, dass der
Windows NT Fehlercode in niederwertigen 16 Bit dargestellt wird.

Bemerkungen

Die Methode RevertToSelf weist dem aufrufenden Thread den "Primary Token" des Prozesses zu.
RevertToSelf nimmt also nicht nur die letzte Personifizierung zuriick, sondern stellt auch nach
aufeinanderfolgenden Personifizierungen den ersten Benutzer des Prozesses wieder her.

4.2.5 CreateProcessAsUser

ITcUserManager [»_10]::CreateProcessAsUser

ITcUserManager

Startet ein Prozess mit dem gewlinschten Benutzerkonto.

HRESULT CreateProcessAsUser (
BSTR bstrUserName,
BSTR bstrPassword,
BSTR bstrProcessPath,
VARIANT varDomain

Parameters

bstrUserName [in]

Name des Benutzerkontos mit dem der Prozess gestartet werden soll.
bstrPassword [in]

Passwort fur das Benutzerkonto.

varDomain [in, optional]
Falls der Benutzer zu einer Domane gehort, kann hier optional der Name der
betreffenden Domane libergeben werden. Der Ubergabeparameter muss vom Typ
BSTR sein, um Gibernommen zu werden.

Return Values

HRESULT ==S_OK Prozess wurde erfolgreich gestartet.

HRESULT I=S_OK Im Fehlerfall steht in HRESULT ein von Windows NT generierter Fehlercode.
Um eine COM/OLE Fehlerbehandlung zu provozieren, wird aus dem Fehlercode
ein HRESULT durch HRESULT_FROM_NT(nErrror) bzw.
HRESULT_FROM_WIN32(nErrror) erzeugt. Zu beachten ist hierbei, dass der
Windows NT Fehlercode in niederwertigen 16 Bit dargestellt wird.

Bemerkungen

Die Methode CreateProcessAsUser startet ein Prozess mit den Rechten des angegebenen Benutzers. Der
Prozess hat so auf alle Objekte (Partitionen, Verzeichnisse, Dateien, Netzwerk, etc.) Zugriff, die fir den
betreffenden Benutzer freigegeben sind. Eine Besonderheit tritt beim Windows Explorer ein. Standardmafig
gehdren alle Explorerfenster zum selben Prozess, wird eine neue Instanz des Explorers mit
CreateProcessAsUser gestartet, kommt es zum Konflikt, da der Explorerprozess schon aktiv ist und zu
einem anderen Benutzerkonto gehort. Die Instanz beendet sich dann wieder ohne vom Benutzer bemerkt
worden zu sein. Soll also eine Instanz des Explorers mit einem anderen Benutzerkonto gestartet werden, so
muss der laufende Explorer-Prozess zuerst gestoppt werden.
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4.2.6 CreateProcessAsUserDlIg

ITcUserManager [»_10]::CreateProcessAsUserDIg

Dialog zum Start eines Prozesses mit dem angegebenen Benutzerkonto .

HRESULT CreateProcessAsUserDlg ()

Return Values

HRESULT ==S_OK Der Prozess wurde erfolgreich gestartet.

HRESULT =S _OK Im Fehlerfall steht in HRESULT ein von Windows NT generierter Fehlercode.
Um eine COM/OLE Fehlerbehandlung zu provozieren, wird aus dem Fehlercode
ein HRESULT durch HRESULT_FROM_NT(nErrror) erzeugt. Zu beachten ist
hierbei, dass der Windows NT Fehlercode in niederwertigen 16 Bit dargestellt
wird.

Bemerkungen

CreateProcessAsUserDlg ruft intern die Methode CreateProcessAsUser [»_13] auf.

4.2.7 CreateUserAccount

ITcUserManager [»_10]::CreateUserAccount

Legt ein neues lokales Benutzerkonto an.

HRESULT CreateUserAccount (
BSTR bstrUserName,
BSTR bstrPassword,
VARIANT varUserGroup,
VARIANT varDomain

Parameters

bstrUserName [in]
Name des neuen Benutzerkontos.

bstrPassword [in]
Zeichenkette fir das gewiinschte Passwort.

varUserGroup [in, optional]
Optional kann eine Benutzergruppe angegeben werden, zu der das neue
Benutzerkonto gehdren soll. Der Ubergabeparameter muss vom Typ BSTR sein, um
Ubernommen zu werden.

varDomain [in, optional]

Ebenfalls optional kann die Domain ubergeben werden, in der das neue Benutzerkonto
erzeugt werden soll. Der Ubergabeparameter muss vom Typ BSTR sein, um
Ubernommen zu werden. Diese Option wird zur Zeit noch nicht unterstitzt.

Return Values

HRESULT =S_OK Benutzerkonto wurde erfolgreich erzeugt.

HRESULT <> S OK Im Fehlerfall steht in HRESULT ein von Windows NT generierter Fehlercode.
Um eine COM/OLE Fehlerbehandlung zu provozieren, wird aus dem Fehlercode
ein HRESULT durch HRESULT_FROM_NT(nErrror) erzeugt. Zu beachten ist
hierbei, dass der Windows NT Fehlercode in niederwertigen 16 Bit dargestellt
wird.
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Bemerkungen

CreateUserAccount erzeugt neben dem neuen Benutzerkonto auch noch zusatzliche Benutzerrechte, die

fur weitere Funktionen der TwinCAT Benutzerverwaltung (z.B. CreateProcessAsUser) benétigt werden.

Die zusatzlichen Benutzerrechte sind:

SE_TCB_NAME "Als Teil des Betriebssystems handeln". Dieses Recht wird intern
zum Einloggen eines Benutzers bendtigt.

SE_ASSIGNPRIMARYTOKEN_NAME "Ersetzen eines Tokens auf Prozessebene", wird flr
CreateProcessAsUser bendtigt.

SE_INCREASE_QUOTA NAME "Anheben einer Quote", wird ebenfalls fir CreateProcessAsUser
bendtigt.
4.2.8 CreateUserAccountDlIg

[TcUserManager [P_10]::CreateUserAccountDIg

Dialog zur Generierung eines neuen Benutzerkontos.

HRESULT CreateUserAccountDlg ()

Return Values

HRESULT ==S_OK Benutzerkonto wurde erfolgreich erzeugt.

HRESULT I=S_OK Im Fehlerfall steht in HRESULT ein von Windows NT generierter Fehlercode.
Um eine COM/OLE Fehlerbehandlung zu provozieren, wird aus dem Fehlercode
ein HRESULT durch HRESULT_FROM_NT(nErrror) erzeugt. Zu beachten ist
hierbei, dass der Windows NT Fehlercode in niederwertigen 16 Bit dargestellt
wird.

Bemerkungen

CreateUserAccountDIg ruft intern die Methode CreateUserAccount [»_14] auf.

429 EnumLocalUsers

ITcUserManager [» 10]::EnumLocalUsers

ITcUserManager [» 10]

Liefert die lokal definierten Benutzer zuriick.

HRESULT EnumLocalUsers (

VARIANT varComputerName,
SAFEARRAY (BSTR) * ppUsers
)i

Parameters

varComputerName  [in, optional]
Optional kann der Name des Zielsystems als BSTR ibergeben werden. Wird kein
Name Ubergeben, so werden die Benutzer auf dem lokalen Computer aufgezahlt.
ppUsers [out, retval]

Zeiger auf SAFEARRAY von BSTRs, in denen die Namen der Benutzergruppen
hinterlegt sind.

Return Values

HRESULT == S_OK Abfrage erfolgreich durchgeflhrt.
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HRESULT I=S_OK Im Fehlerfall steht in HRESULT ein von Windows NT generierter Fehlercode.
Um eine COM/OLE Fehlerbehandlung zu provozieren, wird aus dem Fehlercode
ein HRESULT durch HRESULT_FROM_NT(nErrror) erzeugt. Zu beachten ist
hierbei, dass der Windows NT Fehlercode in niederwertigen 16 Bit dargestellt
wird.

4.2.10 EnumLocalGroups

[TcUserManager [»_10]::EnumLocalGroups

Liefert die lokal definierten Benutzergruppen zurlick.

HRESULT EnumLocalGroups (
VARIANT varComputerName,
SAFEARRAY (BSTR) * ppGroups
)i

Parameters

varComputerName [in, optional]
Optional kann der Name des Zielsystems als BSTR ubergeben werden. Wird kein
Name (ibergeben, so werden die Benutzer auf dem lokalen Computer aufgezahlt.
ppGroups [out, retval]

Zeiger auf SAFEARRAY von BSTRs, in denen die Namen der Benutzergruppen
hinterlegt sind.

Return Values

HRESULT ==S_OK Abfrage erfolgreich durchgefihrt.

HRESULT I=S_OK Im Fehlerfall steht in HRESULT ein von Windows NT generierter Fehlercode.
Um eine COM/OLE Fehlerbehandlung zu provozieren, wird aus dem Fehlercode
ein HRESULT durch HRESULT_FROM_NT(nErrror) erzeugt. Zu beachten ist
hierbei, dass der Windows NT Fehlercode in niederwertigen 16 Bit dargestellt
wird.

4.2.11 UserEnumLocalGroups

[TcUserManager [»_10]::UserEnumLocalGroups

Liefert die Benutzergruppen zu denen ein Benutzer gehdrt zurtck.

HRESULT UserEnumLocalGroups (
VARIANT varUserName,

SAFEARRAY (BSTR) * ppGroups
);

Parameters

varUserName [in, optional]
Optional kann der Name eines Benutzers als BSTR Ubergeben werden. Wird kein Name
Ubergeben, so wird der Benutzer des aufrufenden Threads abgefragt.

ppGroups [out, retval]
Zeiger auf SAFEARRAY von BSTRs, in denen die Namen der Benutzergruppen
hinterlegt sind.

Return Values

HRESULT ==S_OK Abfrage erfolgreich durchgefihrt.
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HRESULT I=S_OK Im Fehlerfall steht in HRESULT ein von Windows NT generierter Fehlercode.
Um eine COM/OLE Fehlerbehandlung zu provozieren, wird aus dem Fehlercode
ein HRESULT durch HRESULT_FROM_NT(nErrror) erzeugt. Zu beachten ist
hierbei, dass der Windows NT Fehlercode in niederwertigen 16 Bit dargestellt
wird.

4212 UserlsAdmin

ITcUserManager [»_10]::UserlsAdmin

Pruft, ob der aufrufende Thread zu der Gruppe der Administratoren gehort

HRESULT UserIsAdmin (
VARIANT varUserName,

VARIANT_BOOL* pbResult
)i

Parameters

varUserName [in]
Optional: Name eines Benutzers, libergeben als BSTR. Zurzeit wird diese Option nicht
unterstutzt. Der Benutzerstatus des aufrufenden Threads wird Uberpruft.

pbResult [out, retval]
Zeiger auf ein VARIANT_BOOL, in dem das Abfrageergebnis hinterlegt werden soll.

Return Values

HRESULT ==S_OK Abfrage erfolgreich durchgefihrt.

HRESULT I=S_OK Im Fehlerfall steht in HRESULT ein von Windows NT generierter Fehlercode.
Um eine COM/OLE Fehlerbehandlung zu provozieren, wird aus dem Fehlercode
ein HRESULT durch HRESULT_FROM_NT(nErrror) erzeugt. Zu beachten ist
hierbei, dass der Windows NT Fehlercode in niederwertigen 16 Bit dargestellt
wird.

4.2.13 UserlsMemberOf

ITcUserManager [»_10]::UserlsMemberOf

Uberprift, ob der aufrufende Thread Mitglied der gewiinschten Benutzergruppe ist.

HRESULT UserIsMemberOf (
BSTR bstrUserGroup,
VARIANT varUserName,
VARIANT BOOL* pbResult

)

Parameters
bstrUserGroup [in]

Name der Benutzergruppe.
varUserName [in]

Optionaler Name eines Benutzers, der als BSTR Ubergeben wird.

pbResult [out, retval]
Zeiger auf ein VARIANT_BOOL, in dem das Abfrageergebnis hinterlegt wird.

Return Values

HRESULT ==S_OK Abfrage erfolgreich durchgefihrt.
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HRESULT I=S_OK Im Fehlerfall steht in HRESULT ein von Windows NT generierter Fehlercode.
Um eine COM/OLE Fehlerbehandlung zu provozieren, wird aus dem Fehlercode
ein HRESULT durch HRESULT_FROM_NT(nErrror) erzeugt. Zu beachten ist
hierbei, dass der Windows NT Fehlercode in niederwertigen 16 Bit dargestellt
wird.

4214 UserName

ITcUserManager [» _10]::UserName

Eigenschaft (Property) zur Anzeige des aktuellen Benutzernamens.

HRESULT UserName (
BSTR* bstrUserName,
);

Parameters

bstrUserName [out, retval]
Name des Benutzerskontos, zu dem der aufrufende Thread gehdrt, Gbergeben als
Zeiger auf ein BSTR Objekt.

Return Values

HRESULT ==S_OK Abfrage erfolgreich durchgefihrt.

HRESULT I=S_OK Im Fehlerfall steht in HRESULT ein von Windows NT generierter Fehlercode.
Um eine COM/OLE Fehlerbehandlung zu provozieren, wird aus dem Fehlercode
ein HRESULT durch HRESULT_FROM_NT(nErrror) erzeugt. Zu beachten ist
hierbei, dass der Windows NT Fehlercode in niederwertigen 16 Bit dargestellt
wird.

Bemerkungen

UserName zeigt den Namen des Benutzerkontos an, zu dem der aufrufende Thread gehort. Dieser Name
kann sich vom Namen des eingeloggten Benutzers unterscheiden.
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