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1 Vorwort

1.1 Hinweise zur Dokumentation

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist.

Zur Installation und Inbetriebnahme der Komponenten ist die Beachtung der Dokumentation und der
nachfolgenden Hinweise und Erklarungen unbedingt notwendig.

Das Fachpersonal ist verpflichtet, stets die aktuell gultige Dokumentation zu verwenden.

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte
alle Sicherheitsanforderungen, einschliel3lich samtlicher anwendbaren Gesetze, Vorschriften, Bestimmungen
und Normen erfllt.

Disclaimer

Diese Dokumentation wurde sorgfaltig erstellt. Die beschriebenen Produkte werden jedoch standig
weiterentwickelt.

Wir behalten uns das Recht vor, die Dokumentation jederzeit und ohne Ankindigung zu Uberarbeiten und zu
andern.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation kdnnen keine Anspriche auf
Anderung bereits gelieferter Produkte geltend gemacht werden.

Marken

Beckhoff®, TwinCAT®, TwinCAT/BSD®, TC/BSD®, EtherCAT®, EtherCAT G®, EtherCAT G10°, EtherCAT P,
Safety over EtherCAT®, TWinSAFE®, XFC®, XTS® und XPlanar® sind eingetragene und lizenzierte Marken
der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Bezeichnungen fihren.

EtherCAT.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie lizenziert durch die Beckhoff
Automation GmbH, Deutschland

Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fur den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.

Fremdmarken

In dieser Dokumentation kdnnen Marken Dritter verwendet werden. Die zugehdrigen Markenvermerke finden
Sie unter: https://www.beckhoff.com/trademarks.

TS6100 Version: 1.3 7
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1.2 Zu lhrer Sicherheit

Sicherheitsbestimmungen

Lesen Sie die folgenden Erklarungen zu Ihrer Sicherheit.
Beachten und befolgen Sie stets produktspezifische Sicherheitshinweise, die Sie gegebenenfalls an den
entsprechenden Stellen in diesem Dokument vorfinden.

Haftungsausschluss

Die gesamten Komponenten werden je nach Anwendungsbestimmungen in bestimmten Hard- und Software-
Konfigurationen ausgeliefert. Anderungen der Hard- oder Software-Konfiguration, die tber die
dokumentierten Moglichkeiten hinausgehen, sind unzuldssig und bewirken den Haftungsausschluss der
Beckhoff Automation GmbH & Co. KG.

Qualifikation des Personals

Diese Beschreibung wendet sich ausschliellich an ausgebildetes Fachpersonal der Steuerungs-,
Automatisierungs- und Antriebstechnik, das mit den geltenden Normen vertraut ist.

Signalworter

Im Folgenden werden die Signalwdrter eingeordnet, die in der Dokumentation verwendet werden. Um

Personen- und Sachschaden zu vermeiden, lesen und befolgen Sie die Sicherheits- und Warnhinweise.

Warnungen vor Personenschaden

Es besteht eine Gefadhrdung mit hohem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
hat.

Es besteht eine Gefahrdung mit mittlerem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
haben kann.

A VORSICHT

Es besteht eine Gefadhrdung mit geringem Risikograd, die eine mittelschwere oder leichte Verletzung zur
Folge haben kann.

Warnung vor Umwelt- oder Sachschéaden

Es besteht eine mdgliche Schadigung fir Umwelt, Gerate oder Daten.

Information zum Umgang mit dem Produkt

d Diese Information beinhaltet z. B.:
1 Handlungsempfehlungen, Hilfestellungen oder weiterfiihrende Informationen zum Produkt.

8 Version: 1.3 TS6100
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1.3 Hinweise zur Informationssicherheit

Die Produkte der Beckhoff Automation GmbH & Co. KG (Beckhoff) sind, sofern sie online zu erreichen sind,
mit Security-Funktionen ausgestattet, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und
Netzwerken unterstlitzen. Trotz der Security-Funktionen sind die Erstellung, Implementierung und stéandige
Aktualisierung eines ganzheitlichen Security-Konzepts fur den Betrieb notwendig, um die jeweilige Anlage,
das System, die Maschine und die Netzwerke gegen Cyber-Bedrohungen zu schiitzen. Die von Beckhoff
verkauften Produkte bilden dabei nur einen Teil des gesamtheitlichen Security-Konzepts. Der Kunde ist
dafur verantwortlich, dass unbefugte Zugriffe durch Dritte auf seine Anlagen, Systeme, Maschinen und
Netzwerke verhindert werden. Letztere sollten nur mit dem Unternehmensnetzwerk oder dem Internet
verbunden werden, wenn entsprechende SchutzmalRnahmen eingerichtet wurden.

Zusatzlich sollten die Empfehlungen von Beckhoff zu entsprechenden Schutzmalinahmen beachtet werden.
Weiterfuhrende Informationen Uber Informationssicherheit und Industrial Security finden Sie in unserem

https://www.beckhoff.de/secquide.

Die Produkte und Lésungen von Beckhoff werden standig weiterentwickelt. Dies betrifft auch die Security-
Funktionen. Aufgrund der stetigen Weiterentwicklung empfiehlt Beckhoff ausdricklich, die Produkte standig
auf dem aktuellen Stand zu halten und nach Bereitstellung von Updates diese auf die Produkte aufzuspielen.
Die Verwendung veralteter oder nicht mehr unterstiitzter Produktversionen kann das Risiko von Cyber-
Bedrohungen erhdhen.

Um stets Uber Hinweise zur Informationssicherheit zu Produkten von Beckhoff informiert zu sein, abonnieren
Sie den RSS Feed unter https://www.beckhoff.de/secinfo.

TS6100 Version: 1.3 9
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2 Ubersicht

OPC Unified Architecture (OPC UA) ist die nachste Generation des klassischen OPC-Standards. Es handelt
sich hierbei um ein weltweit standardisiertes Kommunikationsprotokoll, iiber das Maschinendaten hersteller-
und plattformunabhangig ausgetauscht werden kénnen. OPC UA integriert gangige Sicherheitsstandards
bereits direkt im Protokoll. Ein weiterer grof3er Vorteil von OPC UA gegenliber dem klassischen OPC-
Standard ist die Unabhangigkeit vom COM/DCOM-System.

[ )
1 Detaillierte Informationen zu OPC UA finden Sie auf der Webseite der OPC Foundation.

Die TwinCAT 3 Function TF6100 OPC UA besteht aus mehreren Softwarekomponenten, welche einen
Datenaustausch mit TwinCAT, basierend auf OPC UA, ermdglichen.
Die folgende Tabelle gibt einen Uberblick tber die einzelnen Produktbestandteile.

Software-Komponente Beschreibung

TwinCAT OPC UA Server Stellt eine OPC-UA-Server-Schnittstelle zur
Verfugung, damit UA-Clients auf die
TwinCAT-Laufzeit zugreifen kénnen.

TwinCAT OPC UA Client Stellt eine OPC-UA-Client-Funktionalitat zur
Verfiigung, damit die Kommunikation mit anderen
OPC UA Servern auf der Grundlage von PLCopen-
genormten Funktionsbausteinen sowie einem einfach
zu konfigurierenden 1/0-Gerat maoglich ist.

TwinCAT OPC UA Configurator Grafische Benutzerschnittstelle fur die Konfiguration
des TwinCAT OPC UA Servers.
TwinCAT OPC UA Sample Client Grafische Beispielimplementierung eines OPC UA

Clients um einen ersten Verbindungstest mit dem
TwinCAT OPC UA Server durchfiihren zu kénnen.

TwinCAT OPC UA Gateway Wrapper-Technologie, die sowohl eine OPC-COM-
DA-Server-Schnittstelle als auch OPC-UA-Server-
Aggregationsfahigkeiten zur Verfigung stellt.

Diese Dokumentation beschreibt den TwinCAT OPC UA Server, bei welchem es sich um eine OPC-UA-
Serverapplikation handelt, die den Zugriff auf Symbole aus der TwinCAT-Echtzeitumgebung ermdglicht. Der
Server kann hierbei entweder direkt auf der Steuerung oder auf einem Gateway-PC betrieben werden.
Beide Zusammenhange sind in folgendem Schaubild vereinfacht dargestellt und werden im Kapitel

Installationsvarianten [»_16] ndher erlautert.

10 Version: 1.3 TS6100
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3 Installation

3.1 Systemvoraussetzungen

Fuar die Installation und den Betrieb dieses Produkts gelten die folgenden Systemvoraussetzungen.

Server

Technische Daten

Beschreibung

Betriebssystem

Windows 10

Windows CE 6/7 (nur bis inklusive Setup-Version 5.1.x)
Windows Server 2022

TwinCAT/BSD

TwinCAT/Linux®

Zielplattformen

PC-Architektur (x86, x64, Arm®)

NET Framework

TwinCAT-Version

TwinCAT 2, TwinCAT 3

TwinCAT-Installationslevel

TwinCAT 2 CP, PLC, NC-PTP
TwinCAT 3 XAE, XAR, ADS

Bendtigte TwinCAT-Lizenz

TS6100 TwinCAT OPC UA (fur TwinCAT 2)
TF6100 TC3 OPC UA (fur TwinCAT 3)

Sample Client

Technische Daten

Beschreibung

Betriebssystem

Windows 10
Windows Server 2022

Zielplattformen

PC-Architektur (x86, x64, Arm®)

NET Framework

4.7.2

TwinCAT-Version

TwinCAT 2, TwinCAT 3

TwinCAT-Installationslevel

TwinCAT 2 CP, PLC, NC-PTP
TwinCAT 3 XAE, XAR, ADS

Bendtigte TwinCAT-Lizenz

® Kompatibilitat TwinCAT 2/TwinCAT 3

1 Diese Dokumentation hat sowohl flir das TwinCAT 2 Supplement (TS6100) als auch fir die
TwinCAT 3 Function (TF6100) Giltigkeit.
Falls in einzelnen Teilfunktionen Unterschiede bestehen, weist eine entsprechende Informationsbox
an direkter Stelle darauf hin und enthalt gegebenenfalls zusatzliche Erlduterungen.

Firewall-Port

Um eine Kommunikation mit dem TwinCAT OPC UA Server zu ermdglichen, muss der folgende
Netzwerkport in der Firewall des Gerats geotffnet werden:

4840/tcp (incoming)

Wenn der TwinCAT OPC UA Server zum Beispiel auf einem Beckhoff Industrie-PC installiert wird, muss in
der Firewall des Betriebssystems dieser Port als eingehende Kommunikation geéffnet werden.

12
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Hardwareanforderungen

Die Anforderungen des TwinCAT OPC UA Servers an die unterlagerte Industrie-PC-Hardware hangen stark
vom jeweiligen Einsatzszenario ab. Generell kann man zwei Metriken identifizieren, welche fiir den Einsatz
des Servers entscheidend sind:

Arbeitsspeicher- und CPU-Auslastung.

Die Arbeitsspeicherauslastung des Servers variiert zum einen je nach Anzahl an Symbolen, die Gber die
Data Access [P 49] Gerate in den Adressraum des Servers importiert werden, und zum anderen je nach
Anzahl an gleichzeitigen Verbindungen, Subscriptions, Historical Access Aufrufen, ..., die ein OPC UA Client
anlegt. Die Grundlast des Servers orientiert sich jedoch an der Symbolanzahl und kann mit circa 1024 Bytes
pro Symbol festgelegt werden. Bei einer Symbolanzahl von 1.000.000 Symbolen bedeutet dies zum Beispiel
eine Arbeitsspeicherauslastung von circa

1024 Bytes * 1.000.000 Symbole = 1.024 Mbyte

® Arbeitsspeicherauslastung des Industrie-PC beachten

Bitte stellen Sie sicher, dass der entsprechend genutzte Industrie-PC einen ausreichend grof3en
Arbeitsspeicher aufweist.

Far einen ersten Test kdnnen Sie Ihr Projekt auf lhrem Engineering-PC in Betrieb nehmen und dort die
Arbeitsspeicherauslastung des TwinCAT OPC UA Servers im Windows-Task-Manager auslesen. Beachten
Sie hierbei etwaige Grenzen des Betriebssystems, zum Beispiel die Arbeitsspeichergrenze von 2 GB fir 32-
bit Prozesse. Hiervon ist zum Beispiel die 32-bit Variante des TwinCAT OPC UA Servers betroffen.
Bendtigen Sie mehr als 2 GB Arbeitsspeicher fiir den Prozess, so missen Sie auf die 64-bit Variante des
Servers zuruckgreifen.

Die CPU-Auslastung des Servers hangt hingegen ausschlie3lich von den zur Laufzeit herrschenden
Bedingungen ab, insbesondere der Anzahl an Subscriptions und Monitoredltems sowie deren
Konfigurationsparameter, die ein OPC UA Client beim Server anfordert. Das Kapitel Optimierungen [P 42]
gibt Ihnen hierzu weitere Informationen.

3.2 Installation

Die Installation dieser TwinCAT 3 Function kann, abhangig von der verwendeten TwinCAT-Version und dem
Betriebssystem, auf unterschiedliche Arten erfolgen, welche im Folgenden naher beschrieben werden sollen.

Updateinstallation

Bei einer Updateinstallation wird immer die vorherige Installation deinstalliert. Bitte stellen Sie sicher, dass
Sie vorher ein Backup lhrer Konfigurationsdateien erstellt haben.

TwinCAT 2 Setup

Wenn Sie TwinCAT 2 verwenden, so kénnen Sie dieses Supplement tber ein Setup-Paket installieren,
welches Sie auf der Beckhoff Webseite unter https://www.beckhoff.com/download herunterladen kénnen.

Die Installation kann hierbei auf Engineering- als auch Runtime-Seite erfolgen, je nachdem, auf welchem
System Sie das Supplement benétigen. Bitte beachten Sie, dass unter TwinCAT 2 die Lizensierung des
Supplements direkt wahrend der Installation erfolgt. Ein separater Dialog fordert Sie entsprechend zur
Eingabe des Lizenzschlissels auf. Wenn Sie eine 30-Tage Testversion des Supplements installieren
mochten, so geben Sie als Lizenzschlissel bitte DEMO ein.

TS6100 Version: 1.3 13
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TwinCAT OPC UA Server - InstallShield Wizard x|
Customer Information
Please enter your information. \

Please enter your name, the name of the company for which you work and the product
serial number.

User MName:

| Max Mustermann

Company Mame:

I Mustermann LLC

Serial Number:

IDEMO

Instalshisld

< Back I Mext > I Cancel |

Fir TwinCAT 2 auf Windows CE gibt es einen separaten Setup-Download mit dem Namen TS6100-0030
OPC UA. Dieses Setup installiert die CAB-Files, welche Sie dann auf ein Windows CE Gerat Uibertragen und
dort installieren kénnen.

TwinCAT 3 Package Manager

Wenn Sie TwinCAT 3.1 Build 4026 (und hoher) auf dem Betriebssystem Microsoft Windows verwenden,
koénnen Sie diese Function Uber den TwinCAT Package Manager installieren, siehe Dokumentation zur
Installation.

Normalerweise installieren Sie die Function Uber den entsprechenden Workload; dennoch kénnen Sie die im
Workload enthaltenen Pakete auch einzeln installieren. Diese Dokumentation beschreibt im Folgenden kurz
den Installationsvorgang tber den Workload.

Unvorbereiteter TwinCAT-Neustart kann Datenverlust erzeugen

Die Installation dieser Function hat unter Umstanden einen TwinCAT-Neustart zur Folge.
Stellen Sie sicher, dass keine kritischen TwinCAT-Applikationen auf dem System laufen oder fahren Sie
diese zunachst geordnet herunter.

Kommandozeilenprogramm TcPkg
Uber das TcPkg Command Line Interface (CLI) kénnen Sie sich die verfligbaren Workloads auf dem System
anzeigen lassen, sowie eine bestimmte Workload installieren.

tcpkg list -t workload
tcpkg install TF6100.0pcUaServer.XAE
tcpkg install TF6100.0pcUaServer.XAR

TwinCAT Package Manager Ul

Uber das User Interface (Ul) kénnen Sie sich alle verfligbaren Workloads anzeigen lassen und diese bei
Bedarf installieren. Folgen Sie hierzu den entsprechenden Anweisungen in der Oberflache.

TwinCAT 3 Setup

Wenn Sie TwinCAT 3.1 Build 4024 auf dem Betriebssystem Microsoft Windows verwenden, kdnnen Sie
diese Function uber ein Setup-Paket installieren, welches Sie auf der Beckhoff Webseite unter https://
www.beckhoff.com/download herunterladen kénnen.

Die Installation kann hierbei sowohl auf Engineering- als auch Runtime-Seite erfolgen, je nachdem, auf
welchem System Sie die Function bendtigen. Der folgende Screenshot zeigt exemplarisch die Setup-
Oberflache am Beispiel des TF6100 TwinCAT OPC UA Client-Setups.

14 Version: 1.3 TS6100
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ﬁ Beckhoff TFE100 OPC-UA-Clent - 4.4.37.0 X

Welcome to the Beckhoff Setup for Beckhoff
TF6100 OPC-UA-Client

Bedkhoff Setup will allow you to modify, repair, or remave
Beckhoff TF6100 OPC-JA-Client. To continue, dick Mext.

Zur Durchfiihrung des Installationsvorgangs, folgen Sie den entsprechenden Anweisungen im Setup-Dialog.

Unvorbereiteter TwinCAT-Neustart kann Datenverlust erzeugen

Die Installation dieser Function hat unter Umstanden einen TwinCAT-Neustart zur Folge.
Stellen Sie sicher, dass keine kritischen TwinCAT-Applikationen auf dem System laufen oder fahren Sie
diese zunachst geordnet herunter.

TwinCAT/BSD

Wenn Sie als Betriebssystem TwinCAT/BSD verwenden, so kdnnen Sie diese Function Uber den TwinCAT/
BSD Package Server installieren. Weitere Informationen zum TwinCAT/BSD Package Server und dessen
Konfiguration entnehmen Sie bitte der TwinCAT/BSD Dokumentation.

Zum Suchen eines Packages kdnnen Sie in der TwinCAT/BSD Konsole den folgenden Aufruf verwenden:
pkg search TF6100

Zur Installation einer Function kdnnen Sie in der TwinCAT/BSD Konsole den folgenden Aufruf verwenden:
doas pkg install TF6100-OPC-UA-Server-<version>
Windows CE

Wenn Sie als Betriebssystem Microsoft Windows CE verwenden, kénnen Sie diese Function Uber die
jeweiligen CAB-Dateien installieren, welche sie als separate Dateien auf der Beckhoff Webseite unter

https://www.beckhoff.com/download herunterladen kénnen.

Nach dem Download kénnen die CAB-Dateien per Dateitransfer auf das Windows CE-Gerat tUbertragen und
dort ausgefuhrt werden. Die CAB-Dateien installieren und registrieren dann die Function auf dem jeweiligen
System.

TS6100 Version: 1.3 15
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Verwenden Sie jeweils die CAB-Datei passend zu lhrem System. Konkret bedeutet dies:

* CE-ARMV4Il: Arm®-basierte Gerate, z. B. CX8190, CX9020
« CE-X86: x86-basierte Gerate, z. B. CX51xx, CX52xx, CX20xx

Der Dateitransfer der CAB-Datei auf das Gerat kann entweder tber die CF/SD-Karte oder den im Windows
CE integrierten FTP-Server erfolgen.

® Gerateneustart

Nach der Installation dieser Function ist ein Gerateneustart erforderlich, damit die Function
verwendet werden kann.

3.3 Updateinstallation

Bei einer Updateinstallation werden alte Applikationsdateien durch neue ersetzt. Hierbei werden von
existierenden Konfigurationsdateien Backups erstellt und in der Form *.xml.bak im Applikationsverzeichnis
[»_47] abgespeichert. Dies gilt ebenfalls fur die Zertifikatsverzeichnisse.

3.4 Installationsvarianten

Im Folgenden werden zwei Installationsvarianten erldutert, gemaf derer der TwinCAT OPC UA Server je
nach Anwendungsfall und Infrastruktur installiert werden kann.

1. Server direkt in die Steuerung integriert
2. Betrieb des Servers auf einem Gateway-PC

Server direkt in die Steuerung integriert

Dieses Szenario beschreibt, wie der TwinCAT OPC UA Server Ublicherweise betrieben werden sollte. Einer
der grofiten Vorteile dieser Software besteht darin, dass sie selbst in die kleinste Embedded-Plattform, z. B.
die CX8000-Baureihe, integriert werden kann. Dank dieser Integration ist das allgemeine Handling sehr
einfach und komfortabel. OPC UA Clients, z. B. HMI-oder MES/ERP-Systeme, kénnen eine Verbindung mit
den entsprechenden TwinCAT OPC UA Servern im Netzwerk herstellen und aus der TwinCAT-Laufzeit
stammende Symbolinformationen lesen und schreiben.

y__/

|

Iﬁll

L

OPC UA Client
H "
1 ‘\\’ o .
O =opcUA (D =OPCUA

i S

~

TF6100 OPC UA Server TF6100 OPC UA Server

Dieses Szenario hat folgende Vorteile:

» Eine optimierte Netzwerkauslastung, da auf OPC UA Mechanismen, wie Subscriptions
(,OnDataChange Kommunikation®), aufgebaut werden kann.

 Eine dezentralisierte Speichernutzung. Jedes TwinCAT OPC UA Server Gerat ist ausschlieRlich fir
den eigenen Speicherbedarf zustandig, da nur die ,eigene“ SPS-Symbolik im Adressraum des Servers
bereitgestellt werden muss.
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+ Eine sichere Kommunikation bis in die Steuerung. OPC UA verfiigt Uber direkt in das Protokoll
integrierte Sicherheitsmechanismen. In der Firewall der Steuerung wird nur der OPC UA Server Port
freigegeben, worlber dann die sichere Kommunikation erfolgt. Im Fall der Reverse Connect [P_135]-
Funktionalitat entfallt das Offnen des (eingehenden) Firewall Ports sogar.

Betrieb des Servers auf einem Gateway-PC

Dieses Szenario beschreibt die Verwendung des TwinCAT OPC UA Servers auf einem Gateway-PC. Dieser
Anwendungsfall kommt haufig in Brownfield-Szenarien zum Einsatz, bei denen existierende
Steuerungssysteme eine OPC UA Schnittstelle erhalten sollen. Der TwinCAT OPC UA Server wird in diesem
Fall auf einem Gateway-PC (oftmals auch als ,Edge-PC* bezeichnet) installiert und bindet eine oder mehrere
unterlagerte TwinCAT-SPS-Steuerungen an. Die Kommunikation zwischen Server und SPS erfolgt dann
Uber TwinCAT-ADS.

A
]
B) OPC UA Client

4
() =oPCUA

TF6100 OPC UA Server
4
1
[ ]

TwinCAT PLC TwinCAT PLC TwinCAT PLC

Aus monetarer Sicht ist dieses Szenario sehr attraktiv, denn es muss nur eine TwinCAT OPC UA Server
Softwarelizenz erworben werden. Dieses Szenario weist jedoch im Vergleich zu einer Integration des
Servers in die Steuerung auch einige technische Nachteile auf:

+ Die Netzwerknutzung kann abhangig von der Anzahl vorhandener Gerate und Symbole sehr hoch
sein. Der TwWinCAT OPC UA Server verwendet ein zyklisches ADS-Sampling, um die Symbolwerte
schnell und effizient aus der TwinCAT-Laufzeit abzufragen und muss dabei auch gleichzeitig in der
Lage sein, tausende von Symbolen gleichzeitig bedienen zu kénnen. Je mehr Symbole (und je mehr
angebundene SPS-Steuerungen) vorhanden sind, desto mehr zyklische Kommunikation ist im
Netzwerk unterwegs.

» Der Speicherbedarf auf dem zentralen Server ist sehr hoch, weil der TwinCAT OPC UA Server die
Symbolinformationen von jeder TwinCAT-SPS importieren und in seinem Adressraum vorhalten muss.

* Die Kommunikation zwischen Server und SPS erfolgt auf Basis von TwinCAT-ADS, welches nur in
neueren TwinCAT-Versionen eine integrierte Verschllisselung des Transportkanals ermdglicht. Fur
altere Systeme im Rahmen einer Brownfield-Anwendung steht diese womadglich noch nicht zur
Verfligung.

 Bei jeder SPS-Programmanderung mussen die Symboldateien zwischen der TwinCAT-SPS und dem
zentralen Server neu ausgetauscht werden. Dieser Schritt entfallt, wenn der Server direkt in der SPS-
Steuerung betrieben wird.

3.5 Lizenzierung

Dieses TwinCAT Produkt bendétigt fir den vollumfanglichen Betrieb eine Lizenz. Zusatzlich wird die
Freischaltung einer Testlizenz ermdglicht, um das Produkt evaluieren zu kénnen.

In den nachfolgenden Abschnitten finden Sie weitere Informationen zur Lizenzierung des Produkts:
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» Lizenzierung unter TwinCAT 2
 Lizenzierung einer 7-Tage Testversion unter TwinCAT 3
* Lizenzierung einer Vollversion unter TwinCAT 3

Weitere Informationen zur TwinCAT-3-Lizenzierung finden Sie im Beckhoff Information System in der
Dokumentation ,Lizenzierung® (TwinCAT 3 > Lizenzierung).

Lizenzierung unter TwinCAT 2

Die Lizenzierung des Produkts erfolgt unter TwWinCAT 2 wéahrend der Installation, ein entsprechendes
Textfeld ermdglicht die Eingabe eines Lizenzschlissels. Um dieses Produkt zu evaluieren, kdnnen Sie es flir
einen Zeitraum von 30-Tagen freischalten. Hierfiir geben Sie als Lizenzschlissel ,Demo* ein.

TwinCAT OPC UA Server - InstallShield Wizard

Customer Information

X

Please enter your information.

Please enter your name, the name of the company for which you work and the product
serial number,

Lser Mame:

I Max Mustermann

Company Mame:

I Mustermann LLC

Serial Mumber:

| DEMO

Installshield

< Badk Mext = Carnicel

Lizenzierung der 7-Tage-Testversion einer TwinCAT 3 Function

(
1 Eine 7-Tage-Testversion kann nicht fir einen TwinCAT-3-Lizenz-Dongle freigeschaltet werden.

1. Starten Sie die TwinCAT-3-Entwicklungsumgebung (XAE).
2. Offnen Sie ein bestehendes TwinCAT-3-Projekt oder legen Sie ein neues Projekt an.

3. Wenn Sie die Lizenz fiir ein Remote-Gerat aktivieren wollen, stellen Sie das gewiinschte Zielsystem ein.
Wahlen Sie dazu in der Symbolleiste in der Drop-down-Liste Choose Target System das Zielsystem
aus.

= Die Lizenzierungseinstellungen beziehen sich immer auf das eingestellte Zielsystem. Mit der
Aktivierung des Projekts auf dem Zielsystem werden automatisch auch die zugehdrigen TwinCAT-3-
Lizenzen auf dieses System kopiert.
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4. Klicken Sie im Solution Explorer im Teilbaum SYSTEM doppelt auf License.

Solution Explorer * 0 X

@ o-a|s =
Search Solution Explorer (Ctrl+0) P

m Solution TwinCAT SampleProject’ (1 project)
4 Iii TwinCAT SampleProject
4 || SYSTEM
¥ License
b @) Real-Time
b B Tasks
si= Routes
215 Type System
TcCOM Objects

= Der TwinCAT-3-Lizenzmanager 6ffnet sich.

5. Offnen Sie die Registerkarte Manage Licenses. Aktivieren Sie in der Spalte Add License das
Auswahlkastchen fur die Lizenz, die Sie lhrem Projekt hinzufiigen méchten (z. B.
»1F4100 TC3 Controller Toolbox").

Order Information (Rurtime) Manage Licenses  Project Licenses  Online Licenses

[] Dizable automatic detection of required licenses for project

Order No License |Add License
TF3e01 TC3 Condition Menitoring Level 2 I_ cpu license
TF3630 TC3 Power Manitoring I_ cpu license
TF3630 TC3 Filter I_ cpu license
TF3200 TC3 Machine Learning Inference Engine I_ cpu license
TF3210 TC3 Meural Metwork Inference Engine I_ cpu license
TF3900 TC3 Solar-Position-Algorithm I_ cpu license
TF4100 TC3 Controller Toolbox
TR4110 TC3 Temperature-Controller I_ cpu license
TF4300 TC3 Speech I_ cpu license

6. Offnen Sie die Registerkarte Order Information (Runtime).

= In der tabellarischen Ubersicht der Lizenzen wird die zuvor ausgewahlte Lizenz mit dem Status
,missing“ angezeigt.
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7. Klicken Sie auf 7 Days Trial License..., um die 7-Tage-Testlizenz zu aktivieren.

Order Information (Runtime) ~ Manage Licenses  Project Licenses  Orline Licenses

License Device Target (Hardware 1d) v Add...
System Id: Platform:
2DB25408-B4CD-31DF-5488-6A30D9B453EF15 | other (31)

License Request

Provider: Beckhoff Automation w Generate File. ..
License |d: | Customer Id: |
Comment: | |
License Activation

7 Days Tral License... I License Response File...

= Es 6ffnet sich ein Dialog, der Sie auffordert, den im Dialog angezeigten Sicherheitscode einzugeben.

Enter Security Code *

Fleaze type the following 5 characters: k.

| Ke8T4 |

8. Geben Sie den Code genauso ein, wie er angezeigt wird, und bestéatigen Sie ihn.
9. Bestatigen Sie den nachfolgenden Dialog, der Sie auf die erfolgreiche Aktivierung hinweist.

= In der tabellarischen Ubersicht der Lizenzen gibt der Lizenzstatus nun das Ablaufdatum der Lizenz
an.

10. Starten Sie das TwinCAT-System neu.
= Die 7-Tage-Testversion ist freigeschaltet.

Lizenzierung der Vollversion einer TwinCAT 3 Function

Die Beschreibung der Lizenzierung einer Vollversion finden Sie im Beckhoff Information System in der
Dokumentation , TwinCAT-3-Lizenzierung“.
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4 Technische Einfuhrung

4.1 Quick Start

Das folgende Kapitel ermdglicht einen Schnelleinstieg in den TwinCAT OPC UA Server. In dieser Anleitung
initialisieren Sie den TwinCAT OPC UA Server im Auslieferungszustand, erstellen anschlieRend ein
TwinCAT-SPS-Projekt und geben dann eine SPS-Variable durch Setzen eines Pragmas Gber OPC UA frei.
Die Variable ist anschlieRend im Adressraum des Servers verfligbar.

Im Folgenden werden die Handlungsschritte ihrer Reihenfolge nach genauer beschrieben:

* Initialisieren des Servers

+ Erstellen eines TwinCAT-SPS-Projekts

+ Aktivieren des Symboldateien-Downloads
+ Hinzufligen einer Produktlizenz

* Freigabe einer Variablen

* Verbinden eines OPC UA Clients

Initialisieren des Servers

Nach der Installation ist eine einmalige Initialisierung [» 28] des Servers nach dem sogenannten TOFU
(Trust-On-First-Use)-Prinzip notwendig. Hierbei konfigurieren Sie ein Benutzerkonto, welches anschlieRend
fir den Verbindungsaufbau mit dem Server bendtigt wird.

Da es sich hierbei um ein zentrales- und Security-relevantes Thema handelt, wird die Initialisierung [P 28] in
einem separaten Dokumentationskapitel im Detail erlautert. Die weiteren Schritte in diesem Abschnitt gehen
davon aus, dass dieser Vorgang einmal durchgeflihrt wurde und Sie den Server mit einem Benutzerkonto
initialisiert haben.

® Tools fiir die Initialisierung des Servers

Fir die Initialisierung des Servers konnen Sie den TwinCAT OPC UA Configurator verwenden.
Hierflr ist eventuell die Installation eines weiteren Softwarepakets notwendig.

Erstellen eines TwinCAT-SPS-Projekts (Symboldateien-Download)
1. Offnen Sie die TWinCAT XAE Shell (oder das Visual Studio).

2. Wahlen Sie im Menu Datei den Befehl Neu > Projekt.
3. Flgen Sie dem Projekt ein leeres SPS-Projekt hinzu.
4.

Aktivieren Sie in den Eigenschaften des SPS-Projekts den automatischen Download der TMC-Datei, wie
im folgenden Screenshot zu sehen ist.

= Ein neues TwinCAT-Projekt wurde erstellt.
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Solution Explorer Al Bl TwinCAT UaSystemTest & X
fat | - =N Settings
Search Solution Explorer (Ctrl+;) pol Target Archive
.rﬂ'__l.Sﬂlutiﬂn TwinCAT UaSystemTest' (1 project) Login Irformation
4 43 TwinCAT UaSystemTest Proiect S
p ﬂ SYSTEM roject Sources
B License [¥] Compiled Libraries
@ Real-Time [7] Source Libraries
b B Tasks
=t= Routes

[E8] TcCOM Objects

MOTION Target Files
« [ C [#] TMC File
4 L TestUAServer CITPYH
..... ile

@ TestUAServer Instance
SAFETY

[ EC++
b & Vo

Hinzufiigen einer Produktlizenz
v' Prifen Sie, ob im TwinCAT-XAE-Lizenzdialog eine TF6100 Lizenz vorhanden ist.
1. Falls nicht, kénnen Sie im Rahmen dieses Quick Start Tutorials eine 7-Tage-Testlizenz verwenden.
@8 -| ©- 8|5 "B orer rromation (Rurtime) | Manage Lioenses | Prject Licenses Orine Licenses

Search Solution Explorer (Ctrl+a) S ~

[] Disable automatic detection of required licenses for project
m Solution 'TF6100_OpcUa_Server_Sa

4 ] TF6100_OpcUa_Server_Sample Order No License ‘Add License A
4 0 SYSTEM TC3 OPC-UA v cpu license
[ ¥ license | 6120 C3 OPC-DA T cpu ficense

Freigabe einer Variablen
2. Fugen Sie zum MAIN Programm eine neue Variable vom Datentyp INT hinzu.

3. Setzen Sie an dieser Variable das Pragma zur Freigabe der Variablen tber OPC UA.

{attribute 'OPC.UA.DA' := 'l'}
nMyCounter : INT;

4. Inkrementieren Sie diese Variable im Implementierungsteil des MAIN Programms jeden Zyklus um 1.
nMyCounter := nMyCounter + 1;

5. Aktivieren Sie das TwinCAT-Projekt auf Ihrem System.

Verbinden eines OPC UA Clients

Ein OPC UA Client verwendet die sogenannte ServerURL, um sich mit einem Server zu verbinden. Sie
ServerURL beinhaltet hierbei die IP-Adresse oder den Hostnamen des Gerats auf dem der Server installiert
wurde. In diesem Tutorial gehen wir davon aus, dass Client und Server auf demselben System laufen. Somit
verbindet sich der Client mit folgender ServerURL:

opc.tcp://localhost:4840

Wir verwenden als Client den TwinCAT OPC UA Sample Client, welcher Bestandteil des
TF6100 Produktpakets ist.

Nach der Installation ist dieser Uber das Windows-Startment aufrufbar.
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Recently added Windows Server

E,_)? TwinCAT Package Manager

UA Demo Server % >. >—

) Windows Windows
UA CPP Sample Client Server Manager  PowerShell PowerShell ISE

Expand v

A T o] L8

Windows
. Amazon Web Services Administrativ... Task Manager Control Panel

B

- S " -

Remote

Sample Client Desktop... Event Viewer File Explorer

TF6100 OPC-UA Configurator

TF6720 loT Data Agent

L Type here to search

Im TwinCAT OPC UA Sample Client ist die ServerURL zum Localhost bereits standardmafig eingetragen.
1. Klicken Sie somit auf den Button Get Endpoints.

= Falls Sie den Sample Client zum ersten Mal verwenden, wird eine Dialogbox angezeigt, welche
Einstellungen fir die Generierung der Applikationszertifikate entgegen nimmt.

Server: opc.tepi//localhost:4840 Get Endpoints
Endpoints: v Connect
Browser Watchlist Attributes
D Name Value TimeStamp StatusCode
Create Certificate - o X

The application does not have a certificate assigned.
Please specify the parameters for a new certificate.

Common Name [TcOpcUaSampleCiient

Organization [BeckhoffAutomation

Organizational Unit |

Application URI [um:Beckhoff Automation: TcOpcUaSampleClient

DNS Names [Ec2amAZ 0EBTAKB

Subject Name fen=T mpleClient /0=Beckhoff Automation/DC=EC2AMAZ-OEBTAKB r
Persist Configuration v

[ Create || Advanced | Cancel

2. Bestatigen Sie die Dialogbox mit dem Button Create.
= Es werden nun alle Verbindungsendpunkte vom Server ausgelesen und angezeigt.
3. Wahlen Sie den Endpunkt ,SignAndEncrypt:Basic256Sha256:Binary“ aus und klicken Sie auf den Button

[l TwinCAT OPC UA Sample Client - o X
Sever. | opctcpi//localnost4840 Get Endpoints
Endpoints: | opc.tcp//EC2AMAZ-OEBTAKB:4840 [SignAndEncryptBasic2565ha256:Binary] v
Browser Watchlist Attributes

) Name Value TimeStamp StatusCode
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4. Geben Sie die Daten des Benutzerkontos ein, welches Sie im ersten Schritt dieses
Dokumentationsartikels fur die Initialisierung des Servers konfiguriert haben.

Server: opctep//localhost:4840 Get Endpoints
Endpoints: | opc.tcp//EC2AMAZ- ig - 2565ha256:Binary] v
Browser Watchlist Attributes
D Name Value TimeStamp StatusCode
B Authentication X
O Anonymous

®) Username/Password

Username: | InitUser

Password: |(eeessssssssssssccee

Ok

5. Klicken Sie auf Ok.

= Sie sind nun mit dem Server verbunden.
Der Adressraum des Servers wird Ihnen in der linken Halfte der Applikation in einer Baumstruktur
angezeigt und Sie kdnnen durch die Symbolik des SPS-Programms navigieren. In diesem Beispiel
haben wir eine SPS Variable fiir OPC UA freigegeben. Diese finden Sie unterhalb des folgenden Pfads:

Root \ Objects \ PLC1 \ MAIN \ nMyCounter

Durch einen Doppelklick auf die Variable kdnnen Sie diese zur ,Watchlist“ hinzufligen. Das bedeutet, dass
eine Subscription auf die Variable angelegt wird und im Fall einer Werteanderung der Variablenwert vom
Server an den Client Ubermittelt wird.

Bl TWinCAT OPC UA Sample Client - o X
Sever |opctcpi/localhost4840 Get Endpoints
Endpoints:  opctcp//EC2AMAZ: 0 - 2565ha256:Binary]
Browser Watchlist Attributes
4 Root D Name Value TimeStamp StatusCode Attribute Value Type

._»A Views ns=4;s=MAIN.nMyCounter nMyCounter 12744 12/27/2023 7:28:46 AM Good Nodeld Nodeld
4 | Objects
I g Server 4 System.L
| 4% DeviceSet IdentifierType String UnifiedA
“ g Identifier MAIN.nMyCounter System.S
P DeviceManual
3 DeviceRevision NodeClass Variable System.|
P HardwareRevision BrowseName 4nMyCounter UnifiedA
3 Manufacturer DisplayName nMyCounter UnifiedA
2 Model Description UnifiedA

% RevisionCounter

ot WriteMask 0 System.
5 SoftwareRevision UserWriteMask 0 System.L

% Programs Values
4 Tosks SourceTimestamp 27.12.2023 07:27:53.097 System.[
‘e ,aiv‘:esmm ServerTimestamp  27.12.2023 07:27:53.097 System.l
| SourcePicoseconds 0 System.(
T3 FistoricalAccess ServerPicoseconds 0 System.
: j?lar;ws%:dmons Value 7381 System.|

» 3 Configuration DataType
© Types

NameSpacelndex 0 System.l
IdentifierType  Numeric Unifieda

4.2  Quick Start (TwinCAT 2)

Das folgende Kapitel ermoglicht einen Schnelleinstieg in den TwinCAT OPC UA Server, wenn dieser unter
TwinCAT 2 betrieben wird. In dieser Anleitung initialisieren Sie den TwinCAT OPC UA Server im
Auslieferungszustand, erstellen anschlieRend ein TwinCAT-SPS-Projekt und geben dann eine SPS-Variable
durch Setzen eines Kommentars tiber OPC UA frei. Die Variable ist anschlieRend im Adressraum des
Servers verfugbar.

Im Folgenden werden die Handlungsschritte ihrer Reihenfolge nach genauer beschrieben:
* Initialisieren des Servers

Erstellen eines TwinCAT-SPS-Projekts

+ Aktivieren des Symboldateien-Downloads

* Freigabe einer Variablen
* Verbinden eines OPC UA Clients
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Initialisieren des Servers

Nach der Installation ist eine einmalige Initialisierung [» 28] des Servers nach dem sogenannten TOFU
(Trust-On-First-Use)-Prinzip notwendig. Hierbei konfigurieren Sie ein Benutzerkonto, welches anschlieltend
fir den Verbindungsaufbau mit dem Server bendtigt wird.

Da es sich hierbei um ein zentrales- und Security-relevantes Thema handelt, wird die Initialisierung [»_28] in
einem separaten Dokumentationskapitel im Detail erldutert. Die weiteren Schritte in diesem Abschnitt gehen
davon aus, dass dieser Vorgang einmal durchgefuihrt wurde und Sie den Server mit einem Benutzerkonto
initialisiert haben.

® Tools fiir die Initialisierung des Servers

Fir die Initialisierung des Servers kénnen Sie den TwinCAT OPC UA Configurator verwenden.
Hierfur ist eventuell die Installation eines weiteren Softwarepakets notwendig.

Erstellen eines TwinCAT-SPS-Projekts und Aktivieren des Symboldateien Downloads

Legen Sie im TwinCAT PLC Control ein neues Projekt an, oder &ffnen Sie ihr existierendes SPS-Projekt.
Offnen Sie die Projekteigenschaften und aktivieren Sie die Option ,Download Symbol description®, damit die
Symboldatei (*.tpy) des SPS-Programms beim Aktivieren in das Bootverzeichnis des Zielgerats tbertragen
wird.

Source download
Sumbol configuration
D atabaze-connection
tacroz

TwinCAT

Options @
Categony:
Load &5
UDSZ, Infn?r:aetinn InpLt; 16 kBytes [¢ Create Debug Code
E,:I;i[mp Output: |15— kBytes v Enable breakpaints Cancel
gii:rl!:c[:mies Memony: |32— kBytes ¥ Enable Inline Sting functions
Log .
Build Rietain: 32 kBytes Symbal download
Passwords Dt * Diynamic Syrbols

1024 kBytes

" Static Symbols

I
I

[ En.i:ule CE Te-urqet Yizualization [is not free of charge)
I|7 Download Symbal description

[~ Intialization of Y¥AF_COMNFIG Inputs

[~ Remind o update boot project on change

[~ Enable Web Visualization [iz not free of charge]

Freigabe einer Variablen

1. Fugen Sie zum MAIN Programm eine neue Variable vom Datentyp INT hinzu.

2. Setzen Sie an dieser Variable den Kommentar zur Freigabe der Variablen tiber OPC UA. Uber die
,Description® Iasst sich ein Text festlegen, welcher an der jeweiligen Node im OPC UA Adressraum
ebenfalls als Description Attribute angezeigt wird.

nMyCounter :

INT;

(*~ (OPC:1l:some description) ¥*)

3. Durch einen zusatzlichen Kommentar kdnnen Sie die Variable als read-only markieren. Schreibvorgange
Uber OPC UA werden dann vom Server mit dem Statuscode BadNotWriteable abgelehnt.

nMyCounter :

INT;

(*~ (OPC:1l:some description)
(OPC_PROP[0005] :1:read-only flag) ¥*)

4. Uber den folgenden Kommentar kénnen Sie einen Alias fiir die Variable definieren, d.h. einen anderen
Namen flr die Variable im OPC UA Namensraum festlegen. Der Wert, den Sie hierbei fir x festlegen,
entspricht dann dem neuen Variablennamen.
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nMyCounter : INT; (*~ (OPC:l:some description)
(OPC_PROP[0005] :1:read-only flag)
(OPC_UA PROP[5100]:x:alias name) *)

5. Inkrementieren Sie diese Variable im Implementierungsteil des MAIN Programms jeden Zyklus um 1.

nMyCounter := nMyCounter + 1;

6. Aktivieren Sie das TwinCAT-Projekt auf lnrem System.

Verbinden eines OPC UA Clients

Ein OPC UA Client verwendet die sogenannte ServerURL, um sich mit einem Server zu verbinden. Sie
ServerURL beinhaltet hierbei die IP-Adresse oder den Hostnamen des Gerats auf dem der Server installiert
wurde. In diesem Tutorial gehen wir davon aus, dass Client und Server auf demselben System laufen. Somit
verbindet sich der Client mit folgender ServerURL.:

opc.tcp://localhost:4840

Wir verwenden als Client den TwinCAT OPC UA Sample Client, welcher Bestandteil des
TF6100 Produktpakets ist.

Nach der Installation ist dieser Gber das Windows-StartmenU aufrufbar.

Recently added Windows Server

r(l‘_? TwinCAT Package Manager

UA Demo Server % >. >—

) Windows Windows
UA CPP Sample Client Server Manager  PowerShell PowerShell ISE

Expand v

A 09 - B=

Windows
. Amazon Web Services Administrativ... Task Manager Control Panel

A | A ™

Event Viewer File Explorer

Sample Client
TF6100 OPC-UA Configurator

TF6720 loT Data Agent

L Type here to search

Im TwinCAT OPC UA Sample Client ist die ServerURL zum Localhost bereits standardmafig eingetragen.
1. Klicken Sie somit auf den Button Get Endpoints.

= Falls Sie den Sample Client zum ersten Mal verwenden, wird eine Dialogbox angezeigt, welche
Einstellungen fur die Generierung der Applikationszertifikate entgegen nimmt.
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Server: | |opcitcpi/localnost4840 Get Endpoints
Browser Watchlist Attributes
D Name Value TimeStamp StatusCode
Create Certificate - o X

The application does not have a certificate assigned.
Please specify the parameters for a new certificate.

Common Name [TcOpcUasampleCiient

Organization [BeckhoffAutomation

Organizational Unit [

URI fum: TcOpcUaSampleClient
|
| DNS Names [Ec2amAZ-0EBTAKB
|
| Subject Name [C‘A:Tc leClient /0=Beckhoff Automation/DC=EC2AMAZ-OEBTAKB r
|

Persist Configuration [V

[ create | sdvancea | Cancel

2. Bestatigen Sie die Dialogbox mit dem Button Create.
= Es werden nun alle Verbindungsendpunkte vom Server ausgelesen und angezeigt.
3. Wahlen Sie den Endpunkt ,SignAndEncrypt:Basic256Sha256:Binary“ aus und klicken Sie auf den Button

Connect.

Bl TWinCAT OPC UA Sample Client - o X
Sever: |opctcpi/localnost:4840 Get Endpoints
Endpoints [ opctcp://EC2AMAZ: [Sig : 2565ha256:Binary] [ v Comnect ||
Browser Watchlist Attributes

‘ D Name Value TimeStamp StatusCode

4. Geben Sie die Daten des Benutzerkontos ein, welches Sie im ersten Schritt dieses
Dokumentationsartikels fur die Initialisierung des Servers konfiguriert haben.

Semver: |opctcpi/localnost4340 Get Endpoints
Endpoints: | opc.tcpy//EC2AMAZ-OEBTAKB:4840 [SignAndEncrypt:Basic2565ha256:Binary] v
Browser Watchlist Attributes
D Name Value TimeStamp StatusCode
B Authentication X
7 Anonymous

® Username/Password

Username: | InitUser

Password: | eeessssssssssscccss

Ok

5. Klicken Sie auf Ok.

= Sie sind nun mit dem Server verbunden.
Der Adressraum des Servers wird Ihnen in der linken Halfte der Applikation in einer Baumstruktur
angezeigt und Sie kdnnen durch die Symbolik des SPS-Programms navigieren. In diesem Beispiel
haben wir eine SPS Variable fir OPC UA freigegeben. Diese finden Sie unterhalb des folgenden Pfads:

Root \ Objects \ PLC1 \ MAIN \ nMyCounter

Durch einen Doppelklick auf die Variable kdnnen Sie diese zur ,Watchlist“ hinzufligen. Das bedeutet, dass
eine Subscription auf die Variable angelegt wird und im Fall einer Werteanderung der Variablenwert vom
Server an den Client Gbermittelt wird.
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Bl TwinCAT OPC UA Sample Client - o X
Server. | opcitcpi/localhost4840 Get Endpoints
Endpoints: ~ opc.tcp://EC2AMAZ-OEBTAKB:4840 [SignAndEncrypt:Basic2565ha256:Binary]
Browser Watchlist Attributes
4 Root ID Name Value TimeStamp StatusCode Attribute Value Type

! Views ns=4:s=MAIN.nMyCounter nMyCounter 12744 12/27/2023 7:2846 AM  Good Nodeld Nodeld
4 Objects
I % Server ! 4 System.L
I “i§ DeviceSet IdentifierType String UnifiedA
“ e Identifier MAIN.nMyCounter System.S
I
2 DeviceManual NodeClass Variable System.
I % DeviceRevision
I 5 HardwareRevision BrowseName 4nMyCounter UnifiedA
I 5 Manufacturer DisplayName nMyCounter UnifiedA
I 25 Model Description UnifiedA
I
I RevisionCounter WriteMask 0 System.L
I % SerialNumber
I 8 SoftwareRevision UserWriteMask 0 System.L
I 4% Programs Values
I 4§ Tasks SourceTimestamp 27.12.2023 07:27:53.097 System.l
! % DeviceState ServerTimestamp  27.12.2023 07:27:53.097 System.[
4 O MAIN
I SourcePicoseconds 0 System.
T3 HistoricalAccess ServerPicoseconds 0 System.
I 2 AlarmsConditions Value 7381 System
I 2 Configuration
b D Types DataType
NameSpacelndex 0 System.
IdentifierType Numeric UnifiedA

4.3 Initialisierung

Beginnend mit Setupversion 4.4.0 benotigt der TwinCAT OPC UA Server die Durchfuhrung einer
Initialisierungsphase, welche sich an dem TOFU-Prinzip (Trust On First Use) orientiert. Das bedeutet, dass
der Server aktiv durch den Anwender initialisiert werden muss, damit er fir seine verschiedenen Funktionen
(Data Access, Historical Access, usw.) verwendet werden kann.

Im Auslieferungszustand ermoglicht es der Server den Clients, eine unauthentifizierte Verbindung
(,Anonymous*) aufzubauen. Die einmalig durchzufihrende TOFU-Initialisierung erfordert nun die
Konfiguration eines Betriebssystem-Benutzers, den ein OPC UA Client anschliefend verwenden muss, um
sich erfolgreich am Server anzumelden.

Hierfur stellt der Server im uninitialisierten Zustand ausschlie3lich einen speziellen Initialisierungs-
Namensraum zur Verfigung. Dieser Namensraum beinhaltet ein Objekt ,Initialization“ mit einer Methode
»1rustOnFirstUse”.

=) Root
v [ Objects
~ &% Initialization
% TrustOnFirstlse
% Server
= Types
= Views

Die Methode definiert die folgenden Ein-/Ausgabeparameter:
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Hame Value DataType Description

|Isername |:| .. | | Load file... | String
Password |:| .. | |Load file... | String

Hame Value DataType Description
AddStatus |0 (Succeeded) CreateUserResult
LogonResult Boolean

Close

Parameter Description

[in] Username Benutzername flr den anzulegenden Betriebssystem-Benutzer.
Existiert der Benutzer bereits, so versucht der Server einen Test-Login
mit dem angegebenen Passwort durchzuflihren und Ubernimmt, falls
erfolgreich, den bereits vorhandenen Benutzer in seine Security-
Konfiguration.

[in] Password Passwort flir den Betriebssystem-Benutzer.

Das Passwort wird nicht in der Serverkonfiguration gespeichert,
sondern ist ausschlieBlich in der Benutzerdatenbank des
Betriebssystems vorhanden. Beachten Sie, dass die Art des
Passworts abhangig von etwaigen Sicherheitseinstellungen des
Betriebssystems sein kann (Stichwort ,,komplexe Passworter®).

[out] AddStatus Gibt an, ob das Anlegen des Betriebssystem-Benutzers erfolgreich war
oder ob der Benutzer ggf. schon existiert.
[out] LogonResult Gibt an, ob sich der Server mit der angegebenen Benutzername/

Passwort-Kombination am Betriebssystem anmelden konnte. Hiermit
l&sst sich gut Uberprifen, ob man eventuell das falsche Passwort
angegeben hat, falls der Benutzer schon existiert.

[out] OPC UA Statuscode Der regulare OPC UA Statuscode beim Methodenaufruf. Ist die
Methode auf OPC UA Ebene erfolgreich aufgerufen worden, gibt dieser
Statuscode GOOD zuriick, anderenfalls BAD.

Durch den Aufruf dieser Methode wird der Server initialisiert. Die Methode versucht hierbei einen vom
Anwender angegebenen Benutzer im unterlagerten Betriebssystem des Servers anzulegen. Ist dies
erfolgreich, so wird der Benutzer automatisch der Security-Konfiguration (TcUaSecurityConfig.xml) des
Servers hinzugefugt und als Serveradministrator definiert. Nach einem automatischen Neustart des Servers
am Ende des Methodenaufrufs kann sich ein OPC UA Client dann mit diesem Benutzer am Server
anmelden.

Existiert ein angegebener Benutzer schon im Betriebssystem, so wird dies Uber einen Ausgabeparameter
(AddStatus) angezeigt. Der Server versucht in diesem Fall, sich mit dem angegebenen Passwort am
Betriebssystem anzumelden. Ist dieser Anmeldevorgang erfolgreich, wird der Benutzer in der Security-
Konfiguration des Servers eingetragen und die Initialisierung durch einen automatischen Neustart des
Servers erfolgreich beendet. Schlagt die Anmeldung am Betriebssystem fehl (z. B., weil das falsche
Passwort angegeben wurde), wird dies Uiber einen Ausgabeparameter (LogonResult) angezeigt und die
Initialisierung wird nicht fortgesetzt. So wird verhindert, dass man versehentlich versucht, den Server mit
einer falschen Benutzername/Passwort-Kombination zu initialisieren und sich dadurch ,auszusperren®.
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Ablaufen eines Benutzerpassworts

o

1 Wenn der OPC UA Server einen Betriebssystembenutzer anlegt, wird fir diesen Benutzer nicht
explizit aktiviert, dass das Passwort nicht ablauft. Hier werden die Einstellungen des
Betriebssystems Gbernommen, wo das maximale Kennwortalter in den Kennwortrichtlinien
festgelegt ist. Wenn das maximale Kennwortalter auf O steht, laufen Passworter nicht ab; ansonsten
tun sie dies nach der im Betriebssystem angegebenen Anzahl von Tagen.

Das folgende Diagramm veranschaulicht diesen Prozess noch einmal in stark vereinfachter Form:
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TrustOnFirstUse()
MethodCall

IJser exists? VES

Create userin Try to logon with
operating system user/password

logon
success?

creation
sUccess?

yes yes

Add user to
security config

Restart to finish
initialization

Nach dem Neustart des Servers muss ein OPC UA Client beim Verbindungsaufbau den zur Initialisierung
verwendeten Betriebssystembenutzer zur Authentifizierung verwenden.

Die folgenden Screenshots zeigen den gesamten Vorgang exemplarisch am Beispiel des OPC UA Clients
»UA Expert®. In diesem Beispiel gehen wir davon aus, dass der Benutzer noch nicht im Betriebssystem
existiert und somit durch den Server angelegt wird.

TS6100
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Schritt 1: OPC UA Client verbindet sich erstmalig mit dem Server

Der Server wurde installiert und der UA Expert baut zum ersten Mal eine Verbindung mit dem Server auf.
Far diese Verbindung kann noch der Anonymous-Zugriff verwendet werden.

server Information

Endpaint Url | ope. tep: //DESKTOP-POTN3SL:4840

Reverse Connect |:|

Security Settings
Security Paolicy Basic2565ha? 56 -

Message Security Mode | Sign & Encrypt b

Authentication Settings

(®) Anonymous
Username Store

Password

Certificate

Private Key

Nach dem Herstellen der Verbindung findet man im Adressraum des Servers das Initialization-Objekt
mitsamt der TrustOnFirstUse Methode.
=) Root
v ) Objects

¥ g Initialization

9 TrustOnFirstlse
e Server
2 Types
D Views

Schritt 2: OPC UA Client startet TrustOnFirstUse

Der Aufruf der TrustOnFirstUse Methode kann Uber einen beliebigen OPC UA Client erfolgen, z. B. den
UA Expert. Aber auch die Beckhoff-eigenen Konfigurationstools erlauben die Verwendung dieser
Initialisierungsschnittstelle. Der TwinCAT OPC UA Configurator (Standalone oder Visual Studio integriert)
erkennt beim Herstellen einer Verbindung automatisch einen uninitialisierten Server und ermdglicht die
Initialisierung Uber eine entsprechende Konfigurationsoberflache:
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. TwinCAT OPC UA Configurator - O X

File Server

D Eu ‘E=:" Server? ~ Edit | Connect Disconnect Connection state: connected

Data Access  Historical Access  Alams & Conditions  Security  Server Settings  Online Panel
Settings

Devices

Server initialization — O

The connected server has not been intialized yet. Please
enter an operating system user account that you would like to
use to login to the server after initialization.

Die folgenden Schritte zeigen denselben Prozess, wie er z. B. in der Software UA Expert manuell
durchgefihrt werden kann:

Im UA Expert wird die TrustOnFirstUse Methode aufgerufen, um einen Benutzer zu erzeugen und den
Server fir diesen Benutzer zu konfigurieren. Als Benutzername wurde in diesem Beispiel
.MyOpcUaServerUser“ verwendet. Das Passwort muss den Komplexitatsanforderungen des
Betriebssystems entsprechen, anderenfalls schlagt die Initialisierung fehl. Der folgende Screenshot zeigt den
erfolgreichen Aufruf der Methode.

BB call TrustOnFirstUse on Initialization ? >
Name Value DataType Description
Username |Mprd_.laSeruerUser | El String

Password |TupSEcretPasswnrdFurCIients## | IZI String

Name Value DataType Description
AddStatus 0 (Succeeded) © CreateUserResut

LogonResult - Boolean

a1 o

Der Parameter AddStatus zeigt, dass das Anlegen des Benutzers in der Benutzerdatenbank des
Betriebssystems erfolgreich war. Der Parameter LogonResult zeigt, dass eine initiale Test-Authentifizierung
des Servers mit den angegebenen Benutzerinformationen erfolgreich war.

Der Server startet nach diesem erfolgreichen Methodenaufruf automatisch neu.

Schritt 3: OPC UA Client meldet sich am initialisierten Server an

Benutzername/Passwort deaktiviert Anonymous-Zugriff

[

1 Bitte beachten Sie, dass der UA Expert sich nach dem Methodenaufruf nicht automatisch neu mit
dem Server verbinden kann, da der Anonymous-Zugriff deaktiviert wurde und von nun an die
Anmeldung Uber den angegebenen Benutzernamen erfolgen muss.
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Server Information

Endpaint Url | opc.top: //DESKTOP-POTM35L: 4840

Reverse Connect |:|

Security Settings

Security Policy Basic2565ha256 -
Message Security Mode | Sign & Encrypt -
Authentication Settings

(::l Anonymous

Username | MyOpcUlaServerlser | Store
Password |ln---------------------------- |
Certificate

Private Key

Nach dem Verbindungsaufbau sind im Adressraum des Servers die regularen Namensraume und Objekte
wieder zu finden und die Projektierung der Applikation kann beginnen.

=) Root

~ [ Objects
=) AlarmsCeonditions
i Configuration
i DeviceSet

e PLCT

e Server
i} Types
= Views

® Berechtigungen des TOFU-Benutzers

1 Der durch den TOFU-Mechanismus konfigurierte Benutzer hat Vollzugriff auf den Server, was unter
Umstanden nicht gewlnscht ist. Beckhoff empfiehlt daher in einem nachsten Schritt die Erstellung
eines expliziten Benutzers fir den reinen Datenzugriff, siehe Empfohlene Schritte.

4.4 Empfohlene Schritte

Nach der Erstinbetriebnahme empfiehlt Beckhoff die Beachtung der folgenden Punkte, um den Server weiter
zu konfigurieren und eine stabile und sichere Betriebsumgebung zu gewahrleisten.

Data Access

Data Access beschreibt eine Funktion von OPC UA zur Darstellung von Symbolen und den entsprechenden
Zugriff darauf im Adressraum des Servers. Im TwinCAT OPC UA Server ist die Konfiguration von Data-
Access-Geraten ein elementarer Bestandteil und Grundlage fir weitere Funktionalitédten. Wir empfehlen
Ihnen daher im nachsten Schritt unser Kapitel zum Themengebiet Data Access [P 49], in welchem auch

beschrieben wird, wie Sie eine Verbindung mit der Laufzeit [»_50] herstellen kdnnen.

Nur sichere IdentityToken verwenden

Durch die einmalige Initialisierung des Servers wird das IdentityToken ,Anonymous“ deaktiviert. Aus
Sicherheitsgriinden sollten Sie dieses deaktiviert lassen. Der Zugriff auf den Server sollte ausschlie3lich
durch authentifizierte Client-Applikationen erfolgen, wie z. B. der standardmaRig durch die Initialisierung
konfigurierten Benutzername-/Passwort-Authentifizierung.
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Erstellung eines Benutzers fiir den reinen Datenzugriff

Durch die bereits genannte Initialisierung des Servers wird ein Benutzer fir den Zugriff auf den Server
konfiguriert und anschlieRend der Anonymous-Zugriff auf den Server deaktiviert. Der konfigurierte Benutzer
hat hierbei Vollzugriff auf alle Objekte im Namensraum des Servers. In den meisten Anwendungsszenarien
ist dies nicht gewlinscht und der Administrator-Benutzer soll vom Anwendungsbenutzer separiert werden.

Beckhoff empfiehlt daher die Konfiguration eines zusatzlichen, dedizierten Benutzers, welcher die
notwendigen Berechtigungen fur den Zugriff auf Variablen eines Data-Access-Gerats bekommt, dabei
jedoch nicht auf den Konfigurations-Namensraum zugreifen darf. Diese Einstellung kann Gber den
Konfigurator durchgefihrt werden, indem Sie einen neuen Benutzer hinzufiigen, welcher der
Benutzergruppe ,Users* zugewiesen wird.

B TwinCAT OPC UA Configurator - O X

File Server

—~ ~
1'( 2a " [Serverl Edit | Connect Disconnect = Connection state: connected
1]

Data Access Historical Access  Alarms & Conditions  Securty  Server Settings  Online Panel

Users/Groups  Node permissions

Users Groups
L ¥ & N
Root User l Add Q I Guests Users Administrators
Remove
Edit
] N ]
| Il TwinCAT OPC UA Configurato - O
| File Server
| —
) 4 .. ~ . -
| J =, 5 l .“ v | Serverl Edit | Connect Disconnect Connection state: connected
| —d L]

| Data Access Historical Access  Alamms & Conditions Security  Server Settings  Online Panel

Users/Groups  Node pemmissions '

User details X
| Users
| Settings
| & *f Authentication Provider: | 0S v
| L)
Rootlser  DataAccessUser Usemame: [ DataAccessUser | O Root user itors

Password:

Member of group(s):

% Anonymous user

* Operating system user

’ Server user

7 Date/Time Message i ~
Der neu konfigurierte Benutzer hat dann alle notwendigen Berechtigungen auf TwinCAT-Variablen
zuzugreifen und das Typsystem auszulesen, jedoch nicht die Konfiguration des Servers zu beeinflussen.
Bitte beachten Sie, dass Sie bei Verwendung des Authentifzierungsproviders ,,0S* den Benutzer ebenfalls
im Betriebssystem anlegen mussen, d. h., dass er dort vorhanden sein muss.

HINWEIS

Unsichere Endpunkte deaktiviert lassen

v’ Als unsicher eingestufte Endpunkte werden standardmé&Rig nicht vom TwinCAT OPC UA Server
angeboten. Uber einen Konfigurationsschalter lassen sich diese im Server verfiigbar machen —
Beckhoff rat ausdricklich davon ab!

a) Verwenden Sie nur die aktuell als sicher geltenden Endpunkte.

b) Beachten und befolgen Sie die weiteren sicherheitsrelevanten Empfehlungen im folgenden Abschnitt.

Der folgende Screenshot zeigt Ihnen, wie Sie altere Server Endpunkte im TwinCAT OPC UA Configurator
aktivieren kénnen.
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B TwinCAT OPC UA Configurator - m} X

File Server

—~ ~
I j‘r H i:. Serverl Edit = Connect Disconnect | Connection state: connected
(1T

Data Access  Historical Access  Alamms & Conditions  Security  Server Settings  Online Panel

Endpoint  Trace
General settings Ovenides
Server port: 4840 L Disable ApplicationURI check

| Allow deprecated security policies |

[] Automatically trust all client certficates

Anschlief3end kdnnen Sie die unsicheren Endpunkte wieder zur Konfiguration des Servers hinzufiigen, zum
Beispiel Uber das Kontextmeni im Konfigurator im Bereich ,Security Settings*:

R ACo to O
File Server
% - - . .
—] fH i..- Serverl Edit = Connect Disconnect | Connection state: connected
sas
Data Access  Historical Access  Alamms & Conditions  Security  Server Settings  Online Panel
Endpoint  Trace
General settings Ovenides

Server port: 4840

a“r

Disable ApplicationURI check
Allow deprecated security policies

T= in —
Configure endpoint security X
Settings
SecurityPolicy: http://opcfoundation.org/UA/SecurityPolicy#Basic 128Rsa 15 v

| Security settings MessageSecurityModes: [ Sign [ SignAndEncrypt

| SecurityPolicy

| > \l‘\ http://opcfoundat onvorgi Cancel

(2 | hitp://opcfoundatfon orglIA SecurtyPolicyfies J55_CShalst Heals

|
‘ {3 |http://opcfoundatjon org/UA/SecurityPolicy#Aes 128_Sha256_RsaOaep

Desweiteren ist auch der None-/None-Endpunkt im Auslieferungszustand des Servers deaktiviert. Aus
Sicherheitsgrinden empfiehlt Beckhoff, diesen Endpunkt ebenfalls deaktiviert zu lassen und den Zugriff auf
den Server nur Uber einen sicheren Endpunkt zu erlauben. Bei Bedarf kann der None-/None-Endpunkt Gber
den oben genannten Weg wieder zur Konfiguration des Servers hinzugefligt werden.

'AutomaticallyTrustAllClientCertificates' deaktivieren

Im Auslieferungszustand wird der Server flr die einfache Inbetriebnahme so konfiguriert, dass dieser allen
Client-Zertifikaten automatisch vertraut, ohne auf Serverseite einen manuellen Zertifikatsaustausch
durchflhren zu missen. Aus Sicherheitsgriinden empfiehlt Beckhoff die Deaktivierung dieser Einstellung.
Diese Einstellung kann Uber den TwinCAT OPC UA Configurator vorgenommen werden, wie der folgende
Screenshot zeigt:

TwinCAT OPC UA Configurator - m} X
9

File Server

=~ ~
I 1" H h:- Serverl Edit = Connect Disconnect | Connection state: connected
1T

Data Access Historical Access  Alams & Conditions Security ~ Server Settings  Online Panel

Endpoint  Trace
General settings Ovenides
Server port: 4840 = Disable ApplicationURI check

[] Allow deprecated security policies

|[:| Automatically trust all client certificates |

Nach der Deaktivierung dieser Einstellung muss eine Vertrauensstellung zwischen Client und Server
hergestellt werden, indem beide Applikationen gegenseitig ihren Zertifikaten vertrauen.
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4.5 Unterstutzte Features

OPC UA verfligt tber eine grof3e Anzahl von Features. Es kann sein, dass dieses Produkt nicht alle
Features von Anfang an unterstitzt. Weitere Features werden im Laufe der Zeit durch
Produktaktualisierungen hinzugefligt. Die folgende Tabelle zeigt eine Liste aller derzeit unterstitzten
Funktionalitaten der aktuellen Produktversion.

® Kompatibilitdt zur OPC UA Pub/Sub Spezifikation

1 Die aktuelle Version dieses Produkts ist kompatibel zur OPC UA Pub/Sub Spezifikation Version
1.05.03.

® Zertifizierungsprofil
1 Die aktuelle Version dieses Produkts ist zertifiziert fur das Profil ,Standard UA Server®. Die in dieser
Zertifizierung Uberpriften Conformance Units sind seitens der OPC Foundation dokumentiert.

Spezifikation

Die OPC UA Spezifikation ist in verschiedene Teile (,Parts“) unterteilt. Die Parts 1 bis 5 definieren hierbei die
Kernfunktionalitaten von OPC UA. Die folgende Tabelle gibt einen Uberblick tiber die verschiedenen Parts
der Spezifikation und markiert, ob dieses Produkt eine entsprechende Unterstitzung anbietet. Weiter unten
finden Sie dann, falls anwendbar, zusatzliche Detailinformationen zu den unterstitzten Funktionen aus dem
jeweiligen Part. Bitte beachten Sie, dass naturgemal nicht alle Parts unterstiitzt werden kénnen, da manche
Teile der Spezifikation sich au3erhalb der Produktdefinition bewegen.

Part Unterstiitzt
OPC10000-1 Overview and Concepts Ja
OPC10000-2 Security Model Ja
OPC10000-3 Address Space Model Ja
OPC10000-4 Services Ja
OPC10000-5 Information Model Ja
OPC10000-6 Mappings Ja
OPC10000-7 Profiles Ja
OPC10000-8 Data Access Ja
OPC10000-9 Alarms & Conditions Ja
OPC10000-10 Programs Nein
OPC10000-11 Historical Access Ja
OPC10000-12 Discovery and Global Services Ja
OPC10000-13 Aggregates Nein
OPC10000-14 Pub/Sub Nein *1
OPC10000-15 Safety Nein
OPC10000-16 State Machines Nein
OPC10000-17 Alias Names Nein
OPC10000-18 Role-Based Security Nein *2
OPC10000-19 Dictionary References Nein
OPC10000-20 File Transfer Ja
OPC10000-21 Device Onboarding Nein
OPC10000-22 Base Network Model
OPC10000-23 Common ReferenceTypes
OPC10000-24 Scheduler Nein

*1: OPC UA Pub/Sub wird durch das Produkt TF6105 TC3 OPC UA Pub/Sub abgebildet

*2: Dieses Produkt beinhaltet eine eigene Benutzerrechte-Implementierung, welche schon vor der
Veroffentlichung Part 18 existierte und ein Benutzer-/Gruppen-basiertes Berechtigungssystem [P _131]
implementiert.
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OPC10000-4 Services

Die folgende Tabelle gibt einen Uberblick (iber die von diesem Produkt unterstiitzten Services (Service Sets,
Service Behaviors, etc.) wie in Part 4 der OPC UA Spezifikation beschrieben.

Feature Unterstiitzt
Attributes Read/Write Ja

Attributes HistoryRead Ja (Value Attribut)
Attributes HistoryUpdate Ja (Value Attribut)
Subscriptions Ja

Durable Subscriptions Nein

Monitored ltems Ja

Method Calls Ja

Auditing Nein

Redundancy Nein

OPC10000-8 Data Access

Die folgende Tabelle gibt einen Uberblick (iber die von diesem Produkt unterstiitzten Data Access
Funktionen wie in Part 8 der OPC UA Spezifikation beschrieben.

Feature Unterstutzt
DataltemType Ja
AnalogltemType Ja
DiscreteltemType Ja ™1
ArrayltemType Ja
EUInformation Ja*1
ComplexNumberType Ja *1
DoubleComplexNumberType Ja *1
AxisInformation Ja ™1
AxisScaleEnumeration Ja*1
XVType Ja*1
ObjectTypes Ja (Function Blocks)
StructuredTypes Ja
ServerTimestamp Ja
SourceTimestamp Ja

Quality Ja

*1: Wird unterstitzt Gber den Nodeset-Import und TE6100 OPC UA Nodeset Editor.

OPC10000-9 Alarms & Conditions

Die folgende Tabelle gibt einen Uberblick tiber die von diesem Produkt unterstiitzten Alarms & Conditions
Funktionen wie in Part 9 der OPC UA Spezifikation beschrieben.

Feature Unterstuitzt
LimitAlarmType Ja
OffNormalAlarmType Ja
Multi-Language Alarm-/Eventtexts Ja
TwinCAT 3 Eventlogger Ja *1
Custom EventTypes Ja *2
Custom AlarmTypes Ja*2

*1: Unterstlitzung des TwinCAT 3 Eventlogger Uber proprietare Alarm-/EventTypes

*2: Wird unterstitzt Gber den Nodeset-Import und TE6100 OPC UA Nodeset Editor.

38 Version: 1.3 TS6100



BEGKHOFF Technische Einflihrung

OPC10000-11 Historical Access

Die folgende Tabelle gibt einen Uberblick tiber die von diesem Produkt unterstiitzten Historical Access
Funktionen wie in Part 11 der OPC UA Spezifikation beschrieben.

Feature Unterstiitzt
HistoricalDataNodes [» 93] Ja
HistoricalEventNodes Nein
Historical Audit Events Nein
HistoryUpdate [P 96] Ja

External History Sources Nein

OPC10000-20 File Transfer

Dieses Produkt unterstiitzt den OPC UA seitigen Austausch von Konfigurationsdateien, welche zur
Inbetriebnahme des Produkts verwendet werden. Eine generische File Transfer [P_133] Funktionalitat ist im
OPC UA Server der Software Beckhoff Device Manager implementiert.

Security

Die folgende Tabelle gibt einen Uberblick liber die von diesem Produkt unterstiitzten Security Funktionen.
Die hier dargestellten Features sind teils auf mehrere Parts der Spezifikation aufgeteilt.

Feature Unterstiitzt
SecureChannel Ja
SecureEndpoints [P 125] Ja
Application Instance Certificate Ja
Certificate Trust Relationship Ja
IdentityToken Anonymous Ja
IdentityToken Username/Password Ja
IdentityToken Benutzerzertifikate Ja
Benutzerrechte auf Namespace-Level Ja
Benutzerrechte auf Node-Level Ja

4.6 Softwarearchitektur

Die interne Softwarearchitektur dieses Produkts miissen Sie fiir den Betrieb der Software nicht kennen — sie
kann jedoch im Einzelfall von Interesse sein. Deshalb stellen wir Sie lhnen im Folgenden kurz vor.

Der TwinCAT OPC UA Server besteht im Wesentlichen aus folgenden Komponenten::
* Dem Prozess im Betriebssystem
* Der Applikation im Windows System Tray [P_143]
+ Der SPS-Bibliothek Tc2 OpcUa [P 144]

Das Zusammenspiel der einzelnen Komponenten wird durch das folgende Schaubild naher beschrieben:
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OPC UA Client

4

i TwinCAT OPC UA Server

Prozess im Betriebssystem

Der Prozess im Betriebssystem (TcOpcUaServer.exe) kimmert sich um die OPC UA Protokollfunktionen
(also die Kommunikation mit den OPC UA Clients), das Bereitstellen des OPC UA Adressraums und um die
Kommunikation mit den unterlagerten Geraten [»_49]. Desweiteren stellt der Prozess eine ADS-Server-
Schnittstelle zur Verfligung, sodass die SPS-Bibliothek Tc2_OpcUa sowie die Windows-System-Tray-
Applikation mit der Serverapplikation interagieren kdnnen.

Windows System Tray Applikation

Diese Applikation ermoglicht das Antriggern eines Neustarts des TwinCAT OPC UA Servers. Die
entsprechende Funktion ist Gber das Icon im Windows-System-Tray aufrufbar.

SPS-Bibliothek

Die SPS-Bibliothek Tc2_OpcUa ermdglicht eine Interaktion mit dem TwinCAT OPC UA Server sowohl zum
Abrufen von Statusinformationen als auch zum Antriggern eines Neustarts.

4.7 Konfigurator

Fir die einfache Konfiguration des TwinCAT OPC UA Servers stehen zwei grafische Benutzeroberflachen
im Rahmen des TwinCAT OPC UA Configurators zur Verfligung: eine in das Visual Studio (bzw. die XAE
Shell) integrierte Oberflache sowie ein Standalone Tool.

® Dokumentation zum TwinCAT OPC UA Configurator

1 Obwohl in verschiedenen Teilbereichen dieser Dokumentation auf den
TwinCAT OPC UA Configurator eingegangen wird, besitzt dieser auch eine eigene
Produktdokumentation, welche Sie im Beckhoff Informationssystem finden.

Konfiguration iiber OPC UA

Der TwinCAT OPC UA Server beinhaltet einen sogenannten Konfigurationsnamensraum, welcher eine
lokale und remote Konfiguration des Servers Uber OPC UA ermdglicht. Der TwinCAT OPC UA Configurator
macht sich diese Schnittstelle zunutze, um auf die einzelnen Konfigurationsdateien des Servers zugreifen zu
kdnnen.
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Die folgenden Funktionalitaten sind im Konfigurationsnamensraum abgebildet:
» Verwaltung der Serverkonfigurationsdateien
* Verwaltung der Zertifikate
* Neustart des Servers

Nach der Initialisierung [P 28] des Servers hat der dort konfigurierte Benutzer Zugriff auf den
Konfigurationsnamensraum und kann verwendet werden, um den Server weiter zu konfigurieren. Der
folgende Screenshot zeigt den Konfigurationsnamensraum aus Sicht eines OPC UA Clients (in diesem
Beispiel der UA Expert von Unified Automation):
2 Root
v @ Objects
> @ AlarmsConditions
v @ Configuration
> & AlarmsConditions
v 3 ConfigFiles
> 12 NodesetFiles
> 2 Resources
> 1@ SymbolFiles
> &% TcUaAcConfig.xml
> & TcUaDaConfig.xml
> & TcUaEventLogConfig.xml
> & TcUaHaConfig.xml
> & TcUaNodesetConfig.xml
> & TcUaSecurityConfig.xml
> & TcUaServerConfig.xml
> & GdsPull
> & HistoricalAccess
N & Server
> 3 Certificates
> % RestartServer
> % ShutdownServer
> &% TwinCAT
2 & DeviceSet

Alle Konfigurationsdateien des Servers sind als Objekte vom Type FileType verfigbar. Dieser Objekttyp und
der Zugriff darauf ist durch OPC UA standardisiert. Zertifikatsdateien werden im Konfigurationsnamensraum
als CertificateType angelegt.

Verwaltung von Zertifikaten

Clientzertifikate werden in ,Rejected” und , Trusted” Zertifikate unterteilt, was durch einen separaten Ordner
im Namensraum reprasentiert wird. Durch Aufruf der Methode Move () an einem Zertifikatsobjekt kann ein
Zertifikat zwischen den Vertrauenslisten verschoben werden. Zudem bieten verschiedene Eigenschaften zur
einfacheren Identifikation weitere Informationen Uber die Zertifikate selbst.
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@ Root

v O Objects
> O AlarmsConditions
Vv @ Configuration

v

< v v v

% AlarmsConditions
© ConfigFiles
& GdsPull
% HistoricalAccess
& Server
Vv D Certificates

> O Own

Vv 2 Rejected
Vv & TcOpcUaSampleClient [03B05B940680F7534F725548075E484FA339801E].der
“ CommonName
“# DNSNames
@ Delete
¢ IPAddresses
¢ IsSelfSigned
¢ IssuerCommonName
¢ Move

v

v

“ SubjectCommonName
¢ ThumbPrint

@ URI

¢ validFrom

¢ validTo

- Call Move on TcOpcUaSampleClient [03B05B940680F7534F725548075... ? X
Input Arguments

Name Value DataType Description

Target 1 (Trustlist) v CertificateLocation

Result

Call Close

> & Transfer
> O Trusted

Im TwinCAT OPC UA Configurator steht Ihnen eine Benutzeroberflache zur Verfigung, um das Trusten/
Rejecten von Zertifikaten einfacher zu gestalten. Weitere Informationen hierzu finden Sie im Kapitel
Zertifikatsaustausch [»_126].

Neustart des Servers

Der Konfigurationsnamensraum beinhaltet eine Methode, mit der sich der TwinCAT OPC UA Server neu
starten Iasst, ohne dass ein TwinCAT-Neustart erforderlich ist.

2 Root
Vv @ Objects

>

v

>
>
>
>
>

© AlarmsConditions
© Configuration
> &% AlarmsConditions
© ConfigFiles

>
> &% GdsPull
> & HistoricalAccess
v & Server
> @ Certificates
> % RestartServer
> % ShutdownServer
> & TwinCAT
&% DeviceSet
O HistoricalAccess
% MyTask

B call RestartServer on Server

Close

&% PLC1
& Server

> O Types
> O Views

4.8

Optimierungen

Es gibt verschiedene Moglichkeiten, die Kommunikationsverbindung zwischen OPC UA Client- und -Server
bzw. SPS zu optimieren. Auch das Laufzeitverhalten, insbesondere die CPU- und Arbeitsspeicherauslastung
vom TwinCAT OPC UA Server, kann durch verschiedene Parameter optimiert werden. Dieses Kapitel stellt
verschiedene Optimierungsmdglichkeiten vor, insbesondere zu den folgenden Themen:

» Samplinglnterval vs. Publishinginterval
» StructuredTypes
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» StructuredTypes und deren Membervariablen

@ Die hier dargestellten Screenshots und Performancewerte stellen Beispiele unter
Laborbedingungen dar, welche auf unterschiedlichen Hardwaregeraten ausgefiihrt wurden. Sie

1 lassen sich daher nicht 1:1 auf Kundenprojekte ibertragen und dienen nur zur Veranschaulichung
bestimmter Sachverhalte.

Samplinginterval vs. Publishinginterval

Beim Anlegen einer Subscription verwendet ein OPC UA Client verschiedene Parameter fiir die Subscription
und die darin enthaltenen, sogenannten Monitoredltems, um Benachrichtigungen Uber Variablendnderungen
zu erhalten. Die folgende Tabelle erklart zwei dieser Parameter, welche anschlieffend naher beschrieben
werden.

Parameter Beschreibung

Publishinglnterval Das Publishinginterval gibt die Rate an, mit der ein
OPC UA Client vom Server uber Wertadnderungen
informiert wird. Das Publishinglnterval wird in Part 4
der OPC UA Spezifikation detailliert beschrieben.

SamplingInterval Das Samplinglnterval gibt die Rate an, mit der der
OPC UA Server seine unterliegende Datenquelle
nach Wertanderungen abtasten soll, im Falle des
TwinCAT OPC UA Servers uber die ADS-
Verbindung. Das Samplinglnterval wird in Part 4 der
OPC UA Spezifikation detailliert beschrieben.

Die folgende Grafik stellt den Zusammenhang zwischen diesen beiden Parametern noch einmal anschaulich
dar. Es wird hierbei davon ausgegangen, dass der TwinCAT OPC UA Server auf der SPS-Steuerung
installiert wurde und der OPC UA Client von einem externen System aus auf den Server zugreift.

. OPC UA : ADS Controller:
UaClient <« —> UaServer«—>PLC :
CreateSubscription(x) _ Read(x)
InitialDataChange/PublishResponse(FALS: Response(FALSE) samplingRate
E) : Read(x)

Response(FALSE)
value for subscribed variable

Read(x) changes in PLC > x := TRUE
Response(TRUE)

PublishingRate

PublishResponse(TRUE) Read(x)

Response(TRUE)

[0]

g Read value for subscribed variable H
5 ead(x) changes in PLC > x := FALSE :
= Response(FALSE) .
2 value for subscribed variable

= Read(x) h ; =

s changes in PLC - x := TRUE

PublishResponse(TRUE) Response(TRUE)

Wie in dem Schaubild erkennbar, kann hierbei durchaus die Situation entstehen, dass der OPC UA Client
bestimmte Wertanderungen in der SPS nicht mitbekommt, z. B. wenn diese entweder ,zu schnell in der
SPS passieren bzw. die SamplingRate nicht hoch genug ist bzw. ein Variablenwert wieder auf den
urspriinglichen Wert zuriick geht (wie oben erkennbar). Uber einen weiteren Parameter, die sogenannte
QueueSize, lassen sich mehrere Wertdnderungen zwischen den Publishinglntervallen erfassen und an den
OPC UA Client Ubertragen. In obigem Beispiel wurde eine QueueSize von 1 gewahlt, d. h. es wird immer der
,Last Known Value® an den Client Ubertragen. In dem folgenden Schaubild wurde hingegen eine QueueSize
von 2 gewahlt, d. h. es werden die letzten zwei bekannten Wertanderungen an den Client Gbertragen.
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OPC UA Controller:

UaClient < - UaServer«——>PLC

CreateSubscription(x) E Read(x)
InitialDataChange/PublishResponse(FALS: Response(FALSE) SamplingRate
E) : Read(x)

Response(FALSE)
value for subscribed variable

Read(x) changes in PLC - x := TRUE
Response(TRUE)

Read(x)
Response(TRUE)

PublishingRate

PublishResponse(TRUE)

value for subscribed variable H
Read(x) changes in PLC > x := FALSE :
Response(FALSE) .
value for subscribed variable
Read(x) changes in PLC > x := TRUE
Response(TRUE)

PublishingRate

PublishResponse(TRUE,FALSE)

Bei dem ersten PublishResponse lasst sich erkennen, dass nur eine Wertdnderung an den Client Ubermittelt
wird, da auch nur eine Wertanderung in der SPS stattgefunden hat. Beim zweiten PublishResponse lasst
sich erkennen, dass zwei Wertédnderungen in der SPS stattgefunden haben und beide auch an den Client
Ubertragen werden.

Bei den oben beschriebenen Parametern handelt es sich um Einstellungen, die der Client Gblicherweise
selbst in der Hand hat und beim Server anfragt. Und genau hier lassen sich viele Optimierungen vornehmen,
denn beide Parameter haben einen starken Einfluss darauf, wie viel CPU-Zeit der OPC UA Client- und
-Server bendtigen, da entsprechend viele Informationen verarbeitet bzw. angefragt werden mussen.

Abhangig vom verwendeten Einsatzszenario sollten die beiden Parameter entsprechend sinnvoll eingestellt
werden. Wenn es sich bei dem OPC UA Client zum Beispiel um eine Visualisierung handelt, dann machen
schnelle Publishinglntervalle und SamplingRaten nur bedingt Sinn, da das menschliche Auge ohnehin keine
Informationen schneller als ~200 ms verarbeiten kann. Auch die Verwendung der QueueSize sollte in
Abhangigkeit zum Einsatzszenario sinnvoll gewahlt werden. Wenn der OPC UA Client ohnehin keine Werte
aus der Queue verarbeitet, ist eine QueueSize von 1 ausreichend und sinnvoll, da entsprechend weniger
Informationen Ubertragen werden missen und dies das System weiter optimiert.

In dem folgenden Beispiel hat ein OPC UA Client eine Subscription mit 10.000 Variablen auf dem
TwinCAT OPC UA Server angelegt. Als PublishingInterval wurden hierbei 500 ms und als SamplingInterval
250 ms gewahlt. Die CPU-Auslastung des TwinCAT OPC UA Servers lag bei einem Durchschnittswert von
ca. 6,9 %, siehe folgenden Screenshot vom Windows Performance Monitor.
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Maximum 12,674 Duration 1:40

Anschliellend wurde das Publishinglnterval auf 200 ms und das Samplinglnterval auf 100 ms eingestellt. Die
CPU-Auslastung des TwinCAT OPC UA Servers erhdhte sich hierdurch auf einen Durchschnittswert von ca.
19 %.

100

80

60

40

20

0
16:09:54 16:10:25 16:10:55 16:11:33

Last 15430 Average 19,863 Minimum 9,239
Maximum 43,169 Duration 1:40

StructuredTypes

Standardmafig stellt der TwinCAT OPC UA Server Strukturen [»_75] als FolderType in seinem Adressraum
bereit. Die Membervariablen werden dann als separate Nodes unterhalb des Folders dargestellt und auf sie
kann zugegriffen werden. Der Server ermdglicht auch die Verwendung von StructuredTypes fur die Struktur,
wodurch die Typinformationen der Struktur vom Client verarbeitet werden und die Struktur datenkonsistent
gelesen/geschrieben werden kann. Bei der Kommunikation mit der SPS (Uber das TwinCAT-ADS-Protokoll)
verhalten sich beide Varianten grundlegend unterschiedlich.
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Bei dem Zugriff eines OPC UA Clients auf einzelne Membervariablen kann es, je nach Anzahl der Variablen,
durchaus passieren, dass die ADS-Kommunikation auf mehrere ADS Read/Write Kommandos aufgeteilt
wird. Dies kann wiederum zur Folge haben, dass die ADS-Kommandos in unterschiedlichen SPS-Zyklen von
der SPS abgearbeitet werden. Eine Datenkonsistenz kann hierbei also nicht garantiert werden.

Bei dem Zugriff eines OPC UA Clients auf einen StructuredType wird hingegen sichergestellt, dass der
StructuredType in einem einzigen ADS Read/Write Kommando von der SPS abgearbeitet wird, wodurch
eine Datenkonsistenz sichergestellt wird.

Bei der Verwendung von StructuredTypes fir groBe SPS-Datenstrukturen sollten die folgenden Dinge
beachtet werden:

+ Das ADS Read/Write Kommando bzw. die entsprechende Antwort kann je nach StrukturgréRe sehr
grof® werden und entsprechend viel Speicher im TwinCAT-ADS-Router benétigen. Bitte achten Sie
daher auf den Routerspeicher.

 StructuredTypes missen bei der Kommunikation mit der TwinCAT-Echtzeitumgebung vom
TwinCAT OPC UA Server kodiert bzw. dekodiert werden, was zusatzliche CPU-Zeit bendétigt.

» Je nach GroRe der Struktur kdnnen Lese-/Schreibkommandos lange dauern, was auch stark abhangig
von der Zeit ist die der Server zum Codieren/Decodieren bendtigt.

Aus diesen Griinden ist die MaximalgréRe eines StructuredTypes im Auslieferungszustand des Servers
limitiert, kann jedoch bei Bedarf iber den Parameter <MaxStructureSize> in der Konfigurationsdatei
TcUaDaConfig.xml angepasst werden. Dieser Parameter gibt die maximale GroéRe einer Struktur in Bytes an.
Wenn eine Struktur die GroRe <MaxStructureSize> Gberschreitet, wird sie als FolderType importiert, wo
jedes Strukturelement als einzelner Knoten verfigbar ist. Fir weitere Informationen siehe Kapitel Strukturen

[»_75].

Gerade im Zusammenhang mit den bei einer Subscription einstellbaren Parametern zum Samplinginterval
und Publishinginterval lassen sich bei StructuredTypes einige Optimierungen vornehmen, welche einen
grofRen Einfluss auf das Laufzeitverhalten des Servers haben kénnen.

In dem folgenden Beispiel hat ein OPC UA Client eine Subscription auf einen StructuredType angelegt. Die
unterlagerte SPS-Datenstruktur ist hierbei wie folgt aufgebaut:

TYPE ST _TEST :
STRUCT
stComplex : ST _Complex 1;
strString5 : STRING[5];
eEnum : E Enum 1;
strString3 : STRING[3];
arrComplex : ARRAY[0..9999] OF ST Complex 1;
arrDint : ARRAY[0..9999] OF DINT;
END_STRUCT
END_TYPE

Die als Membervariable verwendete Struktur ST_Complex_1 ist ca. 91 Byte grof3. Insgesamt handelt es sich
hierbei also um eine Datenstruktur mit einer Gesamtgré3e von ca. 1 Mbyte. Als PublishingInterval wurden
500 ms und als Samplinglnterval 250 ms gewahlt. Die CPU-Auslastung des TwinCAT OPC UA Servers lag
nach dem Anlegen der Subscription bei einem Durchschnittswert von ca. 54,6 %, siehe folgenden
Screenshot vom Windows Performance Monitor.
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Entsprechend des gewahlten Samplinglntervals wird bei der unterlagerten ADS-Kommunikation ca. alle
250 ms ein ADS Read abgesetzt. Bei dem zugehorigen Response erkennt man deutlich die GréRe der
Datenstruktur von ca. 1 Mbyte, d. h. dass alle 250 ms ein 1 Mbyte groRes Datenpaket durch den TwinCAT-
ADS-Router transportiert wird (und vom Server entsprechend verarbeitet werden muss). Der Codierungs/
Decodierungs-Vorgang vom Server benétigt entsprechend viel CPU-Leistung, was die hohe CPU-
Auslastung erklart.

15/06. 6:35:17326ms R R 0.0.2.15 3391) 0.0.2.15.1.1 (851) 0 0x755

1G 0xf005 10 0x 12000210

StructuredTypes und deren Membervariablen

StandardmaRig werden die Membervariablen eines StructuredType im Adressraum des Servers als eigene
Nodes dargestellt und verfligbar gemacht. Dies bendtigt zusatzlichen Arbeitsspeicher, da der

TwinCAT OPC UA Server fir jede Node Arbeitsspeicher allokiert. Ein OPC UA Client, der ausschlieflich mit
dem StructuredType, also dem ,Rootelement” einer Struktur arbeitet, bendtigt diese zusatzlichen Nodes
nicht. Diese lassen sich Uber ein spezielles Pragma explizit ausblenden, was die Arbeitsspeicherauslastung

des Servers verringert. Das Pragma ist im Kapitel Strukturen [P_75] naher beschrieben.

4.9 Applikationsverzeichnisse

Diese Applikation verwendet verschiedene Verzeichnisse, um relevante Informationen abzuspeichern, z. B.
Konfigurations- oder Zertifikatsdateien.

Installationsverzeichnis

Das Basis-Installationsverzeichnis der Applikation ist auf allen Betriebssystemen immer relativ zum
TwinCAT-Installationsverzeichnis.

$TcInstallDir$\Functions\TF6100-OPC-UA
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Unterhalb dieses Verzeichnisses wird die Applikation dann in folgendes Verzeichnis installiert. Hierbei wird
eine Unterscheidung nach Plattform (x86/x64) gemacht.

$TcInstallDir%\Functions\TF6100-0OPC-UA\Win32\Server
$TcInstallDir$\Functions\TF6100-OPC-UA\Win64\Server

Basisverzeichnis fiir PKI Infrastruktur

Zertifikatsdateien, welche zum Aufbau einer gesicherten Kommunikationsverbindung verwendet werden,
werden auf allen Betriebssystemen in folgendem Verzeichnis abgelegt:

$TcInstallDir$\Functions\TF6100-0OPC-UA\Win32\Server\PKI
$TcInstallDir$\Functions\TF6100-OPC-UA\Win64\Server\PKI

Verzeichnis fiir Zertifikats-Vertrauensstellung (trusted)

Clientzertifikate in diesem Verzeichnis werden als ,vertrauenswirdig“ deklariert. Dieser Pfad ist auf allen
Betriebssystemen identisch.

$TcInstallDir$\Functions\TF6100-OPC-UA\Win32\Server\PKI\CA\trusted
$TcInstallDir$\Functions\TF6100-0OPC-UA\Win64\Server\PKI\CA\trusted

Verzeichnis fiir Zertifikats-Vertrauensstellung (rejected)

Clientzertifikate in diesem Verzeichnis werden als ,nicht vertrauenswirdig“ deklariert. Dieser Pfad ist auf
allen Betriebssystemen identisch.

%TcInstallDir%\Functions\TF6100-0OPC-UA\Win32\Server\PKI\CA\rejected
$TcInstallDir%$\Functions\TF6100-OPC-UA\Win64\Server\PKI\CA\rejected

Verzeichnis fiir das Serverzertifikat

Die Verzeichnisse fur das Serverzertifikat sind wie folgt festgelegt, wobei zwischen dem Verzeichnis fiir den
Public-Key (,certs“) und Private-Key (,private®) unterschieden wird.

$TcInstallDir$\Functions\TF6100-0OPC-UA\Win32\Server\PKI\CA\own\certs
%TcInstallDir%\Functions\TF6100-OPC-UA\Win64\Server\PKI\CA\own\private

Logdateien

Logdateien werden in dem folgenden Verzeichnis abgelegt. Hierbei gibt es eine Unterscheidung nach
Betriebssystem.
$TcInstallDir%\Functions\TF6100-0OPC-UA\Win32\Server (Windows)

$TcInstallDir$\Functions\TF6100-OPC-UA\Win64\Server (Windows)
/var/log/TF6100-0OPC-UA-Server (TwinCAT/BSD)

Konfigurationsdateien

Der TwinCAT OPC UA Server verwendet zur Konfiguration der einzelnen Funktionalitaten verschiedene
Konfigurationsdateien, welche, wie in unten stehender Tabelle aufgelistet, definiert sind. Alle
Konfigurationsdateien liegen hierbei im Installationsverzeichnis des Servers (siehe oben) und werden
ublicherweise Uber den TwinCAT OPC UA Configurator konfiguriert.
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Datei Beschreibung

TcUaAcConfig.xml Konfigurationsdatei firr die Alarms & Conditions
[»_100] (A&C) Funktionalitat des Servers. In dieser
Datei werden die fiir A&C konfigurierten Nodes
gespeichert.

TcUaDaConfig.xml Konfigurationsdatei fiir die Data Access [».49] (DA)
Funktionalitat des Servers. In dieser Datei werden die
Kommunikationsverbindungen mit den unterlagerten
ADS-Geraten konfiguriert.

TcUaGdsClientConfig.xml Konfigurationsdatei fiir die Global Discovery Server
[»_119] Konfiguration. In dieser Datei wird die
Verbindung zu einem GDS konfiguriert.

TcUaHaConfig.xml Konfigurationsdatei fiir die Historical Access [» 93]
(HA) Konfiguration des Servers. In dieser Datei
werden sowohl die fir HA verwendeten
Datenspeicher als auch die hierfur konfigurierten
Nodes gespeichert.

TcUaNodesetConfig.xml Konfigurationsdatei fiir den Nodeset [»_70]-Import
des Servers. In dieser Datei werden die zu

importierenden Nodesets und deren Verknipfung mit
einem ADS-Geréat definiert.

TcUaSecurityConfig.xml Konfigurationsdatei fir Benutzer, Gruppen und
Access Control Lists (ACL) im Rahmen der Definition
von Zugriffsrechten [P _131] und Authentifizierungs
[»_128]-Mechanismen.

TcUaServerConfig.xml Konfigurationsdatei fiir verschiedene Parameter des
Servers, z. B. die Konfiguration der Endpunkte
[»_125], Logging [»_142], Reverse Connect [»_135].

410 Data Access

4.10.1 Uberblick

In diesem Kapitel werden die notwendigen Schritte zur Konfiguration der Variablen im Namensraum des
TwinCAT OPC UA Servers fur Data Access (DA) beschrieben.

Data Access ist eine Funktion von OPC UA, welche die Darstellung und Verwendung von Variablenwerten
beschreibt. Hier geht es zum Beispiel um die Dienstfunktionalitaten, wie ein OPC UA Client auf
Variablenwerte zugreifen kann.

Der TwinCAT OPC UA Server kann Variablen aus allen TwinCAT Echtzeitumgebungen bereitstellen. Dazu
gehdren zum Beispiel die TwinCAT SPS, TwinCAT 3 C++, TwinCAT 3 Matlab®/Simulink® oder auch eine
TwinCAT 1/O Task. Hierbei kann der Server auf mehrere Echtzeitumgebungen zugreifen und deren Symbolik
in seinem Adressraum bereitstellen.

® Grundlage fiur weitere Funktionen

Die Verbindung mit der Laufzeit [P 50] und Freigabe von Symbolen [P 53] fiir Data Access ist
Grundlage fur weitere Funktionen, wie zum Beispiel Historical Access und Alarms & Conditions.
Bitte stellen Sie sicher, dass Sie sich mit den hier notwendigen Einstellungen vertraut machen.

Die verschiedenen Echtzeitumgebungen missen sich nicht zwangslaufig auf demselben System befinden,
sondern konnen auf verschiedene Steuerungen verteilt sein. In diesem Fall muss zu jedem System eine
ADS-Route aufgebaut werden. Das folgende Schaubild verdeutlicht diesen Zusammenhang.
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" ADS ADS : ADS

TwinCAT PLC TwinCAT PLC TwinCAT PLC

Im TwinCAT OPC UA Configurator kann die Data-Access-Konfiguration in der Registerkarte Data Access
vorgenommen werden. Alle angeschlossenen Echtzeitumgebungen werden dort als eigenstandiges ,,Gerat*

angezeigt. Im Kapitel Verbindung mit der Laufzeit [P 50] erfahren Sie, wie Sie Data-Access-Gerate
hinzufligen kdnnen und welche Parameter daflr notwendig sind. Anschlielend kdnnen Sie mit der Freigabe

von Symbolen [P 53] beginnen.

Sehen Sie dazu auch
Uberblick [ 93]

4.10.2 Verbindung mit der Laufzeit

Der TwinCAT OPC UA Server kann Symbole aus einer oder mehreren Echtzeitumgebungen bereitstellen.
Diese konnen sich auch auf unterschiedlichen physikalischen Steuerungssystemen befinden. In diesem Fall
muss eine ADS-Route zu dem jeweiligen Zielsystem hergestellt werden. Die sogenannte ,AMS Net ID*
identifiziert hierbei ein Steuerungssystem eindeutig im Netzwerk und wird benétigt, um eine ADS-Route zu
dem System aufzubauen. Der ADS Port hingegen identifiziert dann eine bestimmte Applikation auf diesem
System, z. B. die TwinCAT-SPS.

Das folgende Schaubild verdeutlicht diesen Zusammenhang.
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td

‘I
@
@
PLC1 ADS Port: 851 PLC1 ADS Port: 851

PLC2 ADS Port: 852

v

AMS Net ID: 192.168.1.2.1.1

AMS Net ID: 192.168.1.3.1.1

In diesem Beispiel gibt es drei Steuerungsgerate. Auf dem ersten Gerat ist der TwWinCAT OPC UA Server
installiert und dieses Gerat wird durch die AMS Net ID 192.168.1.1.1.1 identifiziert. Auf dem zweiten Gerat,
welches durch die AMS Net ID 192.168.1.2.1.1 identifiziert wird, sind zwei SPS-Laufzeiten gestartet und
werden durch jeweils einen eigenen ADS Port angesprochen. Auf dem dritten Gerat (192.168.1.3.1.1) lauft
nur eine SPS-Laufzeit.

Konfiguration

Die Konfiguration fir ein Data-Access-Gerat kann mit Hilfe des TwinCAT OPC UA Configurators erfolgen. In
der Registerkarte Data Access erhalten Sie einen Uberblick Gber alle konfigurierten Gerate und kénnen
Gerate hinzufligen oder entfernen.
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B 7inCAT OPC UA Configurator - O X

File Server

D ﬁﬂ ﬁi:- ls;mﬂ v Edit Connect Disconnect Connection state:

Data Access | Historical Access  Alamms & Conditions  Security  Server Settings  Online Panel

Settings
Devices
Name AmsNetld AdsPort Type Disabled
id PLCY 127.0.0.1.11 851 TwinCAT 3PLC (TM... ]
il pLC2 3.76.187.234.1.1 851 TwinCAT 3PLC (TM... [l
» il PLC3 3.76.187.23411 852 TwinCAT 3PLC (TM... ]

Date/Time Message

Logging Target Browser

In diesem Screenshot sehen Sie zum Beispiel eine Konfiguration mit drei Data-Access-Geraten. Diese sind
wie folgt konfiguriert worden:

+ PLC1: Lokale SPS-Laufzeit (127.0.0.1.1.1) auf Port 851
» PLC2: Remote SPS-Laufzeit (3.76.187.234.1.1) auf Port 851
* PLC3: Remote SPS-Laufzeit (3.76.187.234.1.1) auf Port 852

Alle fir die Verbindung mit einem Gerat und dessen Symbolik bendtigten Parameter kdnnen nun in den
Eigenschaften des Gerats konfiguriert werden.
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Configure device X
Target communication
Name: [FLCT] Type: TwinCAT 3 PLC (TMC) - Fitered v
AmsNetld: Local SymbolFile: ([BootDir]\Plc\Port_851tmc
AdsPort: 851 +| MaxGetHandle: 100 =
Ads Timeout: 2000 = [] importPicProperties
loMode: ByHandle - [[] ReleaseAdsHandles

[] LegacyAmrayHandiing [] Disable device

Device meta-data (DI)

Manufacturer: [Beckhoﬁ Automation ‘ Software Revision: [‘l_D ]
Model: [PC-based Control ‘ Hardware Revision: [‘l_D ]
SerialNo: I123 ‘ DeviceRevision: [‘l_D ]
DeviceManual: Ihtlp:.r’ﬂ'domain.corn#'deviceManuaI ‘ RevisionCounter: [‘l_D ]
Miscellaneous

|dentifier: MNone v NsNameVersion: 2 v

e

Abhangig von der verwendeten Echtzeitumgebung kénnen Sie hier zum Beispiel eine Symboldatei
auswahlen, die zu verwendende ADS-Route selektieren und den ADS Port der jeweiligen Applikation

eintragen. Mehr Informationen zu den verschiedenen Symboldateien erhalten Sie im Kapitel Freigabe von

Symbolen [P 53].

4.10.3 Freigabe von Symbolen

Wie Sie bereits im Quick Start [» 21] Tutorial erfahren haben, erfolgt die Freigabe von Symbolen in der
TwinCAT-3-SPS Uber ein sogenanntes Pragma (auch ,Attribut® genannt). In anderen Echtzeitumgebungen
kann der Freigabemechanismus variieren. Der folgende Kapitel gibt Ihnen hierzu einen Uberblick.

® Der Begriff ,,Symbol“

Der Begriff ,Symbol® wird in dieser Dokumentation stellvertretend fir Variable, Struktur,
Funktionsbausteininstanz, Methode, usw., verwendet.

Symbolik

Der TwinCAT OPC UA Server erhalt seine Informationen tber Echtzeitvariablen (z. B. Adressen und
Datentypen), die sogenannte ,Symbolik“. Abhangig von der verwendeten Echtzeitumgebung (z. B. TwinCAT-
SPS oder TwinCAT 3 C++) stehen verschiedene sogenannte ,Symboldateien” fur das Auslesen der
Symbolik bereit (auch als ,Offline-Symbolik® bezeichnet). Zusatzlich kann die Symbolik Uber TwinCAT-ADS
ausgelesen werden, wenn die Laufzeitumgebung gestartet ist (auch als ,,Online-Symbolik® bezeichnet).
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1 t
© =0PcUA © =oPC UA
1 1
. 1 . 1
wEp | ek ’ .
TwinCAT
(1 L eema ti i e oAy
v v
TF6100 OPC UA Server TF6100 OPC UA Server ===
. 1 Getsymbols()
GetSymbols() 1
v ¥
J J — ActivateProject() J
Symbol file

Online Symbolic Offline Symbolic

Der Vorteil bei der Verwendung der Online-Symbolik ist, dass keinerlei Symboldateien ausgetauscht werden
mussen. Gerade in der Installationsvariante [»_16], bei der der TwinCAT OPC UA Server auf einem
Gateway-PC betrieben wird, entfallt somit der manuelle Kopiervorgang der Symboldateien aller
angeschlossenen Steuerungen. Der Nachteil von Online-Symbolik ist, dass die Symbole erst bei laufender
SPS-Umgebung zur Verfiigung stehen.

Die Symboldatei muss vom Server importiert werden, damit dieser auf die Adressinformationen von
Symbolen zugreifen kann. Alternativ kann der Server auch direkt mit der Online-Symbolik arbeiten. Die
Symbole stehen dann erst im Adressraum des Servers zur Verfiigung, wenn die Echtzeitumgebung
verflgbar ist.

Far die Konfiguration des Servers und welche Symboldatei dieser einlesen soll, kann der
TwinCAT OPC UA Configurator verwendet werden. Der entsprechende Pfad zur Symboldatei ist dort als Teil
des Data-Access-Gerats konfigurierbar.

Abhangig von der verwendeten Echtzeitumgebung variiert somit die Symboldatei, welche vom Server
importiert werden muss, um Adressinformationen zu den vorhandenen Symbolen zu erhalten und auch der
Freigabemechanismus von Symbolen. Wahrend man bei der TwinCAT-3-SPS mit sogenannten Pragmas
arbeitet, um ein Symbol flir OPC UA freizugeben, so werden hierfir unter TwinCAT 2 noch speziell
formatierte Kommentare an dem Symbol verwendet. Unter TwinCAT 3 C++ hingegen verwendet man den
sogenannten TMC-Code-Generator, um Symbole fir OPC UA freizugeben.

Symboldateien kdnnen in der Engineeringoberflache von TwinCAT so konfiguriert werden, dass sie beim
Aktivieren des Projekts automatisch in das Bootverzeichnis vom Zielgerat kopiert werden. Der

TwinCAT OPC UA Server wird Ublicherweise so konfiguriert, dass er die Symboldatei aus dem
Bootverzeichnis ausliest.

Die folgende Tabelle gibt einen Uberblick (iber die verschiedenen Symboldateien in Bezug auf ihre
Echtzeitumgebung und den Freigabemechanismus.

Echtzeitumgebung Symboldatei Freigabe tiber... Pfad im Bootverzeichnis
TwinCAT 2 SPS TPY Kommentar CurrentPlc_1.tpy
TwinCAT 3 SPS [» 55] TMC Pragma Plc\Port_%AdsPort%.tmc
TwinCAT 3 C++ [P 57] TMI TMC-Code-Generator Tmi\%Objectld%.tmi
TwinCAT 3 Matlab®/ T™I TMC-Code-Generator Tmi\%Objectld%.tmi
Simulink [» 61]1®
TwinCAT 3 /O Task XML Kommentar CurrentConfig.xml
671
Online-Symbolik [» 69] --- Pragma -

TMC-Code-Generator

Weitere Informationen finden Sie in den Unterkapiteln zu der jeweiligen Echtzeitumgebung.
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4.10.3.1 SPS

In diesem Kapitel wird beschrieben, wie Sie den Namensraum des TwinCAT OPC UA Servers konfigurieren,
um Zugriff auf die Symbole eines SPS Projekts zu erhalten. Dies erfordert die Durchfiihrung der folgenden
Schritte:

» Aktivieren der Symboldatei
» Freigabe von Symbolen
» Konfiguration des Servers

Aktivieren der Symboldatei

Um die Symbole eines SPS Projekts iber OPC UA verfligbar zu machen, ist es zunachst einmal erforderlich,
daf’ Sie den Download der Symboldatei (TMC) in den Eigenschaften des SPS Projekts aktivieren.

Selution Explorer MR I TF6100_OpcUa_Server_Sample & X
fat & - ‘ ©-a M |E| Project Seftings
Search Solution Explorer (Ctrl+ ) -
earch ition E plorer (Ctri+0 }3 Target Archive File/E-Mail Archive
fa] Solution 'TF6100_OpcUa_Server_Sample' (1 project) Login Information [ Login Information
4 i TF6100_OpcUa_S S
;‘a d’ SYS:I'EIF\;IC eIV Sampre [ Project Sources [~ Project Sources
@ MOTION Compiled Libraries Compiled Libraries
4 O pLC [[] Source Libraries Source Libraries
b EE ServerSampleProject []Core Dump
- SAFETY
E C;"’ \TIcS Target Files
ANAL
] TMC Fil
= =
[CITPY File

Hierdurch wird beim Aktivieren des Projekts die Symboldatei automatisch auf das entsprechende Zielgerat
Ubertragen und liegt dort dann im TwinCAT Bootverzeichnis vor. Der Name der Symboldatei orientiert sich
hierbei am ADS Port (siehe unten) der SPS Laufzeit, zum Beispiel:

$TwinCATInstallDir%$\3.1\Boot\Plc\Port 851.tmc

® Quick Start

1 Ist der TwWinCAT OPC UA Server ebenfalls auf demselben Gerat installiert, so liest er im
Auslieferungszustand automatisch immer die Symboldatei der ersten SPS Laufzeit ein, wodurch
keine weiteren Einstellungen am Server notwendig sind. Durch das Aktivieren des Projekts wird
somit die Symboldatei auf das Zielgerat Ubertragen und durch einen anschlieBenden TwinCAT
Neustart auch der TwWinCAT OPC UA Server neu gestartet. Dieser findet nun beim Startvorgang die
Symboldatei im Bootverzeichnis und liest diese ein. Durch die gesetzten Pragmas erkennt der
Server welche Symbole er in seinem Adressraum bereitstellen soll.

Freigabe von Symbolen

In der TwinCAT 3 SPS werden Symbole liber sogenannte Pragmas fiir OPC UA freigegeben. Ein solches
Pragma wurde zum Beispiel auch im Quick Start [P 21] Tutorial verwendet, um eine Variable fir OPC UA
freizugeben. Das Pragma wird vor dem Symbol eingefligt fir das es gelten soll. Das folgende Pragma kann
verwendet werden, um eine Variable, Array, Struktur fir OPC UA freizugeben. Der TwinCAT OPC UA Server
erkennt beim Auslesen der Symbolik dieses Pragma und importiert das zugehdrige Symbol in seinen
Namensraum. Die entsprechende Typinformation [»_71] wird hierbei Gbernommen und auf OPC UA
abgebildet.

{attribute 'OPC.UA.DA' := '1'}
nMyCounter : INT;

Far einzelne Teilfunktionen des Data Access kdnnen zusatzliche Pragmas erforderlich sein, zum Beispiel
Strukturen [P 75], Properties [» 78], AnalogltemType [» 82], StatusCode [P 79], das Setzen einer

Description [»_83], Alias [»_85], oder auch des Read-Only [»_84] Flags einer Node. Die zusatzlichen
Pragmas werden dann in einer separaten Zeile eingefligt, zum Beispiel:
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{attribute 'OPC.UA.DA' := '1'}
{attribute 'OPC.UA.DA.Access' := '1'}
nMyCounter : INT;

(Setzt das Read-Only Flag fir diese Variable)

Das Pragma zur Freigabe eines Symbols wird auf alle Kind-Symbole automatisch weitervererbt. Méchte man
die Vererbung ab einer bestimmten Stelle blockieren, zum Beispiel ab einem bestimmten Member einer
Struktur, so kann mit dem folgenden Pragma gearbeitet werden:

{attribute 'OPC.UA.DA' := '0'}
stChild : ST ChildStruct;

Im Falle von Funktionsbausteinen und Strukturen ist der Definitionsort des Pragmas entscheidend. Definiert
man das Pragma an einer Instanz, so wird nur diese Instanz (und alle Kindelemente) fir OPC UA
freigegeben. Definiert man das Pragma hingegen an der Funktionsbaustein- oder Strukturdefinition, so
werden alle Instanzen des Funktionsbausteins oder der Struktur freigegeben. In dem folgenden Beispiel
sollen die beiden Instanzen fbTest1 und fbTest2 des Funktionsbausteins FB_ BLOCK1 tiber OPC UA
verfigbar gemacht werden. Wenn eine ganze Instanz freigegeben wird, sind tber OPC UA auch alle ihre
Symbole verfligbar. Das SPS-Programm sieht wie folgt aus:

PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA' := 'l'}
fbTestl : FB _BLOCKI1;
fbTest2 : FB BLOCKI1;

END VAR

FUNCTION_ BLOCK FB_BLOCKl

VAR INPUT
{attribute 'OPC.UA.DA' := '1'}
nil : INT;
ni2 : INT;

END VAR

VAR OUTPUT
{attribute 'OPC.UA.DA' := '1'}
nol : INT;
no2 : INT;

END VAR

VAR
{attribute 'OPC.UA.DA' := '1'}
nxl : INT;
nx2 : INT;

END VAR

Die Instanz fbTest1 erhalt nun das Pragma, wodurch alle enthaltenen Symbole automatisch ebenfalls fur
OPC UA freigegeben werden, sprich fbTest.ni1, fbTest.ni2, usw. Die Instanz fbTest2 erhalt hingegen nicht
das Pragma, allerdings wurden die drei darin enthaltenen Variablen ni1, no1 und nx1 mit dem Pragma
gekennzeichnet. Diese sind demzufolge in allen Instanzen Giber OPC UA verfligbar.

Konfiguration des Servers

Uber den TwinCAT OPC UA Configurator kénnen Sie nun den TwinCAT OPC UA Server konfigurieren, so
daR er die erzeugte Symboldatei einliest und die SPS Laufzeit als Data Access Gerat in seinem Adressraum
zur Verflgung stellt.

Flgen Sie hierzu im TwinCAT OPC UA Configurator in der Registerkarte Data Access ein neues Gerat
hinzu. Selektieren Sie die AMS Net ID lhres Gerats und tragen Sie den ADS Port der SPS Laufzeit ein. Den
ADS Port finden Sie in den Eigenschaften des SPS Projekts:
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Solution Explorer TF6100_OpcUa_Server_Sample & X
fat B ‘| ©-d ‘ ’El Project  Settings
Search Solution Explorer (Ctrl+ i) P~
) i Project Name: |ServerSampIerjecl ] Id: |1
] Solution ‘TF6100_OpcUa_Server_Sample' (1 project)

4 ni TF6100_OpcUa_Server_Sample

|
Project Path: | ServerSampleProject |
|
|

b @l SYSTEM Project Type: | Plc Project | | Por: [851
g2 MOTION
) Project Guid: |{E|51 F9AS5D-57DC-4E81-917D-52466A79C549}
Encryption: No boot project encryption (default) L7

Autostart Boot Project Symbolic Mapping

&l AnaLyTics
b I/0

Comment:

In der Auswabhlliste des Felds ,Type“ wahlen Sie nun den Eintrag ,,TwinCAT 3 SPS (TMC) — Filtered® aus. In
dem Feld ,SymbolFile“ wahlen Sie die Symboldatei (TMC) aus, welche nach dem Aktivieren des TwinCAT
SPS Projekts erzeugt wurde und nun im Bootverzeichnis liegen sollte. Alternativ kénnen Sie auch Uber die

Online-Symbolik [»_69] gehen.

Configure device x
Target communication
Name: |PLCT Type: TwinCAT 3 PLC (TMC) - Fittered ~
AmsNetld: 10.0.215.1.1 Local Remote | § SymbolFile: | [Boot Dir]PlcPort_851tme Upload
AdsPort: 851 4| MaxGetHandle: 100 =
Ads Timeout: 2000 [ [ ImpotPlcProperties
loMode: ByHandle i [] ReleaseAdsHandles
[ LegacyAmayHanding [] Disable device

Alle weiteren Einstellungen kdnnen Sie auf den Standardwerten belassen.

4.10.3.2 C++

In diesem Abschnitt wird beschrieben, wie Sie den Namensraum des TwinCAT OPC UA Servers
konfigurieren, um Zugriff auf die Symbole eines TwinCAT 3 C++ Moduls zu erhalten. Dies erfordert die
Durchfuihrung der folgenden Schritte:

» Aktivieren der Symboldatei
» Freigabe von Symbolen
» Konfiguration des Servers

Diese Schritte sollen nun im Folgenden naher beschrieben werden.

Aktivieren der Symboldatei

Um bestimmte, in einer Instanz eines C++-Moduls enthaltene Symbole so zu konfigurieren, dass sie Uber
OPC UA zuganglich werden, ist es erforderlich, da® Sie zunachst den Download der Symboldatei flir die
Modulinstanz aktivieren. Hierdurch wird die Symboldatei beim Aktivieren der Konfiguration in das
Bootverzeichnis vom Zielgerat kopiert.

Aktivieren Sie den Download der Symboldatei durch Setzen der folgenden Option in den Eigenschaften der
Modulinstanz:
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Solution Explorer TwinCAT Project] & X

) & | © - & | ﬁE Object Context Parameter (Init) Data Area Interfaces  Interface Pointer
Search Solution Explorer (Ctrl+d) P~
—— — _ | Object Id: [ Capy TMito Target
3] Solution "TwinCAT Project1’ (1 of 1 project)
4 5 TwinCAT Project! Object Mame: Untitled1_0bj1 (Madule 1) [] Share TMC Description
bl sYsTEm Type Name: (8] Keep Uinrestored Link Info
GUID: | F27E1538-587E-48E3-BATB-AF655E0D 73E1 |
Class Id: |FZ?E1533—9E?E4BE3—EA?E-AF655EDD?3E1 |
Class Factory: |Urrt'rt|ed1 |
4 Untitled1
b [ Untitledd Project TMITMC |C:\Users\.S\ren\source\repos\TwinCAT Project 1\ TwinCAT Project 1%Untitled 1% Urtitled 1 tmc
4 [T Untitled!_Obj1 (ModuleT) Parent Id: [ Auto Reload TMITMC
4 Inputs Init Sequence: PSO hd
#1 Value
#1 Status
#1 Data
b I Cutputs
VISION
AMALYTICS

Die erzeugte Symboldatei (TMI) wird immer nach der Objectld der Modulinstanz benannt nun beim
Aktivieren in das Bootverzeichnis vom Zielgerat kopiert, zum Beispiel:

$TwinCATInstallDir%$\3.1\Boot\Tmi\Obj 01010010.tmi

Freigabe von Symbolen

Uber den TMC Code Generator kénnen Sie festlegen, welche Symbole iiber OPC UA freigegeben werden
sollen. Hierzu sind zwei Einstellungen notwendig. Aktivieren Sie zunachst an jedem freizugebenden Symbol
im TMC Code Generator die Checkbox ,Create Symbol“. Fligen Sie anschlieRend ein optionales Property
mit dem Key ,OPC.UA.DA* und dem Value ,1“ hinzu.

@8l o-2am s= [0

Search Selution Explorer (Ctrl+ ) P~ 4 !_|: TMC Module Classes — Generzl prop
131 Solution TwinCAT Project1’ (1 of 1 project) b Transiations
4 o] TWinCAT Project] ’% Data Types Name | Data |
3 SYSTEM 4 Modules -
MOTION 4 @ Module1 Deselvied | |
W PLC 2 Implemented Interfaces Specification | Alias -
SAFETY I ""5 Parameters
a E Cet 4 Data Areas — Choose data type
4 Untitled1 4 [y Inputs
4[] Untitled1 Project 4 [ symbols Select [upinT |
P =B References Value .
P 50 External Dependencies Status Description | Normal Type T
P 31 HeaderFiles Type Information
b ¥ SourceFiles b Outputs Namespace | |
4y TMC Files B Data Painters
[ Untitled].tmc b =% Interface Pointers Guid |{180?1995-MDD-DDDO-DUUU-UUUUDOODDUUS} |
B x TwinCAT 05 Files Event Classes
b ¥ TwinCATRT Files Deployment
b ¥ TwinCAT UM Files == Optional symbol seftings
4 [T Untitled1_Obj1 (Module1) Offset [Bits] l:l <4 spedific |:|
4 Inputs

=y I )
#| Data Seediic

P B Outputs Unit | |
VISION e
ANALYTICS
3 110
Creats symbol

[] Hide sub items

= Optional

=1 1]l

Name Value Description
OPC.UADA 1
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Konfiguration des Servers

Uber den TwinCAT OPC UA Configurator kénnen Sie nun den TwinCAT OPC UA Server konfigurieren, so
daR er die erzeugte Symboldatei einliest und die C++ Modulinstanz als Data Access Gerat in seinem
Adressraum zur Verfligung stellt.

Flgen Sie hierzu im TwinCAT OPC UA Configurator in der Registerkarte Data Access ein neues Gerat
hinzu. Selektieren Sie die AMS Net ID lhres Gerats und tragen Sie den ADS Port der TwinCAT 3 C++
Modulinstanz ein. Den ADS Port finden Sie in den Eigenschaften der mit der C++ Modulinstanz
verbundenen Task:

Soluton Explorer 1 x rwincarpoject_» < R
@ - a ’E Task  Online  Parameter [Online)  Add Symbols
Search Solution Explorer (Ctrl+ Q) Pl — =
3] Solution "TwinCAT Project’ (1 of 1 project) ame MyCop o
4 il TWinCAT Project! B4 Auto stat Object id: | 0<02010020
4 ﬂ SYSTEM D.F\Lrto Priority Management Options
i License Priority: 1 = [ Disable
by Beal-Time -
4 (B Tasks Cycle ticks: IE = ms [J Create symbols
B MyCppTask Start tick (modulo): 0 = Include extemal symbals
=15 Routes

[ Separate input update
215 Type System

= =

_ Fre ticks: u -
[28] T<COM Objects
MOTION [I'Waming by exceeding
PLC Message box
SAFETY . Floating point exceptions
: 0
4 Q Cet ‘Watchdog Cycles: [] Watchdog stack

4 Untitled1
b [l Untitled1 Project

4 [ Untitled]_Okj1 (MeduleT) Comment:
e Inputs
#1 Value
# Status
#1 Data
b I Outputs
[&] vision
& anavmcs
v & o

In der Auswabhlliste des Felds ,Type“ wahlen Sie nun den Eintrag , TwinCAT 3 C++ (TMI) - Filtered* aus. In
dem Feld ,SymbolFile® wahlen Sie die Symboldatei (TMI) aus, welche nach dem Aktivieren des TwinCAT 3
C++ Projekts erzeugt wurde und nun im Bootverzeichnis liegen sollte. Alternativ kdnnen Sie auch Uber die
Online-Symbolik [»_69] gehen.
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Configure device X
Target communication
Name: PP Type: TwinCAT 3 C++ (TMI) - Fittered v
AmsNetld: Local SymbolFile: |[Boot Dir]tmi\Obi_01010010tmi
AdsPort: 350 || MaxGetHandle: 100 o
AdsTimeout: 2000 = [] importPlcProperties
loMode: ByHandle v [[] ReleaseAdsHandles
[ Logacyferaytianding [] Disable device
Device meta-data (DI)
Manufacturer: | Beckhoff Automation ‘ SoftwareRevision: ‘ 1.0 ‘
Model: | PC-based Control ‘ HardwareRevision: ‘ 1.0 ‘
SerialNo: | 123 ‘ DeviceRevision: ‘ 1.0 ‘
DeviceManual: |htlp .//domain.com/deviceManual ‘ RevisionCounter: ‘ 1.0 ‘
Miscellaneous
Identifier: None ~ NsNameVersion: |2 v

I

Alle weiteren Einstellungen kdnnen Sie auf den Standardwerten belassen.

4.10.3.2.1 Arrays

Standardmafig werden Arrays im UA-Namensraum als einzelner Knoten betrachtet. Dies bedeutet, dass,
wenn Sie z. B. in der SPS ein Array dyn_BOOL[10] definieren (und dieses auch fur OPC UA freigegeben
haben), es anschlieRend im UA-Namensraum wie folgt auftaucht:

Browser Watchlist | Historical Access |
===
| dun BSTR D : D Name Value
jf dyn_BOOL ns=dis=.dyn_BOOL dyn_BOOL True, True, True, True, True, Tru
T dyn_IT

Der Vorteil dieser Vorgehensweise ist eine deutliche Reduzierung der Komplexitat des UA-Namensraums
und des Speicherverbrauchs, da nicht jede Position eines Arrays als einzelner Knoten im Namensraum zur
Verfugung gestellt werden muss. Moderne UA Clients kdnnen jedoch weiterhin auf die einzelnen Array-
Positionen Uber den sogenannten ,RangeOffset” zugreifen.

Damit jedoch auch altere UA Clients unterstitzt werden, welche dieses Feature nicht bieten, kdnnen Sie die
Positionen eines Arrays auch als einzelne Knoten im UA-Namensraum verfligbar machen. Dies stellt sich
wie folgt dar:

Browser Watchlist | Historical Access |
T 5] ayr_D31h_L .
I .»’a.li rﬁJn_R':.TR 7 [ Mame Value
y ns=4:s=.dyn_BOOL[0] dyn_BOOLIO] False
£ dyn_BOOLIC] ns=4:s=.dyn_BOOL[1] dyn BOOL[L] False
7 dyn BOOLIL] i -

Diese Einstellung ist durch Aktivierung der Option Legacy Array Handling im UA-Konfigurator innerhalb der
jeweiligen Namensraum-Konfiguration verfugbar.
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Je nach Umfang des SPS-Projekts gewinnt der UA-Namensraum hierdurch deutlich an Komplexitat, was
sich wiederum in einer erhéhten Speicherauslastung des UA Servers widerspiegelt.

Eine Anderung der oben genannten Einstellungen wird erst aktiv, wenn Sie den UA Server neu starten.

410.3.3 Matlab®/Simulink®

In diesem Abschnitt wird beschrieben, wie Sie den Namensraum des TwinCAT OPC UA Servers
konfigurieren, um Zugriff auf die Symbole eines TwinCAT 3 Matlab®/Simulink® Moduls zu erhalten. Dies
erfordert die Durchfuhrung der folgenden Schritte:

 Aktivieren der Symboldatei
» Freigabe von Symbolen
» Konfiguration des Servers

Diese Schritte sollen nun im Folgenden naher beschrieben werden.

Aktivieren der Symboldatei

Um bestimmte, in einer Instanz eines C++-Moduls enthaltene Symbole so zu konfigurieren, dass sie tUber
OPC UA zuganglich werden, ist es erforderlich, dass Sie zunachst den Download der Symboldatei fir die
Modulinstanz aktivieren. Hierdurch wird die Symboldatei beim Aktivieren der Konfiguration in das
Bootverzeichnis vom Zielgerat kopiert.

Aktivieren Sie den Download der Symboldatei durch Setzen der folgenden Option in den Eigenschaften der
Modulinstanz:

Ii] TwinCAT Project104 Object | Context | Parameter (Init) | Parameter (Online) | Data Area | Interfaces | Block Diagram
4 (1] SYSTEM , v :
¥ License Objectld: [0x01010010 Copy TMito Target
@ Real-Time ObjectName: Object1 (TempContr) [ ] Share TMC Description
[g] Tasks Type Name: TempContr
Routes
iz . GUID: 8F5FDCFF-EE4B-4EES-80B1-25EB23BD1B45
- [ﬂ] TcCOM Objects
4 n Object1 (TempContr) Class Id: 8F5FDCFF-EE4B-4EE5-80B1-25EB23BD1B45
P Input Class Factory: TempContr
b B Output Parentld: 0x00000000
Init Sequence: PSO v

Die erzeugte Symboldatei (TMI) wird immer nach der Objectld der Modulinstanz benannt nun beim
Aktivieren in das Bootverzeichnis vom Zielgerat kopiert, zum Beispiel:

$TwinCATInstallDir%$\3.1\Boot\Tmi\Obj 01010010.tmi

Freigabe von Symbolen

Das Produkt TE1400 Target for Simulink® bietet diverse Einstellmdglichkeiten zur Selektion von Variablen,
die Uber OPC UA freigegeben werden sollen. Diese Einstellungen werden in der entsprechenden TE1400
Produktdokumentation beschrieben.

Konfiguration des Servers

Uber den TwinCAT OPC UA Configurator kdnnen Sie nun den TwinCAT OPC UA Server konfigurieren, so
daf} er die erzeugte Symboldatei einliest und die Matlab®/Simulink® Modulinstanz als Data Access Gerat in
seinem Adressraum zur Verfigung stellt.

Flgen Sie hierzu im TwinCAT OPC UA Configurator in der Registerkarte Data Access ein neues Gerat
hinzu. Selektieren Sie die AMS Net ID lhres Gerats und tragen Sie den ADS Port der TwinCAT 3 Matlab®/
Simulink® Modulinstanz ein. Den ADS Port finden Sie in den Eigenschaften der mit der Modulinstanz
verbundenen Task:
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Solution Explorer
Q8| - @ p=
Search Solution Explorer (Ctrl+d) P~
3] Solution "TwinCAT Project1’ (1 of 1 project)

Task  Online Parameter (Online) Add Symbols

Mo

~ # x [ mincareroiect = [

Port: 350 EI

4 o] TwinCAT Projectl Mo stat Object Id: | 0x02010020
4 ﬂ SYSTEM [ Auto Priority Management Options
LI:% Rrcense Priority: 1 = [] Disable
[ Eeal-Time -
4 fB Tasks Cycle ticks: ms [ Create symbols
B MyCppTask Start tick (modulo): 0 lﬁl Include extemal symbols
gl Routes [ Separate input update
£ Type System Pre ticks: 0 =
28] T<COM Objects )
MOTION ] Waming by exceeding
PLC Message box
SAFETY Floating peint exceptions
Watchdog C: ! 0 =
< @e- g Cyeles = [ Watchdog stack

4 Untitled1
b [ Untitled1 Project
4 Iz‘ Untitled1_0bj1 (Modulel)
4 Inputs
# Value
#1 Status
#1 Data
bl Outputs
VISION
ANALYTICS
b e}

Comment:

In der Auswahlliste des Felds ,Type" wahlen Sie nun den Eintrag ,TwinCAT 3 C++ (TMI) - Filtered” aus. In
dem Feld ,SymbolFile“ wahlen Sie die Symboldatei (TMI) aus, welche nach dem Aktivieren des TwinCAT 3
C++ Projekts erzeugt wurde und nun im Bootverzeichnis liegen sollte. Alternativ kénnen Sie auch Uber die

Online-Symbolik [»_69] gehen.

Configure device X
Target communication
Name: PP || Type: TwinCAT 3 C++ (TMI) - Fitered v
AmsNetld: 127.0.0.1.11 Local “enote || SymbolFile: [IBootDieri\Obj_mmDmO.tmi
AdsPort: 350 || MaxGetHandle: 100 o
AdsTimeout: 2000 = [] importPlcProperties
loMode: ByHandle » [[] ReleaseAdsHandles
[] LegacyAwaytanding [] Disable device
Device meta-data (DI)
Manufacturer: | Beckhoff Automation ‘ SoftwareRevision: ‘ 1.0 ‘
Model: | PC-based Control ‘ HardwareRevision: ‘ 1.0 ‘
SerialNo: [123 | DeviceRevision: [1.0 |
DeviceManual: |http .//domain.com/deviceManual ‘ RevisionCounter: ‘ 1.0 ‘
Miscellaneous
Identifier: None ~ NsNameVersion: |2 v

Lo ] [ Come

Alle weiteren Einstellungen kdnnen Sie auf den Standardwerten belassen.
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410.3.4 EtherCAT Master

In diesem Abschnitt wird beschrieben, wie Sie den Namensraum des TwinCAT OPC UA Servers
konfigurieren, um Zugriff auf die Symbole eines EtherCAT Masters zu erhalten. Dies erfordert die
Durchfiihrung der folgenden Schritte:

» Aktivieren der Symboldatei
» Konfiguration des Servers
+ [optional] Andern des Namensraum-Aufbaus

Diese Schritte sollen nun im Folgenden naher beschrieben werden.

Aktivieren der Symboldatei

Um die Symbole eines EtherCAT Masters Uber OPC UA verfligbar zu machen, ist es erforderlich, dal} Sie
zunachst den ADS-Server im Image des EtherCAT Masters, sowie die Erzeugung der Symbolik aktivieren.
Hierdurch wird ein Zugriff auf die Symbole Gber ADS ermdoglicht. In demselben Dialog finden Sie auch den
ADS-Port, welcher im weiteren Verlauf der Konfiguration noch bendtigt wird.

Solution Explorer ) incatprojects + x

=l o - = | I
Tﬁ 'E © = ﬁEI General Size /Offset  Buffered Mappingl ADS  |Input  Output  Parameter (Onling)

Search Solution Explorer (Ctrl+a) P~
| Port: 27905 (6D
[ Solution ‘TwinCAT Project]’ (1 of 1 project) Enable ADS Server ° ¢ )

4 o] TwinCAT Project! [] Create symbols
4 ﬂ SYSTEM [¥] Generate tme file
MOTION
b PLC
SAFETY [ ] Generate hierarchical symbol names
[ E C+s
VISION
ANALYTICS
4 is)
4 " Devices

—
| jg Image |

j! Image-Info

[ACopy tme file to target

2 SyncUnits
Inputs
B Outputs
& InfoData
[ Term 1 (EK1100)
I [ InfoData
P M Term 2 (EL2008)
P® Termn 3 (EL2008)
B Term 4 (EL2008)
4 ﬁ:, Mappings
m ) EtherCAT - Device 1 (EtherCAT) 1

A VvV VT T

-

Durch das Aktivieren der Parameter ,Generate .tmc file* und ,,Copy .tmc file to target” wird eine Symboldatei
erzeugt und beim Aktivieren der Konfiguration automatisch auf das Zielgerat heruntergeladen. Diese
befindet sich dann im Bootverzeichnis von TwinCAT und tragt zur einfachen Identifizierung den ADS-Port im
Dateinamen, zum Beispiel:

$TwinCATInstallDir$\3.1\Boot\Io\Port 27905.tmc

Konfiguration des Servers

Uber den TwinCAT OPC UA Configurator kénnen Sie nun den TwinCAT OPC UA Server konfigurieren, so
daf} er die erzeugte Symboldatei einliest und den EtherCAT Master als Data Access Gerat in seinem
Adressraum zur Verflgung stellt.
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Figen Sie im TwinCAT OPC UA Configurator in der Registerkarte Data Access ein neues Gerat hinzu.
Selektieren Sie die AMS Net ID lhres Gerates und tragen Sie den ADS Port des EtherCAT Master Images

(siehe oben) ein.

In der Auswahlliste des Felds ,Type® wahlen Sie nun den Eintrag ,EtherCAT Master (TMC)® aus. In dem Feld
~SymbolFile“ wahlen Sie die Symboldatei (TMC) aus, welche nach dem Aktivieren des TwinCAT Projekts
erzeugt wurde und nun im Bootverzeichnis liegen sollte. Alternativ kdnnen Sie auch die Online-Symbolik

[»_69] verwenden.

Configure device et
Target communication
Name: |EtherCAT || Type: TwinCAT Symbol Server ~
AmsNetld: 10021511 Local Remate " SymbaolFile: Upload
AdsPort: 27905 3| MaxGetHande: 100 =
Ads Timeout: 2000 = [ ImportPlcProperties

[1 ReleaseAdsHandles
] Disable device

loMode: ByHandle hal
[ LegacyArayHanding

Device meta-data (D)

Manufacturer: | | Software Revision: | |
Model: | | Hardware Revision: | |
SerialNo: | | DeviceRevision: | |

| |

DeviceManual: | RevisionCounter: |

Miscellaneous

|dentifier: None ~ | MNsMameVersion. |2

Cancel

Alle weiteren Einstellungen kdnnen Sie auf den Standardwerten belassen.

Andern des Namensraum-Aufbaus

Der Parameter ,Generate hierarchical symbol names* ermdglicht einen anderen Aufbau des Symbolraums,
was auch direkte Auswirkungen auf den Namensraum des TwinCAT OPC UA Servers hat.
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Solution Explorer ) ~rciTroiet = x R
fa) "E| (Clg & | FEI General  Size / Offset  Buffered Mappin_lnput Output  Parameter (Onling)

Search Solution Explorer (Ctrl+a) P~
Port- 27905 {6001
I3 Solution ‘TwinCAT Project!’ (1 of 1 project) Enable ADS Server o ( )

4 Ll TwinCAT Project Create symbols

4 [ Generate tme file
o MOTION
== o ]
b PLC [ Copy tme file to target

[ SAFETY | [] Generate higrarchical symbol names
B E C++
VISION
ANALYTICS
4 s}
F ﬂ% Devices
d = Device 1 (FtherCAT)

j: Image

jE Image-Info
: Synclinits
Inputs

B Outputs

& InfoData

[i Term 1 (EK1100)
I & InfoData
b ™ Term 2 (EL2008]
P
B

VOV VTV

B Term 3 (EL2008)
B Term 4 (EL2008)
A ﬁ:, Mappings
m ) EtherCAT - Device 1 (EtherCAT) 1

Als Beispiel gehen wir einmal von der folgenden EtherCAT Master Konfiguration im TwinCAT XAE aus:

Solution Explorer * 0 x
05| ofa] 4
Search Solution Explorer (Ctrl+d) P~

3] Solution "TwinCAT Project1’ (1 of 1 project)
4 gl TWinCAT Project
b @l sYSTEM
MOTION
b PLC
SAFETY
b E Ces
VISION
ANALYTICS
¥ 1]
4 ¥ Devices
4 == Device 1 (EtherCAT)
2B Image
j‘., Image-Info
: Synclnits
Inputs
W Outputs
[ InfoData
[ Term 1 (EK1100)
& InfoData
B Term 2 (EL2008)
B Term 3 (EL2008)
B Term 4 (EL2008)
4§’ Mappings
m ' EtherCAT - Device 1 (EtherCAT) 1

[

3
P
3
P

Ist die genannte Option aktiviert, so spiegelt der Namensraum den Aufbau im TwinCAT XAE wider:
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3 Root

v 2 Objects
> I3 AlarmsConditions
> @ Configuration

Ist die genannte Option deaktiviert, so wird der Namensraum ,flacher” aufgebaut:

> & DeviceSet
v & EtherCAT

¢ DeviceManual

¥ DeviceRevision
@ DeviceState

¥ HardwareRevision
D |nputs

¢ Manufacturer

¢ Model

@ Qutputs

&% Programs

¥ RevisionCounter
# SerialNumber

¢ SoftwareRevision
&% Tasks

2 Term 1 (EK1100)

v & Term 2 (EL2008)

v @sMO0

>
b
>
>
>

‘@ Channel_1_Output
‘@ Channel_2_Output
‘@ Channel_3_Output
‘@ Channel_4_Output
@ Channel_5_Output
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3 Root
v 2 Objects
> I3 AlarmsConditions
> @ Configuration
2 % DeviceSet
v &% EtherCAT
¢ DeviceManual
¥ DeviceRevision
> & DeviceState
¥ HardwareRevision
> @ |nputs
¢ Manufacturer
¢ Model
> @ Qutputs
» & Programs
¥ RevisionCounter
# SerialNumber
¢ SoftwareRevision
> &% Tasks
v 3 Term 2 (EL2008)
> @ Channel 1
> @ Channel 2
> @ Channel 3
> @ Channel 4
> @ Channel 5
> @ Channel 6
> @ Channel 7

4.10.3.5 /0 Task

In diesem Abschnitt wird beschrieben, wie Sie den Namensraum des TwinCAT OPC UA Servers
konfigurieren, um Zugriff auf die Symbole einer Task mit Prozessabbild zu erhalten. Dies erfordert die
Durchfiihrung der folgenden Schritte:

 Aktivieren der Symbolik

» Konfiguration des Servers

Aktivieren der Symbolik

Sie kdnnen die Variablen einer Task mit Prozessabbild iber OPC UA bereitstellen. Hierzu ist es erforderlich,
daR Sie in den Einstellungen der Task die Option ,Create symbols® aktivieren. Hierdurch werden Symbole
erzeugt und Uber die Online-Symbolik [»_69] bereitgestellt. In demselben Dialog finden Sie auch den ADS-
Port, welcher im weiteren Verlauf der Konfiguration noch benétigt wird.
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Solution Explorer
&R o- 3| s
Search Solution Explorer (Ctrl+ )

131 Solution TwinCAT Project’ (1 of 1 project)
4 ol TwinCAT Project]
4 [ SYSTEM
[ License
b @ Real-Time
- B Tasks
4 [& MyTask
js Image
4 Inputs
#1 Inputl
#1 Input2
4 [ Outputs
K- Cutputl
=f= Routes
I1n Type System
[EB] TeCOM Objects
MOTION
Ef rLC
SAFETY
E C++

VISION
ANALYTICS
b o]

Konfiguration des Servers

—k x rincarpoeat - < IR

Task | Online Parameter (Online)  Add Symbols

Name: S

[ Auto Priority Management Options
Pricrity: 3 > [] Disable
Cycle ticks: 0= ms Create symbaols

[ Auto start Object Id: | (02010060

Start tick {module); 1} = [ Include extemnal symbals
[ Separate input update
Prre ticks: 0 =
[]'Waming by exceeding
Message box
Floating point exceptions
Watchdog C : 0 =
o Cydles I: [] Watchdog stack

Comment:

Uber den TwinCAT OPC UA Configurator kénnen Sie nun den TwinCAT OPC UA Server konfigurieren, so
daR er auf die Online-Symbolik der Task zugreift und diese in seinem Adressraum zur Verfigung stellt.

Fligen Sie im TwinCAT OPC UA Configurator in der Registerkarte Data Access ein neues Gerat hinzu.
Selektieren Sie die AMS Net ID lhres Gerates und tragen Sie den ADS Port der Task (siehe oben) ein.

In der Auswabhlliste des Felds ,Type* wahlen Sie nun den Eintrag ,,TwinCAT Symbol Server® aus.

Configure device >
Target communication
Name: MyTask Type: TwinCAT Symbol Server v
AmsNetld: 10.0.215.1.1 Local Remaote || SymbolFile: Upload
AdsPort: 301 % | MaxGetHandle: 100 =
AdsTimeout: 2000 = ] ImportPlcProperties
loMode: ByHandle " [] ReleaseAdsHandles
[] LegacyAmayHanding [ Disable device
Nach dem Aktivieren des TwinCAT Projekts steht die Symbolik bereit und der TwinCAT OPC UA Server
kann diese einlesen und seinen Adressraum entsprechend aufbauen.
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3 Root
v 2 Objects

> I3 AlarmsConditions
2 Configuration
% DeviceSet
3 Historical Access
% MyTask

¢ DeviceManual

WOOONON

<

# DeviceRevision
» & DeviceState
¥ HardwareRevision
¢ Manufacturer
¢ Model
v D MyTask
v D Inputs
> @ |Inputl
2 @ Input2
v @ Qutputs
2 @ Qutputl

4.10.3.6 Online-Symbolik

Der TwinCAT OPC UA Server ermdglicht das Auslesen von Symbolinformationen tber die sogenannte
,Online-Symbolik“. Hierbei handelt es sich um eine standardisierte ADS-Schnittstelle, welche von einigen
ADS-Servern im TwinCAT angeboten wird. Oftmals wird diese Schnittstelle auch als ,Symbol Upload*®
bezeichnet. Die Schnittstelle ermdglicht es einem ADS-Client alle vorhandenen Symbole des ADS-Servers
auszulesen und ggf. weiter zu verarbeiten. Zusatzlich zu den Adressinformationen der Symbole werden
auch weitere Informationen mitgeliefert, zum Beispiel Datentypbeschreibungen und optionale Attribute.

Uber die optionalen Attribute kann eine explizite Freigabe von Symbolen erfolgen oder weitere Einstellungen
hierzu getatigt werden — die Handhabung ist hierbei identisch zur Verwendung von Symboldateien und lauft
zum Beispiel Uber Pragmas in der SPS oder dem TMC Code Generator flir TwinCAT 3 C++. D.h. dal} Sie
alle Freigaben, die sie dort gesetzt haben, sowohl tiber den Symboldateien-Import als auch die Online-
Symbolik verwenden kénnen. Bitte beachten Sie, dal nicht alle Echtzeitumgebungen eine explizite Freigabe
von Symbolen ermdglichen. In dem Fall werden immer alle Symbole bereitgestellt. Die folgende Tabelle gibt
einen Uberblick (iber einige ADS-Server, welche die Schnittstelle zur Online-Symbolik anbieten und ob eine
explizite Symbol-Freigabe zur Verfugung steht.

Typ ADS-Port Symbol-Freigabe

TwinCAT 2 SPS 801, 811, 821, ... Ja

TwinCAT 3 SPS 851, 852, 853, ... Ja

TwinCAT 3 C++ / Matlab®/Simulink® 350, 351, 352, ... Ja

TwinCAT 3 EtherCAT Master 27905, 27906, ... Nein (alle Symbole werden
freigegeben)

TwinCAT 3 I/0 Task with Image 301, 302, 303, ... Nein (alle Symbole werden
freigegeben)

Im TwinCAT OPC UA Configurator steht der Mechanismus der Online-Symbolik an der Konfiguration eines
Data Access Geréts in zweierlei Form zur Verfugung:

* TwinCAT Symbol Server: Alle Symbole werden importiert
« TwinCAT Symbol Server — Filtered: Nur freigegebene Symbole werden importiert
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Configure device
Target communication
Name:
AmsMetld:
AdsPort:
AdsTimeout:

loMode:

cPP

Tyvpe:

127.0.0.1.1.1

350

Local

2000

ByHandle
[ LegacyirayHanding

TwinCAT Symbol Server - Fitered -
Remote | SymbolFile: .. || Upload
2| MaxGetHandle: 100 =

4F

[ ImportPlcProperties
] ReleasefdsHandles
] Disable device

Beim Aufbau seines Namensraums orientiert sich der TwinCAT OPC UA Server am Namensraum der ADS-
Symbolik. So wie die Daten hier vorliegen, werden Sie auch Uber OPC UA bereitgestellt.

4104

Nodesets

Der TwinCAT OPC UA Server erlaubt den Import von OPC UA Nodeset Dateien. Ein Nodeset kann hierbei,
zum Beispiel im Rahmen einer Companion Spezifikation, Datentypen und Instanzen definieren, welche
innerhalb des Nodesets in einer (durch die OPC Foundation standardisierten) XML-Struktur vorliegen.

Mit Hilfe der Software TE6100 OPC UA Nodeset Editor kdnnen solche Nodeset-Dateien erstellt, modifiziert
und mit Symbolen aus einer TwinCAT-Echtzeitumgebung verknlpft werden. Das Nodeset kann
anschlielend in den TwinCAT OPC UA Server importiert und dort verwendet werden.

Weitere Informationen zu diesem Thema finden Sie in der Produktdokumentation vom TE6100 OPC UA

Nodeset Editor.

8] TwinCAT 3 OPC UA Nodeset Editor - NewNodesetProject_16

File Edit View

Type Explorer

47 Types

b7, DataTypes

b7, EventTypes

> 7, InterfaceTypes

47 ObjectTypes

4 T, BaseObjectType
> T, ActivelobValuesType
> T, AggregateConfigurationType
T, AggregateFunctionType

> T, AlarmMetricsType

T, AliasNameType

Attribute Editor Xml View

o
() Pparent

P

Name

Reference

(® current Node

NodeClass
Namespace
Name

Type Definition
MRl @ Additional Atibutes

Nodeld

ditable = Loaded

o O
T Q
> 0
EI X
+ @

(XXX X<]

Origin Level

NodesetEditorUl  Debug

NodesetApi Debug 03.11.23 12:22:18.2842
NodesetApi Debug 03.11.23 12:22:18.4371
NodesetApi Info  03.11.23 12:22:21.6991
NodesetApi oK 03.11.23 12:22:21.7009
NodesetApi Debug 03.11.23 12:22:25.1659

uri

http://opcfoundation.org/UA/ P DisplayName

http://opcfoundation.org/UA/DI/ BrowseName
http://opcfoundation.org/UA/PlasticsRubl] > Description

http://opcfoundation.org/UA/PlasticsRubl EventNotifier

httpy//yourcompany.com/UA/NewNodes|

(® Extensions
3

Time Message

03.11.23 12:22:18.0453  MessageViewer Initialized
Starting validation of Opc.Ua.NodeSet2 xml
Finished validation with O results

Added model *http://opcfoundation.org/UA/

Writing C:\Users\sveng\Documents\Beckhoff\TE6100-OPC-UA-Nodeset-Editor\Projec ject

InjectionUnits

Organizes

Object
http://yourcompany.com/UA/NewNodesetProject_16
InjectionUnit2

1:InjectionUnitType

Numeric v | 5025

InstanceOfinjectionUnitType
0 InjectionUnit2

Description and status of an injection unit
None

Successfully loaded Opc.Ua.NodeSet2 with 1 Models and 4912 Nodes.

ject_16.proj...

- o X

Instance Explorer v X
“oBaw

Q

47 Objects -
b 9%, Aliases

MessageList -~ 1 X

b @9 DeviceSet
> @, DeviceTopology
47 Euromap
4 9, IMM_MES_InterfaceType_Instance
4§, injectionUnits
4 9%, injectionUnit
B, sarelid
), ndex
@, inproduction
W, sPresent
b @, MaxScrewstroke
b @B, ScrewDiameter
W, screwid
b @8, screwVolume
b @, TemperatureZones
4 9%, injectionUnit2
B, sareld
®, ndex
-

Der folgende Screenshot zeigt exemplarisch den Workflow zur Nutzung beider TwinCAT Functions.
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create instances and mapping

(2)
l &/
Companion
specification — : —»| i
(Nodeset) ) ”
import

TE6100 TC3 OPC UA Nodeset Editor

4.10.5 Datentypen

Die IEC 61131-3-Datentypen werden nach Spezifikation des PLCopen-Mappings auf OPC UA-Datentypen
gemappt. Die folgende Tabelle zeigt das spezifizierte Mapping.

SPS OPC UA
BOOL Boolean
SINT SByte
INT Int16
DINT Int32
LINT Int64
USINT Byte
UINT Uint16
UDINT Uint32
ULINT UInt64
REAL Float
LREAL Double
TIME Int64
LTIME Int64

® TIME/LTIME

Bei den Datentypen TIME und LTIME gibt es beziiglich des Mappings zwischen SPS- und OPC
UA-Datentyp Besonderheiten zu beachten, siehe nachfolgenden Abschnitt.

TIME und LTIME

Im PLCopen-Mapping der IEC 61131-3 sind sowohl TIME als auch LTIME auf den Datentyp Int64 gemappt.
Die Datenbereiche der IEC61131-3-Datentypen UDINT und ULINT entsprechen dagegen UInt32 und UInt64.

Datentyp Untergrenze Obergrenze Abbildung in Zeit

TIME (UDINT) 0 4294967295 49d17h2m47s295ms

LTIME (ULINT) 0 18446744073709551615 |213503d23h34m33s709m
$551us615ns

Int64 -9223372036854775808 |9223372036854775807 |-

Das Verhalten des Servers im Umgang mit diesen beiden Datentypen ist in der folgenden Auflistung

erlautert:

TIME

« Der mdgliche Wertebereich ist in der Tabelle abzulesen.
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» Fur alle anderen Werte (<0 und >4294967295) gibt der Server beim Schreiben durch einen
OPC UA Client den Statuscode BadOutOfRange zurtick.

LTIME

» Der mdgliche Wertebereich ist ebenfalls in der Tabelle abzulesen.
« Fur alle Werte <0 gibt der Server beim Schreiben durch einen OPC UA Client den Statuscode

BadOutOfRange zurtck.

* Werte >9223372036854775807 kdnnen mit dem Wertebereich von Int64 nicht abgebildet und damit
auch nicht iber OPC UA geschrieben werden. Sie kdnnen aber in der SPS geschrieben werden. In
diesem Fall wird der Wert der betroffenen OPC UA Variablen im Server Null. Zusatzlich wird der
StatusCode der Variablen auf BadOutOfRange gesetzt.

4.10.6 Arrays

Standardmafig werden Arrays im Adressraum des Servers als einzelne Node abgebildet. Ein
OPC UA Client hat dennoch die Mdglichkeit, auf Einzelelemente des Arrays zuzugreifen.

Das folgende Array in der SPS wiirde somit als einzelne Node dargestellt werden, wobei tiber die Node-

Attribute die Arraygrenzen definiert wirden.

{attribute 'OPC.UA.DA' := '1'}
arrMyArray : ARRAY[0..3] OF INT;

2 Root
Vv 2 Objects

= AlarmsConditions

© Configuration

>
>
> &% DeviceSet
D

2 HistoricalAccess

v & PLC1

¢ DeviceManual
¢ DeviceRevision
> & DeviceState

¢ HardwareRevision

v & MAIN

arrMyArray

¢ Manufacturer

¢ Model

Attribute

W

W

S

Nodeld
Namespacelndex
IdentifierType
Identifier

NodeClass

BrowseMName

DisplayName

Description

Value
SourceTimestamp

Value

ns=4;s=MAIN.arrMyArray

4

String
MAIN.arrMyArray
Variable

4, "arrMyArray”
", tarrMyArray”

12/29/2023 11:51:06.045 AM

SourcePicoseconds 0
ServerTimestamp 12/29/2023 11:51:06.045 AM
ServerPicoseconds 0
StatusCode Good (0x00000000)
v [ Value Int16 Array([4]
[0] 0
(1 0
[2] 0
[3] 0
DataType Int16
Namespacelndex 0
IdentifierType Numeric
Identifier 4 [Int16]
ValueRank 1 (OneDimension)
ArrayDimensions UInt32 Array[1]
[0] 4

Der Vorteil ist eine deutliche Reduzierung der Komplexitat des Server-Adressraums und des
Speicherverbrauchs, da nicht jede Position eines Arrays als einzelner Knoten im Namensraum zur

Verfligung gestellt werden muss.

Altere OPC UA Clients unterstiitzen diese Funktion gegebenenfalls noch nicht. Daher erméglicht ein
spezieller Konfigurationsschalter die Bereitstellung aller Einzelelemente eines Arrays als einzelne Knoten im

Namensraum. Dies stellt sich wie folgt dar:
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© Root

v O Objects

© AlarmsConditions
© Configuration

&% DeviceSet

2 HistoricalAccess
v & PLCT

¢ DeviceManual

VOV VWV

¢ DeviceRevision
> &% DeviceState

v HardwareRevision
v 2 MAIN

v @ arrMyArray
> @ arrMyArray[0]
> @ arrMyArray[1]
> arrMyArray(2]
> @ arrMyArray[3]

¢ Manufacturer
v Model

Zusatzlich zu dem Rootelement des Arrays sind auch alle Einzelelemente als separate Nodes verfiigbar.

Attribute

v Nodeld
Namespacelndex
IdentifierType
Identifier

NodeClass
BrowseName
DisplayName
Description

V' Value
SourceTimestamp
SourcePicoseconds
ServerTimestamp
ServerPicoseconds

Value
ns=4;s=MAIN.arrMyArray
4

String

MAIN.arrMyArray
Variable

4, "arrMyArray"

", "arrMyArray"

r

12/29/2023 11:51:06.045 AM
0
12/29/2023 11:51:06.045 AM
0

StatusCode Good (0x00000000)
v [Value Int16 Array[4]
[0] 0
1 0
[2] 0
[3] 0
v Datalype Int16
Namespacelndex 0
IdentifierType Numeric
Identifier 4 [Int16]
ValueRank 1 (OneDimension)

V| ArrayDimensions

0]

UInt32 Array[1]
4

Dieser Konfigurationsschalter ist durch Aktivierung der Option ,LegacyArrayHandling“ an einem Data-
Access-Gerat im TwinCAT OPC UA Configurator verfligbar.
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Configure device

Target communication

Mame: |F'|-[?I Type: TwinCAT 3 PLC (TMC) - Fittered
AmsNetld: local |  Remote | SymbalFile: [[BootDir]\Pic'\Port_8514mc Upload
AdsPart: 851 +| MaxGetHandle: 100
AdsTimeout: 2000 = [ ImportPlcProperties
laMade- ByHandle — [ ReleaseAdsHandles
LegacyAmayHanding ] Disable device

Device meta-data (D)

Cancel

Manufacturer: | | Soﬁwamﬂewmon:|

Model: | | Hadwamﬂewﬂon:| |
SerialMo: | | DeviceRevision: |

DeviceManual: | | RevisionCounter: | |
Miscellaneous

Identifier: None ~ | NsMameVersion: |2

Erhohte Speicheranforderungen

Durch Aktivierung dieses Konfigurationsschalters vergrof3ert sich der Adressraum des Servers
deutlich. Je nach Umfang des Projekts und gerade auch bei Verwendung von verschachtelten,
komplexen Arrays, hat dies eine erhdhte Speicherauslastung des TwinCAT OPC UA Servers zur
Folge.

Stellen Sie sicher, dass Ihr Hardwaregerat genliigend Arbeitsspeicher aufweist.

jmieo

4.10.7 Enums

Aufzahlungen in OPC UA haben immer den Datentyp Int32. Die Norm IEC 61131-3 ermdglicht jedoch die
Definition groRerer Datentypen als Int32. Damit diese Aufzahlungen ordnungsgemaf behandelt werden,
bietet der TwinCAT OPC UA Server die Konfigurationsoption <ImportBigEnumsNumeric>, die in seiner
Konfigurationsdatei Data Access aktiviert werden kann.

Diese Option ist standardmaRig auf FALSE gesetzt. Das bedeutet, dass eine Statuscode-Ausnahme
BadOutOfRange ausgel6st wird, wenn der Aufzahlungswert auRerhalb des Int32-Bereichs liegt.

Wenn die Option auf TRUE gesetzt wird, werden Aufzahlungen mit gréReren Datentypen als Int32 als
regulare Variablen mit diesem bestimmten Datentyp behandelt.

Angenommen, wir haben die folgenden Aufzéhlungsdefinitionen in unserem SPS-Code:

TYPE E Enum Normal :
(
enum_member 0 :
enum_member 1 :
enum member 2 :
)7
END TYPE

o
—
<

TYPE E_Enum NotSoBig :
(
enum_member 0 :
enum_member 1 :
enum member 2 :
) UINT;
END TYPE

o
—
~
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TYPE E Enum VeryBig :
(
enum_member 0
enum_member 1
enum_member 2 :
) LINT;
END TYPE

0,
1,
2

Bei Aktivierung der vorstehenden Konfigurationsoption werden Instanzen von E_Enum_VeryBig als regulare
Variable vom Datentyp Int64 im Namensraum des Servers behandelt, wahrend Instanzen von
E_Enum_Normal und E_Enum_NotSoBig als OPC-UA-Aufzahlung (mit dem Datentyp Int32) behandelt
werden:

Data Access View 0
£ Server Node Id Display Mame Value Datatype wurce Timestarmp Server Timestarmp Statu

1 TcOpcUaServer...  N54|5tring|MAL.. eEnumVeryBig 0 Intad (9:05:56.115 09:05:56.115 Good

2 TcOpcUaServer... N54|String|MAL.. eEnumMormal 0 (enum_member_0) Int32 09:05:59.115 09:05:59.115 Good

3 TcOpclUaServer.., NS4|String|MAL.  eEnumMotSoBig 0 (enurm_mermber_0) Int32 09:07:25.594 09:07:25.594 Good

4.10.8 Strukturen

® Voraussetzungen

1 Diese Funktionalitat steht nur fir Data-Access [P 49]-Gerate basierend auf TwinCAT 3 und dem
Import von TMC-Symboldateien [P 53] zur Verflgung.

Der TwinCAT OPC UA Server ermdglicht die Verwendung von sogenannten StructuredTypes fur Strukturen
aus der TwinCAT-3-SPS. StructuredTypes erlauben es, Strukturen datenkonsistent zu lesen oder zu
schreiben und die Typbeschreibung der Struktur fir den Client bereitzustellen.

Uber ein spezielles Pragma kénnen Sie eine Struktur als StructuredType definieren und verfiigbar machen.
Wenn dieses Pragma nicht gesetzt wird, wird die Struktur nicht als StructuredType in den Adressraum des
Servers geladen, sondern als FolderType dargestellt. Die Membervariablen der Struktur werden als separate
Nodes dargestellt, auf die zugegriffen werden kann.

Gegeben sei folgendes Beispiel einer Struktur in der TwinCAT-3-SPS:

TYPE ST Communication :
STRUCT
a : INT;
b : INT;
c : INT;
END_ STRUCT
END_TYPE

Im Programm MAIN wird diese Struktur nun instanziiert und tGber ein Pragma flir OPC UA freigegeben, wie
im Kapitel Freigabe von (SPS-) Symbolen [»_55] beschrieben.

PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA' := '1l'}
stCommunication : ST_Communication;
END VAR

Die Struktur-Instanz wird nun standardmaRig wie folgt im Server bereitgestellt:

& PLCI

¥ DeviceManual

# DeviceRevision

oo DeviceState

¥ HardwareRevision

v L) MAIN

v I stCommunication
0 a
& b
& ¢
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Auf die einzelnen Membervariablen der Struktur kann nun zugegriffen werden, allerdings nicht auf das
Rootelement der Struktur. Hierdurch ist gegebenenfalls kein datenkonsistenter Zugriff auf die gesamte
Struktur maoglich.

Durch die Verwendung eines weiteren Pragmas wird diese Struktur-Instanz nun als StructuredType definiert.

PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA' := '1'}
{attribute 'OPC.UA.DA.StructuredType' := '1'}
stCommunication : ST Communication;

END VAR

Im TwinCAT OPC UA Server wird die Instanz dann wie folgt bereitgestellt:

o PLCT Attribute Value a
¥ DeviceManual v Modeld ns=4:s=MAIN.stCommunication
¥ DeviceRevision Namespacelndex 4
&% DeviceState IdentifierType String
v HardwareRevision Identifier MAIN.stCemmunication
v 1) MAIN ModeClass Variable
v @ stCommunication Browselame 4 "stCommunication”
“ a DizplayMame " "stCommunication”
a b Description
& v Value
SourceTimestamp 1/10/2024 9:23:55.560 AM
SourcePicoseconds 0
ServerTimestamp 1/10/2024 9:23:55.560 AM
ServerPicoseconds 0
StatusCode Good (0x00000000)
“ Value 5T_Communication
a 0
b 0
C 0
v DataType 5T_Communication

Beim Auslesen des Rootelements werden die Strukturinformationen datenkonsistent iber OPC UA
bereitgestellt und kdnnen von einem Client verarbeitet werden. Zusatzlich werden auch die Membervariablen
als separate Nodes dargestellt und es kann auf sie zugegriffen werden. Uber ein spezielles Attribut kénnen
Sie dies deaktivieren. Die Membervariablen sind dann nur noch tber den StructuredType zugreifbar, wie das
folgende Beispiel zeigt:
PROGRAM MAIN
VAR

{attribute 'OPC.UA.DA' := '2'}

{attribute 'OPC.UA.DA.StructuredType' := '1'}

stCommunication : ST Communication;
END VAR
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o PLC1 Attribute Value s
¥ DeviceManual v Nodeld ns=4:s=MAIN.stCommunication
¢ DeviceRevision Mamespacelndex 4
&% DeviceState IdentifierType String
¥ HardwareRevision Identifier MAIN.stCommunication
v LD MAIN ModeClass Variable
@) stCommunication BrowseMame 4 "stCommunication”
DizplayMame " "stCommunication”
Description
¥ Value

SourceTimestamp 1/10/2024 9:23:55.560 AM
SourcePicoseconds 0

ServerTimestamp 1/10/2024 9:23:55.560 AM
ServerPicoseconds 0
StatusCode Good (0x00000000)
v Value S5T_Communication
a 0
b 0
C 0
v DataType 5T_Communication

Hierbei handelt es sich vor allem um eine Speicheroptimerung des Servers, wie auch im Kapitel
Optimierungen [P_42] beschrieben, denn fur jede Node im Adressraum muss Arbeitsspeicher allokiert
werden.

Sie mussen die Platzierung der Pragmas nicht zwingend an jeder Instanz einer Struktur vornehmen, sondern
kénnen diese auch einmalig an der Struktur-Definition durchfiihren. In diesem Fall werden alle Instanzen von
dieser Struktur automatisch fur OPC UA als StructuredType freigegeben.

{attribute 'OPC.UA.DA' := '1'}
{attribute 'OPC.UA.DA.StructuredType' := '1'}
TYPE ST Communication :
STRUCT
a : INT;
b : INT;
c : INT;
END STRUCT
END TYPE

Sie kénnen in diesem Fall die StructuredType Definition auch explizit fiir bestimmte Instanzen deaktivieren,
hierzu verwenden Sie das folgende Attribut:

PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA.StructuredType' := '0'}
stCommunication : ST Communication;

END_VAR

StructuredType fiir Funktionsbausteine

Sie kdnnen StructuredTypes auch bei SPS-Funktionsbausteinen verwenden. In diesem Fall erhalt eine
Funktionsbaustein-Instanz einen Kindknoten namens ,FunctionBlock"”, welcher den gesamten
Funktionsbaustein als StructuredType darstellt.

Betrachten Sie folgendes Beispiel:

FUNCTION BLOCK FB FunctionBlock
VAR INPUT
Inputl : INT;
Input2 : LREAL;
END VAR
VAR OUTPUT
Outputl : LREAL;
END VAR

Im MAIN Programm wird eine Instanz des Funktionsbausteins angelegt und tber Pragmas sowohl fur
OPC UA freigegeben als auch als StructuredType definiert.
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PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA' := '1l'}
{attribute 'OPC.UA.DA.StructuredType' := '1l'}
fbFunctionBlock : FB_FunctionBlock;

END_VAR

Der TwinCAT OPC UA stellt die Funktionsbaustein-Instanz dann wie folgt bereit:

&e PLC Attribute Value "
¥ DeviceManual v Nodeld ns=4:5=MAIN fbFunctionBlock foFunctionBlock
¥ DeviceRevision Namespacelndex 4
Wl DeviceState IdentifierType String
¥ HardwareRevision Identifier MAIN.fbFunctionBlock.foFunctionBlock
v I MAIN ModeClass Variable
v e fbFunctionBlock BrowseMName 4, "FunctionBlock"
@ FunctionBlock DisplayName " "FunctionBlock"
@ Inputl Description
@ Input? v Value
@ Outputl SourceTimestamp 1/10/2024 9:56:39.119 AM
SourcePicoseconds 0
ServerTimestamp 1/10/2024 9:56:39.119 AM
ServerPicoseconds 0
StatusCode Good (0x00000000)
v Value FB_FunctionBlock
Inputl 0
Input2 0
Output? 0
v DataType FB_FunctionBlock

Die oben fiir Strukturen genannten Definitionsorte der Pragmas gelten ebenfalls fiir Funktionsbausteine.
Desweiteren kénnen Sie auch hier die Membervariablen eines Funktionsbausteins explizit ausblenden.

Einschrankungen

Es gelten die folgenden Einschrankungen bei der Verwendung von StructuredTypes.

@® Pointer und Referenzen

1 Wenn in der Struktur Pointer- und Referenztypen verwendet werden, dann kénnen diese nicht in
einen StructuredType Uberflihrt werden. Der OPC UA Server stellt diese Strukturen als regulare
FolderTypes mit der entsprechenden Membervariablen dar.

Maximale GroRe der Struktur

[

1 Die maximale GroRe einer Struktur ist standardmaRig auf 16 kByte beschrankt. Uberschreitet die
GroRe der Struktur dieses Limit, werden Struktur-Instanzen als FolderType dargestellt. Sie kénnen
dieses Limit bei Bedarf erhdhen. Die Hintergriinde sind in dem Kapitel Optimierungen [P 42] ndher
beschrieben. Jedes STRUCT tauscht stadndig Daten mit dem Basis-ADS-Geréat aus, d. h. mit jedem
Lese-/Schreibbefehl eines StructuredTypes wird eine grofie ADS-Meldung verschickt. Damit der
ADS-Router nicht mit groBen Meldungen Uberflutet wird, ist die maximale GrofRe beschrankt.

4.10.9 Properties

® Voraussetzungen

1 Diese Funktionalitat steht nur fir Data-Access [P 49]-Gerate basierend auf TwinCAT 3 und dem
Import von TMC-Symboldateien [P 53], sowie der Online-Symbolik zur Verfligung.

Die Anzeige von SPS-Properties im Namensraum des Servers wird seit TwinCAT 3.1 Build 4024 unterstutzt.
Hierzu miissen am Property lediglich zwei spezielle SPS-Attribute gesetzt werden, damit das Property in den
Namensraum importiert und dort als UA-Property dargestellt wird. Beispiel:
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{attribute 'OPC.UA.DA.Property' :=
{attribute 'monitoring' := 'call'}
PROPERTY Property 1 : BOOL

1Ty

Der Funktionsbaustein, an dem das Property definiert ist, muss das normale SPS-Attribut zur Freigabe von
Symbolen enthalten.

2 MAIN
v & fbFunctionBlock
¥ Property_1

In der Konfigurationsdatei TcUaDaConfig.xml kann global das Handling von SPS-Properties festgelegt
werden. Hierzu dient das Flag ,ImportPIcProperties®.

Wert Beschreibung

false Zeigt alle Properties im OPC UA Namensraum an,
bei denen sowohl das OPC.UA.DA.Property als auch
monitoring-Attribut gesetzt wurden.

true Zeigt alle Properties im OPC UA Namensraum an,
bei denen das monitoring-Attribut gesetzt wurde.

4.10.10 StatusCode

@® Voraussetzungen

1 Diese Funktionalitat steht nur fiir Data-Access [P 49]-Gerate basierend auf TwinCAT 3 und dem
Import von TMC-Symboldateien [P 53] zur Verfligung.

® Neuimplementierung in Setup-Version 5.x

1 Im Folgenden wird die Funktionalitat fir den TwinCAT OPC UA Server in Setup-Version 5.x

beschrieben. Anschliel3end folgt eine Beschreibung [P 82] der Funktionalitat fir den TwinCAT OPC
UA Server in Setup-Version 4.x..

Der TwinCAT OPC UA Server ermdglicht die Anpassung des OPC UA Status Codes fir ein bestimmtes
SPS-Symbol. Fuhren Sie die folgenden Schritte aus, um den StatusCode eines Symbols zur Laufzeit &ndern
zu kénnen.

Struktur erstellen

Damit die Datenkonsistenz gewahrleistet ist, basiert das Konzept auf einer Struktur (siehe Strukturierte
Typen). Jedes Symbol, fiir das der StatusCode gedndert werden kénnen soll, muss in eine Struktur verpackt
werden.

Erzeugen Sie eine neue Struktur und fliigen Sie das folgende Pragma vor der Struktur-Definition hinzu. Die
Struktur enthalt das Symbol selbst sowie eine Variable vom Datentyp DINT, welche den StatusCode in
Dezimalform reprasentiert.

{attribute 'OPC.UA.DA.StructuredType' := '1'}
{attribute 'OPC.UA.DA.StatusAndValue' := '1'}
TYPE ST StatusCodeSimple :
STRUCT
value : REAL;
status : DINT := -2147155968; // equals 'BadCommunicationError'
END_STRUCT
END_TYPE

Sie kdnnen hierbei auch komplexe Symbole verwenden, zum Beispiel:

{attribute 'OPC.UA.DA.StructuredType' :
{attribute 'OPC.UA.DA.StatusAndValue' :
TYPE ST StatusCodeComplex :

1y

e

STRUCT

{attribute 'OPC.UA.DA.StructuredType' := '1l'}

value : ST Complex 1;

status : DINT := -2146762752; // equals 'BadServiceUnsupported'
END_STRUCT
END TYPE
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Erstellen Sie nun eine Instanz von dieser Struktur, z. B. im Programm MAIN, und fliigen Sie das Pragma zur

Freigabe der Instanz iber OPC UA hinzu.
PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA' := 'l'}
stStatusCodeSimple : ST StatusCodeSimple;
{attribute 'OPC.UA.DA' := '1l'}
stStatusCodeComplex : ST_StatusCodeComplex;
END VAR

Die definierten Struktur-Instanzen werden nun mit dem Datentyp der als ,value” definierten Membervariablen

im TwinCAT OPC UA Server bereitgestellt.

2 Root
v @ Objects
> 2 AlarmsConditions
> 0 Configuration
> & DeviceSet
> O HistoricalAccess
v & PLC1
¢ DeviceManual
¢ DeviceRevision
> & DeviceState
¢ HardwareRevision
v D MAIN

stMyStatusCodeComplex
stMyStatusCodeSimple

¢ Manufacturer
¢ Model
> & Programs
¢ RevisionCounter
¢ SerialNumber

¢ SoftwareRevision

> & Tasks
> & Server
> 3 Types
> 12 Views

StatusCode zur Laufzeit andern

Attribute

~ Nodeld
Mamespacelndex
IdentifierType
Identifier
NodeClass
BrowseName
DisplayName
Description
~ Value
SourceTimestamp
SourcePicoseconds
ServerTimestamp

Value

ns=4;5=MAIN.stMyStatusCodeComplex

4
itring

MAIN stMyStatusCodeComplex

Variable

4, "stMyStatusCodeComplex”
", "stMyStatusCodeComplex”

12/29/2023 11:19:59.108 AM

0

12/29/2023 11:19:59.108 AM

0

S Picoseconds
| StatusCode

BadServiceUnsupported (0x800b0000)

v Value ST Complex_1
X 0 (ZERO)
a 0
str
b 0
~ | DataType ST Complex_1
Mamespacelndex 4
IdentifierType String

Identifier <StructuredDataType>:ST_Complex_1
Attribute Value
~ Nodeld ns=4;5=MAIN.stMyStatusCodeSimple

Namespacelndex
IdentifierType
Identifier
NodeClass
BrowseName
DisplayName
Description
v Value
SourceTimestamp
SourcePicoseconds
ServerTimestamp

4
String

| MAIN.stMyStatusCodeSimple

Variable
4, "stMyStatusCodeSimple®
", "stMyStatusCodeSimple”

12/29/2023 11:18:45.008 AM

0

12/29/2023 11:18:45.008 AM

Picosecond 0
StatusCode BadCommunicationError {0x80050000)
Value 0
Vl DataType Float |
Mamespacelndex 0
IdentifierType Numeric
Identifier 10 [Float]

Um den StatusCode zur Laufzeit zu andern, bearbeiten Sie einfach den Wert der Membervariablen ,status”.
Wenn Sie diesen, wie in obigem Beispiel auf ,-2147155968“ setzen, so andert sich der StatusCode zu

,BadCommunicationError*.
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MAIN [Onling] & >
TwinCAT_Project2.Untitled1.MAIN

Expression Type Value
= @ stMyStatusCodeSimple ST_StatusCodeSimple
@ value REAL 0
@ status DINT -2147155968

+ @ stMyStatusCodeComplec

ST_StatusCodeCom...

# Server

Node Id Display Name Value Datatype Source Timestamp ~ Server Timestamp Statuscode

1 TcOpcUaServer...  NS4|String|MAIN.stMyStatusCodeSimple  stMyStatusCodeSimple 0 Float 11:24:44.038 AM 11:24:44.038 AM  BadCommunicationError

Setzen Sie den Wert hingegen auf ,0% so andert sich der StatusCode zu ,Good".

MAIN [Online] & X
TwinCAT_Project2.Untitled1.MAIN

Expression
= @ stMyStatusCodeSimple
@ value

Type Value

ST_StatusCodeSimple
REAL 0

I @ status

DINT 0

+ @ stMyStatusCodeComplec

ST_StatusCodeCom...

# Server Node Id Display Name Value Datatype Source Timestamp ~ Server Timestamp Statuscode
y TcOpcUaServer...  NS4|String|MAIN.stMyStatusCodeSimple  stMyStatusCodeSimple 0 Float 11:26:08.539 AM 11:26:08.539 AM  Good

Der hierbei verwendete Dezimalwert ist durch die OPC UA Spezifikation festgelegt, hier die aktuelle Version
des StatusCode-Mappings. In der nachfolgenden Tabelle werden einige gangige StatusCodes und deren
numerische Darstellung aufgelistet.

StatusCode Hex Dezimal
Good 0x00000000 0

Uncertain 0x40000000 1073741824
Bad 0x80000000 -2147483648
BadUnexpectedError 0x80010000 -2147418112
BadInternalError 0x80020000 -2147352576
BadCommunicationError 0x80050000 -2147155968
BadTimeout 0x800A0000 -2146828288
BadServiceNotSupported 0x800B0000 -2146762752

Bitte beachten Sie bei der Berechnung der dezimalen Darstellung eines StatusCodes auf der Grundlage von
dessen hexadezimaler Darstellung, dass lhr Rechner auf DWORD eingestellt ist, zum Beispiel der Windows-
Rechner (,Programmierer-Ansicht).

# Ccalculator

= Programmer

8000 0000

| HEX 8000 0000
DEC  -2,147,483648
OCT 20000000 000

BIN 1000 0000 0000 0000 0000 0000 0000 0000

DWORD

D> Bitwise » % Bitshift
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Verwendung in Setup-Version 4.x

In der ,alteren“ Implementierung in Setup-Version 4.x wird die Variable auf OPC UA-Seite nicht als
Einzelvariable dargestellt, sondern genauso wie auf SPS-Seite als Struktur. Auch in der Konfiguration gibt es
Unterschiede bei den Attributen.

{attribute 'OPC.UA.DA.StructuredType' := '1l'}
{attribute 'OPC.UA.DA.STATUS' := 'Quality'}
TYPE ST StatusCodeSimple V4 :
STRUCT
Value : REAL;
Quality : DINT := -2147155968; // equals 'BadCommunicationError'
END STRUCT
END TYPE

Der StatusCode wird nur an der Strukturvariable iber OPC UA zur Verfligung gestellt. Die Werte Value und
Quality enthalten den Wert und den Wert des StatusCodes.

Data Access View

£ Server Node Id Display Mame Value Datatype source Timestamp Server Timestamp Statuscode
1 TcOpcUaServer.,  M54|String|... stStatusCodeSimpleV4d MNull 11:38:00.579 AM - 11:38:00.579 AM BadCommunicationError
2 TcOpcUaServer..  N54|String|... Quality -2147155968 Int32 11:38:08.830 AM  11:38:08.830 AM  Good
3 TcOpcUaServer.,  N54[Stringl... Value 0 Float 11:38:11.581 AM 11:38:11.581 AM - Good

4.10.11 AnalogltemType

® Voraussetzungen

1 Diese Funktionalitat steht nur fiir Data-Access [P 49]-Gerate basierend auf TwinCAT 3 und dem
Import von TMC-Symboldateien [P 53] zur Verfugung.

AnalogltemTypes sind ein Bestandteil der OPC-UA-Spezifikation und ermdglichen es, Metainformationen,
wie z. B. Einheiten an eine Variable zu heften. In der TwinCAT-3-SPS kénnen Sie diese Metainformationen
in Form von SPS-Attributen definieren.

Folgende Einstellungen sind mdglich:
» EngineeringUnits: Einheiten, definiert Gber die OPC-UA-Spezifikation
+ EURange: Maximaler Wertebereich der Variablen
* InstrumentRange: Normaler Wertebereich der Variablen
» WriteBehavior: Verhalten, wenn bei einem Schreibvorgang der Wertebereich tberschritten wird.

Das nachfolgende Beispiel zeigt, wie die Variable fillLevel als AnalogltemType konfiguriert wird. Folgenden
Parameter werden hierbei gesetzt:

+ Einheit: 20529 (,Prozent®, definiert in der OPC-UA-Spezifikation)
» Max. Wertebereich: 0 bis 100
* Normaler Wertebereich: 10 bis 90

« Schreibverhalten: 1 (Clamping)

{attribute 'OPC.UA.DA' := '1'}

{attribute 'OPC.UA.DA.AnalogltemType' := '1'}

{attribute 'OPC.UA.DA.AnalogltemType.EngineeringUnits' := '20529'}
{attribute 'OPC.UA.DA.AnalogItemType.EURange' := '0:100"'}
{attribute 'OPC.UA.DA.AnalogItemType.InstrumentRange' := "'10:90'}
{attribute 'OPC.UA.DA.AnalogltemType.WriteBehavior' := "'1'"}
fillLevel : UINT;

EngineeringUnits kdnnen anhand der in OPC UA spezifizierten IDs (Teil 8 der OPC-UA-Spezifikation)
konfiguriert werden. Die IDs orientieren sich nach den weit verbreiteten und akzeptierten ,Codes for Units of
Measurement (Recommendation N.20)“, die vom ,United Nations Centre for Trade Facilitation and Electronic
Business* verdffentlicht wurden. CommonCode, der die dreistellige, alphanumerische ID angibt, wird von
OPC UA laut Spezifikation in einen Int32-Wert konvertiert und referenziert (Auszug aus
OPC-UA-Sperzifikation v1.02, Pseudo-Code):

Int32 unitId = 0;

Int32 c;

for (i=0; i<=3;i++)

{
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c = CommonCode[1i];
if (c == 0)

break; // end of Common Code
unitId = unitId << 8; // shift left
unitId = unitId | c¢; // OR operation

Schreibverhalten

Beim Schreiben einer AnalogltemType-Variablen kénnen Sie definieren, wie der OPC UA Server mit dem
neuen Wert in Bezug auf den Wertebereich umgehen soll. Hierbei gibt es die folgenden Méglichkeiten:

» 0: Alle Werte sind zugelassen und werden bei einem Schreibvorgang ibernommen.
* 1: Der zu schreibende Wert wird passend zum Wertebereich abgeschnitten.
» 2: Der zu schreibende Wert wird abgewiesen, falls er den Wertebereich tGberschreitet.

410.12 Description

® Voraussetzungen

1 Diese Funktionalitat steht nur fir Data Access [P 49] Gerate basierend auf TwinCAT 3 und dem
Import von TMC- sowie TMI-Symboldateien [P 53], sowie der Online-Symbolik zur Verfligung.

Mit dem folgenden TwinCAT-3-SPS [P 55]-Pragma kann das OPC UA Attribut ,Description® fir ein Symbol
gesetzt werden.
{attribute 'OPC.UA.DA' := '1'}

{attribute 'OPC.UA.DA.Description' := 'Some description for the symbol'}
nMyCounter : INT;

& Root Attribute Value
~ O Objects v Nodeld ns=4;s=MAIN.nMyCounter
> O AlarmsConditions Namespacelndex 4
» @ Configuration IdentifierType String
> & DeviceSet Identifier MAIN.nMyCounter
» O HistoricalAccess NodeClass Variable
v & PLC1 BrowseName 4, "nMyCounter"
¢ DeviceManual DisplayName ", "nMyCounter"
% DeviceRevision [Description ", "Some description for the symbol”
> & DeviceState v Value
 HardwareRevision SourceTimestamp 12/28/2023 1:43:24.435 PM
v B MAIN SourcePicoseconds 0
@ nMyCounter ServerTimestamp 12/28/2023 1:43:24.435 PM
_ ServerPicoseconds 0
¢ Manufacturer StatusCode Good (0x00000000)
# Mociel Value 585

Im Falle von TwinCAT 3 C++ [P 57] kdnnen Sie dieses Pragma auch im TMC-Code-Generator verwenden,
um eine Description fiir die Node zu setzen. Bitte beachten Sie hierbei, dass dieses Feature unter TwWinCAT
3 C++ nur bei Verwendung der Online-Symbolik [»_69] zur Verfligung steht.

TS6100 Version: 1.3 83



BECKHOFF

Technische Einfiihrung

Solution Explorer - 1 x Juntteszimc micesiton = < [RR—
@alo-2dm &= i L@,
Search Solution Explorer (Ctrl+a) P Fl 2_[: T™C MDdU|? Classes — Choose data type
-0'1 Selution TwinCAT Project1’ (1 of 1 project) p A Translations
4 gl TWinCAT Project 2" Data Types Select |UDINT \
4 @ sYSTEM 4 [ Modules .
& License 4 @ Modulel Description  |Normal Type -
b @ Real-Time =3 Implemented Interfaces| 1o nformation
4 B Tasks b S Parameters Namespace ‘ |
b [E MyTask 4 Data Areas
B PlcTask 4 [0 Inputs Guid | 118071995-0000-0000-0000-000000000008) |
& CppTask Fl Symbals
=tz Routes Value o
!_;: Type System == Optional symbaol settings
MOTION b W Outputs
» @ T B e T E—
SAFETY b =% Interface Pointers
- P EventClasses [ | et [
4[] Untitled2 Deployment Unit | |
4 [%] Untitled2 Project Comment
[+ =B References
B 0 External Dependencies
P 3! HeaderFiles
b ¥4 Source Files [/] Create symbol
4w TMC Files [] Hide sub items
|| [ Untitled2.tmc n
b 37 TwinCAT 06 Files — -
b g1 TwinCATRTFiles = Optional prop
Byl TwinCAT UM Files Es _| 1 t |-\j
b [E@ untitled2_Obj1 (ModuleT) i
VISION Name Value Description
& anaLyTics OPC.UADA 1
b /O OPC UA DA Description Some description for the symbol
© Root Attribute Value
v D i . .
Objects v Nodeld ns=7;s=Untitled2_Obj1 (Module1).Inputs.Data
> & AlarmsConditions Namespacelndex 7
v & CPP IdentifierType String
¢ DeviceManual |dentifier Untitled2_Obj1 (Module1).Inputs.Data
¢ DeviceRevision NodeClass Variable
> & DeviceState BrowseName 7, "Data"
¢ HardwareRevision DisplayName ", "Data”
¢ Manufacturer Description "*, "Some description for the symbol”
v
¢ Model Value
SourceTimestamp 12/28/2023 4:14:07.615 PM
> & Programs )
.. SourcePicoseconds 0
¢ RevisionCounter .
) . ServerTimestamp 12/28/2023 4:14:07.615 PM
@ SerialNumber .
SoftwareR ServerPicoseconds 0
# SoftwareRevision
StatusCode Good (0x00000000)
> &
Tasks Value 0

v 2 Untitled2_Obj1 (Module1)

v 3 Inputs

> 12 Configuration
> & DeviceSet

41013 ReadOnly

® \Voraussetzungen

1 Diese Funktionalitat steht nur fiir Data-Access [P 49]-Gerate basierend auf TwinCAT 3 und dem
Import von TMC-Symboldateien [P 53] zur Verfligung.

Mit dem folgenden Pragma kann ein Symbol read-only gesetzt werden. Schreibvorgange seitens eines OPC
UA Clients quittiert der Server dann mit dem StatusCode BadNotWriteable.

{attribute 'OPC.UA.DA' := '1'}
{attribute 'OPC.UA.DA.Access' := '1'}
nMyCounter : INT;
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Server

TeOpcUaServer@DESKTOP-28AUAPK

Timestamp Source

12/28/2023 4:21:21.953 PM DA Plugin

Message

Write to node "NS7|String|Untitled2_Obj1 (Module1).Inputs.Data’ failed [ret = BadNotWritable]

Im Fall von TwinCAT 3 C++ [P 57] kbnnen Sie dieses Pragma auch im TMC Code Generator verwenden, um
eine Node als Read-Only zu markieren. Bitte beachten Sie hierbei, dass dieses Feature unter TwinCAT 3 C+

+ nur bei Verwendung der Online-Symbolik [P 69] zur Verfligung steht.

Solution Explorer
@& o-2om| s
Search Selution Explorer (Ctrl+ ) P~

3] Solution "TwinCAT Project (1 of 1 project)
4 “i TwinCAT Project]

iCcs@ls,
4 33 TMC Module Classes

p 8 Trenslations
4* Data Types

4 @l svsTEM 4 [ Modules
¥ License 4 fiz] Modulet
b @ Real-Time =2 Implemented Interfaces
4 B Tasks b 5z Parsmeters
b [ MyTask 4 Data Areas
[E PlcTask rl Inputs:
% CppTask 4 Symbols
=fs Routes Value
35 Type System Status
[ TcCOM Objects
MOTION b M Otputs
3 PLC B Data Pointers
SAFETY b —% Interface Pointers
Pl m C++ Event Classes

rl Untitled2 Deployment
4 [%] Untitled2 Project
P =B References
P E¢ External Dependencies
P ¥ Header Files
P ¥ SourceFiles
4 TMC Files
b TwinCAT 05 Files
P 37 TwinCAT RT Files
B 3¢ TwinCAT UM Files
b [@5] Untitled2_Obj1 (Modulel)
VISION
ANALYTICS
b 170

Untitedz:me C Ediorl = < [N —

— Cheose data type

Select [ UDINT |

Description | Momal Type -

Type Information

Namespace | |

Guid | 118071995-0000-0000-0000-000000000008} |

= Optional symbaol settings

e e—

Unit | |

Comment

Create symbal
[] Hide sub items

= Opticnal properties

B =] t|ua
Name

OPC.UADA 1
OPC.UADA Access 1

Walue Description

410.14 Alias

® Voraussetzungen

1

Diese Funktionalitat steht nur fiir Data-Access [P 49]-Gerate basierend auf TwinCAT 3 und dem

Import von TMC-Symboldateien [P 53], sowie der Online-Symbolik zur Verfligung.

® Veraltetes Feature

1

Dieses Feature wurde als ,deprecated” eingestuft und kann in zukinftigen Serverversionen entfernt
werden. Als bessere Alternative steht Ihnen unser Produkt TE6100 TC3 OPC UA Nodeset Editor

zur Verfigung, welches dieselbe Funktionalitat (und mehr) bereitstellt.

Mit dem folgenden Pragma kann ein Symbol einen anderen Namen im OPC-UA-Adressraum tragen. Bitte
beachten Sie, dass diese Funktionalitat nur fur einfache Datentypen zur Verfligung steht, nicht jedoch fur

Arrays oder Strukturen.

{attribute
{attribute
nMyCounter

'OPC.UA.DA' := '1'}
'OPC.UA.DA.Alias' :=
INT;

'MyFancyOpcUaAlias'}

Hierbei werden sowohl die NodelD als auch der BrowseName und DisplayName entsprechend auf den

Alias-Wert gesetzt.
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2 Root
v D Objects
> & AlarmsConditions
> & Configuration
> & DeviceSet
> @ HistoricalAccess
v & PLC1
¢ DeviceManual
¢ DeviceRevision
> &% DeviceState
¢ HardwareRevision
v B MAIN

> MyFancyOpcUaAlias

¢ Manufacturer
¢ Model

Attribute

v Nodeld
Namespacelndex
IdentifierType
Identifier

NodeClass
BrowseName
DisplayName
Description

Vv Value
SourceTimestamp
SourcePicoseconds
ServerTimestamp
ServerPicoseconds
StatusCode
Value

Value
ns=4;s=MAIN.MyFancyOpcUaAlias
A

String

MAIN.MyFancyOpcUaAlias
Variable

4, "MyFancyOpcUaAlias"

weom

, "MyFancyOpcUaAlias”

wn own
’

12/28/2023 1:50:59.124 PM
0

12/28/2023 1:50:59.124 PM
0

Good (0x00000000)

5557

Im Fall von TwinCAT 3 C++ [P 57] kdnnen Sie dieses Pragma auch im TMC-Code-Generator verwenden,
um ein Alias flr die Node zu setzen. Bitte beachten Sie hierbei, dass dieses Feature unter TwinCAT 3 C++

nur bei Verwendung der Online-Symbolik [P 69] zur Verfigung steht.

Solution Explorer

@& o-2

am| s

Untitled2.tmc [TMC Editor] & %

RV

Search Solution Explorer (Ctrl+ ) P 4 !_I: TMC f"h)ﬁlu'f3 Classes = Choose data type
27 Solution ‘TwinCAT Project!’ (1 of 1 project) b %R Translations
4 gl TWinCAT Project1 3* Data Types Select | UDINT |
4 @l svsTEM 4 [ Modules A =
' License p @ Module escription lormal Type A
b @ Real-Time Eg Impl H Type Information
4 B Tasks b T Parameters | |
b [B1 MyTask 4 Diata Areas
[ PlcTask 4 Inputs Guid | {18071995-0000-0000-0000-000000000008} |
1 CppTask 4 Symbols
=iz Routes Value o .
gi: Type System . == Optional symbol settings
8 ecom e e B T —
MOTION b B Outpuis
» @nc owries | scome [ s [
SAFETY b = Interface Pointers .
. B Event Closes [ setmpesie [T
4 [&] Untitled? Deployment Unit | |
4 [%] Untitled2 Project Comment
P =B References
bGP External Dependencies
b ¥ Header Files
b ¥ Source Files [/] Create symbol
4 TMCFiles [] Hide subitems
[ Untitled2.tmc
b ¥ TwinCAT OS Files — @ -
b ¥ TwinCATRT Files =\t
b ! TwinCAT UM Files o -| I |u;3
13 IE Untitled2_Obj1 (Modulel) =
VISION Name Value Description
ANALYTICS OPC.UA DA 1
b ) OPC.UA DA Alias MyFancyOpcUallias
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= Root Attribute Value
V¥ © Objects v~ Nodeld ns=7;s=Untitled2_Obj1 (Module1).Inputs.MyFancyOpcUaAlias
> @ AlarmsConditions Namespacelndex 7
Vv & CPP IdentifierType String
¢ DeviceManual Identifier Untitled2_Obj1 (Module1).Inputs.MyFancyOpcUaAlias
¢ DeviceRevision NodeClass Variable
> & DeviceState BrowseName 7, "MyFancyOpcUaAlias*
@ HardwareRevision DisplayName ", "MyFancyOpcUaAlias"
@ Manufacturer Description
¢ Model Y Value
> & Programs SourceTimestamp 12/28/2023 4:17:48.375 PM
. SourcePicoseconds 0
¢ RevisionCounter .
i ServerTimestamp 12/28/2023 4:17:48.375 PM
¢ SerialNumber .
SoftwareRevisi ServerPicoseconds 0
v
ortwarerevision StatusCode Good (0x00000000)
’ '?'TaSkS Value 0
v @ Untitled2_Obj1 (Module1)
Vv O Inputs

@ MyFancyOpcUaAlias
> B Configuration
> & DeviceSet

4.10.15 Pointer und Referenzen

Pointer

Pointervariablen (z. B. POINTER TO) werden grundsatzlich nicht vom Server im Namensraum dargestellit.
Falls sich eine Pointervariable in einer Struktur befindet und diese als Structured Data Type konfiguriert
wurde, so wird die Struktur nicht als Structured Data Type sondern als FolderType dargestellt.

Referenzen

Referenzvariablen (REFERENCE TO) werden als Einzelvariablen vom Server im Namensraum dargestellt
und kénnen ohne Einschrankungen gelesen werden. Befindet sich eine Referenz innerhalb einer Struktur,
kann diese Struktur nicht mehr als StructuredTypes im Server zur Verfiigung gestellt werden, sondern nur
als FolderType. Der Zugriff auf die einzelnen Referenzvariablen innerhalb der Struktur funktioniert hingegen.

410.16 Typsystem

® Voraussetzungen

1 Diese Funktionalitat steht nur fiir Data-Access [P 49]-Gerate basierend auf TwinCAT 3 und dem
Import von TMC-Symboldateien [P 53], sowie der Online-Symbolik zur Verfligung.

Einer der groRten Vorteile von OPC UA ist das Meta-Modell, das zur Bereitstellung von Basistypen genauso
verwendet werden kann, wie zur Erweiterung des Typsystems durch eigene Modelle. Derselbe
Mechanismus wird zur Darstellung realer Objekte (Nodes) verwendet, sodass OPC UA Clients einen
Objekttyp bestimmen kénnen.

Der OPC UA Server veroffentlicht Typinformationen von der IEC61131-Welt in seinem Namensraum. Dies
umfasst nicht nur Basistypen, wie z. B. BOOL, INT, DINT oder REAL, sondern auch erweiterte
Typinformationen, wie z. B. die aktuelle Klasse (Funktionsbaustein) oder Struktur, die ein Objekt
reprasentiert.

Typinformationen

Typinformationen sind Bestandteil des UA-Namensraums. Der OPC UA Server erweitert die
Basistypinformationen wie folgt:

» Lokale Typinformationen, die nur fir eine Laufzeit glltig ist, werden in demselben Namensraum, wie
die Laufzeitsymbole, gespeichert.
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» Globale Typinformationen, die Gber verschiedene Laufzeiten glltig sein kdnnen, werden in einem
eigenen globalen Namensraum gespeichert.

Das Typsystem ist ebenfalls virtuell verfiigbar und kann im Bereich Types des OPC UA Servers eingesehen
werden:

O Types
> 2 DataTypes
> 2 EventTypes
4 0 ObjectTypes
D f BaseObjectType
4 | BeckhoffCtriTypes
> 2 GlobalTypes
4 O PLC
> o Device
> o Drive
> #% ExecStateType
> &% Scanner
> ¢ VERSION

Jeder Nicht-Standarddatentyp wird im Bereich BeckhoffCtriTypes eingetragen.

Grundlagen

Angenommen, die TwinCAT-3-SPS besteht aus einem SPS-Programm mit verschiedenen STRUCTSs. Jeder
STRUCT wird als Knoten in einem UA-Namensraum reprasentiert, mit jedem Element der Struktur als
untergeordneten Knoten.

In dem Beispiel besteht der STRUCT stSampleStruct aus drei untergeordneten Elementen: einer Variable
nValue1 vom Typ INT, einer Variable bValue2 vom Typ BOOL und einem weiteren STRUCT stSubStruct,
das mit der Variablen nValue vom Typ INT lediglich ein untergeordnetes Element enthalt.

o PLC
> I Constants
¢ DeviceManual
v DeviceRevision
> I DeviceState
¢ HardwareRevision
4 ) MAIN
4 stSampleStruct
> @ bValue2
D nValue1
4 @ stSubStruct
nValue

Die Struktur selbst ist eine regulare Variable im UA-Namensraum, die den Datentyp ByteString hat. Die
Clients kénnen daher einfach mit dem Wurzelelement (der Struktur selbst) verbunden werden und dessen
Werte durch Interpretation des ByteString gelesen/geschrieben werden. Damit die Interpretation jedes
untergeordneten Elements vereinfacht wird, enthalt das Typsystem mehr Informationen Uber die Struktur
selbst; in erster Linie in der Referenz zur Instanz:
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Reference Target DisplayName
HasTypeDe... ST_SampleStruct
HasCompo... nValuel
HasCompo... bValue2
HasCompo... stSubStruct

AuRerdem enthalt das Typsystem mehr Informationen Gber ST_SampleStruct:

2 BeckhoffCtriTypes
> 2 GlobalTypes
4 2 PLC
4 & ST_SampleStruct
> @ bValue2
> @ nValuel
> & stSubStruct
4 & ST_SampleSubStruct
> @ nValue

Und in den Referenzen von ST_SampleStruct:

Reference Target DisplayName

HasTypeDe... DataltemType
HasCompo... nValuel
HasCompo... bValue2
HasCompo... stSubStruct

Insgesamt kann das Typsystem sehr nltzliche Informationen bieten, wenn ein Client die Struktur weiter
interpretieren will.

Objektorientierte Erweiterungen
Angenommen, die TwinCAT-3-SPS-Laufzeit enthalt ein SPS-Programm, dessen Struktur wie folgt visualisiert
werden kann:

Device

VAR IN: Execute
VAR _OUT: ExecState
VAR_INTERMAL: internalOpcWarl

&

VAR_OUT: ScannedCode
VAR_INTERNAL: internalOpcWar3

Drive

VAR _IN: Target Position
VAR _IN: Velocity
VAR_IN: Acceleration

VAR _INTERNAL: internalOpcVar2
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Die zwei Funktionsbausteine Scanner und Drive sind von der Basisklasse Device abgeleitet, indem
objektorientierte Erweiterungen der IEC61131-3 verwendet werden. Das Programm MAIN enthalt nun die
folgenden Deklarationen:

PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA':='1"'}
Scannerl : Scanner;
{attribute 'OPC.UA.DA':='1"}
Scanner2 : Scanner;
{attribute 'OPC.UA.DA':='1"'}
DriveX : Drive;

END_ VAR

Alle drei Objekte sind vom Typ Device, aber auch von ihrem speziellen Datentyp. Der OPC UA Server
importiert die Objekte wie folgt:

o PLC
> 2 Constants

¢ DeviceManual

v DeviceRevision
> 2 DeviceState

¢ HardwareRevision
4 O MAIN

> o DriveX

> &% Scannerl

> ¢ Scanner2

Der zugrunde liegende Datentyp kann nun in der Referenz jedes Objekts bestimmt werden, z. B. Objekt
Scanner1:

Reference Target DisplayName

HasTypeDe... Scanner
HaslnputVar Execute
HasOutputV... ExecState
HasLocalVar internalOpcVarl
HasOutputV... ScannedCode
HasLocalVar internalOpcVar3

Entsprechend des zugrundeliegenden IEC61131-Programms ist das Objekt Scanner1 vom Datentyp
Scanner und zeigt ebenfalls, welche Variablen enthalten sind und welcher Art die Variable ist: Eingangs-,
Ausgangs- oder interne (lokale) Variable. Das Diagramm oben zeigt, dass nicht nur die Variablen des
tatsachlichen Funktionsbausteins hier wiedergegeben werden, sondern auch die abgeleiteten Variablen der
Basisklasse. Die gesamte IEC61131-3-Vererbungskette wird im UA-Namensraum reprasentiert.

4.10.17 DI Components

Jeder SPS-Namensraum auf dem Server beinhaltet eine Anzahl an Nodes, Uber welche sich statische
Metainformationen zur SPS angeben lassen. Diese optionalen Informationen kénnen in der
TcUaDaConfig.xml fiir jeden Namenraum angegeben werden.
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& PLC1
¢ DeviceManual

¢ DeviceRevision
&% DeviceState
“ HardwareRevision

¢ Manufacturer
¢ Model
% Programs

¢ RevisionCounter
¢ SerialNumber

+ SoftwareRevision
&% Tasks

Die folgende Tabelle gibt weitere Informationen zu diesen Nodes. Die konkreten Wertebelegungen der
einzelnen Nodes kdnnen zu einem grof3en Teil anwendungsspezifisch sein, daher werden im
Auslieferungszustand des Servers nur Beispielwerte verwendet. Der Server selbst stellt diese Nodes in
seinem Namensraum zur Verfigung, andert jedoch nicht selbststandig deren Wertebelegungen.

Node Beschreibung

DeviceManual Erlaubt die Angabe einer Adresse unter der sich das
Geratehandbuch finden Iasst, z. B. ein Pfad im
Dateisystem oder eine Webadresse.

DeviceRevision Beinhaltet den Revisions-Level einer
Hardwarekomponente oder des gesamten Gerats.

HardwareRevision Beinhaltet den Revisions-Level der Hardware.

Manufacturer Beinhaltet den Namen des Gerateherstellers,

Ublicherweise als FQDN (Fully Qualified Domain
Name), z. B. beckhoff.com.

Model Beinhaltet den Namen des ,Produkts® (falls
anwendbar).

RevisionCounter Kann einen Zahler beinhalten, wie oft die
Konfiguration des Gerats aktualisiert wurde.

SerialNumber Eindeutige Seriennummer des Gerats, wie vom
Geratehersteller vergeben.

SoftwareRevision Beinhaltet die Version oder den Revisions-Level der

Softwarekomponente, der Firmware einer
Hardwarekomponente oder auch der Firmware des
Geréts.

4.10.18 DeviceState

Jeder Namespace im TwinCAT OPC UA Server enthalt ein sogenanntes DeviceState-Objekt.

2 Objects
I Cenfiguration
o DeviceSet
¥ e PLCY
W DeviceManual
¥ DeviceRevision
v o DeviceState
# Devicestate
W ErrorCode
¥ ErrorMessage
¥ FramesExceeded

Dieses Objekt zeigt Uiber diverse Properties den Zustand des unterlagerten ADS-Geréats an.
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typedef enum

{
UADEV_NOTINIT = 0x0100,
UADEV_STARTING = 0x0110,
UADEV_CONNECTED = 0x0120,
UADEV_SHUTDOWN = 0x0130,
UADEV_ERROR = 0xF000

}UaDeviceState;

Wenn sich das Gerat in einem ERROR Zustand befindet, dann liefert das ErrorCode Property folgende
Werte:

#define UA DEVSTATE INVALID STATE 0x80EB0010
#define UA DEVSTATE CREATE NS FAILED 0x80EB0011
#define UA DEVSTATE LOAD NS FAILED 0x80EB0012
#define UA DEVSTATE INVALID IO SETTING 0x80EB0100

Eine entsprechende Fehlermeldung wird im ErrorMessage Property dargestellt.

4.10.19 ServerState

Die ServerState Variable im Server-Namensraum gibt den aktuellen Zustand des Servers an. Die folgende
Tabelle gibt einen Uberblick Uber die mdglichen Variablenwerte.

Variablenwert Beschreibung
Running Der Server wurde erfolgreich hochgefahren.
Failed Es wurde ein Problem in einer der Server Konfigurationsdateien

gefunden, z. B. eine ungultige Konfiguration in der
TcUaSecurityConfig.xml.

NoConfiguration Der Server wurde noch nicht initialisiert.

Suspended Der Server wurde noch nicht komplett hochgefahren, d. h. es sind
unter Umstanden noch nicht alle Funktionen verfluigbar.

v & Server
& AlarmsConditions
¢ Auditing
O EventLoggerDevices
¢ GetMonitoredItems
“ NamespaceArray
“% Namespaces
“ RequestServerStateChange
“ ResendData
¢ ServerArray
&% ServerCapabilities
% ServerConfiguration
% ServerDiagnostics
% ServerRedundancy
¥ @ ServerStatus
@ BuildInfo
@ CurrentTime
@ SecondsTillShutdown
@ ShutdownReason
@ StartTime
?@ State
¢ ServiceLevel
% Trace
&% VendorServerinfo
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4.11 Historical Access

4111 Uberblick

In diesem Kapitel werden die notwendigen Schritte zur Konfiguration der Variablen im Namensraum des
TwinCAT OPC UA Servers fur Historical Access (HA) beschrieben.

Historical Access ist eine Funktion von OPC UA, bei der (historische) Variablenwerte in einem Speicher
(zum Beispiel einer Datei oder einer Datenbank) vorgehalten und Uber eine standardisierte Schnittstelle
Clients zuganglich gemacht werden. Hierbei kann konfiguriert werden, wie der TwinCAT OPC UA Server die
Variablenwerte ausliest und abspeichert.

® Voraussetzungen

Diese Konfiguration kann flr Variablen aus beliebigen Laufzeitsystemen [P _50] (zum Beispiel der
TwinCAT SPS oder TwinCAT 3 C++, ...) durchgefuhrt werden. Als Voraussetzung muss die
jeweilige Variable zunachst fir OPC UA freigegeben werden. Wie dies geschieht erfahren Sie in

unserem Quick Start [» 21] Tutorial.

Speichertypen

Die einzelnen Speichertypen werden als sogenannte ,HistoryAdapter im TwinCAT OPC UA Server
konfiguriert. Dies geschieht Uber den TwinCAT OPC UA Server Konfigurator. Jeder HistoryAdapter (aul3er
dem Adapter-Typ ,Arbeitsspeicher” (Volatile)) kann hierbei mehrfach verwendet werden, z. B., wenn die
historischen Werte fir einzelne Variablen in unterschiedlichen Datenspeichern abgelegt werden sollen.

Sampling der Variablenwerte

Der TwinCAT OPC UA Server kann Variablenwerte auf zwei verschiedene Arten erhalten:
1. Uber die eigene Sampling Engine und
2. Von einem OPC UA Client (Uber die sogenannte ,HistoryUpdate“ Funktion)
Bei der eigenen Sampling Engine wird fiir jede Variable konfiguriert, mit welcher Samplingrate die Variable

aus dem unterlagerten Echtzeitsystem gesampled und in dem Speicher abgelegt werden soll. Als
Zeitstempel wird die Zeit verwendet, zu der der Server den Variablenwert aus der Echtzeit ausgelesen hat.

Bei der HistoryUpdate Funktion hingegen erhalt der Server sowohl den Variablenwert als auch den
Zeitstempel von einem verbundenen OPC UA Client und flhrt somit kein eigenes Sampling durch.

4.11.2 Unterstiitzte Funktionen

Es gelten die folgenden Voraussetzungen zur Nutzung von Historical Access:

» Das Laufzeitsystem, dessen Symbole fiir Historical Access gespeichert werden sollen, muss fir Data
Access konfiguriert sein (ebenso muissen die jeweiligen Variablen freigegeben sein).

* Um eine SQL-Compact-Datenbank als Speichermedium nutzen zu kdnnen, muss auf dem Rechner,
auf dem der OPC UA Server lauft, SQL Compact Runtime 3.5 SP2 installiert sein.

+ SQL Compact Datenbanken werden auch unter Windows CE unterstutzt.

* MS SQL Server Datenbanken werden unter Windows CE nicht unterstutzt.

+ Es werden die folgenden MS SQL Server Versionen unterstutzt: 2017, 2019

» Es gelten die folgenden Empfehlungen bei Verwendung des jeweiligen Speichertyps:
Arbeitsspeicher: Anzahl der Eintrage < 5000
Dateisystem: Anzahl der Eintrage < 10000
Datenbank: Anzahl der Eintrage >= 10000

Speichertypen

Es werden die folgenden Speichertypen unterstiitzt:
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Speichertyp TF6100 Server Setup

Version

Betriebssysteme

Beschreibung

Arbeitsspeicher 4.x und 5.x

Windows, Windows CE,
TwinCAT/BSD

Speichert die Werte im
Arbeitsspeicher des Gerats,
auf dem der OPC UA Server
lauft. Es sind keine weiteren
Parameter erforderlich. Nach
einem Neustart des Gerats
sind die gespeicherten Werte
nicht mehr verflgbar. Das
Speichermedium ist
demzufolge nicht persistent.
Es gelten die oben
aufgefihrten Anforderungen
und Empfehlungen.

Dateisystem 4.x

Windows, Windows CE

Speichert die Werte in
mehreren Dateien, deren
Speicherort festgelegt werden
kann. Jedem fur dieses
Speichermedium konfigurierten
Symbol wird eine eigene Datei
in diesem Verzeichnis
zugeordnet. Daruber hinaus
besteht eine Sicherungskopie
der Datei fir jedes Symbol, die
dann erzeugt wird, sobald die
PuffergréRe erreicht ist. Der
Inhalt der Datendatei wird
dann als Sicherungskopie
gespeichert und es wird eine
neue Datei erzeugt. Es gelten
die oben aufgefuhrten
Anforderungen und
Empfehlungen.

SQL Compact 4.x
Datenbank

Windows, Windows CE

Speichert die Werte in eine
SQL Compact Database,
dessen Speicherort festgelegt
werden kann. Es gelten die
oben aufgefiihrten
Anforderungen und
Empfehlungen.

MS SQL Server 4.x
Datenbank

Windows

Speichert die Werte in einer
SQL Server Database, die mit
verschiedenen Parametern
referenziert wird. Es gelten die
oben aufgefiihrten
Anforderungen und
Empfehlungen.

TwinCAT Analytics |9-X
po7]

Windows, TwinCAT/BSD

Speichert die Werte in einem
Dateiformat, welches dem
TwinCAT Analytics
Speicherformat entspricht. Die
Daten konnen somit mit der
TwinCAT Analytics Toolchain
weiter verwendet werden.
Dieses Format ersetzt seit
TF6100 Version 5.x das alte
Datei-basierte Speicherformat
(s.0.).
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411.3 Konfiguration

Zur Konfiguration der Historical-Access-Funktionalitat kdnnen Sie den TwinCAT OPC UA Configurator
verwenden.
Zur Konfiguration eines Symbols fiir Historical Access missen Sie drei Schritte durchfiihren:

1. Das Symbol muss fir Data Access freigegeben worden sein (siehe Kapitel Freigabe von Symbolen
[»_53]).

2. Ein Speichertyp muss angelegt werden, in welchem die Symbolwerte abgespeichert werden sollen.

3. Konfigurationsparameter fur das Symbol missen festgelegt werden.

Anlegen eines Speichertyps

In der Standalone-Variante des TwinCAT OPC UA Configurators konnen Sie lber die Registerkarte
Historical Access die Konfiguration der Speichertypen (sogenannte ,History Adapter”) durchfihren. In dem
folgenden Screenshot ist beispielsweise der Speichertyp ,Arbeitsspeicher” (,Volatile*) konfiguriert worden.

Bl TwinCAT OPC UA Configurator - m] X

File Server

: - o
LJ EH ] i!=.v Serverl Edit = Connect Disconnect | Connection state: connected

Data Acoeu Historical Access | Alams & Conditions Security Server Settings  Online Panel

Settings
History Adapters
ID Type File Server Database User Password
» Blo Volatile
History Nodes
NodelD NamespaceName AdapterlD SamplingRate MaxSamples HistoryWriteable

Uber das Kontextmenti lassen sich weitere Speichertypen anlegen oder existierende Speichertypen
editieren bzw. aus der Konfiguration entfernen.

Konfigurieren eines Symbols

In dem Bereich ,History Nodes" desselben Dialogs konnen Sie die Konfiguration der Symbole durchfiihren
und diese mit einem Speichertyp verknipfen. Sie kénnen entweder ein Symbol manuell anlegen (sofern Sie
dessen ,Adresse” bzw. NodelD kennen) oder einfach ein existierendes Symbol Gber den integrierten Target
Browser per Drag-and-Drop in den Konfigurationsbereich ziehen.
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B8l TwinCAT OPC UA Configurator = m] X
File Server

H -

D ﬁ H‘ B8 Serverl Edit | Connect Disconnect | Connection state: connected

: Y

Data Access Historical Access  Alamms & Conditions  Security  Server Settings  Online Panel

+-@ dyn_scalar_R4

- dyn_scalar_UI2
-4 dyn_scalar_UI4 I
@8 dyn_scalar_UI8

..... ~

Das Symbol wird dann mit Standard-Konfigurationswerten hinzugefiigt. Durch einen Doppelklick auf den
Symboleintrag kdnnen Sie diese Konfigurationswerte modifizieren. Hier kdnnen Sie dann auch die
Verknupfung zu einem Speichertyp vornehmen, welcher tiber dessen ID referenziert wird.

Bl 7winCAT OPC UA Configurator - m] X
File Server

H b 1
D ﬁ E “:.V Serverl Edit | Connect Disconnect | Connection state: connected
. LLL}

Data Access Historical Access  Alams & Conditions  Security  Server Settings  Online Panel

ID Type File Server Datat User Password

Configure HistoryNode
Settings

s=GVL_nodes_dynamic.dyn_sca
um:Beckhoff Automation:Ua:PLC
0

1000

(1000

[0) HistoryWriteable

4114 HistoryUpdate

Bei der HistoryUpdate-Funktion sampled der Server nicht eigenstandig Variablenwerte und speichert diese
fur Historical Access ab. Anstelle dessen nimmt der Server sowohl die Variablenwerte als auch die
Zeitstempel von einem OPC UA Client entgegen.
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Eine Variable kann fir diese Funktion aktiviert werden, indem Sie im TwinCAT OPC UA Configurator das
Attribut HistoryWriteable="true" setzen. In diesem Fall fihrt der Server kein eigenes Sampling mehr
fur diese Variable durch und ,wartet* darauf, dass ein OPC UA Client die Werte plus Zeitstempel liefert. Ein
solcher Aufruf kann z. B. vom TwinCAT OPC UA Client Gber den Funktionsbaustein UA_HistoryUpdate
erfolgen.

411.5 TwinCAT Analytics

Bei der Verwendung des Speichertyps , TwinCAT Analytics® wird als Speicher ein Binarfile geschrieben,
dessen Format dem TwinCAT Analytics Datenformat entspricht. Obwohl dies fur den OPC UA Client
keinerlei Relevanz hat (denn dieser greift ja GUber OPC UA auf die historischen Daten zu), so ergeben sich
hieraus jedoch interessante Mdglichkeiten zur weiteren Nutzung der historischen Daten, denn Sie kénnen
das Binarfile in die TwinCAT Analytics Toolchain einlesen und dort weiter verarbeiten.

Das folgende Schaubild verdeutlich diesen Zusammenhang.

p___/
|
l
|
OPC UAClient | coocremrrrsssssisnssssssnsn,
HistoryRead

History Data a
Numeric values  [JlNs4Istring|GVL_nodes_dynamic.dyn_scalar_12
18,500 = T

id TWinCAT Analytics

NS4String| GVL_nodes_dynamic.dyn_scalar 12
8/26/2022 7:18:32.388 AM
17654

TwinCAT Target Browser

Wenn Sie in Ihrer Historical-Access-Konfiguration das TwinCAT-Analytics-Speicherformat verwenden,
koénnen Sie die gespeicherten Werte auch Uber die TwinCAT Analytics Toolchain abrufen, zum Beispiel dem
TwinCAT Target Browser. Fligen Sie hierzu das Verzeichnis, welches Sie in lhrer Konfiguration zur
Speicherung der historischen Werte festgelegt haben, in der Registerkarte TcAnalytics File vom TwinCAT
Target Browser hinzu. Die gespeicherten Werte werden dann in der gewohnten TwinCAT Analytics Form als
Records dargestellt und kénnen weiterverarbeitet werden.

Target Browser v 0 X
ADS OpcUa TcDBSHv Enter Filter.. Case Sensitive ! Fijter Editore ¥ %
TcAnalytics TcAnalytics File TcScope File sampleData " -
H= Qs Name Type Size
4 é:!:sﬂ home\HA\EC2AMAZ-OEBTAKB@ns=4_nCount ;z & sourceTimestamp LINT 8 '[‘zeggf’ﬁs-gﬂég-?o-oa 691, 2023-11-03 08:30:52.691]
ol . L s {54 serverTimestamp LINT 8 z
@ statusCode UDINT 4 SiCerh i
{16 sampleData INT 2 Record_2 (>4 m)

[2023-09-26 10:31:23.096, 2023-09-26 10:35:41.088]

Record_1(>12 m)
[2023-09-21 17:47:44.423, 2023-09-21 18:00:39.422]

4.11.6 Zugriff auf historische Daten

Sie kdnnen zum Abrufen der historischen Daten jeden OPC UA Client verwenden, der die OPC UA
Historical Access Funktion unterstitzt. Im folgenden Beispiel wird die Software ,UA Expert” von Unified
Automation verwendet, um historische Daten aus dem TwinCAT OPC UA Server auszulesen und visuell
darzustellen.
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Historical-Access-Werte in einem OPC UA Client anzeigen

Die folgende Schritt-flir-Schritt-Anleitung beschreibt, wie Sie die UA-Expert-Software konfigurieren, um auf

historische Daten zuzugreifen.

1. Starten Sie die UA-Expert-Software und stellen Sie eine Verbindung mit dem OPC UA Server her.

Oy BBO * =

g x

m————

a [ Servers

P SwenG-NB/Beckho#/ TcOpcll...
4 Ml Docurrents

[ Default DA View

A Pedfommance View

B History Trend View

FReference Window

5 [T AR romas =]
Resferemce: Target DisplayMame
HasTypelefiniti.. BaseVanableType

Server

Sveni-NBBeck...
Fven-NBBeck...
Swen(-NB/Beck...
SvenG-NBBeck..,
SvnG-NBBeck..,
SvanG-NBBeck..,

Blessage

Disconmect succeeded,

Cennection status of server 'CX_01Z1A0/Beckhol/ TeDpcllaServen/l - Mone - None' changed to Disconnected',
Broswse succeeded

Browse succeeded

Successfully connected UA serves

Connection staus of server ‘Sveni-NB Beckholl TeOpcllaServen] - Mane - Nang changed te 'Connected.
The server returmed a vahd centificate.

Applicaticnllet: “SwenG-MNE/Beckhol TeOpollaterven

Found security policy hitpa/opcloundation. ong/ LA SecuntyPalicyShlons

Found endpeint ‘epctop/ SvenG-NEABSD

Disconmict succsnded,

Conrction status of server 'SvenG-NB/Beckhoffy TcOpcUaServen] - Mone - None' changed to 'Disconnected .
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2. Figen Sie eine neue History Trend Ansicht hinzu.

F-

- Add Deocument

Document Type:

[History Trend View

Description:

Shows historical data in a trend view.,

|

Add ] [ Cancel

.

3. Durchsuchen Sie den PLC1-Namensraum und fligen Sie die SPS-Variablen _HistoryDB,
_HistoryDBcompact, _HistoryFast und _HistorySlowPersist per Drag-and-drop hinzu.
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= Sie kdénnen nun den gewlnschten Zeitraum, fir den die Symbolwerte angezeigt werden sollen, mithilfe
der Steuerelemente Start Time und End Time festlegen, oder, falls erforderlich, ein Cyclic Update flr

diese Variablen starten.

'f-smrn«m Settings  Help

UgBBO@ =0 X B ¥ <
Project 8 % [ pefauscaven | sty Tend vew-1 | QO Auitnite Wndow L
k- T ——— (=) |~
Fl
i | ’Sjl'vlri . | Atribute Valuse "I|
%y SvenG-MB/Beckhoff/ TcOpell... |5m.,, Made Id & singhe Update Crchc Update 4 MNodeld Hadeld
4 [l Docurnents | SvenG-MB/Beck... . HistoryD8 Start Time: ———— | Mamesp... 4
I Default DA View FvenG-MB/Beck... . HistoryFast 16,00, 12 08:00:00,000 ~ 00100 - Identifie. String
M Performance View Svanl-MB Beck... _HistorySlonde.., | Tdentifier . HistoryDB
M History Trend View s HERE S e
M History Trend View-1 16,00 12 20:00000.000 e | Browsehame d, ~_History[IE” =
Update ] Start Displeyilame “en”, °_HistoryD8"
| Description  “en”, ™"
i | sriritell tributel |
| mn L & Valus
o | soucel. 2011611572056
m-nuu T ——— e ——— 5:r\'|:1'|'| mlz.ul_lﬁ u-ﬂllﬂm
| | SourceR. 0
e e ) | i) ServerPi. 0
60000 | Valie 0067358
| a DataType Diukle
..... Space # x| 50000 ! ! i - — | =t o 2
& Root o | Reference Window LB
« 23 Objects 40.000 1 | 1 T i | O Lo ]Sl roard =
A & gfgctfvﬂ | | Refierence Target DisplayMame
‘\' - P I 30,000 4+ T I I T T HasTypelefiniti.. BaseVarableType
Ewe arua {
@ DeiceRevision |
¥ HardwareRevision e
¥ Manufacturer |
@ Modd 10.000 |
&% Programs Fl |
@ RevisienCouriber L e Cr T
@ SerlalMumber |
# SaoftwareRevsion 10,000 2H } | 1
& Tasks LI WL e T T LI LA e e |
B _History 0B ﬁ. 2 2 & v > ) %
= Historyfast f\e'&.# :‘Lﬁ“u— f&‘g - Ef.#l :‘é‘wﬁ .'\-&gé} ’\-&éfﬁ ;‘Is""g,,';.‘?.l
— = . o . o 2 o Sy ok ar o o o
o £F $F OF &5 &7 &F &Y &
- e F NS¢ Y@ Sy S Sy Sy Sy
ver 3
& Tpe ! | Catch vakses Reset Viem
P
og Window Fx
8B
Timestamp Source Server Message =
12:3712.077 History Phugin~ SvenG-NB/Beck... HistoryReadDetaResults of mode *._HistorySlowPersist’ containg 104 values
123712006 SveniG- N'!."!m:l: Hmrmdﬂmﬁums of mode J-I:Inq-iust tuntnln:ll][ﬂ]vdues

History Plugin

412 Alarms and Conditions

4121

Uberblick

In diesem Kapitel werden die Konfigurationsschritte zur Verwendung von OPC UA Alarms and Conditions
(A&C) auf dem TwinCAT OPC UA Server beschrieben. OPC UA A&C beschreibt ein Modell fir die
Uberwachung von Symbolwerten und das Ausgeben von Alarmen und Ereignissen bei entsprechenden
Wertanderungen bzw. Uberschreiten von Schwellenwerten eines Symbols.

® Voraussetzungen

Diese Konfiguration kann fir Variablen aus beliebigen Laufzeitsystemen [P 50] (zum Beispiel der

TwinCAT SPS oder TwinCAT 3 C++, ...

) durchgefiihrt werden. Als Voraussetzung muss die

jeweilige Variable zunachst fir OPC UA freigegeben werden. Wie dies geschieht erfahren Sie in
unserem Quick Start [P 21] Tutorial.
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412.2 Unterstiitzte Funktionen

Die folgende Tabelle listet die unterstitzten Standard AlarmTypes der Alarms & Conditions Funktion des
TwinCAT OPC UA Server auf.

AlarmType Beschreibung

LimitAlarmType Ermdglicht die Festlegung von verschiedenen
Schwellenwerten fiir ein Symbol. Bei Uberschreitung
eines Schwellenwerts wird der Alarm mit einem
konfigurierbaren Alarmtext und Schweregrad
ausgelost.

OffNormalAlarmType Ermdglicht die Definition von ,normal“- und ,nicht-
normal“-Schwellenwerten fiir ein Symbol. Weicht der
Wert des Symbols von dem jeweils definierten Wert
ab, wird der Alarm ausgeldst.

Zusatzlich zur Alarms & Conditions Funktion bietet der TwinCAT OPC UA Server auch die Mdglichkeit, sich

mit dem TwinCAT Eventlogger [»_114] zu verbinden und die dort empfangenen Alarme oder Events
entsprechend als OPC UA Alarm oder Event weiterzureichen.

4123 Konfiguration

Zur Konfiguration der Alarms & Conditions Funktionalitédt kénnen Sie den TwinCAT OPC UA Configurator
verwenden. Zur Konfiguration eines Symbols fiir Alarms & Conditions miissen Sie zwei Schritte durchfihren:

1. Das Symbol muss flr Data Access freigegeben worden sein (siehe Kapitel Freigabe von Symbolen
[»_53]).

2. Ein ConditionController muss angelegt werden, welcher eine Gruppierung von Alarmen und Events
ermdglicht.

3. Alarm- und Eventtexte missen angelegt werden.
4. Konfigurationsparameter fir das Symbol missen festgelegt werden.

Anlegen eines ConditionController

In der Stand-alone Variante des TwinCAT OPC UA Configurators kénnen Sie Uber die Registerkarte Alarms
& Conditions die Konfiguration der ConditionController durchfiihren. Im folgenden Screenshot ist zum
Beispiel ein ConditionController mit dem Namen ,MyConditionController konfiguriert worden.

8 TwinCAT OPC UA Configurator = m] X
File Server
| ~ a3
L] @ g . sm ¥ Serverl Edit | Connect Disconnect  Connection state: connected
aae
Data Access Historical Access Security Server Settings Online Panel
Settings Resources
Condition Controllers

Name

_ MyConditionController

Conditions in selected ConditionController
Name Severity

Uber das Kontextmenti lassen sich weitere ConditionController anlegen oder existierende
ConditionController editieren bzw. aus der Konfiguration entfernen.
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Anlegen von Alarm- und Eventtexten

Die Texte, welche beim Auslsen eines Alarms oder Events verwendet werden sollen, kdnnen als sogenannte
,Ressourcen“ im TwinCAT OPC UA Server hinterlegt werden. Diese Texte kdnnen mehrsprachig definiert
werden, wobei die Sprache durch das jeweilige Landeskennzeichen (engl. ,Country Code®) identifiziert wird.
Im TwinCAT OPC UA Configurator werden diese Ressourcen Uber die Registerkarte Resources in der
Alarms & Conditions Konfiguration hinzugefiigt.

B TwinCAT OPC UA Configurator = m] X

File Server

— ~ ™
] ill I .E=:/ Serverl Edit | Connect Disconnect | Connection state: connected

Data Access Historical Access| Alams & Conditions |Security Server Settings  Online Panel
Settings | Resources
Language files

en-US de-DE

Uber das Kontextmen( kénnen Sie weitere Sprachen als Ressource hinzufiigen, 16schen oder editieren. Im
obigen Screenshot sind zwei Sprachen als Ressource konfiguriert worden: de-DE (Deutsch/Deutschland)
und en-US (Englisch/USA). Die Texte werden innerhalb einer Sprache tabellarisch gepflegt und kénnen
mittels Copy-and-Paste auch aus Microsoft Excel ibernommen werden.

B TwinCAT OPC UA Configurator - m] X
File Server
_— e
l-] B H . 28 Serverl Edit | Connect Disconnect | Connection state: connected
aan
Data Access Historical Access  Alamms & Condttions  Security Server Settings  Online Panel
Settings Resources
Language files
) Language file X
P 7‘ Settings
_ deDE Language:  en-US v
D Text
» Hello World
2 This is a test
3 This is another alam text
4 And another one
-
(o« ] cancel Paste from clipboard
s

Die konfigurierten Texte werden sprachibergreifend Uber deren ID zugeordnet, zum Beispiel:

Language file X Language file X
Settings Settings
Language: en-US v Language: de-DE v

Text

Hello World
Thisis a test
3 This is another alam text >
And another one

Text
Hallo Welt
Dies ist ein Test
3 Dies ist noch ein Alammtext
Und noch einer

(o ] cancel Paste from cipboard (o ] Cancel Paste from cipboard

V)

® Verwendung der Landessprache bei einem Alarm/Event

Welcher Sprachtext beim Auslosen eines Alarms oder Events verwendet wird, hangt von der
verwendeten Landeskennung ab, mit welcher sich ein OPC UA Client beim Server verbindet.
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Konfigurieren eines Symbols

Nachdem die Alarm- und Eventtexte konfiguriert wurden, kénnen Sie diese auch fur die Konfiguration eines
Symbols verwenden. Die Symbolkonfiguration wird in der Registerkarte Settings durchgefiihrt. Sie kdnnen

ein Symbol manuell konfigurieren oder einfach iber den integrierten Target Browser per Drag-and-Drop auf
den Konfigurationsbereich ziehen.

B TwinCAT OPC UA Configurator - m] X
File Server

3 -
D ﬁg‘ =.V Serverl - Edit | Connect Disconnect | Connection state: connected
E LLL}

Data Access Historical Access  AMlamms & Conditions Security Server Settings  Online Panel

(et e
Condtion Controliers

-4 dyn_scalar_UI2
+-48 dyn_scalar_Ul4 I
t-48 dyn_scalar_UI8

..... ~

£
£
E
£
=4
£
E
£

Logging  Target Browser

Das Symbol wird dann zu dem selektierten ConditionController hinzugefiigt. In dem darauf folgenden
Konfigurationsdialog kénnen Sie den zu konfigurierenden AlarmTyp sowie die Schwellenwerte definieren
und auch die Sprachtexte selektieren.
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B TwinCAT OPC UA Configurator - m] X
File Server
: ~ - - Condition X
H .
IR=" ) 25 o
Data Access Historical Access  Alams & Conditions Name: GVL_nodes_dynamic.dyn_scalar_UI1
Settings Resources Severty: 200 5
Condition Controllers
Name Node settings
» 2 Identfier: s=GVL_nodes_dynamic.dyn_scalar_UI1
: um:BeckhoffA ion:Ua:PLC1
SamplingRate: 100 <
Conditions in selected ConditionController Alam type

© LimitAlamType () OffNormal Alam Type

Limit Alarm Type settings
AMamtext ID:  Detected languages:

HehHghLing: 100 1 v enUSdeDE
Homt: 80 2 v eUSdeDE
Lowtme: 50 3 v enUsdeDE
LowLowLimit: 100 4 ~  en-USde-DE

| -4 dyn_scalar_R4 Off Normal Alarm Type settings

i -4 dyn_scalar_R8 Alarm text 1D Detected languages

[#-48 dyn_scalar_TIME Normal value
| @-48 dyn_scalar_TOD
| -4 dyn_scalar_UN
| @48 dyn_scalar_UI2 [I] el
| @@ dyn_scalar_UI4 |
| [-@ dyn_scalar_UIB

Logging Target Browser
L

412.4 Zusatzliche Applikationsdaten

Mochten Sie zusatzliche Daten aus Ihrer Applikation an einen Alarm anhangen, so kénnen Sie dies Uber die
folgenden, speziellen AlarmTypes konfigurieren:

AlarmType Abgeleitet von
BkUaLimitAlarmType LimitAlarmType
BkUaOffNormalAlarmType OffNormalAlarmType

In diesen AlarmTypes sind zusatzliche Felder definiert, welche Sie mit Werten aus lhrer Applikation fiillen
konnen. Soll ein OPC UA Client diese zuséatzlichen Werte verwenden kdnnen, so muss dieser die
entsprechenden AlarmTypes abonnieren und interpretieren.

[a] § AlarmConditionType
b [] & ShelvingState
b @ ActiveState
I [ ] @ EnabledState
[ ] % InputNode
[] % MaxTimeShelved
[ ] # SuppressedOrShelved
b [] # SuppressedState
4 [u] f LimitAlarmType
[] ¢ HighHighLimit
[]  HighLimit
[] % LowLimit
[] % LowLowLimit
> ] € BkUaLimitAlarmType
4 [u] f DiscreteAlarmType
4 [u] §f OffNormalAlarmType
[ ] # NormalState
> ] € BkUaOffNormalAlarmType
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Der OPC UA Client empfangt dann die zusatzlichen Applikationsdaten in den Feldern BkUaEventData und

BkUaEventValue des eingehenden Alarms, zum Beispiel:

4 Conditionld Modeld

MNamespacelndex 5
IdentifierType String

Identifier A&C|ConditionController1.CustomStruct

4 5:BkUUakventData Modeld

SourceTimestamp 19.10.2015 15:42:20.461
SourcePicoseconds 0
ServerTimestamp 19.10.2015 15:42:20.461
ServerPicoseconds 0

StatusCode Good

Value 5T _Some5Struct
Datal 1
Data2 2
Data3 3

4 5:BkUaEventValue Modeld

SourceTimestamp 19.10.2015 15:42:20.461
SourcePicoseconds 0

ServerTimestamp 19.10.2015 15:42:20.461
ServerPicoseconds 0

StatusCode Good

Value 12

Die benutzerdefinierten EventFields werden als ,UserEventData“ angehangt. Diese Daten kdnnen von
OPC UA Clients empfangen werden, die bei dem SimpleEventType ,UserEventType“ angemeldet sind.

[a] f SimpleEvents

o
o

L]
v
v
[]
L]
v
v
> [
[]

[]

¢ Eventld

¢ EventType
¥ SourceMode
¢ SourceName

¢ Time

# ReceiveTime

# LocalTime

¢ Message

¢ Severity

f SystemEventType

f BaseModelChangekventType
f SemanticChangeEventType

> [] € UserEventType

Ok
€

ConditionType
AuditEventType

In der SPS mussen Sie zur Verwendung dieser Funktion eine Struktur definieren, welche sowohl den zu
Uberwachenden Symbolwert enthalt als auch die zusatzlichen Werte, die beim Auslésen des Alarms mit

verschickt werden sollen. Diese Struktur muss wie folgt definiert werden:

TYPE ST CustomStruct :
STRUCT

value : INT;

data : ST SomeStruct;
END_STRUCT
END_TYPE

TS6100
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TYPE ST SomeStruct :
STRUCT
Datal : INT;
Data2 : REAL;
Data3 : LREAL;
END_STRUCT
END_TYPE

Die Instanz der Struktur ST_CustomStruct wird dann als Symbol flir Data Access freigegeben [»_53].
Zusatzlich muss die Struktur als StructuredType [P _75] aktiviert werden.

412.5 Zugriff auf Alarme und Events

Zum Empfangen von Alarmen und Events muss sich ein OPC UA Client auf dem TwinCAT OPC UA Server
bei einem der konfigurierten ConditionController anmelden. Der Client empfangt dann die Alarme und
Events fur Symbole, die in diesem ConditionController konfiguriert wurden.

In dem folgenden Beispiel sehen Sie, wie Sie mit Hilfe der Software UA Expert von Unified Automation einen
ConditionController abonnieren kénnen, um von diesem Alarme und Events zu empfangen.

Nachdem Sie den UA Expert gestartet und eine Verbindung zum TwinCAT OPC UA Server hergestellt
haben, figen Sie Ihrem Arbeitsbereich eine neue Dokumentenansicht vom Typ ,Event View* hinzu.

. Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject*

=

[¥a]

X Y S el ®

B0 + =

b @

Project g7 X Data Access View
v [ Project # Server Node Id Dis|
hd D Servers
2 TcOpcUaServer@DESKTOP-28AUAPK . Add Document ? X
v D Documents
[ Data Access View Document Type:
Event View v
Description:
This document tvne can he used to
Address Space g X | Data Access View Event View
+ i i -
el
2 Root
4 3 Objects Server/Object
4 3 A&C

4 & ConditionController1
> & Counterl
> & Counter?2
> & CustomStruct
> =% FireEvent
> @@ nCounter1
> @ nCounter?
> @ stCustomStruct

Im Adressraum des Servers finden Sie alle konfigurierten ConditionController unterhalb des Knotens ,A&C*.
Sie kdnnen nun per Drag-and-Drop einen ConditionController aus dem Arbeitsbereich des ,Event View*
ziehen, um diesen zu abonnieren. Die Alarme und Events fiir diesen ConditionController werden dann im
Event Window angezeigt.
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Events Alarms Event History

® 2 A

A C Time Severity Server/Objec SourceName Message EventType Active

ﬁ'_; 11:41:54.553 .3[}[} TcOpcUaSe... ConditionC... Valueis High LimitAlarm...
11:58:04.415 .5[}[} TcOpcUaSe... Server RefreshStart...

ﬁ'_; 11:41:54.553 .3[}[} TcOpcUaSe... ConditionC... Valueis High LimitAlarm...
11:58:04.415 .5[}[} TcOpcUaSe... Server RefreshEnd...
12:44:09.875 .5[}[} TcOpcUaSe... Server RefreshStart...

ﬁ'_; 11:41:54.553 .3[}[} TcOpcUaSe... ConditionC... Valueis High LimitAlarm...
12:44:09.875 .5[}[} TcOpcUaSe... Server RefreshEnd...

413 Methodenaufrufe

4.13.1 Uberblick

Far den Aufruf von OPC-UA-Methoden stehen zwei verschiedene Konzepte in der SPS zur Verfigung:
1. RPC-Methoden [»_110] und
2. Job-Methoden [»_107]

Der grundlegende Unterschied zwischen beiden Konzepten ist der Kontext der Abarbeitung in der SPS,
sowie die Implementierung im SPS-Code.
Die folgende Tabelle veranschaulicht diesen Zusammenhang.

Typ Abarbeitung SPS-Code

RPC-Methode Innerhalb eines SPS-Zyklus OPC-UA-Methode wird durch eine
SPS-Methode reprasentiert.

Job-Methode Uber mehrere SPS-Zyklen OPC-UA-Methode wird durch einen
SPS-Funktionsbaustein
reprasentiert.

Allgemein gesprochen kann man definieren: Job-Methoden sind das Mittel der Wahl, wenn ein
Methodenaufruf ,lange*“ dauert, d. h. mehrere SPS-Zyklen umspannen kann. Die Abarbeitung von RPC-
Methoden muss hingegen ,schnell“ erfolgen, ansonsten drohen Zyklusiiberschreitungen. Ublicherweise
sind Job-Methoden somit das Mittel der Wahl. Die Programmierung in der SPS ist etwas aufwandiger,
jedoch ist die Entkopplung vom SPS-Zyklus ein grof3er Vorteil der diesen Aufwand durchaus rechtfertigt.

413.2 Job-Methoden

Das Konzept der Job-Methoden hat im Vergleich zu den regularen Methodenaufrufen einen grundlegenden
Unterschied: Die OPC-UA-Methoden werden nicht mehr 1:1 auf eine SPS-Methode abgebildet, sondern
anstelle dessen auf einen Funktionsbaustein mit einer bestimmten Signatur. Hierdurch kénnen auch
Methodenaufrufe realisiert werden, welche aus Sicht einer SPS-Anwendung langer als einen Zyklus dauern.

® Voraussetzungen

Diese Funktionalitat steht nur fir Data-Access [P 49]-Gerate basierend auf TwinCAT 3 und dem
Import von TMC-Symboldateien [P 53], sowie der Online-Symbolik zur Verfliigung.

Der SPS-seitige Aufbau einer solchen Job-Methode ist hierbei wie folgt definiert: Es existiert ein
Funktionsbaustein, welcher tiber ein SPS-Attribut als Job-Methode definiert wird. Der Funktionsbaustein
beinhaltet dann verschiedene SPS-Methoden, auf welche vom TwinCAT OPC UA Server in Form eines
Handshake-Mechanismus zugegriffen wird, um diese als OPC-UA-Methode bereitstellen zu kénnen.
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Methode

Beschreibung

Start

Wird vom Server aufgerufen, sobald ein OPC UA Client die OPC-UA-
Methode aufruft. Beinhaltet die Eingabeparameter des OPC-UA-
Methodenaufrufs als VAR _INPUT.

Uber den HRESULT Riickgabewert der Methode kann direkt ein OPC UA
Status Code in dessen Dezimalreprasentation zuriickgegeben werden, z. B.
,0“ fir den Status Code ,,Good". Als Wert wird hierbei der entsprechend in
der OPC-UA-Spezifikation definierte numerische Wert eines Status Codes
verwendet. Eine Definition aller verfigbaren Status Codes kann hier
eingesehen werden:

http://www.opcfoundation.org/UA/schemas/StatusCode.csv

Typischerweise returniert diese Methode den Wert ,0“ (Good). Der SPS-
Entwickler kann sich jedoch auch dazu entscheiden, dass zum Beispiel die
Eingabeparameter validiert werden sollen. Im Fehlerfall kénnte man den
OPC-UA-Methodenaufruf dann fehlschlagen lassen, z. B. mit dem
Ruckgabewert ,2158690304“ (BadlnvalidArguments).

CheckState

Wird zyklisch vom Server aufgerufen, um zu tberprifen, ob der Job noch in
Bearbeitung ist oder nicht. Solange der Job noch in Bearbeitung ist, gibt
diese Methode den Wert ,Busy*” zurlick, andernfalls ,Done*.
Ausgabeparameter fir die OPC-UA-Methode werden hier als
VAR_OUTPUT deklariert.

Uber den HRESULT Riickgabewert der Methode kann direkt ein OPC UA
Status Code in dessen Dezimalreprasentation zuriickgegeben werden, z. B.
,0" fir den Status Code ,,Good". Als Wert wird hierbei der entsprechend in
der OPC-UA-Spezifikation definierte numerische Wert eines Status Codes
verwendet. Eine Definition aller verfigbaren Status Codes kann hier
eingesehen werden:

http://www.opcfoundation.org/UA/schemas/StatusCode.csv

Bei einer erfolgreichen Abarbeitung des Jobs returniert diese Methode
typischerweise den Wert ,0 (Status Code ,Good*). Der SPS-Entwickler
kann sich jedoch auch dazu entscheiden, dass im Falle eines Fehlers der
OPC-UA-Methodenaufruf fehlschlagen soll, z. B. mit dem Rickgabewert
,2151415808“ (BadOutOfRange) oder dem allgemeineren ,2147483648¢
(Bad).

Abort

Diese Methode wird vom Server aufgerufen, falls ein Job abgebrochen
werden muss, zum Beispiel, wenn der Server heruntergefahren wird oder
neu startet. Der SPS-Entwickler hat dann die Mdglichkeit seinen SPS-Code
entsprechend aufzurdumen.

Workflow

Der Handshake-Mechanismus zwischen Server und SPS kann vereinfacht wie folgt dargestellt werden:
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]
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|

MethodCall Handshake
OPC UA Client TF6100 OPC UA Server TwinCAT PLC

MethodCall(InputArgs)

Start(InputArgs)
ok

CheckState()

A 4

CheckState()

uonnoaxa qol

A 4

CheckState() <

OutputArgs
Return(OutputArgs)

Beispiel

Das folgende Beispiel ist in ausfiuhrbarer Form auch in den Samples enthalten. Dieser Teil der Doku soll
noch einmal die grundlegenden Zusammenhange zur Funktionsweise erlautern. Das Beispiel ,simuliert*
einen Job-Methodenaufruf, dessen Abarbeitung in der SPS circa vier Sekunden dauert. Dies wurde mit Hilfe
eines Timers realisiert, welcher im Funktionsbaustein-Teil des Jobs deklariert und verwendet wurde. Uber
die State Machine des Funktionsbausteins wird hierbei der Abschluss des Jobs verzégert (die Handshake-
Methode CheckState returniert ,busy“) und erst nach Ablauf des Timers wird der Job beendet (die
Handshake-Methode CheckState returniert ,done*).

In diesem Beispiel wurde fir die OPC-UA-Methode mit dem Namen ,MyJob® ein Funktionsbaustein namens
FB_Job erzeugt, welcher die oben genannte, bendtigte Signatur aufweist.

4 3] FB_Job (FB) \V:Job [ Call Mylob on Job 7 X
[ Abort

* MyJob \
[ CheckState e
[-:1 Name Value DataType Description
M Start 2 Int16 some description
b Double some description
c O Boolean some description
d Click "...' to display value ... ST_Complex_1 some description
Name Value DataType  Description
a Int16 some description
b Double some description
c Boolean some description
d Click "...'to display value ... ST Complex_1 some description
L
Com

Die Funktionsbaustein-Deklaration enthalt das Attribut OPC.UA.DA.JobMethod und als dessen Wert den zu
verwendenden Namen der OPC-UA-Methode.

{attribute 'OPC.UA.DA.JobMethod' := 'MyJob'}

FUNCTION_ BLOCK FB_Job

VAR
END_ VAR

Die drei Methoden Abort, CheckState und Start enthalten in ihrer Deklaration das Attribut TcRpcEnable
(damit die Methoden auch iber ADS aufgerufen werden kdnnen). Beispiel:
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{attribute 'TcRpcEnable' := '1'}
METHOD Start : HRESULT

{attribute 'TcRpcEnable' := '1'}
METHOD Abort : HRESULT

{attribute 'TcRpcEnable' := '1'}
METHOD CheckState : HRESULT

Die Eingabeparameter der OPC-UA-Methode werden in der SPS-Methode Start() als VAR _INPUT deklariert.
Kommentare hinter den Variablen werden als Description des jeweiligen OPC-UA-Eingabeparameters
verwendet. Beispiel:

{attribute 'TcRpcEnable' := 'l1'}
METHOD Start : HRESULT
VAR INPUT

a : INT; // some description

b : LREAL; // some description

c : BOOL; // some description

d : ST Complex 1; // some description
END VAR
VAR OUTPUT

hdl : UDINT; // handle, can be used for concurrent calls
END_VAR

Die Ausgabeparameter der OPC-UA-Methode werden in der SPS-Methode CheckState() als VAR_OUTPUT
deklariert. Kommentare hinter den Variablen werden als Description des jeweiligen OPC-UA-
Ausgabeparameters verwendet. Beispiel:

{attribute 'TcRpcEnable' := '1'}
METHOD CheckState : HRESULT
VAR INPUT
hdl : UDINT; // handle, can be used for concurrent calls
END VAR
VAR OUTPUT
bBusy : BOOL; // required
a : INT; // some description

b : LREAL; // some description

c : BOOL; // some description

d : ST_Complex 1; // some description
END VAR

(In diesem Beispiel werden zu Zwecken der Veranschaulichung die Werte der Eingabeparameter 1:1 auf die
Ausgabeparameter gelegt. Daher sind die Eingabe- und Ausgabeparameter identisch.)

Gleichzeitige Methodenaufrufe

Gleichzeitige Methodenaufrufe kénnen Uber die SPS-Applikation verwaltet werden. Hierflr kann tber einen
Rickgabewert der Start() Methode ein Handle (Ausgangsvariable hdl) an den Server zurlickgegeben
werden, welches dann bei allen weiteren Aufrufen der CheckState() Methode als Eingangsvariable
verwendet wird. Hierdurch wird es der SPS-Applikation ermdglicht, einen Ausfuhrungskontext fur den
jeweiligen Methodenaufruf zu bestimmen. Zusammengefasst ist der Workflow somit wie folgt:

 Start() Methode bestimmt den Ausfihrungskontext und liefert Gber die Ausgangsvariable ,hdl“ ein
Handle an den Server zurtick.

» Der Server verwendet nun bei den zyklischen CheckState()-Aufrufen dieses Handle und lasst die SPS-
Applikation hieriber wissen, um welchen Ausfihrungskontext es sich handelt.

413.3 RPC-Methoden

Methodenaufrufe sind ein grundlegender Teil der OPC-UA-Spezifikation. Mit der Einfuhrung dieser
Funktionalitaten in die SPS-Welt bietet TwinCAT 3 die Mdglichkeit zur effizienten Ausfihrung von
RPC-Aufrufen in der IEC61131-Welt und verringert somit die klassischen Handshake-Pattern bei der
Kommunikation zwischen den Geraten.

Beim Konzept der RPC-Methoden, importiert der TwinCAT OPC UA Server eine Methode aus der TwinCAT
SPS/C++ direkt als OPC-UA-Methode.
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® Voraussetzungen

1 Diese Funktionalitat steht nur fir Data Access [» 49] Gerate basierend auf TwinCAT 3 und dem
Import von TMC- sowie TMI-Symboldateien [»_53], sowie der Online-Symbolik zur Verfligung.

Das Handling eines RPC-Methodenaufrufs wird auf OPC-UA-Ebene wie folgt durchgefuhrt:

* Wenn eine RPC-Methode erfolgreich ausgefihrt wurde, gibt der Server als Rickmeldung fiir den OPC-
UA-Methodenaufruf den Statuscode ,,Good* zurlick.

« Wenn die RPC-Methode nicht aufgerufen werden konnte, gibt der Server eine Fehlermeldung im
Format ,Bad_**** zurtick, abhangig vom aufgetretenen Fehler.

» Wenn die RPC-Methode erfolgreich aufgerufen wurde, aber die Antwort nicht im Server gelesen
werden konnte, wird der Statuscode ,OpcUa_GoodPostActionFailed® vom Server zurlickgegeben.

Abarbeitungskontext

[

1 Die TwinCAT SPS/C++ Methode wird innerhalb des Echtzeit-Kontexts ausgefiihrt und fallt somit in
den Abarbeitungskontext einer Echtzeit-Task. Der TwinCAT-Entwickler muss daher
Vorsichtsmallinahmen treffen, sodass die Ausflihrungszeit der Methode in die Task-Zykluszeit
passt.

Methoden in der TwinCAT 3 SPS

Methoden in der IEC61131-Welt werden immer unterhalb eines Funktionsbausteins konfiguriert. Auf
Hochsprachenebene kann der Funktionsbaustein als umgebende Klasse der Methode betrachtet werden.
Die Methode selbst missen Sie mit einem speziellen SPS-Attribut deklarieren, sodass das TwinCAT-System
weil3, dass die Methode fiir einen remote Methodenaufruf aktiviert werden soll.
{attribute 'TcRpcEnable':="'1"}
METHOD M Sum : INT
VAR INPUT

a : INT;

b : INT;
END_VAR

In Abhangigkeit davon, welcher Importmodus verwendet wird, missen Sie den umgebenden
Funktionsbaustein ebenfalls fur den OPC-UA-Zugriff aktivieren. Dies kann durch Verwendung der normalen
SPS-Attribute fir den OPC-UA-Zugriff erfolgen.

Beachten Sie dabei, dass Sie nur dann die SPS-Attribute verwenden missen, wenn der gefilterte Modus
verwendet wird, um Symbole aus der SPS fiir den Zugriff Gber OPC UA freizugeben. Dies ist die
Standardeinstellung des OPC UA Servers.

Beispiel:

Die Methode M_Sum befindet sich im Funktionsbaustein FB_Mathematics. Die Deklaration der
Funktionsbausteininstanz verwendet das SPS-Attribut, das den Funktionsbaustein und damit die Methode
ebenfalls fur den OPC-UA-Zugriff aktiviert hat.

PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA':='l"}
fbMathematics : FB Mathematics;
END VAR
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&% PLC
> 2 Constants
v DeviceManual
¢ DeviceRevision
> 2 DeviceState
¥ HardwareRevision
4 O MAIN
4 & fbMathematics
4 0 M_Sum
¢ InputArguments
¢ OutputArguments

Pointervariablen als VAR_IN_OUT

Pointer-Variablen, die als VAR _IN_OUT definiert wurden, werden weder von der SPS noch vom
TwinCAT OPC UA Server behandelt. Ein entsprechendes Trace-Ereignis wird in den Server-Trace
geschrieben.

08:47:37.677Z|1|11A0* Fehler beim Importieren der Methode 'METH_PArray': VAR _IN_OUT
Zeigervariablen sind nicht erlaubt!

i o

Methoden in TwinCAT 3 C++

TwinCAT-Module kdnnen Schnittstellen implementieren, die Uber vordefinierte Methoden verfigen (siehe
TcCOM-Module). Die Methode selbst muss fur RPC-Aufrufe wahrend ihrer Definition aktiviert sein (siehe
Dokumentation TwinCAT Module Class Wizard), sodass der OPC UA Server weif3, dass sie zur Ausfiihrung

bereitsteht.

[ TMC
!_: *# Data Types 0 Edit the properties of the method.

4 —0 |Mathematics
4 3% Methods

General properties

4 E Modules Name |M_Sum
4 E CModule1
—2 Implemented Inte RPC
b Bg Parameters Enable
| Data Areas -

By Data Pointers Include Return Value

Damit auch der Rickgabewert der Methode zur Verfiigung steht, muss die entsprechende Option Include
Return Value aktiviert sein. Beachten Sie, dass die Schnittstelle, unter der die Methode erstellt wurde,

implementiert werden muss.
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25 ™C

4 3* Data Types
4 —o [Mathematics
4 %* Methods
# M_Sum
4 @ Modules
4 fgl CModule1
Implemented Interfg
b Parameters
b L5 Data Areas
Iy Data Pointers
I =% Interface Pointers
E Deployment

__% Shows the implemented interfaces of the module.
e |} 1
Name Interface ID Contextld  Disable Code Generation

ITComObject {00000012-0000-0000-E000-000000000064}

ITeCyclic {03000010-0000-0000-E000-000000000064} Il

ITcADI {03000012-0000-0000-E000-000000000064}

ITcWatchSource  {03000018-0000-0000-E000-000000000064}

IMathematics ~ {748408ca-f5b4-4c0d-acB0-7684036/0384) | 1 v | O

In Abhangigkeit davon, welcher Importmodus verwendet wird, miussen Sie die Methode fur den Zugriff Gber
OPC UA deklarieren. Dies kann durch Verwendung des TMC-Code-Editors und der tblichen
OPC-UA-Attribute als optionale Eigenschaften erfolgen.

Optional properties

T O [ R

Name Value Description
OPC.UADA|1 | |

& CpP
¢ DeviceManual
¢ DeviceRevision
> 2 DeviceState

¢ Manufacturer
¢ Model
> & Programs
¢ RevisionCounter
¢ SerialNumber

> & Tasks

> 2 DataAreas
4 ) Interfaces

¢ HardwareRevision

v SoftwareRevision

4 & Untitled1_Obj1 (CModule1)

4 & |Mathematics
4 ¢ M_Sum
¢ InputArguments
¢ OutputArguments
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414 TwinCAT Eventlogger

4141 Uberblick

Der TwinCAT OPC UA Server ermdglicht eine Integration des TwinCAT Eventloggers, um Alarm und Events
zu Versenden. Hierbei wird ein Alarm/Event vom TwinCAT Eventlogger in einen OPC UA Alarm bzw. Event
umgewandelt. Es kdnnen Eventlogger-Nachrichten von mehr als einem TwinCAT-Gerat im

TwinCAT OPC UA Server konfiguriert werden. Jedes Gerat wird hierbei durch dessen AMS Net ID
identifiziert.

@ Die Integration des TwinCAT Eventloggers ist fir den TwinCAT OPC UA Server nicht unter
Windows CE verfugbar. Sie kdnnen allerdings den TwinCAT OPC UA Server auf einem Nicht-CE-

1 Gerat installieren und dann remote TwinCAT-Eventlogger-Nachrichten von einem Windows-CE-
Gerat empfangen.

d Die Integration des TwinCAT Eventloggers ist nur in Verbindung mit dem TwinCAT 3 Eventlogger
1 verfugbar. Der TwinCAT 2 Eventlogger wird nicht unterstitzt.

4.14.2 Konfiguration

Zur Konfiguration des Servers fur eine Verbindung mit dem Eventlogger, mussen Sie im Serververzeichnis
eine neue Konfigurationsdatei mit dem Namen ,TcUaEventLogConfig.xml“ anlegen. Diese Datei beinhaltet
eine Liste mit TwinCAT-Eventlogger-Geraten, welche anhand ihrer AMS NetID identifiziert werden. Die
Konfiguration hat hierbei den folgenden Aufbau:

<TcUaEventLogConfig>
<EventLoggerDevice Name="LocalEventLogger" AmsAddr="127.0.0.1.1.1"/>
<EventLoggerDevice Name="RemoteEventLogger" AmsAddr="192.168.0.56.1.1"/>
</TcUaEventLogConfig>

Die einzelnen Gerateeintrage werden anschlieRend im Folder ,EventLoggerDevices" im Namensraum des
Servers angezeigt.

=) Root
v D Objects
=) AlarmsCenditions
=) Configuration
— 2 ol Devicelet
v 3 EventLoggerDevices
W LocalEventLogger
ww RemoteBEventlogger
=) HistoricalAccess

& PLCT
e Server

Ein OPC UA Client kann sich nun auf das entsprechende Objekt subscriben um Events und/oder Alarme von
dem jeweiligen TwinCAT-Eventlogger-Gerat zu empfangen.

Im Gegensatz zu einem Event wird ein Alarm zusatzlich als Kindelement von dem jeweiligen Eventlogger-
Gerat angezeigt.
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[ Roct
v [ Objects
=) AlarmsCenditions
= Configuration
o DeviceSet
~ [ EventloggerDevices

ot

| gy 367eb%13-4cb-4db1-974F-23c 101 c83f2e.2. MAIN.B302000
7 W AcKedstate
W Acknowledge
) ActiveState
 AddComment
W Branchld

4143 Zugriff auf Alarme und Events

Beim Subscriben auf das Objekt und den Empfang von Alarmen oder Events muss ein Client
berlcksichtigen, dass hierbei spezielle Objekttypen verwendet werden. Die jeweiligen Typen sind wie folgt
definiert:

TcEventLoggerEventType

Der TcEventLoggerEventType ist abgeleitet vom BaseEventType und erweitert diesen mit TwinCAT-
Eventlogger-spezifischen Properties:

f TeEventLoggerEventType
TeEventClass
TeEventld

-

W

¥ TcEventlsonUserData
¥ TcEventSourceGuid
¥ TcEventSourceld

¥ TcEventSourceMame

NodeID: i=4200
NamespaceName: urn:BeckhoffAutomation:Ua:Types:GlobalTypes

TcEventLoggerAlarmConditionType

Der TcEventLoggerAlarmConditionType ist abgeleitet vom AlarmConditionType und erweitert diesen mit
TwinCAT-Eventlogger-spezifischen Properties:

f TeEventLoggerAlarmConditionType
W TcEventClassGUID
W TcEventld
W TcEventlsonUzerData
W TcEventSourceGUID
W TcEventSourceld

W TcEventSourceMame

NodeID: i=4000
NamespaceName: urn:BeckhoffAutomation:Ua:Types:GlobalTypes

Beispiel

Das folgende Beispiel basiert auf dem Standard-Code-Sample vom TwinCAT Eventlogger, welches aus dem
Beckhoff Information System bezogen werden kann. Dieses Sample beinhaltet Code Snippets fur die SPS,
mit welchen man sowohl ein Event als auch einen Alarm feuern kann.

Schritt 1: Konfiguration des Servers

TwinCAT OPC UA Server und die SPS laufen in diesem Beispiel nun lokal auf demselben System.
Dementsprechend wurde auch die TcEventLogConfig.xml erstellt:
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<TcUaEventLogConfig>
<EventLoggerDevice Name="LocalEventLogger" AmsAddr="127.0.0.1.1.1"/>
</TcUaEventLogConfig>

Schritt 2: Aktivieren des TwinCAT Eventlogger Samples

Vor dem Aktivieren des TwinCAT Eventlogger Samples wurde das automatische Feuern eines Events bzw.
Alarms zunachst deaktiviert. In der vorliegenden Sample-Version erfolgt dies durch das Initialisieren von
bSend und bAImRaise mit dem Wert FALSE. AnschlielRend wird das Projekt aktiviert und in der lokalen SPS-
Laufzeit ausgefuhrt.

Schritt 3: Verbinden eines OPC UA Clients mit dem Server

Als OPC UA Client wurde der UA Expert gewahlt. Nach dem Aufbau einer Verbindung mit dem Server fligen
Sie im UA Expert ein neues ,Event View* Dokument hinzu. AnschlieRend ziehen Sie per Drag-and-Drop das
konfigurierte TwinCAT-Eventlogger-Gerat in das Event View.

. Unified Automation UaExpert - BETA - ca22f939835addd7a5chbfisb7e3fdl0vVe/360d6e - MewProject™

Eile View Server Document Settings Help

D BB # =2 X% & R

Project @ X DataAccessView  EventView
v Project
8 o
v [0 Servers
Q} TeOpclaServer@DESKTOP-PDTN3SI Server/Object

~ [0 Documents
[A Data Access View

[A Event View
Address Space A x & LocalEventLoggerl%
“ |Mo Highlight i
=) Root
v [ Objects

» I3 AlarmsConditions

> D2 Configuration

* e DeviceSet

v D EventLoggerDevices

> % LocalEventlogger

> |3 HistoricalAccess

[ pr—— al -

Damit die TwinCAT-Eventlogger-spezifischen Properties empfangen werden kdnnen, muss der UA Expert
den entsprechend Event- bzw. AlarmType filtern. Sie finden den TcEventLoggerEventType bzw.
TcEventLoggerAlarmConditionType in der Typliste des Event Views. Beispiel:

Data Access View Event View

Server/Object

> [0 % TraceEventType

> [ f UserEventType

hd f TeEventLoggerEventType
¥ TcEventlsonUserData
# TcEventld
@ TcEventClass
@ TcEventSourceGuid
@ TcEventSourceMame
W TcEventSourceld

» m ConditionType

> [ ﬁ AuditEventType
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Data Access View Event View

Server/Object

[] & <AlarmGroup>
] u& FirstinGroup
[1 f DizcreteAlarm Tyvpe
hd f TeBventLoggerAlarmConditionType
W TcEventld
W TcEventSourceld
¥ TcEventSourceGUID
¥ TcEventlsonUserData
¥ TcEventClassGUID
¥ TcEventSourceMame
O £ AuditEventType

Durch einen Klick auf den Apply-Button werden diese Filter Gbernommen.
Schritt 4: Feuern eines Events

Im TwinCAT Eventlogger Sample setzen wir die Variable bSend auf den Wert TRUE, um ein Event
abzufeuern. Der UA Expert empfangt dieses Event automatisch und zeigt es im Event View mitsamt der
TwinCAT-Eventlogger-spezifischen Properties an.

mai oniine) =< [

TwinCATEventLoggerProjectd.Untitled 1.MATN

Expression Type Value Prepared value
& blnit BOOL FALSE
& bSend BOOL m
@ balmRaise BOOL FALSE
@ balmConfirm  BOOL FALSE
@ balmClear BOOL FALSE
+ @ fbMsg FB_TcMessage
# @ fbalm FB_TcAlarm
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Data Access View Event View n
a
Server/Object

¥ TcOpcUaberver@DESKTOP-POTM3S! / LocalEventLlogger
> [m] 4 SimpleEvents
> [m] f ConditionType
S i AuditEventType

Apply
Events A
Ewvents Alarms Event History
R <& 3
A C Time Severity  Server/Object SourceMame Message EventType Active

10:13:10.848 230 | TeOpclaServer.. LocalEventLogger Event DisplayText

< >
Details Y
Mame Value &
S TcEventClass 1367eb913-4ch6-4db1-974F-23c101c83F 2}
3:TcEventld 911

5:TcEvent/sonUserData {"name";"fbMsg", "action":"send"}
S:TcEventSourceGuid — {FAAFFFFF-FRFF-FFHF-FAFE-FREFFAAAAAFEF )
S TeEventSourceld 139463300 W

Schritt 5: Feuern eines Alarms

Im TwinCAT Eventlogger Sample setzen wir die Variable bAImRaise auf den Wert TRUE, um einen Alarm
abzufeuern. Der UA Expert empfangt diesen Alarm automatisch und zeigt ihn im Event View mitsamt der
TwinCAT-Eventlogger-spezifischen Properties an. Zusatzlich wird der Alarm als eigenes Objekt im
Namespace unterhalb des Eventlogger-Gerats angezeigt.

Project & X DataAccessView — EventView o
M E' Project = Configuration A
v B Servers
Q TcOpclaServer@DESKTOP-PDTN33! Server/Object
v [3 Documents o ~ TcOpcUaServer@DESKTOP-PDTN35I / LocalEventLogger
M0 AL > @ 4 simpleEvents
Address Space 8 x > W £ ConditionType
73 |Nn Highlight - > O AuditEventType
I3 Root Apply
v [ Objects Events a
> [ AlarmsConditions
> [ Configuration Events Event History
> & DeviceSet G A G
¥ 2 EventloggerDevices [ ¢ Time Seyerity  Server/Ohisct  SourceName M ConditionName _ Active |

hd a LocalEventLogger
> b 367eb913-dchb-4db1-074f-23c101cB3f2e.2. MAIN.502000
7 ) HistoricalAccess

10:15:00.943 B | TcOpcUaServer... LocalEventlogger My alarm mess...

> o PLCY
> & Server = >
> 12 Types
> D views Details &
Name Value e
5:TcEventClassGUID  {367eb®13-4cb6-4db1-974f-23c101c83f2e}
5:TcEventld 2

5:TcEventlsonUserData {"name":"fbAlm", "action":"Raise"}
SiTcEventSourceGUID  {FFFFFFFf-FEFF-FFFf-if-FRFFFFFfee
5:TcEventSourceld 139468800 v

Schritt 6: Quittieren eines Alarms

Zusatzlich zum Empfang eines Alarms kann dieser auch quittiert werden. Die Quittierung wird hierbei vom
Server auch an den TwinCAT Eventlogger zuriickgemeldet. Im UA Expert I1&sst sich ein Alarm Gber das
Kontextmenu im Event View quittieren.
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Events Alarms Event History

£3 .ﬁh 'l:d T
A C Time Severity  Server/Objec
LA 1015:00.: SR

€, Confirm

L4 Add Comment

® Acknowledge und Confirm

1 Bitte beachten Sie, dass nur ein Confirm zurlick an den TwinCAT Eventlogger gemeldet wird. Die
Information zu einem Acknowledge bleibt hierbei im Server, da der TwinCAT Eventlogger aktuell
nur das Konzept eines Confirms vorsieht.

Nach einem Confirm wird die entsprechende Variable eConfirmationState in der TwinCAT-Eventlogger-
Instanz vom Typ FB_TcAlarm gesetzt.

# bRaised BOOL
& eConfirmationState TCEVENTCOMFIRMA, .. Confirmed

415 Global Discovery Server

4.15.1 Uberblick

Der TwinCAT OPC UA Server ermdglicht die Registrierung an einem Global Discovery Server (GDS). Ein
GDS bietet eine einheitliche, auf OPC UA basierte Schnittstelle zur Registrierung von OPC-UA-
Applikationen und der Ausstellung von Applikationszertifikaten sowie den damit verbundenen
Sperrlisteninformationen. Ein GDS hat hierfur eine Verbindung zu einer Zertifizierungsstelle (engl. Certificate
Authority (CA)). Die Registrierung der Applikationen sowie die Ausstellung (und auch die Aktualisierung) von
Zertifikaten erfolgt Uber ein einheitliches OPC-UA-Informationsmodell.

, y  /
: - |
L HE o
s im “A -
TF6100 OPC UA Server [y @ ..... > GDS = e >
Register()
GetCertificate() Certificate Authority
UpdateCertificate()

GetRevocationList()

Beim Zugriff auf den GDS unterstutzt der TwinCAT OPC UA Server die beiden Modelle Push [»_119] und Pull
[»_120].

4.15.2 Push

Bei diesem Modell beinhaltet der Server ein standardisiertes Interface, welches ein (das Push-Modell
unterstiitzender) OPC UA Client verwenden kann, um sich im Auftrag des Servers mit einem Global
Discovery Server zu verbinden, dort die Serverapplikation zu registrieren und ein Server-Zertifikat inklusive
der aktuellen Certificate Revocation List (CRL) anzufordern.
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—
|
Ell
|
OPC UA Client
K N
/ \
,/ AN RegisterServer()
“0PC UA @ UpdateCertificate() =50PC UA @ GetCertificate()
K4 ‘\\GetRevocation List()
A pS
S| | - )
= i
L @ [ |
TF6100 OPC UA Server e — .o

Certificate Authority

Als Voraussetzung zur Nutzung dieser Funktionalitat muss sich der OPC UA Client am Server mit einem
Benutzerkonto authentifizieren, welches Gber Administrator-Berechtigung verfugt.

® OPC UA Client

1 Als OPC UA Client kann jeder Client verwendet werden, der das Push-Modell unterstltzt. Diverse
OPC UA Toolkithersteller bieten hier entsprechende Softwarepakete an. Alternativ stellt auch die

OPC Foundation einen GDS Sample Client auf Github zur Verfiigung.

® GDS Server

1 Als Global Discovery Service kommt zur Verwendung jeder GDS in Frage. Diverse OPC UA
Toolkithersteller bieten hier entsprechende Softwarepakete an. Alternativ stellt auch die OPC

Foundation einen GDS Sample Server auf Github zur Verfiigung.

Konfiguration im Server

Zur Verwendung dieser Funktionalitat sind keine weiteren speziellen Konfigurationsschritte im

TwinCAT OPC UA Server notwendig. Die entsprechende Schnittstelle ist standardmaRig aktiviert und kann
von einem Benutzer mit Administratorrechten verwendet werden. Der wahrend der Initialisierung [ 28]
konfigurierte Benutzer hat hierfur alle notwendigen Berechtigungen.

4.15.3 Pull

Bei diesem Modell stellt der Server eigenstandig eine Verbindung zum Global Discovery Server her,
registriert sich dort als Serverapplikation und bezieht ein passendes Zertifikat.

y  /
i - |
Ik g -50PC UA =
TF6100 OPC UA Server [y @ ..... > GDS = e >
Register()
GetCertificate() i Certificate Authority
UpdateCertificate()

GetRevocationList()

Der TwinCAT OPC UA Server bietet Uber seinen Konfigurations-Namensraum die Moglichkeit, die GDS-Pull-
Funktionen zu aktivieren und konfigurieren.
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[ Objects
=) AlarmsConditions
~ [ Configuration
oo AlarmsConditions
) ConfigFiles
v e GdsPull
W CertificateState
Certificatelpdatelnterval
ConnectionState
Crl5tate
CriUpdatelnterval
LastCertificatelpdate
LastCriUpdate
‘¢ Register
¥ RegistrationState
9 SetUpdateStrategy
‘W Unregister
‘W UpdateCerificate

LU S SR S

Alternativ kann auch der TwinCAT OPC UA Configurator verwendet werden, um diese Funktion im Server zu
konfigurieren. Hierfur steht eine entsprechende Benutzeroberflache zur Verfiigung.

B TwinCAT OPC UA Configurator - O X

File Server

g ~ -
I jf H n=. Serverl Edit | Connect Disconnect | Connection state: connected
[ 1 []

Data Access  Historical Access  Alams & Conditions  Securty  Server Settings Online Panel
Serverinformation Device States  Certificates | GDS Pull | Logging

Corfiguration

Registration state: {Unknawn) Register

Connection state: (Unknown) Unregister

Certificate state; | {Unknown) | Update certfficate

Last cettficate update: | | Set update strateqy

Certificate update interval: | |

CRL state: | (Unknown) |
Last CRL update:
CRL update interval:

Date/Time Message

@ 02/01/2024 14:05:25 Successfully connected to server!

@ 02/01/2024 09:55:29  Successfully restarted server

@ 02/01/2024 09:55:28  Successfully wrote configuration to server

@ 02/01/2024 09:42:2%  Successfully connected to server!

@ 02/01/2024 09:42:24  Successfully restarted server

@ 02/01/2024 09:42:23  Successfully wrote corfiguration to server w0

AN e oima immme me smoam - -

Logging Target Browser

Konfiguration liber OPC UA Client

Der folgende Abschnitt beschreibt die Konfiguration Uber den Adressraum des Servers durch einen
generischen OPC UA Client. Als Clientsoftware wird hierbei der UA Expert von Unified Automation
verwendet.

Im ersten Schritt muss der TwinCAT OPC UA Server am GDS als Applikation registriert werden. Dies
geschieht tber die Methode Register(). Durch die Registrierung am GDS wird automatisch auch ein
Serverzertifikat flr die Serverapplikation beantragt. Je nach Implementierung der GDS-Applikation wird ein
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solches Zertifikat entweder automatisch oder nach manueller Freigabe durch einen Administrator
ausgestellt. Anhand der Variablen RegistrationState und CertificateState lasst sich Uberprifen, ob der Server
bereits an einem Global Discovery Service registriert wurde und ein Zertifikat von diesem erhalten hat. Die
Variable CrlState gibt den Status der Certificate Revocation List an und ob diese vom GDS bezogen werden

konnte.

Server Mode Id

A TeOpelaServer...  NS13[Mumericl...
2 TcOpclaServer... MNS13|Mumeric]...
3 TcOpcUaServer... MNS13|Mumeric]...

Display Name Value Datatype wource Timestamg Server Timestamp Statuscode
Registration5tate 5 (Registered) Int32 2:06:47.020PM  2:07:42.248 PM Good
CertificateState 10 (Certificate updated) Int32 2:06:47.020PM  2:11:07.041 PM Good
CrlState 12 (Crl updated) Int32 2:06:47.020 PM 2:11:10.329 PM Good

Die Methode erwartet die folgenden Eingabeparameter:

B call Register on GdsPull

Input Arguments

Name Value DataType Description

GdsUrl |upc.uq::;mE5mP-zsAUAPK:qsuau | ... | |Load file... | String GDS Endpaint to connect

Gdsliser |rnnt | ... | |Load file... | String User for logon. Leave blank for
ENONYMous.

GdsPassword | | ... | |Load file... | String User for logon.Leave blank for
ENONYMous.

SaveCredentials [ Boolean Store logon credentials after initial

registration.

Close

Eingabeparameter

Bedeutung

GdsUrl Die URL des Global Discovery Service im Format opc.tcp://
hostnameOrlpAddress:port

GdsUser Benutzername eines GDS-Benutzers mit der Berechtigung, neue
Applikationen registrieren zu durfen.

GdsPassword Passwort des Benutzers

SaveCredentials

Speichert das Passwort des Benutzers in einer Konfigurationsdatei des
TwinCAT OPC UA Servers. Aus Sicherheitsgrinden wird nicht empfohlen,
diese Einstellung zu setzen. Sie wurde ausschliesslich fur Global Discovery
Services entwickelt, welche eine Benutzername-/Passwort- Authentifizierung
zwingend bendtigen. Ublicherweise wird die Benutzername-/Passwort-
Authentifizierung nur einmalig bei der Registrierung der Applikation bendétigt.
Bei allen darauf folgenden Verbindungen zum GDS wird dann das
ausgestellte Server-Zertifikat verwendet.

Reinitialisierung der Server-Endpunkte

([

1 Nach der Registrierung der Serverapplikation am Global Discovery Service und dem Erhalt eines
Serverzertifikats, initialisiert der Server einmal seine Endpunkte neu, wodurch verbundene Clients
kurzzeitig die Verbindung verlieren.

Nachdem die Serverapplikation bei einem Global Discovery Service registriert wurde, wird im
Installationsverzeichnis des TwinCAT OPC UA Servers eine neue Datei namens "TcUaGdsClientConfig.xml"
erzeugt. Diese beinhaltet sowohl die Verbindungsinformationen des konfigurierten GDS als auch die von
dort bezogenen Registrierungsinformationen und Zeitstempelinformationen flr die Serverapplikation, z. B.,
wann das Zertifikat und die CRL das letzte Mal aktualisiert wurden.

De-Registrierung am Global Discovery Service
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Um die TwinCAT OPC UA Server Applikation beim GDS zu de-registrieren, kann die Methode Unregister()

verwendet werden. Die erfolgreiche Ausfihrung der Methode bewirkt, dass die Serverapplikation auf dem

GDS de-registriert und der Inhalt der Datei TcUaGdsClientConfig.xml geléscht wird.

Die Methode erwartet die folgenden Eingabeparameter:

B Call Unregister on GdsPull ? *
Hame Value DataType Description

Remove GDS connection even if it cannaot
be removed in the GDS Server

ForceRemove |:| Boolean

| Call | | Close

Eingabeparameter Bedeutung

GDS entfernt werden. Der TwWinCAT OPC UA Server entfernt hierbei den
GDS aus seiner Konfiguration.

ForceRemove Falls die Verbindung zum Global Discovery Service nicht mehr zur Verfigung
steht, kann durch das Setzen dieses Eingabeparameters die Verbindung zum

Nachdem der TwinCAT OPC UA Server vom GDS entkoppelt wurde, bleiben das ausgestellte
Serverzertifikat und die CRL bestehen. Falls Sie diese I6schen und den Server mit einem self-signed
Zertifikat betreiben mochten, miissen Sie die entsprechenden Dateien im PKI-Verzeichnis des Servers

entfernen und den Server anschlieRend neu starten. Der Server erstellt sich daraufhin wieder ein self-signed

Zertifikat.

Aktualisierung des Serverzertifikats

Durch Ausfiihren der Methode UpdateCertificate() kann eine Aktualisierung des Serverzertifikats au3erhalb

des regularen Updateintervalls beim GDS angefragt werden. Die Methode erwartet keine weiteren
Eingabeparameter.

Setzen der Updateintervalle fiir Serverzertifikat und CRL

Durch Ausfuhren der Methode SetUpdateStrategy() kdnnen die Updateintervalle fir das Serverzertifikat und

die Zertifikatssperrliste gesetzt werden.

Die Methode erwartet die folgenden Eingabeparameter:
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B Call SetUpdateStrategy on GdsPull ? >

Input Arguments

Hame Value DataType Description

Set an interval to update the CRL
(seconds; 0=disable)

CriUpdatelnterval | 86400 | umnt32

Set an interval to chedk for new server

CertificateCheckInterval |Bﬁq{m | UInt32 Fex e el )

| Call | | Close |
Eingabeparameter Bedeutung
CrlUpdatelnterval Setzt das Aktualisierungsintervall fur die Zertifikatssperrliste (Sekunden).
CertificateChecklinterval Setzt das Aktualisierungsintervall fiir das Serverzertifikat (Sekunden).

416 Security

4.16.1 Ubersicht

OPC UA ist als Kommunikationstechnologie unter anderem aufgrund der integrierten
Sicherheitsmechanismen so erfolgreich. Eine auf OPC UA basierte Datenkommunikation Iasst sich dabei auf
zwei Ebenen absichern: Auf Transport- und Applikationsebene. Beim Verbindungsaufbau mit dem Server
wahlt der Client zunachst einen sogenannten Endpunkt aus, welcher unter anderem die zu verwendenden
Sicherheitsfunktionen angibt.

Endpunkte

Ein Server bietet dem Client eine Liste mit verschiedenen Endpunkten [»_125] an, mit denen sich der Client
verbinden kann. Ein Endpunkt beschreibt hierbei unter anderem, welche Sicherheitsfunktionen (z. B.
Message Security Mode, Security Policy und zur Verfligung stehende Identity Token) die
Kommunikationsverbindung iber diesen Endpunkt erfiillen soll. So kann ein Endpunkt z. B. eine Signierung
und Verschlisselung der Datenpakete erfordern (Transportebene) sowie eine zusatzliche Authentifizierung
des Clients auf Basis von Benutzername/Passwort (Applikationsebene).

Transportebene

Eine auf OPC UA basierte Kommunikationsverbindung kann auf Transportebene abgesichert werden. Dies
geschieht durch die Verwendung von Client-/Server-Zertifikaten und eine gegenseitige Vertrauensstellung
zwischen Client- und Serverapplikation. Hierbei muss der Client dem Server-Zertifikat vertrauen und
umgekehrt, damit eine Kommunikationsverbindung hergestellt werden kann. Hierfir ist ein gegenseitiger

Zertifikatsaustausch [P _126] notwendig.

Applikationsebene

Zusatzlich zur Transportebene lasst sich eine Kommunikationsverbindung auch auf Applikationsebene
absichern. Hierflr stehen verschiedene Authentifizierungsmechanismen [P_128] zur Verfligung, die vom
Serverendpunkt angeboten werden.
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4.16.2 Endpunkte

Der TwinCAT OPC UA Server stellt verschiedene Endpunkte Gber den Standard-Port 4840/tcp flr
OPC UA Clients zur Verfuigung. Die Endpunkte definieren hierbei die Art der Verbindung zwischen Client
und Server, und, ob diese gesichert oder ungesichert erfolgen soll.

Standard-Port

Beachten Sie, dass der Standard-Port 4840 eventuell von anderen OPC UA Servern verwendet
wird, z. B. dem Local Discovery Server (LDS) von der OPC Foundation, die von manchen Anbietern
mit OPC-UA-Softwarepaketen eingesetzt wird.

i o

Vertrauensverhaltnis

Beachten Sie, dass zur Verwendung der sicheren Endpunkte ein Vertrauensverhaltnis zwischen
Server und Client hergestellt werden muss, was Ublicherweise lber deren Zertifikate erfolgt. Hier

erfahren Sie, wie Sie ein solches Vertrauensverhaltnis Server-seitig konfigurieren [»_126].

jmi o

Deprecated Endpunkte

Bitte beachten Sie, dass die aktuell in den Endpunkten zur Verfligung stehenden Securityprofile im
Laufe der Zeit gegebenenfalls als potenziell unsicher eingestuft werden kénnten und durch neuere
ersetzt werden. In diesem Fall ist ein Update des TwinCAT OPC UA Servers empfehlenswert. Uber
einen Konfigurationsschalter (<AllowDeprecatedSecurityPolicies>) in der TcUaServerConfig.xml
lassen sich veraltete und als unsicher eingestufte Security Policies wieder aktivieren.

Beckhoff empfiehlt aus Sicherheitsgrinden, diesen Konfigurationsschalter deaktiviert zu lassen.

jmi o

Liste der Endpunkte

Die folgende Liste fasst die Endpunkte des TwinCAT OPC UA Servers zusammen. Dabei sind auch bereits
abgekundigte Endpunkte enthalten. Im Auslieferungszustand bietet der TwinCAT OPC UA Server nur aktuell
als sicher geltende Endpunkte an. Seit Setupversion 4.3.28 ist aulRerdem der unverschlisselte Endpunkt
aus Security- und Zertifizierungsgrinden standardmafig deaktiviert.
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Security-Profil

Security-Modus

Kurzbeschreibung

None

None

Bei diesem Endpunkt wird keinerlei
Verschlisselung oder Signierung
der Nachrichten durchgefihrt. Eine
Authentifizierung hingegen ist
moglich.

Basic128Rsa15 (veraltet)

Sign
Sign & Encrypt

Dieser Endpunkt ist aus Security-
Sicht als veraltet eingestuft worden
und ist standardmaRig deaktiviert.
Bei Bedarf kann der Endpunkt
wieder freigeschaltet werden.

Basic256 (veraltet)

Sign
Sign & Encrypt

Dieser Endpunkt ist aus Security-
Sicht als veraltet eingestuft worden
und ist standardmaRig deaktiviert.
Bei Bedarf kann der Endpunkt
wieder freigeschaltet werden.

Basic256Sha256

Sign
Sign & Encrypt

Aktuell im Server vorhandener
Endpunkt fiir sichere Signierung
und Verschlisselung. Eine
zusatzliche Authentifizierung ist
mdglich.

Aes256_Sha256 RsaPss

Sign
Sign & Encrypt

Aktuell im Server vorhandener
Endpunkt fur sichere Signierung
und Verschlusselung. Eine
zusatzliche Authentifizierung ist
maoglich.

Aes256 Sha256 RsaOaep

Sign
Sign & Encrypt

Aktuell im Server vorhandener
Endpunkt fiir sichere Signierung
und Verschlisselung. Eine
zusatzliche Authentifizierung ist
moglich.

Alle in der Liste aufgefiihrten Endpunkte kdnnen Uber die Konfiguration des Servers aktiviert oder deaktiviert
werden. In der folgenden Abbildung sind alle Endpunkte aktiviert.

@ MNone - None (uatcp-uasc-uabinary)

#”" Basic128Rsal15 - Sign (uatcp-uasc-uabinary)

|} Basic128Rsal3 - Sign & Encrypt (uatcp-uasc-uabinary)

#” Basic256 - Sign (uatcp-uasc-uabinary)

("} Basic256 - Sign & Encrypt (uatcp-uasc-uabinary)

# Basic2565ha236 - Sign (uatcp-uasc-uabinary)

("} Basic2365hal236 - Sign & Encrypt (uatcp-uasc-uabinary)

# Mes?56_5ha256_RsaPss - Sign (uatcp-uasc-uabinary)

() Aes256_Sha256_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)
£ Aes128 Sha256_RsaDaep - Sign (uatcp-uasc-uabinary)

[} Aes128 Sha236_RszaOaep - Sign & Encrypt (uatcp-uasc-uabinary)

4.16.3 Zertifikatsaustausch

Fur eine Absicherung der Kommunikationsverbindung auf Transportebene Uber einen sicheren Endpunkt

[»_125] ist die Herstellung einer gegenseitigen Vertrauensstellung zwischen Client und Server notwendig.
Standardmafig generieren hierzu sowohl der TwinCAT OPC UA Server als auch der

TwinCAT OPC UA Client beim ersten Start ein maschinenspezifisches, selbstsigniertes Schliisselpaar
bestehend aus einem Public- und einem Private-Key. Sie kénnen jedoch zur Integration in lhre IT-
Infrastruktur auch eine beliebige Zertifizierungsstelle bzw. -technologie verwenden, z. B. Active Directory
oder OpenSSL. Fur die einfache Verwaltung sowie den sicheren Zugriff auf Zertifikate ist die Einrichtung

eines Global Discovery Server [P_119] sinnvoll.
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Zur Einrichtung einer Vertrauensstellung zwischen einem OPC UA Client und dem TwinCAT OPC UA Server
bendtigen Sie den o6ffentlichen Schliissel des Clientzertifikats. Der Server muss diesem entsprechend
vertrauen. Der Server verwaltet die Vertrauenseinstellungen fir Client-Zertifikate in einem Unterverzeichnis

des Applikationsverzeichnisses [» 47].

Das folgende Schaubild verdeutlicht den Zusammenhang von Client- und Serverzertifikat beim Aufbau einer
sicheren Kommunikationsverbindung:

) TcOpcUaServer@SVENG-NBOS (opc.tep)
i None - None (uatcp-uasc-uabinary)

0 : Bl
) 1 i 1[5 g £ Basic2565ha256 - Sign (uatcp-uasc-uabinary)
G () Basic2565ha256 - Sign & Encrypt (uatcp-uasc-ua binary)
u TF6100 OPC UA Client Q TF6100 OPC UA Server ) Aes256_5ha256_RsaPss - Sign (uatcp-ussc-uabinary)

() Aes256_Sha256_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)

§ . £ Aes128_Sha256_RsaOaep - Sign (uatcp-uasc-uabinary)
Client certificate Server certificate () Aes128_Sha256_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)
Q Create session request
('Gl) Check trust
@ Response Ok '| 9
Q Check trust Trustlist

—

Trustlist

v

@ Further requests (secure)

(‘a} Responses (secure)

v v

Beim CreateSession Request Ubermittelt der Client seinen Public Key. Der Server hat daraufhin die
Méglichkeit die Vertrauensstellung zu Uberprifen. Vertraut der Server dem Client, so Gbermittelt er in seiner
Response seinen eigenen Public Key. Der Client hat somit ebenfalls die Méglichkeit, die Vertrauensstellung
mit dem Server zu Uberprifen.

Ist die beiderseitige Vertrauensstellung gewahrleistet, so wird die Kommunikationsverbindung initiiert. Fur
die Verschlisselung eines Requests vom Client an den Server wird der Public Key des Servers verwendet.
Die Response vom Server an den Client wird dann mit dem Public Key des Clients verschlisselt. Beide
Kommunikationsteilnehmer haben die Moglichkeit, die jeweils empfangene Nachricht mit ihrem Private-Key
zu entschlisseln.

Das Signieren von Nachrichten erfolgt jeweils umgekehrt: Die Signatur einer Nachricht erfolgt jeweils mit
dem Private-Key des Absenders. Da der Empfanger den Public-Key des Absenders erkennt, kann damit die
Signatur Uberpruft werden.

Vertrauensstellung per Dateisystem konfigurieren

Durch das Verschieben von Clientzertifikaten zwischen den trusted-/rejected-Verzeichnissen kénnen die
Vertrauenseinstellungen entsprechend angepasst werden. Der 6ffentliche Schlissel eines Clientzertifikats
wird beim ersten Verbindungsversuch des Clients mit einem sicheren Endpunkt automatisch im Verzeichnis
fur nicht-vertrauenswirdige Zertifikate abgelegt. Durch das anschliefiende Verschieben des offentlichen
Schlissels in das Verzeichnis fir vertrauenswurdige Zertifikate wird dem Client beim nachsten
Verbindungsversuch vertraut und er kann sich verbinden.

® AutomaticallyTrustAllClientCertificates

1 Wenn diese Konfigurationsoption im Server aktiviert ist, vertraut der Server automatisch allen
Clientzertifikaten. Diese werden in diesem Fall nicht in einem der oben genannten Verzeichnisse
aufgelistet.

Vertrauensstellung per Konfigurator konfigurieren

Sie kdnnen die Vertrauenseinstellungen auch Uiber den Konfigurator [P 40] durchfiihren. Der TwinCAT OPC
UA Configurator beinhaltet entsprechend eine grafische Benutzeroberflache zur Konfiguration der
Vertrauenseinstellungen.
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Bl TwinCAT OPC UA Configurator - O *
File Server
~ -~ -
j _? H E":. Server] Edit | Connect Disconnect | Connection state: connected
[T
Data Access Historical Access  Alamms & Conditions  Security  Server Settings  Online Panel
Serverinformation  Device States  Certfficates  GDS Pul  Logging
Trust store for client certficates Server certificate
Rejected client certfficates: Accepted client cerificates:
TeOpelaSampieCient [13B05B340680F7534F72554807¢ | | [UaExpert @SvenG-NBS [DDEF77EES10D4D4S075067E,  Common name: [TcOpcUaServer@DESKTOP-28AUA]
TeOpcUaConfiguratorV3 [SDD842BD8DEDF43BFAB1E1E
] Thumbprint: ~ [36687E0BE5B3ICIA1ATTDET0B2CH]
< Application URI:  [um:DESKTOP-28AUAPK:BeckhoffAu|
Valid from: [28/12/2023 08:27:23 |
Valid to [2312/2043 08:27.23 |
Delete server certificate
< >| [ & || >
Selected certfficate
Common name: | | Walid from: | |
Thumbprint: | | Valid ta: | |
Date/Time Message e
& 28/12/202314:26:07 Successfully refreshed certificate list
;"4.\ 28/12/202314:26:06  Successfully refreshed certfficate list
& 28/12/202314:25:52  Successfully refreshed certificate list
& 2812/202314:25:20  Successfully read corfiguration from server
& 28/12/202314-7519  Sucresshilly connacted to server! v
Logging  Target Browser

4.16.4 Authentifizierung

Eine OPC-UA-Client-Applikation kann sich tber verschiedene IdentityToken am TwinCAT OPC UA Server
authentifizieren. Hierbei werden die folgenden IdentityToken unterstitzt:

* Anonymous

* Benutzername/Passwort

» Benutzerzertifikat

i

Auslieferungszustand

Im Auslieferungszustand des Servers ist das ldentityToken ,Anonymous* aktiviert; der Server
erfordert fur die Inbetriebnahme jedoch eine einmalige Initialisierung. Anschliel3end wird dieses
IdentityToken deaktiviert und Client-Applikationen missen sich mit einem Benutzernamen am
Server authentifizieren.

Anonymous

Diese Art der Authentifizierung ermoglicht es, beliebigen OPC UA Clients eine Verbindung zur
Serverapplikation herzustellen. Die Angabe einer Benutzeridentitat ist hierbei nicht erforderlich, wodurch sich
auch keinerlei Moglichkeiten bieten, Zugriffsrechte auf dem Server zu definieren. Beckhoff empfiehlt, diese
Authentifizierungsart nach der Inbetriebnahme des Servers zu deaktivieren. Dies kann Uber den TwinCAT-
OPC-UA-Konfigurator erfolgen. Im Folgenden finden Sie einen Beispiel-Screenshot aus der OPC-UA-Client-
Applikation "UA Expert":
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B Change User - TcOpcUaServer@SVENG-NBOS ? *
Authentication Settings

@ Anonymous

Username Store

Password

Certificate

Private Key

oK Cancel

Benutzername/Passwort

Diese Art der Authentifizierung verwendet eine Benutzername-/Passwort-Kombination zum Authentifizieren
des Clients an der Serverapplikation. Auf dem Server lassen sich dann Zugriffsrechte fir die jeweilige
Benutzeridentitat definieren. Die Benutzeridentitat kann hierbei auf verschiedenen Ebenen definiert sein:

» Benutzeridentitat ist im Server definiert
+ Benutzeridentitat kommt aus dem unterlagerten Betriebssystem (z. B. ein lokaler Windows Benutzer)

« Benutzeridentitdt kommt aus dem Active Directory (z. B., wenn der Industrie-PC Teil einer Windows
Domane ist)

® Empfehlung bei Verwendung von User IdentityToken

Wenn User IdentityToken zur Authentifzierung von Client-Applikationen verwendet werden sollen,
empfiehlt Beckhoff die Verwendung von Betriebssystem-Benutzern.

Im Folgenden finden Sie einen Beispiel-Screenshot aus der OPC UA Client Applikation "UA Expert":

B Change User - TcOpcUaServer@SVENG-NBOS ? *

Authentication Settings

O Anonymous
Username SvenGoldstein | Store
Pass\ﬁ'ord Illl""l"'....... |
Certificate
Private Key

Benutzerzertifikat

Diese Art der Authentifizierung verwendet ein Zertifikat, um sich an der Serverapplikation zu authentifizieren.
Die Handhabung der Benutzerzertifikate auf Serverseite ist identisch zur Verwendung von Zertifikaten auf
Transportebene, d. h. der Server muss dem (Benutzer-) Zertifikat vertrauen, bevor sich der Client mit dem
Zertifikat erfolgreich am Server authentifizieren kann. Ein separates Verzeichnis ("pkiuser") zur Verwaltung
der Benutzerzertifikate steht hierfir im Server zur Verfigung. Im Folgenden finden Sie einen Beispiel-
Screenshot aus der OPC UA Client Applikation "UA Expert":
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B Change User - TcOpcUaServer@SVENG-NBOS 7 *

Authentication Settings

o Anonymous
Username Store
Password
Certificate |C:ﬂemnfCerts;’SvenG.der | Lass |
Private Key |C:f|'emprertsvaenG.key.pem | ||

Zusatzlich muss fiir die Verwendung dieser Authentifizierungsmethode Gber den TwinCAT OPC UA
Configurator ein X.509-Benutzer angelegt werden. Der Name des Benutzers muss mit dem Common Name
des Zertifikats Ubereinstimmen.

Authentifizierung und Serverzertifikat

Der TwinCAT OPC UA Client bendtigt bei der Verwendung des unverschlisselten Endpunkts in
Verbindung mit Authentifizierung dennoch den Public-Key vom OPC UA Server Zertifikat, um das Passwort
bei der Ubertragung zu verschliisseln. Dazu muss diesem Zertifikat im TwinCAT OPC UA Client vertraut

werden (siehe Zertifikatsaustausch [P_126]).

Konfiguration

Die Konfiguration der IdentityToken erfolgt Gblicherweise Gber den TwinCAT OPC UA Configurator. Hier
steht Ihnen eine grafische Benutzeroberflache zur Verfigung, um IdentityToken zu aktivieren, zum Beispiel
im Standalone Konfigurator:

B TwinCAT OPC UA Configurator - O X

File Server

RY== )
Data Access  Historical Access  Alams & Conditions Senrer Settings  Online Panel
Mode pemmissions

" Serverl Edit | Connect Disconnect | Connection state: connected

Users Groups
L N & N
HMI-User Guests Users Administrators

‘ib' Anonymous user

*' Operating system user

‘, Server user

Date/Time Message 2

02/01/2024 08:50:04  Successfully read configuration from server
02/01/2024 08:49.57 Successfully connected to server!
02/01/2024 08:4357 Successfully refreshed certificate list
02/01/2024 08:4557 Found device http://Beckhoff com/TwinCAT/TFE100./Server/Corfiguration
02/01/2024 08:45:57 Found device um:Beckhoff Automation: Ua:AC
02/01/2024 08:45:57 Found device um:Beckhoff Automation: Ua:HA

A e oima immme s am e e .

I ISISTS)

Logging  Target Browser
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Zugriffsrechte

Der TwinCAT OPC UA Server ermoglicht die Konfiguration von Zugriffsrechten fiir bestimmte authentifizierte

Benutzeridentitaten [P_128]. Diese Zugriffsrechte kdnnen sowohl fiir ganze Namespaces als auch fir
individuelle Nodes konfiguriert werden. Hierdurch kann sowohl der Zugriff auf ADS-Gerate (z. B. auf
verschiedene SPS-Laufzeiten) als auch einzelne Symbole feingranular eingestellt werden.

Diese Sicherheitseinstellungen sind fir alle Data-Access [P 49]-Gerate verfiigbar, die im Server-Namespace
dargestellt werden kénnen.

I Root
4 [ Objects
% DeviceSet Access nghts
"~ % PLCT i
= PLC1 — read/write
? s — > PLC2 - read/write
1

User login

¥ DeviceManual
@ DeviceRevision

Administrator

- PLC3 - read/write

Usemame/Password @ “xo9PC UA
[

UserCertificate > i DeviceState

¥ HardwareRevision

4 2 MAIN
4 3 fbMachine Access Rights
+ 9 SFCCunentitep > PLC1 - no access
> 1D emdExs N
TF6100 OPC UA Server - S e 2 PLO2~no access
) foWorkFlow Operator - PLC3 — read/write on MAIN
» @ sActCarrierNumber
» @ sActGeneratedCelllD1
@ sActGeneratedCelllD2
@ sNodeName
@ sParamMachineMName )
> 1 sParamMachineNumber . Access nghts
"1 stLocalOverwrite - PLC1 — No access
- D stotate s - = PLC2 - No access
> @ xBusy Guest = PLC3 - read on selected vars

Die Konfiguration dieser Funktionalitat erfolgt Gber den TwinCAT OPC UA Configurator. In der Standalone-
Variante des Konfigurators findet man die entsprechende Konfigurationsoberflache unterhalb der
Registerkarte Security.

Bl TwinCAT OPC UA Configurator — O *

File Server

— - =L
j j? H E' =. " Serverl Edit | Connect Disconnect | Connection state: connected
[ L 1]
Data Access  Historical Access  Alams & Cond'rtionsSenrer Settings  Online Panel

Users/Groups  Node pemissions

Users Groups
Sven Guests Users Administrators

Konfiguration des Zugriffs auf Namespaces

Die Konfiguration des Benutzerzugriffs auf einzelne Namespaces erfolgt immer auf Basis der konfigurierten
Benutzergruppen. In den Einstellungen der Benutzergruppe kénnen Sie die entsprechenden Zugriffsrechte
fur einzelne Namespaces verwalten. Im Auslieferungszustand sind bereits einige Gruppen vorkonfiguriert an
deren Konfigurationsparametern man sich orientieren kann.

. TwinCAT OPC UA Configurator = O x

File Server

- -
J —_ i I n, " Serverl Edit | Connect Disconnect | Connection state: connected
-
Data Access Historical Access  Alams &Cond'rtionsSenrer Settings  Online Panel

Users/Groups  Mode pemissions

Users Groups
& ¥ ¥ W
Swven Guests Users Administrators
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Die folgende Tabelle gibt einen Uberblick (iber die im Auslieferungszustand definierten Berechtigungen der
einzelnen Benutzergruppen.

Benutzergruppe Beschreibung

Administrators Vordefinierte Benutzergruppe fur
Serveradministratoren. Diese Benutzergruppe hat
Vollzugriff auf alle Namespaces.

Guests Vordefinierte Benutzergruppe fiir Gast-Benutzer.
Diese Benutzergruppe hat nur eingeschrankten
Zugriff auf den Server und hierbei nur auf den
Default-Namespace ,,0“ mit den Berechtigungen
ReadAttribute, ReadValue und Browse.

Users Vordefinierte Benutzergruppe fur normale Benutzer.
Diese Benutzergruppe hat erweiterte Zugriffsrechte
auf alle Namespaces, insbesondere Vollzugriff auf
den Namespace des vorkonfigurierten Data-Access
[»_491]-Gerats.

Durch das Hinzufligen von Benutzern zu den Benutzergruppen bekommen diese automatisch die
entsprechenden Berechtigungen von der Gruppe vererbt.

Konfiguration des Zugriffs auf Node-Ebene

Uber die Registerkarte Node permissions lassen sich erweiterte und sehr feingranulare Berechtigungen auf
Node-Ebene konfigurieren. Die Berechtigungen lassen sich hierbei auch auf Unterelemente vererben. Uber
den Target Browser kdnnen Sie zu konfigurierende Nodes vom Server per Drag-and-Drop in die
Konfiguration Gbernehmen.

Bl TwinCAT OPC UA Configurator - O X

File Server

g L -~ -
DS == g o
d L1

Data Access Historical Access  Alams & Conditions| Server Settings  Online Panel

s g o pomecrs |

Permissions

Connect Disconnect | Connection state: connected

ModelD MNamespaceMName

s=MAIN. arMyAmay um:Beckhoff Automation: Ua:PLC1

---‘ RevisionCounter 'y
---‘ Serial Number
[ @ SoftwareRevision

[]"a Server

[]--ﬁ AamsConditions
[]--@ F:.cnﬁgurét_ion v

|-°99i"9| Target Browser I

Die einzelnen Berechtigungen an der Node lassen sich mit einer konfigurierten Benutzergruppe verknipfen.
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[l TvinCAT OPC UA Configurator — O s

File Server

. = o
ﬁ “=.v ST  Edit | Connect Disconnect | Connection state: connected
: _] e

Data Access Historical Access  Alams & Conditions  Security  Server Settings  Online Panel

Users/Groups  Mode pemissions
Permissions

MNode permission — O *

General settings

NodelD: [s=MAIN aryAray
NamespaceMName: |um:Beckhoff Automation:La:PLC1

- EI

UA_PERMI

Group settings

General

Group: | Users b
= B Al Read attribute Browse Histary modify Method call P
: Read value History read History delete Write attribute

Write value History insert Receive events
[ ok || cancsl
W

Logging  Target Browser

417 File Transfer

4171 Uberblick

Die OPC-UA-Spezifikation enthalt einen speziellen Datentyp zur Ubertragung von Dateien. Dieser spezielle
ObjectType namens ,FileType“ beschreibt das Informationsmodell fir die Datenlbertragung. Dateien
kénnen in OPC UA mit ByteStrings als einfache Variablen modelliert werden. FileType ist eine Datei mit
Methoden zum Zugriff auf die Datei. In der OPC-UA-Spezifikation erhalten Sie weitere Informationen zu
FileType sowie Aufbau und Handhabung der zugrunde liegenden Methoden und Eigenschaften zum Zugriff
auf eine Datei im OPC-UA-Namensraum.

Beckhoff hat einen generischen Weg implementiert, um Dateien und Ordner von einer lokalen Festplatte in
den OPC-UA-Namensraum zu laden. Jede Datei wird durch einen FileType reprasentiert und ermdglicht
Lese- und Schreibvorgange fiir diese Datei. Zusatzlich enthalt jeder Ordner eine Methode CreateFile(), um
neue Dateien auf der Festplatte zu erstellen und einen eigenen FolderPath, um den tatsachlichen Pfad zum
Ordner auf dem OPC UA Server festzulegen.
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oo FileTransfer
4 & TwinCAT
4 gs 3.1
4 &% Boot

> =% CreateFile

> o Current.cap

> e CurrentConfig.tszip

> e CurrentConfig.xmil
¥ FolderPath

4 34 Plc
» W CreateFile

# FolderPath

> e Port_851.app
» e Port_851.autostart
» e Port_851.bootdata-old
> e Port_851.cid
> o Port 851.crc
» e Port_851.0cc
> o Port_851.tpy
> o Port_851_acttizip
> e Port_851_boottizip

FileTransfer im Device Manager OPC UA Server

Diese Funktion hat nur der OPC UA Server des Beckhoff Device Managers (IPC Diagnose). Der
TwinCAT OPC UA Server stellt ebenfalls einige Teile dieser Dateilibertragung bereit. Die
allgemeine Funktion, die eine Offenlegung aller Dateien und Ordner ermdglicht, steht aber nur im
OPC UA Server zur Verfugung, der zum Geratemanager gehért, der automatisch auf jedem
Beckhoff Industrie-PC oder Embedded-PC verfligbar ist. In der Gerdtemanagerdokumentation
erhalten Sie weitere Informationen.

jui o

4.17.2 Konfiguration

FileType-Objekte werden in einem separaten Namensraum mit der Bezeichnung ,FileTransfer” erstellt. Zur
Konfiguration des Namensraums und zur Auswahl der Gber OPC UA verflugbaren Dateien und Ordner dient
eine XML-Datei (files.xml), die in demselben Verzeichnis wie die ausfliihrbare Datei des OPC UA Servers
sein muss. Um die Konfiguration zu aktivieren, muss das System neu gestartet werden. Die XML-Datei
enthalt Informationen Uber den Ordnerpfad und eine Suchmaske, die definiert, welche Dateien im
OPC-UA-Namensraum veroffentlicht werden:
<Files>
<FolderObject DisplayName="TwinCAT">
<FolderObject DisplayName="3.1">
<FolderObject DisplayName="Boot" Path="c:/TwinCAT/3.1/Boot" Search="*.*" >
<FolderObject DisplayName="Plc" Path="c:/TwinCAT/3.1/Boot/Plc" Search="*.*" ></FolderObject>
<FolderObject DisplayName="Tmi" Path="c:/TwinCAT/3.1/Boot/Tmi" Search="*.*" ></FolderObject>
</FolderObject>
</FolderObject>
</FolderObject>
</Files>

Lesen einer Datei mit einem OPC UA Client

Der allgemeine Umgang mit Dateien ist in Anhang C der OPC-UA-Spezifikation beschrieben.
Das Lesen einer Datei via OPC UA kann somit in folgende Schritte unterteilt werden:
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» Aufruf der Open-Methode einer Datei. Diese Methode gibt ein Dateihandle zurlick, das fiir den
spateren Zugriff gespeichert werden muss. Der Modus legt fest, ob die Datei gelesen oder ob in sie
geschrieben wird (siehe Dateimodi).

» Bestimmen der Grol3e der Datei mit der Eigenschaft ,Size“. So kann die ganze Datei bei Aufruf der
Read-Methode gelesen werden.

» Aufruf der Read-Methode. Dateihandle und DateigréRe als Eingaben einfiigen. Zielordner wahlen, in
den der Dateiinhalt NACH dem Aufruf der Methode zu speichern ist.

+ Aufruf der Close-Methode zur Freigabe des Dateihandles.

Dateimodi

Die folgende Tabelle zeigt alle verfligbaren Dateimodi:

Feld Bit Beschreibung

Lesen 1 Die Datei wird zum Lesen gedffnet. Wenn dieses Bit nicht gesetzt ist,
kann Read nicht ausgefuhrt werden.

Schreiben 4 Die Datei wird zum Schreiben gedéffnet. Wenn dieses Bit nicht gesetzt
ist, kann Write nicht ausgefiihrt werden.

EraseExisting 6 Der vorhandene Dateiinhalt wird geléscht und es wird eine leere Datei
zur Verfigung gestellt.

Append 10 Die Datei wird gedffnet und ans Ende positioniert, sonst auf den
Anfang. Diese Position kann mit SetPosition gedndert werden.

Generelles Verhalten

Die Anzahl an parallel gedffneten Dateien ist prinzipiell unlimitiert und unterliegt ggf. nur etwaigen
Einschrankungen des zugrunde liegenden Betriebssystems. Dateien unterliegen jedoch einem 60-Sekunden
Timeout. Nach diesem Timeout werden offene Dateien nicht sofort automatisch geschlossen. Anstelle
dessen werden sie als ,zu-schlieRend” markiert. Wenn wahrend dieser Zeit das entsprechende FileHandle
fur eine Read-/Write-Operation verwendet wird, wird der Timeout zurtickgesetzt und das FileHandle bleibt
glltig. Wenn wahrend dieser Zeit eine Open-Operation auf derselben Datei durchgefiihrt wird, wird das alte
FileHandle freigegeben. Wenn ein OPC UA Client seine Verbindung zum Server trennt und noch Dateien
gedffnet hat, werden alle FileHandles, die zu dieser Sitzung gehdren, automatisch geschlossen.

418 Reverse Connect

Der TwinCAT OPC UA Server unterstitzt die ReverseConnect-Funktion von OPC UA, um eine
rickwartsgerichtete Kommunikationsverbindung vom Server zum Client aufzubauen. Um diese Funktion zu
aktivieren, muss im Server eine Liste mit Client-Adressen hinterlegt werden. Anschliessend baut der Server
fur jeden Client in der Liste eine OPC-UA-TCP-Verbindung auf. Diese Art des Verbindungsaufbaus wird
oftmals eingesetzt, wenn ein OPC UA Client Verbindungen mit Servern aufbauen soll, welche sich hinter
einer Firewall oder NAT-Gerat befinden. Das folgende Schaubild verdeutlicht diesen Zusammenhang.
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A—

|
I

|

OPC UA Client

Client Endpoint URL: opc.tcp://172.17.1.1:48061
IP Address: 172.17.1.1

N w
”’l \~~~
Kol ~. .
/.@ “40OPC UA G)\;garc UA
" "
Firewall / NAT Firewall / NAT

ol

TwinCAT
@

'
o
;

Hostname: CX-12345 Hostname: CX-98765

ReverseConnect URL: opc.tcp://172.17.1.1:48061 ReverseConnect URL: opc.tcp://172.17.1.1:48061

In diesem Beispiel gibt es einen OPC UA Client, welcher eine Verbindung zu zwei Servern aufbauen soll, die
sich jeweils hinter einer Firewall befinden. Die Firewall blockiert hierbei samtlichen eingehenden
Kommunikationsverkehr und 6ffnet keinerlei Ports im internen Netzwerk. Der Client ist nun fur
ReverseConnect konfiguriert und 6ffnet einen eigenen Netzwerkport unter der Client Endpoint URL opc.tcp://
172.17.1.1:48061. Jeder der unterlagerten Server ist ebenfalls fir ReverseConnect eingerichtet worden und
hat hierbei als ReverseConnect URL die Client Endpoint URL eingetragen. Der Server 6ffnet nun unter
Verwendung dieser URL eine TCP-Verbindung zum Client und halt diese aufrecht. Durch diese TCP-
Verbindung wird die eigentliche OPC-UA-Client-Kommunikation mit dem Server getunnelt. Aus Sicht der
Firewall handelt es sich durch die initial aufgebaute TCP-Verbindung um eine ,ausgehende“ Kommunikation.
Hierbei muss nur der ausgehende Kommunikationsport (in diesem Beispiel 48061) in der Firewall
freigegeben werden.

® Kompatibilitdt von Clients

Bitte beachten Sie, dass der OPC UA Client ebenfalls diese Funktion unterstiitzen und Uber seine
Client Endpoint URL erreichbar sein muss.

Konfiguration im Server

Eine Liste mit OPC UA Clients kann in der TcUaServerConfig.xml innerhalb des <UaEndpoint> konfiguriert
werden. Hier wird die Client Endpoint URL eingetragen, unter der die jeweiligen Clients erreichbar sind.
<ReverseConnect>

<Url>opc.tcp://172.17.1.1:48061</Url>
</ReverseConnect>

Konfiguration im OPC UA Client

Der folgende Screenshot zeigt exemplarisch die Konfiguration einer ReverseConnect-Verbindung in der
OPC UA Client Software ,UA Expert“ von Unified Automation. In den Verbindungseinstellungen wird hierzu
der ReverseConnect aktiviert und die Client Endpoint URL eingetragen, unter der der Client flir den Server
erreichbar ist. In dem Feld EndpointURL wird die Server Endpoint URL eingetragen, welche der Client
verwenden soll sobald vom Server eine ReverseConnect TCP-Verbindung aufgebaut wurde.
Bezugnehmend auf unser obiges Schaubild wird hier zum Beispiel opc.tcp://CX-12345:4840 bzw. opc.tcp://
CX-98765:4840 eingetragen. Die Einstellungen zu SecuritySettings, MessageSecurityMode sowie die
Authentifizierungsparameter gelten dann ebenfalls fiir diese Verbindung.
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Bitte beachten Sie, dass Sie ggf. noch das Serverzertifikat importieren missen. Hierbei handelt es sich um
den Public-Key des Servers, welcher im entsprechenden Applikationsverzeichnis [P 47] hinterlegt ist.

B Server Settings - ReverseConnect ? X
Configuration
Configuration Name ReverseConnect
PKI Store Default -
Server Information
Endpoint Url | ope. top: //CX-12345:4840
Reverse Connect

Client Endpoint URL opc.top:/f172,17. 1. 1:48061

Host 1172.17.1.1 | 4 override
Port | 43061 3
Server Certificate |Length=1987, Content=308207bf308205a7a003020| | ... | | Load file...
Security Settings
Security Policy Basic2565ha256 v
Message Security Mode | Sign & Encrypt -
Authentication Settings
(O Anonymous
Username | MyServerUser l Store
Password |...................... l

Kommunikationsverlauf

Das folgende Wireshark® Trace zeigt exemplarisch einen Verbindungsaufbau, basierend auf
ReverseConnect. Der einzige Unterschied zu obigem Schaubild ist, dass der in diesem Mitschnitt
verwendete Client fur die Client Endpoint URL opc.tcp://172.30.3.86:48061 konfiguriert wurde. Der Server
sitzt hinter einem NAT-Gerat, welches seinerseits die IP-Adresse 178.200.200.59 besitzt.

No. Time: Source Destination Protocol  Length Info
608 5.228616 178.200.200.59 172.30.3.86 OpcUa 154 Reverse Hello message
609 5.228927 172.308.3.86 178.200.200.59 OpcUa 116 Hello message
610 5.249617 178.200.200.59 172.3@.3.86 OpcUa 82 Acknowledge message
612 5.344295 172.38.3.86 178.200.200.59 OpcUa 3039 OpenSecureChannel message: Serviceld @
6208 5.541799 178.200.200.59 172.30.3.86 OpcUa 246 OpenSecureChannel message: Serviceld @
626 5.868707 172.30.3.86 178.200.200.59 OpcUa 2246 UA Secure Conversation Message: Serviceld @
646 5.992669 178.200.200.59 172.3@.3.86 OpcUa 1486 UA Secure Conversation Message: Serviceld @

Beim Aufbau der TCP-Verbindung vom Server zum Client wird eine sogenannte ,Reverse Hello“-Nachricht
versendet. In dieser gibt der Server dem Client bekannt, unter welcher Server Endpoint URL er erreichbar
ist. Dies ist dieselbe Server Endpoint URL, welche Sie im Client konfiguriert haben (siehe oben). Der Client
verwendet diese Server Endpoint URL fir den weiteren Verbindungsaufbau zum Server.
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419 Redundanz

Die OPC UA Spezifikation definiert zwei Arten der Server-Redundanz: transparente und nicht-transparente
Redundanz. Bei der transparenten Redundanz ist die Ubertragung der Funktionen von einem Server zum
anderen transparent fur den Client, d.h. dieser weil} nicht, dass ein Failover-Vorgang stattgefunden hat und
hat dementsprechend auch keinerlei Kontrolle tiber das Failover-Verhalten. Des Weiteren muss der Client
keine Aktionen durchflihren, um weiterhin Daten zu senden oder zu empfangen. Bei der nicht-transparenten
Redundanz wird der Failover-Vorgang von einem Server zum anderen und die Aktionen zum weiteren
Senden oder Empfangen von Daten vom Client durchgeftihrt. Der Client muss hierbei die
Redundanzkonfiguration des Servers kennen und die erforderlichen Aktionen durchfiihren, um im Falle eines
Failovers von der Server-Redundanz zu profitieren. Die nicht-transparente Redundanz definiert
verschiedene Failover-Modi, welche unter Anderem angeben, wie viele Server aktiv an der Kommunikation
beteiligt sind, oder als reine Passivsysteme fir den Failover-Fall bereitstehen.

Der TwinCAT OPC UA Server unterstitzt die nicht-transparente Redundanz mit den Betriebsmodi ,cold®,
,warm“ und ,hot“. Die Unterschiede in diesen drei Betriebsmodi werden weiter unten erlautert.

Non-transparent redundancy setup

TF6100 OPC UA Server
Hostname: CX-12345

X

\

e . T ———

3
g
)

\
\

A\

H
A\
\
\
\

OPC UA Client

TF6100 OPC UA Server
Hostname: CX-98765

Fir die nicht-transparente Redundanz stellt OPC UA die Datenstrukturen zur Verfligung, die es dem Client
ermoglichen, zu erkennen, welche Server in der redundanten Servergruppe verflgbar sind, sowie
Serverinformationen, die dem Client mitteilen, welche Failover-Modi der Server unterstitzt. Anhand dieser
Informationen kann der Client feststellen, welche Malihahmen er ergreifen muss, um Failover zu erreichen.
Im Adressraum des Servers existiert hierfiir das sogenannte ServerRedundancy Objekt, welches den vom
Server unterstitzten Redundanz-Modus und das Redundanz-Set, d.h. alle Server die Bestandteil der
Redundanzkonfiguration sind, anzeigt.
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) Root
v ) Objects

v

I AlarmsConditions

) Configuration

oo DeviceSet

|2 HistoricalAccess

oo PLCI

oo Server
) AlarmsConditions
¥ Auditing
v GetMonitoredlitems
¥ NamespaceArray
oo Namespaces
‘¥ RequestServerStateChange
¥ ResendData
@ ServerArray
o ServerCapabilities
oo ServerConfiguration
@& ServerDiagnostics

v e ServerRedundancy
«# RedundancySupport

@ ServerUriArray

#

Server Mode Id Display Mame Value Datatype

1 TcOpcUaServer.. MS0|Mumeric|...  RedundancySupport 1 {Cold) Int32
2 TcOpclUaServer... MSO|Mumeric|...  ServerUriArray {'urn:EC2ZAMAZ -R1LR85K:BeckhoffAutomation: TcOpcUaServer...  String

Failover-Modi

Die folgende Tabelle listet alle unterstiitzten Failover-Modi fiir die nicht-transparente Redundanz auf.

Modus Beschreibung

Cold Im Cold-Failover-Modus kann jeweils nur ein Server aktiv sein. Dies kann
bedeuten, dass redundante Server nicht verfigbar sind (nicht eingeschaltet) oder
zwar verfugbar sind, aber nicht laufen (der PC lauft, aber die Anwendung ist nicht
gestartet).

Warm Im Modus ,Warm Failover* kdnnen die Backup-Server aktiv sein, aber keine
Verbindung zu den tatsachlichen Datenpunkten herstellen (typischerweise ein
System, bei dem die zugrunde liegenden Gerate auf eine einzige Verbindung
beschrankt sind). Die zugrundeliegenden Gerate, wie z. B. die SPS, verfiigen
moglicherweise Uber begrenzte Ressourcen, die nur eine einzige Serververbindung
zulassen. Daher ist nur ein einziger Server in der Lage, Daten abzurufen.

Hot Im Hot-Failover-Modus sind alle Server eingeschaltet und betriebsbereit. In
Szenarien, in denen Server Daten von einem nachgeschalteten Gerat, z. B. einer
SPS, abrufen, sind ein oder mehrere Server aktiv und parallel mit dem/den
nachgeschalteten Gerat(en) verbunden. Diese Server haben nur minimale Kenntnis
von den anderen Servern in ihrer Gruppe und arbeiten unabhangig. Wenn ein
Server ausfallt oder ein schwerwiegendes Problem auftritt, sinkt sein ServicelLevel
(siehe unten). Nach der Wiederherstellung kehrt der Server mit einem geeigneten
ServiceLevel zum Redundant Server Set zurlick, um anzuzeigen, dass er verfligbar
ist.
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Servicelevel

Der ServicelLevel liefert einem Client Informationen Gber den Zustand eines Servers und dessen Fahigkeit,
Daten zu liefern. Der ServicelLevel ist eine Node vom Datentyp Byte mit einem Wertebereich von 0 bis 255.
Der TwinCAT OPC UA Server setzt den ServicelLevel aktuell statisch auf den Wert 255. Der Grund hierfur
ist, dass der Server in der Lage ist, Daten von mehr als einer unterlagerten SPS-Steuerung abzurufen. Der
ServicelLevel kann hierbei also ausschlieRlich den Zustand der Serveranwendung an sich, aber nicht der
unterlagerten SPS-Steuerungen anzeigen. Fur letzteres steht in den jeweiligen SPS-Adressraumen das

DeviceState [P 91] Objekt zur Verfigung.

Konfiguration

Die Konfiguration der Server-Redundanz Iasst sich mit Hilfe des TwinCAT OPC UA Configurator
durchflhren. Hierzu sind zwei Schritte notwendig:
» Konfiguration der Redundanz

» Hinzuflgen der Server aus dem Redundanz-Set als AdditionalServerEntry
Konfiguration der Redundanz

Bei der Konfiguration der Server-Redundanz wird definiert, welchen Failover-Modus der Server bereitstellt
und welche anderen Server Bestandteil der Redundanz-Konfiguration sein sollen. Diese Server werden tber
deren ServerURI identifiziert. Der Failover-Modus, sowie eine Liste der ServerURIs werden dann vom Server
in dessen ServerRedundancy-Objekt (s.0.) hinterlegt.

Data Access View o
# Server Mode Id Display Mame Value Datatype sou
1 TeOpclUaServer.. MNS0|Mumeric|...  RedundancySupport 1 (Cold) Int32 7:56
2 TcOpclUaServer.. NS0|Mumericl...  Serverlrifrray . Edit Yalue b
Mame Value
A String Array[3]
[0] urn:EC2ZAMAZ-R1LRE5K: BeckhoffAutomation: TcOpcllaServer:1
[1] urn:EC2ZAMAZ-R1LRE3K: BeckhoffAutomation: TcOpclaServer:2
[2] urn:EC2ZAMAZ-R1LRE3K: BeckhoffAutomation: TeOpcllaServer:3

Die Konfiguration dieser Einstellungen kann tber den TwinCAT OPC UA Configurator in der Registerkarte
.Server Settings* erfolgen, z.B.:

TwinCAT OPC UA Configurator - O X
9

File Server  Help

—~ o
J j"r | 2™ | Serverl Edit | Connect Disconnect | Connection state: connected
aas

Data Access Historical Access  Alams & Conditions  Eventlogger  Security Online Panel
Endpoi ‘ dditional server entries  Trace

Redundancy settings
Mode: Cold ~
ServerURIs

ServerlURI

» um:EC2AMAZ-R1LR85K:Beckhoff Automation: TcOpcUaServer:1

um:EC2AMAZ-R1LR85K:Beckhoff Automation: TcOpclUaServer:2

um:EC2AMAZ-R1LR85K:Beckhoff Automation: TcOpclaServer:3

Da die ServerURI an sich noch keine Verbindungsinformationen (z.B. die Server- bzw. Discovery-URL)
beinhalten, missen diese Informationen dem Client an anderer Stelle zur Verfligung gestellt werden. Dies
erfolgt Uber die sogenannte AdditionalServerEntry Konfiguration. Hierdurch kann ein Client durch einen
FindServers-Aufruf alle erforderlichen Informationen vom Server abfragen und die Verbindungsinformationen
fur eine bestimmte ServerURI identifizieren. Dieser Konfigurationsschritt wird im Folgenden erlautert.

Hinzufiigen der Server aus dem Redundanz-Set als AdditionalServerEntry
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Bei der AdditionalServerEntry-Konfiguration werden Informationen von anderen TwinCAT OPC UA Servern
zum FindServers Aufruf eines Servers hinzugefligt. Ein Client hat hierdurch die Moglichkeit, alle Server aus
der Redundanz-Konfiguration aufzufinden und sich mit diesen zu verbinden. Der folgende Screenshot zeigt
einen exemplarischen FindServers-Aufruf auf dem lokalen TwinCAT OPC UA Server. Der Aufruf returniert
drei TwinCAT OPC UA Server, welche auch Bestandteil einer Redundanz-Konfiguration sind.

-\ opc.tep//localhost: 4840

> @ TeOpcUaServerl @ECZAMAZ-R1LRA3K (opc.tep://ECZAMAZ-R1LRA5K:4840)
> [ TcOpcUaServer2 @EC2AMAZ-RILR25K (opc.tep://EC2ZAMAZ-RILRBSK:4841)
» [ TcOpcUaServer3@EC2AMAZ-RILR25K (opc.tep://EC2ZAMAZ-RILRAIK:4842)

Zur ldentifikation eines Servers verwendet der Client die ServerURI aus der Redundanz-Konfiguration.

Die Konfiguration der AdditionalServerEntries kann Gber den TwinCAT OPC UA Configurator in der
Registerkarte Server Settings erfolgen, z.B.:

Bl TwinCAT OPC UA Configurator - ] X

File Server  Help

L] EE ‘:.V Serverl ~ Edit | Connect Disconnect = Connection state: connected
: (L]

Dala Access | Hislorical Access | Aamn & Conditions | Eventiogger | Securly Online Panel

ApplicationDescriptions

ApplicationUri

TeOpcUaServer2@EC2AMAZ-R1LR85K um:EC2AMAZ-R1LR85K:Beckhoff Automation: TeOpcUaServer:2

TcOpcUaServer3@EC2AMAZ-R1LRESK um:EC2AMAZ-R1LR85K:Beckhoff Automation: TcOpcllaServer:3

Beim Hinzufligen eines neuen Eintrags, werden bestimmte Felder schon mit einer Vorlage ausgefillt. Bitte
passen Sie diese Eintrédge entsprechend lhrer Konfiguration an.

[l TwinCAT OPC UA Configurator - O X

File Server Help

s ‘-- .
I E g ' 2 | Server! | Edit | Connect Disconnect | Connection state! connected
(1]}

Data Access Historical Access  Alams & Conditions  Eventlogger  Securty  Server Settings  Online Panel

Endpoint  Redundancy Additional server entries  Trace
Application Descriptions
ApplicationName Application Ur

TcOpclUaServer3@EC2ZAMAZ-R1LRARK um:EC2AMAZ.R L BORK Baclhoft b tamation TeOpcllaServer:3
Edit ApplicationDescription

Settings

ApplicationName: TcOpclUaServes omputemame %)

ApplicationURI: um: %Computemame .:Beckhoff Automation: TeOpcUa Server: 1
Application Type: Server

ProductURI: um: Beckhoff Automation: TeOpclaServer

DiscoveryURL: opc tep://“Computemame %4840

ok || cancel

Die konkreten Werte fir ProductUri, ApplicationName, ApplicationUri und ApplicationType kdnnen Sie dem
OnlinePanel des TwinCAT OPC UA Configurator entnehmen:
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B TwinCAT OPC UA Configurator - O X

File Server  Help

—~ —~
I =7 H .:l Serverl Edit | Connect Disconnect Connection state: connected
L-J ass

Data Access Historical Access  Alams & Condtions Eventlogger Security Server Settings  Online Panel
Serverinformation Device States Certficates GDS Pull Logging

General Clientrelated information

ApplicationURI: ApplicationName: Cument session count: D Rejected session count: I:]
Application Type: ProductURI: Session timeout count: D Amount of nodes:
Server state: 0 Current time: 20250110 13:50:00.27 Rejectedrequestscount: [0 | Cument subscription count:
Software version: License: Security rejected count: D

Namespaces: :} Hardware platform:

Die DiscoveryURL entspricht der ServerURL, welche Sie Ublicherweise fur den Verbindungsaufbau mit dem
jeweiligen Server verwenden.

420 Logging

Sie kénnen flr eine erweiterte Diagnose eine Protokolldatei im Server aktivieren, in welcher dann auf Basis
von unterschiedlichen Protokollleveln verschiedene Informationen mitgeschrieben werden.

® Einfluss des Loggings auf das Betriebsverhalten

Bitte beachten Sie, dass die Aktivierung der Protokolldatei negative Einflisse auf die
Geschwindigkeit und das Betriebsverhalten des TwinCAT OPC UA Servers haben kann.

Der Standardpfad fir die erstellten Protokolldateien ist abhangig vom verwendeten Betriebssystem und wird
in dem Kapitel Applikationsverzeichnisse [P 47] néher beschrieben.

Das Aktivieren/Deaktivieren des Loggings erfolgt im Regelfall tiber den TwinCAT OPC UA Configurator.
Hierbei kdnnen Sie das Logging sowohl online auf dem Server aktivieren/deaktivieren als auch offline tber
die entsprechende Konfigurationsdatei, wodurch das Logging erst nach einem Serverneustart aktiviert ist.
Der folgende Screenshot zeigt die Konfigurationsoberflache fiir das Online-Logging:

B TwinCAT OPC UA Configurator — O *

File Server

Data Access Historical Access  Alamms & Conditions  Security  Server Settings | Orline Panel |
Serverinformation  Device States  Certificates  GDS Pull | Logging |

Server] Edit | Connect Disconnect | Connection state! connected

General settings

Trace file: |C2\ProgramData\Beckhoff\TF6100<]

Number of trace files: |5 | | |

Number of entries perfile: |1DDDDD | | |

AppTrace StackTrace
AppTrace level: |1 | w StackTrace level: |T-" |

AppTrace enabled: |Tn.|e | Stack Trace enabled: |False |

Activate Deactivate Activate Deactivate

Date/Time Message 2

29/12/202309:19:33  Successfully read configuration from server

291272023 09:19:31  Successfully connected to server!

29122023 09:19:31  Successfully refreshed certificate list

29/12/2023 059:19:31  Found device hittp://Beckhoff. com/TwinCAT.TF&100/Server/Corfiguration
294122023 091931 Found device um:Beckhoff Automation:Ua:AC

AN AN NN ARARAY ol d e e P L TR A IR

IO

Logging ~ Target Browser

Der folgende Screenshot zeigt die Konfigurationsoberflache fir das Offline-Logging:
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File

Trace path:

Max entries:

Server

. TwinCAT OPC UA Configurator

. ~
j _? H E:. “ Server] Edit | Connect Disconnect = Connection state:
LL L)

Data Access  Historical Access  Alams & Conditions  Security | Server Settings | Online Panel

General trace settings

| [Bk TracePath]/srv Trace log | [ Disable file trace

Max backup files: |5

Stack trace
[ Enable stack trace
Stack trace level: | a1

100000

N

Application trace
Enable application trace

w App trace level: | Erore

connected

Date/Time

) 25/12/2023 09:19:33
) 25/12/2023 09:13:31
) 25/12/2023 09:13:31
) 25/12/2023 09:13:31

29/12/2023 09:19:31

AR 40 MNNa NnAnRa

Message

Successfully read configuration from server

Successfully connected to server!

Successfully refreshed certificate list

Found device http://Beckhoff com/TwinCAT./TF6100/Server/Configuration
Found device um:Beckhoff Automation: Ua:AC

RN T TR . JUR T N - 3 SRS | WL § 1Y

Logging ~ Target Browser

4.21

System Tray

Der TwinCAT OPC UA Server beinhaltet eine Applikation, welche als Icon im Windows System Tray
aufrufbar ist. Diese Applikation ermdéglicht das Antriggern eines Neustarts des Servers. Uber das
Kontexmenti ist die entsprechende Funktion aufrufbar.

B [ 4m T ENG

Restart TeOpclaServer

Exit

TS6100
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5 SPS API

5.1 Tc2_OpcUa

5.1.1 Datentypen

5111 ST_OpcUAServerinfo
ST_OpcUAServerinfo beinhaltet Sessioninformationen eines TwinCAT OPC UA Servers.

Syntax
TYPE ST OpcUAServerInfo :
STRUCT
nReserved : UDINT;
nCummulatedSessionCount : UDINT;
nCurrentSessionCount : UDINT;
nRejectedSessionCount : UDINT;
nSecurityRejectedSessionCount : UDINT;
nSessionTimeoutCount : UDINT;
nCurrentSubscriptionCount : UDINT;
nRejectedRequestCount : UDINT;
nSecurityRejectedRequestCount : UDINT;
END_ STRUCT
END TYPE
Parameter
Name Typ Beschreibung
nReserved UDINT  |Platzhalter.
nCummulatedSessionCount UDINT |Gesamtanzahl der Client-Sessions seit Start des
Servers.
nCurrentSessionCount UDINT |Gesamtzahl der aktuellen Client-Sessions.
nRejectedSessionCount UDINT |Gesamtzahl der vom Server abgelehnten Sessions.
nSecurityRejectedSessionCount UDINT |Gesamtzahl der aus Security-Griinden vom Server
abgelehnten Sessions (Beispiel: Falsche Kombination
aus Benutzername und Passwort).
nSessionTimeoutCount UDINT |Gesamtzahl der Sessions, die einen Timeout hatten.
nCurrentSubscriptionCount UDINT  |Gesamtzahl der aktuellen Subscriptions im Server.
nRejectedRequestCount UDINT |Gesamtzahl der fehlgeschlagenen Requests.
nSecurityRejectedRequestCount UDINT  |Gesamtzahl der aus Security-Griinden
fehlgeschlagenen Requests.
5.1.1.2 E_OpcUAServerOption

E_OpcUAServerOption legt fest welches Kommando an den TwinCAT OPC UA Server geschickt werden
soll.

Syntax

TYPE E_OpcUAServerOption

(
eOPCUAServerOption None,
eOPCUAServerOption Restart,
eOPCUAServerOption Shutdown,
eOPCUAServerOption RefreshCfg,
eOPCUAServerOption_ ServerInfo

)i

END_TYPE
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Parameter

Name Beschreibung
eOPCUAServerOption_Non |Ausgangszustand der Aufzahlung.
e

eOPCUAServerOption_Res |Diese Option triggert einen Neustart des OPC UA-Interfaces des Servers.
tart

eOPCUAServerOption_Shu |Diese Option triggert das Herunterfahren des OPC UA-Interfaces des Servers.

tdown Da die voranstehende Restart-Option iber OPC UA funktioniert, ist diese nach
Nutzen dieser Option bis zu einem kompletten Server-Neustart nicht mehr
verflgbar.

eOPCUAServerOption_Refr Diese Option hat aktuell keine Funktion.

eshCfg

eOPCUAServerOption_Ser |Diese Option fragt die in ST OpcUAServerinfo [>_144] enthaltenen Server-
verinfo Informationen ab.

5113 E_OpcUAServerStatus
E_OpcUAServerStatus reprasentiert den Laufzeitstatus eines TwinCAT OPC UA Servers.

Syntax

TYPE E_OpcUAServerStatus

(
eOPCUAServerStatus None,
eOPCUAServerStatus_Alive,
eOPCUAServerStatus NotResponding

)i

END_TYPE

Parameter

Name Beschreibung

eOPCUAServerStatus_None Ausgangszustand der Aufzahlung.

eOPCUAServerStatus_Alive Das ADS-Interface des TwinCAT OPC UA Servers ist
erreichbar.

eOPCUAServerStatus_NotResponding Das ADS-Interface des TwinCAT OPC UA Servers ist nicht
erreichbar.

5.1.2 Funktionsbausteine

5.1.21 FB_OpcUAServer

FB_OpcUAServer

—sMetId stOpcUAServerInfol—

—bExecute bBusy —

—e0pcUAServerOption bErrorf—

—jtTimeout nErrorldf—

Der Funktionsbaustein ermdglicht das Auslesen von Statusinformationen und Neustarten eines TwinCAT
OPC UA Servers.

Syntax

Definition:

FUNCTION BLOCK FB OpcUAServer

VAR INPUT
sNetId : T AmsNetId;
bExecute : BOOL;

eOpcUAServerOption : E OpcUAServerOption;
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tTimeout : TIME;
END VAR
VAR OUTPUT
stOpcUAServerInfo : ST OpcUAServerInfo;
bBusy : BOOL;
bError : BOOL;
nErrorId : UDINT;
END VAR
# Eingdnge
Name Typ Beschreibung
sNetld T_AmsNetld AmsNetld des Systems auf dem der TwinCAT OPC UA
Server lauft.
bExecute BOOL Eine steigende Flanke startet die Abarbeitung des

Funktionsbausteins.
eOpcUAServerOption |E OpcUAServerOption Gibt die auszufihrende Operation an.

> 144
tTimeout TIME ADS Timeout
& Ausgange
Name Typ Beschreibung
stOpcUAServerInfo ST OpcUAServerinfo Enthalt Statusinformationen vom Server wenn beim
> 144] Eingang eOpcUAServerOption "Serverinfo" ausgewahlt
wurde.
bBusy BOOL TRUE, solange die Abarbeitung des Funktionsbausteins
nicht beendet ist.
bError BOOL Wird TRUE, sobald eine Fehlersituation eintritt.
nErrorld UDINT Enthalt bei Auftreten eines Fehlers (bError) den
Fehlercode.
5.1.2.2 FB_OpcUAServerGetStatus
FB_OpcUAServerGetStatus
—sMetId e0PCUAServerstatusf—
—bGetStatus bDonef—
—jtTimeout bBusy —
bErrorf—
nErrorldf—

Der Funktionsbaustein ermoglicht das Auslesen des aktuellen Status (Alive, NotResponding) eines TwinCAT
OPC UA Servers. An dieser Stelle ist anzumerken, dass sich dieser Funktionsbaustein mit dem ADS-
Interface des OPC UA Servers beschaftigt. Wenn der OPC UA-Server neugestartet oder heruntergefahren
wird, bleibt das ADS-Interface des Servers erreichbar. Das ADS-Interface lasst sich nur durch Beenden des
Server-Prozesses beenden.

Syntax

Definition:

FUNCTION BLOCK FB OpcUAServerGetStatus

VAR INPUT
sNetId : T AmsNetId;
bGetStatus : BOOL;
tTimeout : TIME;

END VAR

VAR OUTPUT
eOPCUAServerStatus : E_OPCUAServerStatus;
bDone : BOOL;
bBusy : BOOL;
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bError : BOOL;
nErrorId : UDINT;

END_VAR

#! Eingdnge

Name Typ Beschreibung

sNetld T_AmsNetld AmsNetld des Systems auf dem der TwinCAT OPC UA

Server lauft.
bGetStatus BOOL Eine steigende Flanke startet die Abarbeitung des
Funktionsbausteins.

tTimeout TIME ADS Timeout

E- Ausginge

Name Typ Beschreibung

eOPCUAServerStatu |[E OpcUAServerStatus Enthalt Statusinformationen des Servers.

S [»145]

bDone BOOL TRUE, wenn die Abarbeitung des Funktionsbausteins
beendet ist.

bBusy BOOL TRUE, solange die Abarbeitung des Funktionsbausteins
nicht beendet ist.

bError BOOL Wird TRUE, sobald eine Fehlersituation eintritt.

nErrorld UDINT Enthalt bei Auftreten eines Fehlers (bError) den
Fehlercode.
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6 Beispiele

Beispielcode und -konfigurationen fir dieses Produkt kdnnen tber das entsprechende Repository auf GitHub
bezogen werden: https://github.com/Beckhoff/TF6100 Samples. Sie haben dort die Méglichkeit, das

Repository zu clonen oder ein ZIP-File mit dem Sample herunterzuladen.

®

=] Clone

HTTPS 55H GitHub CL

https://github.com/Beckhoff/TFE188_Sam [i]

Use Git or checkout with SVIN using the web URL

[ Open with GitHub Desktop

[} Download ZIP

Es existieren folgende Samples:

Name

TwinCAT-Versi-
on

Beschreibung

TF6100_OpcUa_Client_Sample

TwinCAT 3

Dieses Sample beinhaltet Beispielcode fir
verschiedene Funktionen des TwinCAT OPC UA
Clients (PLCOpen-Funktionsbausteine). Dazu
gehoren Browse, Connect, HistoryUpdate,
MethodCall, Read und Write. Es ist zusatzlich das
Server-Sample fur den Zugriff enthalten.

TF6100_OpcUa_Server_Sample

TwinCAT 3

Dieses Sample beinhaltet eine SPS mit
umfangreicher Bereitstellung von SPS-Daten fur den
TwinCAT OPC UA Server (OPC UA Data Access).

TS6100_OpcUa_Client_Sample

TwinCAT 2

Dieses Sample beinhaltet Beispielcode fir
verschiedene Funktionen des TwinCAT OPC UA
Clients (PLCOpen-Funktionsbausteine). Dazu
gehdren MethodCall, Read und Write.

TS6100_OpcUa_Server_Sample

TwinCAT 2

Dieses Sample demonstriert die Verwendung von
SPS Kommentaren zur Freigabe von Variablen tber
den TwinCAT OPC UA Server.
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7 Tutorials

Video-Tutorials zu diesem Produkt finden Sie auf unserer Website unter https://www.beckhoff.com/tutorials.
Die Video-Tutorials bieten einen schnellen Einstieg in das Produkt und die einzelnen Produktfacetten.

=

TwinCAT 3 Scope View TwinCAT 3 OPC UA
14.03.2024 | Multimedia 12.02.2024 | Multimedia 12.02.2024 | Multimedia
Tutorial: TwinCAT 3 C++ overview Tutorial: Chart synchronization in TwinCAT Tutorial: Getting started with TF6100
Get an overview of the C++ integration into TwinCAT. Scope TwinCAT 3 OPC UA Server
Learn more —> IS.earn how to dock and synchronize charts in TwinCAT Learn how to configure the TwinCAT OPC UA Server.
cope.

Learn more -
Learn more —>
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8 Anhang

8.1 Attribute und Kommentare

Die folgende Tabelle bietet einen Uberblick Uber alle im Server konfigurierbaren Pragmas und Kommentare.
Diese lassen sich in den verschiedenen Echtzeitumgebungen von TwinCAT zur Freischaltung von
unterschiedlichen Funktionalitaten definieren. Eine detaillierte Beschreibung zur Verwendung von Attributen

und Kommentaren erhalten Sie im Kapitel Freigabe von Symbolen [P 53].

® Verwendung der Tags in der SPS

Bitte beachten Sie bei Verwendung der Pragmas in der SPS, dass sie den Key und Value in
Hochkommata setzen. Ein Beispiel finden Sie im Kapitel Freigabe von Symbolen\SPS [P 55].

TwinCAT 3

Key Value Bedeutung

OPC.UA.DA 0 Sperrt ein Symbol explizit fir OPC UA.

OPC.UA.DA 1 Gibt ein Symbol fiir OPC UA frei.

OPC.UA.DA 2 Gibt ein Symbol fur OPC UA frei. Im Fall einer
Struktur und dem StructuredDataType werden
Membervariablen hierbei nicht als separate
Nodes in den Adressraum des Servers
geladen.

OPC.UA.DA.Access 1 Setzt eine Node Read-Only [>_84].

OPC.UA.DA Access 2 Setzt eine Node Write-Only.

OPC.UA.DA.Access 3 Ermdglicht Lese-/Schreibzugriff auf eine Node
(Default wenn nicht gesetzt).

OPC.UA.DA Alias <string> Definiert einen anderen Namen (Alias [»_85])
fur eine Node.

OPC.UA.DA.Description <string> Definiert den Inhalt des OPC UA Attributs
.Description [» 831"

OPC.UA.DA.StructuredType 0 Deaktiviert den StructuredDataType flr eine
Struktur [» 75].

OPC.UA.DA.StructuredType 1 Aktiviert den StructuredDataType fiir eine
Struktur [» 75].

OPC.UA DA Status quality StatusCode [»_79] eines Symbols im OPC UA
Namensraum manuell festlegen.
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TwinCAT 2

SPS Kommentar Bedeutung

(*~ (OPC:0:not available) *) Sperrt eine Variable fir OPC UA, woraufhin
diese im UA-Namensraum nicht mehr sichtbar
ist.

(*~ (OPC:1:available) ¥) Aktiviert eine Variable fir OPC UA, woraufhin

diese im UA-Namensraum sichtbar wird.
Dieses Tag muss immer gesetzt sein, wenn
eine Variable fir UA verwendet werden soll.

(*~ (OPC_PROP[0005]:1:Schreibgeschtzt) *) Setzt den Schreibschutz fir eine Variable.
Muss zusammen mit (*~ (OPC:1: available) *)
verwendet werden.

(*~ (OPC_UA_PROP[5100] : x: Alias name) *) Bestimmt x als Knotennamen im
UA-Namensraum, sogenanntes Alias Mapping.
(*~ (OPC_UA_PROP[5000]:x:Storage media) *) Aktiviert eine Variable fur ,Historical Access".

Muss zusammen mit (*~ (OPC:1: available) *)
verwendet werden. x definiert das
Speichermedium fir die Speicherung der

Datenwerte:
1 = Speicher
2 = Datei

3 = SQL Compact Database
4 = SQL Server Database

(*~ (OPC_UA_PROP[5000][1]:x:SamplingRate) *) Legt die Abtastrate fest, mit der die
Variablenwerte zu speichern sind, in
Abhéangigkeit des Parameters ,x“ in [ms]
(*~ (OPC_UA_PROP[5000][2]:x:Buffer) *) Definiert die maximale Anzahl Werte, die im
Datenspeicher bleiben, in Abhangigkeit des
Parameters ,x"“.

8.2 32-bit und 64-bit Prozess

Der TwinCAT OPC UA Server ist als 32-bit und 64-bit Prozess erhéltlich. Die entsprechenden Dateien
werden automatisch Uber das Setup bzw. Package installiert.

Welche Variante ist auf lhrem System aktiv?

v Durch einen kleinen Trick kdnnen Sie im Windows Task Manager leicht erkennen, welche Variante
gerade auf lhnrem System aktiv ist.

. Offnen Sie den Task Manager.
. Navigieren Sie zum Prozess ,TwinCAT OPC UA Server*.
. Offnen Sie (iber das Kontextmenii den Speicherort der Datei.

J o N =

In der Adresszeile des File Explorers kdnnen Sie nun sehen, welche Variante der TcOpcUaServer.exe
gerade auf lhrem System registriert und somit aktiv ist:
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1% Task Manager — O ot
File Options  View
Processes Performance App history Startup Users Details Services

- 16% 63% 0% 0%
Mame Status CPU Mermory Disk Metwork | P
B [CUPCUESEVE IFayICOH U T7a 3.4 W UWVIESS Uwiops
. TcReportingServer 0% 46MB 0 MB/s 0 Mbps
[mE] TwinCAT MC Interpreter 0% 0,1 ME 0 MB/s 0 Mbps
. TwinCAT OPC UA Server 1,3% 40MB 0.1 MB/s 0 Mbps
End task
&i TwinCAT Systemn Service Provide feedback 0% 0,9 MB 0 MB/s 0 Mbps
E7 User interface program for 1 Resource values 0% 04 MB 0 MB/s 0 Mbps
[#] User OOBE Broker Debug 0% 0,1 ME 0 MB/s 0 Mbps
[ Usermode Font Driver Host ol L 0% 01MB  OMBfs  0Mbps
¥# VirtualBox Guest Additions ¢ 00 to defails 0,3% 07MB  OMB/s  0OMbps
] ] Open file location
8" VirtualBox Guest Additions - 0% 0,6 MB 0 MB/s 0 Mbps
Search online
[m5] Windows Defender SmartSc Properties 0% 3.8 MB 0 MB/s 0 Mbps
[E] Windows Security Health Host 0% 0,1 ME 0 MB/s 0 Mbps
| | @ = | Manage Server O ¥
Home Share View Application Tools o
T « TFB100-OPC-UA B Win32 3| Server » Search Server
~ Mame - Date modified Type Size "
#F Quick access — i
|| TcNcBaseTypestmc 22/12/2023 07:32 TMC File 7TKB
[ Desktop - R —— P —
. TeOpclaServer 22/12/2023 07:32 Application 7310 KB
J_' Downloads o (=] TeUaAcConfig 02/01/2024 0:55 XML Document 1KB

Registrieren/Deregistrieren

Zum Registrieren bzw. Deregistrieren einer anderen Variante des TwinCAT OPC UA Servers, fuhren Sie
bitte die folgenden Schritte durch.

o
Beachten Sie vor dem Wechseln der Variante, dass Sie zunachst den laufenden Prozess beenden
mussen.

Von 32-bit auf den 64-bit Prozess wechseln:
» Beenden Sie den laufenden Prozess der Datei TcOpcUaServer.exe im Task Manager.

+ Offnen Sie die Windows Eingabeaufforderung als Administrator und wechseln Sie zu dem
Installationsverzeichnis [P 47] der 32-bit Variante.

» Geben Sie den folgenden Befehl ein, um den Prozess zu deregistrieren:

TcOpcUaServer.exe /UnRegTcServer?2

Eine Dialogbox weist Sie darauf hin, dass der TwinCAT-System-Service flr eine Deregistrierung neu
gestartet werden muss. Bestatigen Sie diese Dialogbox mit Yes.
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B TwinCAT Server Installation

TwinCAT system has to be stopped before proceeding with installation.
Should TwinCAT be stopped?

Yes | Mo |

Als Folge dieses Befehls wird der TwinCAT OPC UA Server nun nicht mehr automatisch mit TwinCAT
gestartet.

Im nachsten Schritt erfahren Sie, wie Sie die 64-bit Variante des Servers am TwinCAT-System-Service
registrieren.

* Wechseln Sie zu dem Server-Installationsverzeichnis [P 47] der 64-bit Variante und geben Sie den
folgenden Befehl ein, um den Prozess zu registrieren:

TcOpcUaServer.exe /RegTcServer2

Eine Dialogbox weist Sie abermals darauf hin, dass der TwinCAT-System-Service flir eine Deregistrierung
neu gestartet werden muss. Bestatigen Sie diese Dialogbox mit ,Yes".

B TwinCAT Server Installation

TwinCAT system has to be stopped before proceeding with installation.
Should TwinCAT be stopped?

Yes | Mo |

Als Folge dieses Befehls wird der TwinCAT OPC UA Server am TwinCAT-System-Service registriert und
startet automatisch zusammen mit TwinCAT. Sollten Sie bei der Eingabe dieses Befehls die Fehlermeldung
bekommen, stellen Sie sicher, dass Sie nicht versehentlich versuchen den 64-bit Prozess auf einem 32-bit
System zu registrieren.

BN Administrator: Command Prompt — O b

ympatible with the version of

e publisher.

C:\TwinCAT\Functions\TF6100-0PC-UA\Win64)

Umgekehrt kann der 32-bit Prozess natirlich auf einem 64-bit System registriert werden.

8.3 Fehlerdiagnose

Im Fall eines unerwinschten Betriebsverhaltens ist moglicherweise eine erweiterte Diagnose notwendig. Je
nach Sachlage beinhaltet dies die folgenden MaRnahmen: ADS Trace, Wireshark® Trace, Protokolldatei,
Memory Dump. Gegebenenfalls ist auch auf Clientseite eine Protokollfunktion vorhanden und sinnvoll. Die
Sinnhaftigkeit zur Durchfiihrung der jeweiligen MalRnahme hangt stark vom Erscheinungsbild des Verhaltens
ab. Fuhren Sie sich hierzu noch einmal die Softwarearchitektur des TwinCAT OPC UA Servers vor Augen
und gleichen Sie diese mit dem Betriebsverhalten ab. Das folgende Schaubild verdeutlicht, an welchen
Stellen die einzelnen Mallinahmen (genauer beschrieben in der Tabelle) hilfreich sein kdnnten.
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|
=] _
=
OPC UA Client _ Client Log
+
]
© ==oPCUA —  Wireshark® Trace

Server Log, Memory Dump

ADS ADS Trace
1
\ 4
MaRnahme Anwendungsfall Link
Client Log Hilfreich zum Aufzeichnen von Bitte wenden Sie sich an den
erweiterten Protokollfunktionen auf |Hersteller des Clients, um weitere
Clientseite. Informationen zu dessen Logging-
Funktionen zu erhalten.
Wireshark Trace Sinnvoll zur Untersuchung der https://www.wireshark.ora/
Kommunikation zwischen Client
und Server.
Server Log Hilfreich zum Aufzeichnen von Siehe Kapitel Logging [>_142] in
erweiterten Protokollfunktionen auf |dieser Dokumentation.
Serverseite.
Memory Dump Die Erstellung eines Memory Microsoft Debug Diagnostics
Dumps kann bei einer
unerwarteten Terminierung des
TwinCAT OPC UA Servers sinnvoll
sein. Die hierfur notwendigen Tools
sind abhangig vom
Betriebssystem.
ADS Trace Sinnvoll zur Untersuchung der Beckhoff Download Finder (TF6010
Kommunikation zwischen Server | TC3 ADS Monitor)
und SPS.

® Support

Die Supportabteilung von Beckhoff [»_161] unterstltzt Sie gern bei der Durchfiihrung der
geeigneten MalRnahmen.

Die folgende Tabelle gibt einen Uberblick iber moglicherweise unerwartet auftretendes Betriebsverhalten
und MaRnahmen zu dessen Ldsung.
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Verhalten

MaBnahme(n)

Ein OPC UA Client sieht den PLC Namespace
nicht.

TF6100 Setup Version 3.x und kleiner: Dieser Status ist
ein Hinweis auf eine fehlende Lizenz. Uberprifen Sie, ob
Sie eine gultige TF6100 Lizenz aktiviert haben.

Ein OPC UA Client bekommt bei Auslesen von
Nodes den StatusCode 0x810e0000.

TF6100 Setup Version 4.x: Dieser Status ist ein Hinweis
auf eine fehlende Lizenz. Uberprifen Sie, ob Sie eine
gultige TF6100 Lizenz aktiviert haben.

Die uber Kommentare/Attribute freigegebenen
Variablen werden nicht im OPC UA Server
angezeigt.

Uberpriifen Sie, ob die Symboldatei ordnungsgemaf auf
die Steuerung Ubertragen wurde (z. B. Auswahlkastchen
im SPS-Projekt), im Bootverzeichnis vorhanden ist und der
Pfad zur Symboldatei in der Konfigurationsdatei des
Servers auf die richtige Symboldatei verweist. Sie konnen
auch Uber die DeviceState Node im jeweiligen Namespace
eventuell aufgetretene ErrorMessages Uberprifen. Hier
wird z. B. auch eingetragen, wenn die Symboldatei nicht
gefunden wurde.

Uberpriifen Sie auch die ordnungsgemafRe Schreibweise
der Kommentare/Attribute.

Die vom OPC UA Client geforderte
Samplingrate/Publishinglnterval werden vom
Server nicht eingehalten.

OPC UA Client/Server ist kein Echtzeitprotokoll, d. h. dass
es keine Garantie gibt, dass der Server eine vom Client
geforderte Samplingrate oder Publishinglnterval auch
immer zu 100 % einhalt. Die zur Verfigung stehenden
Samplingraten und PublishingIntervalle kénnen in der
Konfigurationsdatei des Servers eingesehen und bei
Bedarf modifiziert werden (<AvailableSamplingRates> und
<MinPublishinglnterval>).

Ein OPC UA Client kann sich nicht mit dem
Server verbinden, obwohl der Server im
Windows Task Manager angezeigt wird. Es
erscheint die Fehlermeldung ,Host unreachable*
(0.A)).

Uberpriifen Sie, ob gegebenenfalls Firewall-Einstellungen
eine Kommunikation mit dem Server verhindern. Der
Serverport muss flr eine eingehende TCP-Kommunikation
geoffnet sein, damit sich ein Client verbinden kann.

Ein OPC UA Client sieht zwar die Endpunkte
des Servers, eine Verbindung mit diesen
schlagt jedoch mit der Fehlermeldung ,Host
unreachable” fehl.

Uberpriifen Sie, ob die Namensauflésung in Ihrem
Netzwerk ordnungsgemaf funktioniert und der Server
unter seinem Hostnamen erreichbar ist. Auch wenn sich
der OPC UA Client augenscheinlich mit der IP-Adresse
des Servers verbindet (z. B. opc.tcp://192.168.0.1:4840),
um auf die Endpunkte des Servers zuzugreifen, so
returniert der Server in seinen Endpunkten dennoch immer
den eigenen Hostnamen. Wenn sich nun der Client direkt
mit einem der Endpunkte verbindet, verwendet er wieder
den Hostnamen des Servers. Im Fall einer nicht
funktionierenden Namensaufldsung schlagt dann die
Verbindung fehl.

Ein OPC UA Client sieht zwar die Endpunkte
des Servers, eine Verbindung mit einem
sicheren Endpunkt schlagt jedoch fehl. Es
erscheint die Fehlermeldung
.BadSecurityChecksFailed”

Uberpriifen Sie, ob der Server dem Client-Zertifikat
vertraut. Die notwendigen Konfigurationsschritte kdnnen
Sie im Kapitel Zertifikatsaustausch nachlesen. Hier ist
zusatzlich darauf zu achten, dass ein
Signaturhashalgorithmus der SHA 2-Gruppe (SHA256,
SHA364, SHA512) zur Signierung des Client-Zertifikats
verwendet wird. Werden veraltete Algorithmen wie SHA1
verwendet, lasst der TwinCAT OPC UA Server keine
Verbindung zu.

Bei Verwendung eines SQL Servers zur
Speicherung von Historical Access
Informationen, werden die Werte nicht zur SQL-
Datenbank hinzugefiigt.

Uberpriifen Sie die Zugangsdaten zum SQL Server und
dass der SQL Server auch im Netzwerk erreichbar ist.
Stellen Sie auch sicher, dass Sie ein ,Big Windows"-
Betriebssystem auf dem TwinCAT OPC UA Server
verwenden, da SQL Server nicht unter Windows CE flr
Historical Access verwendet werden kénnen (SQL
Compact hingegen schon).
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Verhalten

MaBnahme(n)

Beim Auslesen von Nodes erhalt ein OPC UA
Client die Fehlermeldung ,BadDeviceFailure*.

Dies ist ein Hinweis darauf, dass das zugehorige ADS-
Gerét nicht erreichbar ist, z. B. wenn kein SPS-Programm
gestartet ist. Uberpriifen Sie die Konnektivitat mit dem
ADS-Gerat und stellen Sie sicher, dass die entsprechende
Laufzeit aktiv ist.

Beim Auslesen von Nodes erhalt ein OPC UA
Client die Fehlermeldung ,BadLicenseExpired”.

Dies ist ein Hinweis darauf, dass keine TF6100 Lizenz auf
dem System aktiv bzw. dass diese abgelaufen ist. Bitte
stellen Sie sicher, dass Sie eine TF6100 Lizenz auf dem
Gerat aktiviert haben, auf dem der Server installiert wurde.

Arrays werden nicht voll aufgeldst im
Namespace dargestellt.

Standardmafig werden Arrays von einfachen Datentypen
nicht ,aufgeklappt® im Namensraum dargestellt. Einzelne
Array-Indizes sind dennoch Uber die sogenannte
IndexRange Funktion von OPC UA adressierbar. Ein OPC
UA Client sollte diese Funktion entsprechend unterstttzen.
Ist dies nicht der Fall, so kann Uber einen Optionsschalter
in der Konfigurationsdatei des Servers bewirkt werden,
dass ein Array ,aufgeklappt‘ dargestellt und somit jedes
einzelne Arrayelement als separate Node adressierbar ist.
Dieser Optionsschalter ist im Kapitel Arrays [»_60]
beschrieben.

Im Errorlog taucht wiederholt die folgende
Meldung auf:

"CBkUaPIlcSamplingEngine_Poll : 'CRITICAL!!
Sampling exceeded n times in a row, leaving no
time left to rest.”

Diese Meldung ist ein Hinweis darauf, dass der Server die
vom Client zu einer Subscription hinzugeflgten Variablen
nicht in der angeforderten Samplingrate verarbeiten kann.
Der Grund hierfir ist typischerweise eine zu hohe
Datenmenge, z.B. beim Sampling von grof3en

Datenstrukturen (StructuredTypes [P _75]).

Bitte beachten Sie, dass diese Meldung nicht zwangslaufig
ein Problem darstellen muss. Bei vielen OPC UA Client
Applikationen werden die Einstellungen zur Samplingrate
generalisiert und fur alle Variablen getroffen, auch wenn
diese gegebenenfalls langsamer ge-sampled werden
kénnten.

In jedem Fall sollte ein erster Schritt zur Optimierung
jedoch immer eine Uberpriifung und ggf. Reduktion der
Samplingrate beinhalten. Auch sollte Uberprift werden, ob
im Falle einer Verwendung von grofRen StructuredTypes
diese in der Datenmenge reduziert werden kénnen.

Auch das Upgrade auf eine schnellere CPU ist hilfreich.
Allerdings kann aus der Erfahrung heraus gesagt werden,
dass sich schon durch eine Reduzierung der Samplingrate
und Verringerung der Datenmenge erste gute Erfolge
erzielen lassen.

Der Aufruf einer Job-Methode [»_107] schlagt
fehl mit dem Statuscode
,BadResourceUnavailable“

Wenn eine Job-Methode mit diesem Statuscode returniert,
dann ist dies ein Indiz daflr, dass die Signatur des
Funktionsbausteins, welcher die Job-Methode
reprasentiert, nicht korrekt gesetzt wurde. Uberpriifen Sie
als erstes das Vorhandensein der Start() Methode.

Weiterer Hinweis: in einem ADS-Trace wirden Sie in
diesem Fall sehen, dass beim zugehdrigen Aufruf
(AdsReadWriteRequest) der Methode der Result 0x710
(,Symbol not found®) zuriickgegeben wird.
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8.4

ADS Return Codes

Gruppierung der Fehlercodes:

Globale Fehlercodes: 0x0000 [»_157]... (0x9811_0000 ...)
Router Fehlercodes: 0x0500 [»_157]... (0x9811_0500 ...)
Allgemeine ADS Fehler: 0x0700 [»_158]... (0x9811_0700 ...)
RTime Fehlercodes: 0x1000 [»_160]... (0x9811_1000 ...)

Globale Fehlercodes

Hex Dec HRESULT Name Beschreibung

0x0 0 0x98110000 |ERR_NOERROR Kein Fehler.

0x1 1 0x98110001 ERR_INTERNAL Interner Fehler.

0x2 2 0x98110002 |ERR_NORTIME Keine Echtzeit.

0x3 3 0x98110003 ERR_ALLOCLOCKEDMEM Zuweisung gesperrt - Speicherfehler.

0x4 4 0x98110004 ERR_INSERTMAILBOX Postfach voll — Es konnte die ADS Nachricht nicht
versendet werden. Reduzieren der Anzahl der ADS
Nachrichten pro Zyklus bringt Abhilfe.

0x5 5 0x98110005 |ERR_WRONGRECEIVEHMSG Falsches HMSG.

0x6 6 0x98110006 |ERR_TARGETPORTNOTFOUND Ziel-Port nicht gefunden — ADS Server ist nicht gestartet,
nicht erreichbar oder nicht installiert.

0x7 7 0x98110007 ERR_TARGETMACHINENOTFOUND Zielrechner nicht gefunden — AMS Route wurde nicht
gefunden.

0x8 8 0x98110008 |ERR_UNKNOWNCMDID Unbekannte Befehl-ID.

0x9 9 0x98110009 |ERR_BADTASKID Ungliltige Task-ID.

0xA 10 0x9811000A |ERR_NOIO Kein 10.

0xB 11 0x9811000B |ERR_UNKNOWNAMSCMD Unbekannter AMS-Befehl.

0xC 12 0x9811000C |ERR_WIN32ERROR Win32 Fehler.

0xD 13 0x9811000D |ERR_PORTNOTCONNECTED Port nicht verbunden.

OxE 14 0x9811000E  |ERR_INVALIDAMSLENGTH Ungliltige AMS-Lénge.

OxF 15 0x9811000F |ERR_INVALIDAMSNETID Ungliltige AMS Net ID.

0x10 16 0x98110010 ERR_LOWINSTLEVEL Installations-Level ist zu niedrig —TwinCAT 2
Lizenzfehler.

0x11 17 0x98110011 ERR_NODEBUGINTAVAILABLE Kein Debugging verfligbar.

0x12 18 0x98110012 |ERR_PORTDISABLED Port deaktiviert —- TwinCAT System Service nicht
gestartet.

0x13 19 0x98110013 ERR_PORTALREADYCONNECTED Port bereits verbunden.

0x14 20 0x98110014 |ERR_AMSSYNC_W32ERROR AMS Sync Win32 Fehler.

0x15 |21 0x98110015 |ERR_AMSSYNC_TIMEOUT AMS Sync Timeout.

0x16 |22 0x98110016 |ERR_AMSSYNC_AMSERROR AMS Sync Fehler.

0x17 |23 0x98110017 |ERR_AMSSYNC_NOINDEXINMAP Keine Index-Map fir AMS Sync vorhanden.

0x18 |24 0x98110018  |ERR_INVALIDAMSPORT Unglltiger AMS-Port.

0x19 25 0x98110019 |ERR_NOMEMORY Kein Speicher.

Ox1A |26 0x9811001A |ERR_TCPSEND TCP Sendefehler.

0x1B |27 0x9811001B |ERR_HOSTUNREACHABLE Host nicht erreichbar.

0x1C |28 0x9811001C  |ERR_INVALIDAMSFRAGMENT Ungliltiges AMS Fragment.

0x1D |29 0x9811001D |ERR_TLSSEND TLS Sendefehler — Secure ADS Verbindung
fehlgeschlagen.

Ox1E |30 0x9811001E |ERR_ACCESSDENIED Zugriff Verweigert — Secure ADS Zugriff verweigert.

Router Fehlercodes
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Hex Dec HRESULT Name Beschreibung

0x500 {1280 |0x98110500 |ROUTERERR_NOLOCKEDMEMORY Lockierter Speicher kann nicht zugewiesen werden.

0x501 |1281 |0x98110501 ROUTERERR_RESIZEMEMORY Die GroRe des Routerspeichers konnte nicht gedndert
werden.

0x502 |1282 |0x98110502 |ROUTERERR_MAILBOXFULL Das Postfach hat die maximale Anzahl der méglichen
Meldungen erreicht.

0x503 |1283 |0x98110503 |ROUTERERR_DEBUGBOXFULL Das Debug Postfach hat die maximale Anzahl der
maoglichen Meldungen erreicht.

0x504 (1284 |0x98110504 |ROUTERERR_UNKNOWNPORTTYPE Der Porttyp ist unbekannt.

0x505 |1285 |0x98110505 |ROUTERERR_NOTINITIALIZED Router ist nicht initialisiert.

0x506 (1286 |0x98110506 |ROUTERERR_PORTALREADYINUSE Die Portnummer ist bereits vergeben.

0x507 (1287 |0x98110507 |ROUTERERR_NOTREGISTERED Der Port ist nicht registriert.

0x508 (1288 |0x98110508 |ROUTERERR_NOMOREQUEUES Die maximale Portanzahl ist erreicht.

0x509 (1289 |0x98110509 |ROUTERERR_INVALIDPORT Der Port ist ungultig.

0x50A |1290 |0x9811050A |ROUTERERR_NOTACTIVATED Der Router ist nicht aktiv.

0x50B {1291 |0x9811050B |ROUTERERR_FRAGMENTBOXFULL Das Postfach hat die maximale Anzahl fir
fragmentierte Nachrichten erreicht.

0x50C |1292 |0x9811050C |ROUTERERR_FRAGMENTTIMEOUT Fragment Timeout aufgetreten.

0x50D |1293 |0x9811050D |ROUTERERR_TOBEREMOVED Port wird entfernt.

Allgemeine ADS Fehlercodes
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Hex Dec HRESULT Name Beschreibung
0x700 (1792 |0x98110700 |ADSERR_DEVICE_ERROR Allgemeiner Geratefehler.
0x701 (1793 |0x98110701 |ADSERR_DEVICE_SRVNOTSUPP Service wird vom Server nicht unterstitzt.
0x702 [1794 |0x98110702 |ADSERR_DEVICE_INVALIDGRP Ungiiltige Index-Gruppe.
0x703 [1795 |0x98110703 |ADSERR_DEVICE_INVALIDOFFSET Ungliltiger Index-Offset.
0x704 (1796 |0x98110704 |ADSERR_DEVICE_INVALIDACCESS Lesen oder Schreiben nicht gestattet.

Mehrere Ursachen sind mdéglich. Beispielsweise
beim Anlegen von Routen, dass ein falsches
Passwort angegeben wurde.

0x705 (1797 |0x98110705 |ADSERR_DEVICE_INVALIDSIZE Parametergrofie nicht korrekt.

0x706 [1798 |0x98110706 |ADSERR_DEVICE_INVALIDDATA Ungliltige Daten-Werte.

0x707 |1799 |0x98110707 |ADSERR_DEVICE_NOTREADY Gerat nicht betriebsbereit.

0x708 [1800 |0x98110708 |ADSERR_DEVICE_BUSY Gerat beschaftigt.

0x709 [1801 |0x98110709 |ADSERR_DEVICE_INVALIDCONTEXT Ungiiltiger Kontext vom Betriebssystem - Kann

durch Verwendung von ADS Bausteinen in
unterschiedlichen Tasks auftreten. Abhilfe kann die
Multitasking-Syncronisation in der SPS geben.

0x70A [1802 |0x9811070A |ADSERR_DEVICE_NOMEMORY Nicht genligend Speicher.

0x70B |1803 |0x9811070B |ADSERR_DEVICE_INVALIDPARM Ungliltige Parameter-Werte.
0x70C [1804 |0x9811070C |ADSERR_DEVICE_NOTFOUND Nicht gefunden (Dateien,...).
0x70D |1805 |0x9811070D |ADSERR_DEVICE_SYNTAX Syntax-Fehler in Datei oder Befehl.
0x70E [1806 |0x9811070E |ADSERR_DEVICE_INCOMPATIBLE Objekte stimmen nicht Giberein.
0x70F [1807 |0x9811070F |ADSERR_DEVICE_EXISTS Objekt ist bereits vorhanden.
0x710 (1808 |0x98110710 |ADSERR_DEVICE_SYMBOLNOTFOUND Symbol nicht gefunden.

0x711 [1809 |0x98110711 |ADSERR_DEVICE_SYMBOLVERSIONINVALID |Symbol-Version ungiltig — Kann durch einen
Online-Change auftreten. Erzeuge einen neuen

Handle.
0x712 [1810 |0x98110712 |ADSERR_DEVICE_INVALIDSTATE Gerat (Server) ist im ungultigen Zustand.
0x713 |1811 |0x98110713 |ADSERR_DEVICE_TRANSMODENOTSUPP AdsTransMode nicht unterstutzt.
0x714 |1812 |0x98110714 |ADSERR_DEVICE_NOTIFYHNDINVALID Notification Handle ist ungiiltig.
0x715 |1813 |0x98110715 |ADSERR_DEVICE_CLIENTUNKNOWN Notification-Client nicht registriert.
0x716 |1814 |0x98110716 |ADSERR_DEVICE_NOMOREHDLS Keine weiteren Handles verfligbar.
0x717 |1815 |0x98110717 |ADSERR_DEVICE_INVALIDWATCHSIZE GroRe der Notification zu groR.
0x718 |1816 |0x98110718 |ADSERR_DEVICE_NOTINIT Gerat nicht initialisiert.
0x719 |1817 |0x98110719 |ADSERR_DEVICE_TIMEOUT Gerat hat einen Timeout.
0x71A 1818 |0x9811071A |ADSERR_DEVICE_NOINTERFACE Interface Abfrage fehlgeschlagen.
0x71B |1819 |0x9811071B |ADSERR_DEVICE_INVALIDINTERFACE Falsches Interface angefordert.
0x71C 1820 |0x9811071C |ADSERR_DEVICE_INVALIDCLSID Class-ID ist ungliltig.
0x71D 1821 |0x9811071D |ADSERR_DEVICE_INVALIDOBJID Object-ID ist unguiltig.
0x71E (1822 |0x9811071E |ADSERR_DEVICE_PENDING Anforderung steht aus.
0x71F 1823 |0x9811071F |ADSERR_DEVICE_ABORTED Anforderung wird abgebrochen.
0x720 |1824 |0x98110720 |ADSERR_DEVICE_WARNING Signal-Warnung.
0x721 |1825 |0x98110721 |ADSERR_DEVICE_INVALIDARRAYIDX Ungliltiger Array-Index.
0x722 |1826 |0x98110722 |ADSERR_DEVICE_SYMBOLNOTACTIVE Symbol nicht aktiv.
0x723 |1827 |0x98110723 |ADSERR_DEVICE_ACCESSDENIED Zugriff verweigert.

Mehrere Ursachen sind mdglich. Beispielsweise,
dass eine Unidirectionale ADS Route in die
umgekehrte Richtung verwendet wird.

0x724 |1828 |0x98110724 |ADSERR_DEVICE_LICENSENOTFOUND Fehlende Lizenz.

0x725 [1829 |0x98110725 |ADSERR_DEVICE_LICENSEEXPIRED Lizenz abgelaufen.

0x726 |1830 |0x98110726 |ADSERR_DEVICE_LICENSEEXCEEDED Lizenz Uberschritten.

0x727 |1831 |0x98110727 |ADSERR_DEVICE_LICENSEINVALID Lizenz ungliltig.

0x728 [1832 |0x98110728 |ADSERR_DEVICE_LICENSESYSTEMID Lizenzproblem: System-ID ist ungultig.
0x729 |1833 |0x98110729 |ADSERR_DEVICE_LICENSENOTIMELIMIT Lizenz nicht zeitlich begrenzt.

0x72A |1834 |0x9811072A |ADSERR_DEVICE_LICENSEFUTUREISSUE Lizenzproblem: Zeitpunkt in der Zukunft.
0x72B |1835 |0x9811072B |ADSERR_DEVICE_LICENSETIMETOLONG Lizenz-Zeitraum zu lang.

0x72C |1836 |0x9811072C |ADSERR_DEVICE_EXCEPTION Exception beim Systemstart.

0x72D |1837 |0x9811072D |ADSERR_DEVICE_LICENSEDUPLICATED Lizenz-Datei zweimal gelesen.

Ox72E |1838 |0x9811072E |ADSERR_DEVICE_SIGNATUREINVALID Ungiiltige Signatur.

Ox72F |1839 |0x9811072F |ADSERR_DEVICE_CERTIFICATEINVALID Zertifikat unguiltig.

0x730 [1840 |0x98110730 |ADSERR_DEVICE_LICENSEOEMNOTFOUND |Public Key vom OEM nicht bekannt.
0x731 |1841 |0x98110731 |ADSERR_DEVICE_LICENSERESTRICTED Lizenz nicht gultig fir diese System.ID.
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Hex Dec HRESULT Name Beschreibung

0x732 [1842 |0x98110732 |ADSERR_DEVICE_LICENSEDEMODENIED Demo-Lizenz untersagt.

0x733 [1843 |0x98110733 |ADSERR_DEVICE_INVALIDFNCID Funktions-ID ungliltig.

0x734 |1844 |0x98110734 |ADSERR_DEVICE_OUTOFRANGE Aulerhalb des glltigen Bereiches.

0x735 |1845 |0x98110735 |ADSERR_DEVICE_INVALIDALIGNMENT Ungiiltiges Alignment.

0x736 |1846 |0x98110736 |ADSERR_DEVICE_LICENSEPLATFORM Ungliltiger Plattform Level.

0x737 (1847 |0x98110737 |ADSERR_DEVICE_FORWARD_PL Kontext — Weiterleitung zum Passiv-Level.

0x738 (1848 |0x98110738 |ADSERR_DEVICE_FORWARD_DL Kontext — Weiterleitung zum Dispatch-Level.

0x739 (1849 |0x98110739 |ADSERR_DEVICE_FORWARD_RT Kontext — Weiterleitung zur Echtzeit.

0x740 [1856 |0x98110740 |ADSERR_CLIENT_ERROR Clientfehler.

0x741 1857 |0x98110741 |ADSERR_CLIENT_INVALIDPARM Dienst enthalt einen ungliltigen Parameter.

0x742 |1858 |0x98110742 |ADSERR_CLIENT_LISTEMPTY Polling-Liste ist leer.

0x743 (1859 |0x98110743 |ADSERR_CLIENT_VARUSED Var-Verbindung bereits im Einsatz.

0x744 [1860 |0x98110744 |ADSERR_CLIENT_DUPLINVOKEID Die aufgerufene ID ist bereits in Benutzung.

0x745 [1861 |0x98110745 |ADSERR_CLIENT_SYNCTIMEOUT Timeout ist aufgetreten — Die Gegenstelle
antwortet nicht im vorgegebenen ADS Timeout. Die
Routeneinstellung der Gegenstelle kann falsch
konfiguriert sein.

0x746 |1862 |0x98110746 |ADSERR_CLIENT_W32ERROR Fehler im Win32 Subsystem.

0x747 |1863 |0x98110747 |ADSERR_CLIENT_TIMEOUTINVALID Ungliltiger Client Timeout-Wert.

0x748 [1864 |0x98110748 |ADSERR_CLIENT_PORTNOTOPEN Port nicht geoffnet.

0x749 [1865 |0x98110749 |ADSERR_CLIENT_NOAMSADDR Keine AMS Adresse.

0x750 [1872 |0x98110750 |ADSERR_CLIENT_SYNCINTERNAL Interner Fehler in Ads-Sync.

0x751 [1873 |0x98110751 |ADSERR_CLIENT_ADDHASH Uberlauf der Hash-Tabelle.

0x752 |1874 |0x98110752 |ADSERR_CLIENT_REMOVEHASH Schliissel in der Tabelle nicht gefunden.

0x753 |1875 |0x98110753 |ADSERR_CLIENT_NOMORESYM Keine Symbole im Cache.

0x754 [1876 |0x98110754 |ADSERR_CLIENT_SYNCRESINVALID Ungtltige Antwort erhalten.

0x755 [1877 |0x98110755 |ADSERR_CLIENT_SYNCPORTLOCKED Sync Port ist verriegelt.

0x756 [1878 |0x98110756 |ADSERR_CLIENT_REQUESTCANCELLED Die Anfrage wurde abgebrochen.

RTime Fehlercodes

Hex Dec HRESULT Name Beschreibung

0x1000 |4096 |0x98111000 |RTERR_INTERNAL Interner Fehler im Echtzeit-System.

0x1001  |4097 |0x98111001 |RTERR_BADTIMERPERIODS Timer-Wert nicht guiltig.

0x1002 |4098 |0x98111002 |RTERR_INVALIDTASKPTR Task-Pointer hat den ungtiltigen Wert 0 (null).

0x1003 4099 |0x98111003 |RTERR_INVALIDSTACKPTR Stack-Pointer hat den ungtiltigen Wert 0 (null).

0x1004 4100 |0x98111004 |RTERR_PRIOEXISTS Die Request Task Priority ist bereits vergeben.

0x1005 [4101 |0x98111005 |RTERR_NOMORETCB Kein freier TCB (Task Control Block) verfiigbar. Maximale
Anzahl von TCBs betragt 64.

0x1006 4102 |0x98111006 |RTERR_NOMORESEMAS Keine freien Semaphoren zur Verfligung. Maximale
Anzahl der Semaphoren betragt 64.

0x1007  [4103 |0x98111007 |RTERR_NOMOREQUEUES Kein freier Platz in der Warteschlange zur Verfugung.
Maximale Anzahl der Platze in der Warteschlange betragt
64.

0x100D 4109 |0x9811100D |RTERR_EXTIRQALREADYDEF Ein externer Synchronisations-Interrupt wird bereits
angewandt.

0x100E 4110 |0x9811100E |RTERR_EXTIRQNOTDEF Kein externer Sync-Interrupt angewandt.

0x100F |4111 |0x9811100F |RTERR_EXTIRQINSTALLFAILED Anwendung des externen Synchronisierungs-Interrupts
ist fehlgeschlagen.

0x1010 |4112 |0x98111010 |RTERR_IRQLNOTLESSOREQUAL Aufruf einer Service-Funktion im falschen Kontext

0x1017 4119 |0x98111017 |RTERR_VMXNOTSUPPORTED Intel VT-x Erweiterung wird nicht unterstitzt.

0x1018 4120 |0x98111018 |RTERR_VMXDISABLED Intel VT-x Erweiterung ist nicht aktiviert im BIOS.

0x1019 4121 |0x98111019 |RTERR_VMXCONTROLSMISSING Fehlende Funktion in Intel VT-x Erweiterung.

0x101A |4122 |0x9811101A |RTERR_VMXENABLEFAILS Aktivieren von Intel VT-x schlagt fehl.

Spezifische positive HRESULT Return Codes:
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HRESULT Name Beschreibung
0x0000_0000 S OK Kein Fehler.
0x0000_0001 S_FALSE Kein Fehler.

Bsp.: erfolgreiche Abarbeitung, bei der jedoch ein negatives
oder unvollstéandiges Ergebnis erzielt wurde.

0x0000_0203 S_PENDING Kein Fehler.
Bsp.: erfolgreiche Abarbeitung, bei der jedoch noch kein
Ergebnis vorliegt.

0x0000_0256 S_WATCHDOG_TIMEOUT Kein Fehler.
Bsp.: erfolgreiche Abarbeitung, bei der jedoch eine
Zeitliberschreitung eintrat.

TCP Winsock-Fehlercodes

Hex Dec Name Beschreibung

0x274C 10060 WSAETIMEDOUT Verbindungs Timeout aufgetreten - Fehler beim Herstellen der Verbindung,
da die Gegenstelle nach einer bestimmten Zeitspanne nicht
ordnungsgemal reagiert hat, oder die hergestellte Verbindung konnte nicht
aufrecht erhalten werden, da der verbundene Host nicht reagiert hat.

0x274D 10061 WSAECONNREFUSED Verbindung abgelehnt - Es konnte keine Verbindung hergestellt werden, da
der Zielcomputer dies explizit abgelehnt hat. Dieser Fehler resultiert
normalerweise aus dem Versuch, eine Verbindung mit einem Dienst
herzustellen, der auf dem fremden Host inaktiv ist—das heif3t, einem
Dienst, fur den keine Serveranwendung ausgefihrt wird.

0x2751 10065 WSAEHOSTUNREACH Keine Route zum Host - Ein Socketvorgang bezog sich auf einen nicht
verfiigbaren Host.

Weitere Winsock-Fehlercodes: Win32-Fehlercodes

8.5 Support und Service

Beckhoff und seine weltweiten Partnerfirmen bieten einen umfassenden Support und Service, der eine
schnelle und kompetente Unterstiitzung bei allen Fragen zu Beckhoff Produkten und Systemlésungen zur
Verfligung stellt.

Downloadfinder

Unser Downloadfinder beinhaltet alle Dateien, die wir lIhnen zum Herunterladen anbieten. Sie finden dort
Applikationsberichte, technische Dokumentationen, technische Zeichnungen, Konfigurationsdateien und
vieles mehr.

Die Downloads sind in verschiedenen Formaten erhaltlich.

Beckhoff Niederlassungen und Vertretungen

Wenden Sie sich bitte an Ihre Beckhoff Niederlassung oder lhre Vertretung fiir den lokalen Support und
Service zu Beckhoff Produkten!

Die Adressen der weltweiten Beckhoff Niederlassungen und Vertretungen entnehmen Sie bitte unserer
Internetseite: www.beckhoff.com

Dort finden Sie auch weitere Dokumentationen zu Beckhoff Komponenten.

Beckhoff Support
Der Support bietet Ihnen einen umfangreichen technischen Support, der Sie nicht nur bei dem Einsatz
einzelner Beckhoff Produkte, sondern auch bei weiteren umfassenden Dienstleistungen unterstitzt:

» Support

* Planung, Programmierung und Inbetriebnahme komplexer Automatisierungssysteme

« umfangreiches Schulungsprogramm fir Beckhoff Systemkomponenten

Hotline: +49 5246 963-157
E-Mail: support@beckhoff.com
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Beckhoff Service

Das Beckhoff Service-Center unterstttzt Sie rund um den After-Sales-Service:
» Vor-Ort-Service
* Reparaturservice
+ Ersatzteilservice
* Hotline-Service

Hotline: +49 5246 963-460
E-Mail: service@beckhoff.com
Beckhoff Unternehmenszentrale

Beckhoff Automation GmbH & Co. KG
Hulshorstweg 20

33415 Verl

Deutschland

Telefon: +49 5246 963-0
E-Mail: info@beckhoff.com
Internet: www.beckhoff.com
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Arm, Arm9 and Cortex are trademarks or registered trademarks of Arm Limited (or its subsidiaries or affiliates) in the US and/or elsewhere.
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the mark on a worldwide basis.
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