BECKHOFF

TF6/30-TF6/35

TwinCAT 3 | ToT Communicator (-App)

CAT Project - Texaeshel
file Edit View projeq Build
- "\i’
Build 40244 (Loaded) -

Solution Explorer v X

@E-[o-a »[=
Search Solutio P
%] Solution "TwinCAT Project’ 1 project)
4 TwinCAT Project
4 (@] svSTEM
% License
b @ Real-Time
B Tasks
s Routes
#3 Type System
[&] TcCOM Objects

rer (Ctrl+

d ANALYTICS
» @vo

06.02.2024 | Version: 1.7.0

Debug
'(‘H*%
8|2 g

TwinCAT TWinSAFE  pLc Team Scope  Tools

inCATRT 154)
B | TuinCAT Project

Window el
*| Release S !
5 Attach,
~ <Local>

New Project
b Recent

4 Installed
\CAT XAE Project (XML format) TwinCAT Projects  1YPes TinCATProjects
W

TWinCAT Controller X Sy Marsger

b TwinCAT Measurement
TwinCAT CAD Interface Beta Version
TwinCAT Projects
TwinCAT PLC
TcXaeShell Solution

?

Not finding what you are looking for!

Open Visual Studio Installer
TwinCAT Project

Create new s

Name:
Location: —
Solution: .

R rinCATP s
Solution n






BEGKHOFF Inhaltsverzeichnis

Inhaltsverzeichnis
B IV 4o TV o o R 5
1.1 Hinweise zur DOKUMENTAION ......ooiiiiiiii e e e e e e e e e e eeaeae s 5
1.2 ZU INrer SICREINEIL. ... ..o ettt 6
1.3 Hinweise zur InformationsSiCherheit ............ ..o 7
b U= YT 1 2 8
B O 4 =3 - 1] = oY 9
3.1 SYStEMVOraUSSEIZUNGEN ......eeiiiiiii et e e e e e e e e e e e e e e e e aeeeeeseeenasbssaeeeeaaaeeas 9
R T | 1< =11 =1 o o SR 9
K TR T I 4= 4 = U o PO 9
4 Technische EiNfUhrung ... 12
g T 1Y I I PSPPSR 12
411 [T Y SO PPPER 12
41.2 QUAITIEY OF SEIVICE ...ttt 12
S o] =Y g =Y USSP 14
421 AULNENEITIZIEIUNG ... 14
422 RV =T el o (U EST ST 0 T SO RUERRRR 14
5 KONFIGUIAtioN .....coiiiieie i 15
LS 0t B N 14 o U (RSO 15
LA To [o = PRSPPI 17
5.2.1 BelEUCHTUNG ..ttt e et e e e e e e e 17
5.2.2 JAIOUSIEN ...ttt e e e e e e e e e e e e e e e e e e e 18
5.2.3 ] (= Ted (o [0SR 20
524 T == 0] = To 1= SO PRPPOPPRRP 21
5.2.5 05 00T SO PRPSOPPRRR 25
5.2.6 ZEItSCRAITUNT ...t e e e e e e e e e e e e e e e e e e e e e e e annns 26
5.2.7 GENEriSCRES WIAQET ... et e e e e e e e e 28
5.2.8 RGBW-BEIEUChIUNG ..ot e e e e e 33
5.2.9 Balkendiagramim .........oo e a e 36
5.3  Verschachtelte StrUKIUMEN .........eiiiiie et e e e e e e e e nnneeees 39
5.4  Beschrankung von DezimalStellen ...........oc.uiiiiiiiiiiiii e 39
5.5 Navigation per QR-COTE .........uuiiiiiiiiiii et 40
5.6  ONChange-MECNANISIMEN .......c.ociiiiiiiiiie e e e e e et e e e e e e e e e e e e aereeeaaaeeas 41
LTS o = 44
6.1 FUNKHONSDAUSTEINE ...ttt e e e e e e e e e e e e e e e e as 44
6.1.1 FB_I0tCOMMUNICAON .....eiiiiiiiiiiee et e e e 44
6.1.2 FB_1otCOMMANG ..ottt e e e e e e e e e e e e e e e e e e e e e aaaaaaes 51
T - (=Y o1 3] o = o SRR 52
6.2.1 ST_1otCOMMUNICALOITIS ...t 52
6.2.2 E_lotCommunicatorDatatype ........cc.uuiiieiiiiiie e 53
6.2.3 E_1otCommuniCatOrTISVEISION ..c...uviiii ettt e 54
7 5 Y < o 55
A8 N =11 011 (=10 g To =T o B PSPPSR 55
7.1.1 VerbindungseiNStelIUNGEN ........ooiiiiie e 55

TF6730-TF6735 Version: 1.7.0 3



Inhaltsverzeichnis BEGKHOFF

71.2 APP-EINSIEIIUNGEN ... e e e e e e e e e e e e e e e e e e eeeennenenes 59

A A € =T - (8 o 1= < (o o | SO 61

. = 1= -] - = 63
8.1 APPIKAtIONSDEISPIEL. ...ttt 63

L T X 15 - 1 4T 66
9.1 Liste der verfUgbaren ICONS.........oui ettt e e e e es 66
9.2  Liste der verfligbaren Farben ..........c...oiiiiiiiiiie ettt a e e e 67

1O TR TS TW T o] oY) o aU g o IS Y=Y oV o Y RSO 68

4 Version: 1.7.0 TF6730-TF6735



BEGKHOFF Vorwort

1 Vorwort

1.1 Hinweise zur Dokumentation

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist.

Zur Installation und Inbetriebnahme der Komponenten ist die Beachtung der Dokumentation und der
nachfolgenden Hinweise und Erklarungen unbedingt notwendig.

Das Fachpersonal ist verpflichtet, stets die aktuell gultige Dokumentation zu verwenden.

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte
alle Sicherheitsanforderungen, einschliel3lich samtlicher anwendbaren Gesetze, Vorschriften, Bestimmungen
und Normen erfllt.

Disclaimer

Diese Dokumentation wurde sorgfaltig erstellt. Die beschriebenen Produkte werden jedoch standig
weiterentwickelt.

Wir behalten uns das Recht vor, die Dokumentation jederzeit und ohne Ankindigung zu Uberarbeiten und zu
andern.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation kdnnen keine Anspriche auf
Anderung bereits gelieferter Produkte geltend gemacht werden.

Marken

Beckhoff®, TwinCAT®, TwinCAT/BSD®, TC/BSD®, EtherCAT®, EtherCAT G®, EtherCAT G10°, EtherCAT P,
Safety over EtherCAT®, TWinSAFE®, XFC®, XTS® und XPlanar® sind eingetragene und lizenzierte Marken
der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Bezeichnungen fihren.

Patente

Die EtherCAT-Technologie ist patentrechtlich geschutzt, insbesondere durch folgende Anmeldungen und
Patente:

EP1590927, EP1789857, EP1456722, EP2137893, DE102015105702

mit den entsprechenden Anmeldungen und Eintragungen in verschiedenen anderen Landern.

—
EtherCAT.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie lizenziert durch die Beckhoff
Automation GmbH, Deutschland

Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fiir den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.

TF6730-TF6735 Version: 1.7.0 5
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1.2 Zu lhrer Sicherheit

Sicherheitsbestimmungen

Lesen Sie die folgenden Erklarungen zu Ihrer Sicherheit.
Beachten und befolgen Sie stets produktspezifische Sicherheitshinweise, die Sie gegebenenfalls an den
entsprechenden Stellen in diesem Dokument vorfinden.

Haftungsausschluss

Die gesamten Komponenten werden je nach Anwendungsbestimmungen in bestimmten Hard- und Software-
Konfigurationen ausgeliefert. Anderungen der Hard- oder Software-Konfiguration, die tber die
dokumentierten Moglichkeiten hinausgehen, sind unzuldssig und bewirken den Haftungsausschluss der
Beckhoff Automation GmbH & Co. KG.

Qualifikation des Personals

Diese Beschreibung wendet sich ausschliellich an ausgebildetes Fachpersonal der Steuerungs-,
Automatisierungs- und Antriebstechnik, das mit den geltenden Normen vertraut ist.

Signalworter

Im Folgenden werden die Signalwdrter eingeordnet, die in der Dokumentation verwendet werden. Um

Personen- und Sachschaden zu vermeiden, lesen und befolgen Sie die Sicherheits- und Warnhinweise.

Warnungen vor Personenschaden

A GEFAHR

Es besteht eine Gefadhrdung mit hohem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
hat.

Es besteht eine Gefahrdung mit mittlerem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
haben kann.

A VORSICHT

Es besteht eine Gefadhrdung mit geringem Risikograd, die eine mittelschwere oder leichte Verletzung zur
Folge haben kann.

Warnung vor Umwelt- oder Sachschéaden

Es besteht eine mdgliche Schadigung fir Umwelt, Gerate oder Daten.

Information zum Umgang mit dem Produkt

d Diese Information beinhaltet z. B.:
1 Handlungsempfehlungen, Hilfestellungen oder weiterfiihrende Informationen zum Produkt.

6 Version: 1.7.0 TF6730-TF6735
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1.3 Hinweise zur Informationssicherheit

Die Produkte der Beckhoff Automation GmbH & Co. KG (Beckhoff) sind, sofern sie online zu erreichen sind,
mit Security-Funktionen ausgestattet, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und
Netzwerken unterstlitzen. Trotz der Security-Funktionen sind die Erstellung, Implementierung und stéandige
Aktualisierung eines ganzheitlichen Security-Konzepts fur den Betrieb notwendig, um die jeweilige Anlage,
das System, die Maschine und die Netzwerke gegen Cyber-Bedrohungen zu schiitzen. Die von Beckhoff
verkauften Produkte bilden dabei nur einen Teil des gesamtheitlichen Security-Konzepts. Der Kunde ist
dafur verantwortlich, dass unbefugte Zugriffe durch Dritte auf seine Anlagen, Systeme, Maschinen und
Netzwerke verhindert werden. Letztere sollten nur mit dem Unternehmensnetzwerk oder dem Internet
verbunden werden, wenn entsprechende SchutzmalRnahmen eingerichtet wurden.

Zusatzlich sollten die Empfehlungen von Beckhoff zu entsprechenden Schutzmalinahmen beachtet werden.
Weiterfuhrende Informationen Uber Informationssicherheit und Industrial Security finden Sie in unserem

https://www.beckhoff.de/secquide.

Die Produkte und Lésungen von Beckhoff werden standig weiterentwickelt. Dies betrifft auch die Security-
Funktionen. Aufgrund der stetigen Weiterentwicklung empfiehlt Beckhoff ausdricklich, die Produkte standig
auf dem aktuellen Stand zu halten und nach Bereitstellung von Updates diese auf die Produkte aufzuspielen.
Die Verwendung veralteter oder nicht mehr unterstiitzter Produktversionen kann das Risiko von Cyber-
Bedrohungen erhdhen.

Um stets Uber Hinweise zur Informationssicherheit zu Produkten von Beckhoff informiert zu sein, abonnieren
Sie den RSS Feed unter https://www.beckhoff.de/secinfo.

TF6730-TF6735 Version: 1.7.0 7
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2 Ubersicht

Mit den Funktionsbausteinen der SPS-Bibliothek Tc3_loTCommunicator kann ein Datenaustausch zwischen
der lokalen TwinCAT SPS und einem mobilem Endgerat (Smart Device) tber einen MQTT-Message-Broker
realisiert werden. Symbole kénnen hierbei sowohl gesendet als auch empfangen werden. Nachrichten
kénnen auf dem Broker gespeichert und via Smart Device gelesen und geléscht werden. Dazu muss auf
dem mobilen Endgerat die TwinCAT loT Communicator App installiert und ausgefuhrt werden.

— .y Iy ™~ \
\

N

TF6735 loT Communicator App

O | marT

Beckhoff IPC
Automation Controller

-‘ |] I I TF6730 loT Communicator

Die TwinCAT IoT Communicator App steht im Apple AppStore und Google PlayStore kostenfrei zum
Download zur Verfugung.

# Download on the

« App Store

GETITON
* Google Play

Google Play and the Google Play logo are trademarks of Google Inc.

8 Version: 1.7.0 TF6730-TF6735
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3 Installation

3.1 Systemvoraussetzungen

Technische Daten Beschreibung

Betriebssystem Windows 7/10, Windows Embedded Standard 7, Windows CE 7
Zielplattform PC-Architektur (x86, x64 und ARM)

Minimale TwinCAT-Version TwinCAT 3.1 Build 4022.0 und héher

Erforderliches TwinCAT-Setup-Level |TwinCAT 3 XAE, XAR

Erforderliche TwinCAT-Lizenz TF6730 TC3 loT Communicator

Einzubindende TwinCAT-Bibliothek  |TC3_lotCommunicator

3.2 Installation

Far die Function TF6730 loT Communicator wird kein separates Setup bendtigt. Die bendtigten Treiber-
Komponenten werden direkt mit dem TwinCAT Setup (XAE und XAR) ausgeliefert.

3.3 Lizenzierung

Die TwinCAT 3 Function ist als Vollversion oder als 7-Tage-Testversion freischaltbar. Beide Lizenztypen sind
Uber die TwinCAT-3-Entwicklungsumgebung (XAE) aktivierbar.

Lizenzierung der Vollversion einer TwinCAT 3 Function

Die Beschreibung der Lizenzierung einer Vollversion finden Sie im Beckhoff Information System in der
Dokumentation ,TwinCAT-3-Lizenzierung®.

Lizenzierung der 7-Tage-Testversion einer TwinCAT 3 Function

(
1 Eine 7-Tage-Testversion kann nicht fir einen TwinCAT-3-Lizenz-Dongle freigeschaltet werden.

1. Starten Sie die TwinCAT-3-Entwicklungsumgebung (XAE).
2. Offnen Sie ein bestehendes TwinCAT-3-Projekt oder legen Sie ein neues Projekt an.

3. Wenn Sie die Lizenz fiir ein Remote-Gerat aktivieren wollen, stellen Sie das gewiinschte Zielsystem ein.
Wahlen Sie dazu in der Symbolleiste in der Drop-down-Liste Choose Target System das Zielsystem
aus.

= Die Lizenzierungseinstellungen beziehen sich immer auf das eingestellte Zielsystem. Mit der
Aktivierung des Projekts auf dem Zielsystem werden automatisch auch die zugehdrigen TwinCAT-3-
Lizenzen auf dieses System kopiert.

TF6730-TF6735 Version: 1.7.0 9
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Installation

BECKHOFF

4. Klicken Sie im Solution Explorer im Teilbaum SYSTEM doppelt auf License.

Solution Explorer * 0 X

b
b

Search Solution Explorer (Ctrl+0) P

m Solution TwinCAT SampleProject’ (1 project)
4 Iii TwinCAT SampleProject
4 || SYSTEM

D o-a| &=

¥ License
) Real-Time
f%l Tasks
si= Routes
215 Type System
TcCOM Objects

= Der TwinCAT-3-Lizenzmanager 6ffnet sich.

5. Offnen Sie die Registerkarte Manage Licenses. Aktivieren Sie in der Spalte Add License das
Auswahlkastchen fur die Lizenz, die Sie lhrem Projekt hinzufiigen méchten (z. B.
»1F4100 TC3 Controller Toolbox").

Order Information (Funtime) Manage Licenses  Project Licenses

[] Dizable automatic detection of required licenses for project

Online Licenses

Order Mo License

TF3e01 TC3 Condition Menitoring Level 2
TF3630 TC3 Power Manitoring

TF36280 TC3 Filter

TF3200 TC3 Machine Learning Inference Engine
TF3210 TC3 Meural Metwork Inference Engine
TF3900 TC3 Solar-Position-Algorithm

TF4100 TC3 Controller Toolbox

TR4110 TC3 Temperature-Controller

TF4300 TC3 Speech

|Add License

I_ cpu license
I_ cpu license
I_ cpu license
I_ cpu license
I_ cpu license
I_ cpu license
I_ cpu license
I_ cpu license

6. Offnen Sie die Registerkarte Order Information (Runtime).

= In der tabellarischen Ubersicht der Lizenzen wird die zuvor ausgewahlte Lizenz mit dem Status
,missing“ angezeigt.

10
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7. Klicken Sie auf 7 Days Trial License..., um die 7-Tage-Testlizenz zu aktivieren.

Order Information (Runtime) ~ Manage Licenses  Project Licenses  Orline Licenses

License Device Target (Hardware 1d) v Add...
System Id: Platform:
2DB25408-B4CD-31DF-5488-6A30D9B453EF15 | other (31)

License Request

Provider: Beckhoff Automation w Generate File. ..
License |d: | Customer Id: |
Comment: | |
License Activation

7 Days Tral License... I License Response File...

= Es 6ffnet sich ein Dialog, der Sie auffordert, den im Dialog angezeigten Sicherheitscode einzugeben.

Enter Security Code *

Fleaze type the following 5 characters: k.

| Ke8T4 |

8. Geben Sie den Code genauso ein, wie er angezeigt wird, und bestéatigen Sie ihn.

9. Bestatigen Sie den nachfolgenden Dialog, der Sie auf die erfolgreiche Aktivierung hinweist.

= In der tabellarischen Ubersicht der Lizenzen gibt der Lizenzstatus nun das Ablaufdatum der Lizenz
an.

10. Starten Sie das TwinCAT-System neu.
= Die 7-Tage-Testversion ist freigeschaltet.

TF6730-TF6735 Version: 1.7.0 1
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4 Technische Einfuhrung

4.1 MQTT

411 Broker

Um Prozessdaten und Meldungen mit einem Smart Device auszutauschen bzw. zu synchronisieren, wird ein
MQTT-Broker bendtigt.

d Der MQTT-Broker muss von der TwinCAT SPS und dem mobilem Endgerat via IP-Adresse oder

Hostname erreichbar sein. TwinCAT und Smartphone missen nicht direkt verbunden werden.

MQTT ist ein Publisher/Subscriber-basiertes Kommunikationsprotokoll, welches eine Nachrichten-basierte
Ubertragung zwischen Applikationen erméglicht. Eine zentrale Komponente bei dieser Art der Ubertragung
ist der sogenannte Message Broker. Dieser hat die Aufgabe, Nachrichten zwischen den einzelnen
Applikationen bzw. dem Sender und Empféanger einer Nachricht zu verteilen. Der Message Broker
entkoppelt dabei Sender und Empfénger voneinander, sodass diese keine gegenseitigen
Addressinformationen kennen und austauschen mussen. Alle Kommunikationsteilnehmer wenden sich beim
Senden und Empfangen an den Message Broker und dieser Ubernimmt die Verteilung der Nachrichten.

MQTT-Broker Voraussetzungen fiir TC3 loT Communicator

Fir die optimale Nutzung der TwinCAT IoT Communicator App sollte der MQTT-Broker folgende
Voraussetzungen erfullen:

+ MQTT-Protokollversion 3.1.1 (siehe Spezifikation OASIS-Standard)
» Clients bendtigen den Zugang auf die Topics (siehe Topicstruktur)
+ Retain-Nachrichten und Quality of Service 0 & 1 (siehe Quality of Service [P_12])

4.1.2 Quality of Service

Quality of Service (QoS) ist eine Vereinbarung zwischen dem Sender und Empfanger einer Nachricht in
Bezug auf das Garantieren der Nachrichtenlibermittlung. Es existieren drei verschiedene Level in MQTT:

* 0 — hochstens einmal
¢ 1 — mindestens einmal
* 2 —genau einmal

Beide Kommunikationsarten (Publish/Subscribe) zum Message Broker miissen berlcksichtigt und getrennt
voneinander betrachtet werden. Das QoS-Level, welches ein Client beim Publishen einer Nachricht
verwendet, wird vom jeweiligen Client gesetzt. Wenn der Broker nun die Nachricht an einen Client
weiterleitet, der sich entsprechend auf das Topic subscribed hat, wird das QoS-Level vom Subscriber
verwendet, welches beim Herstellen der Subscription angegeben wurde. Dies bedeutet, dass ein QoS-Level,
welches vom Publisher vielleicht mit 2 angegeben wurde, vom Subscriber mit 0 ,liberschrieben“ werden
kann.

QoS-Level 0

Bei diesem QoS-Level erfolgt keine Bestatigung des Empféangers, ob die Nachrichten empfangen wurden
oder nicht. In der Folge wird die Nachricht auch kein zweites Mal gesendet.

12 Version: 1.7.0 TF6730-TF6735
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|I|I g Publish QoS5 0
=2 . % Message Broker
:
ﬁ # V,
QoS-Level 1

Bei diesem QoS-Level wird garantiert, dass die Nachricht zumindest einmal beim Empféanger ankommt. Aber
die Nachricht kann unter Umstadnden auch mehrfach beim Empfanger eintreffen. Der Sender speichert die
Nachricht intern bis er eine Bestatigung in Form einer PUBACK-Nachricht vom Empfanger erhalt. Wenn die
PUBACK-Nachricht flr eine bestimmte Zeit ausbleibt, wird die Nachricht erneut gesendet.

% Publish QoS 1
i i
e . % PUBACK Message Broker
o EEEEEEEEEEEEEEEEEESR
ﬂ i V,
QoS-Level 2

Bei diesem QoS-Level wird garantiert, dass die Nachricht maximal einmal beim Empfanger ankommt. Dies
wird MQTT-seitig durch einen Handshake-Mechanismus realisiert. QoS-Level 2 ist der sicherste (aus Sicht
der Nachrichtentbermittlung), aber auch langsamste QoS-Level. Wenn ein Empfanger eine Nachricht mit
QoS-Level 2 erhalt, bestatigt er die Nachricht mit einem PUBREC. Der Absender der Nachricht merkt sich
diese intern bis er ein PUBCOMP empfangen hat. Dieser zusatzliche Handshake (verglichen mit QoS 1) ist
wichtig, damit die Nachricht nicht doppelt Gbertragen wird. Wenn der Absender der Nachricht ein PUBREC
erhalt, kann er den initiale Publish verwerfen, da er weil}, dass die Nachricht einmal vom Empfanger
empfangen wurde. Er merkt sich somit intern den PUBREC und sendet seinerseits ein PUBREL. Nachdem
der Empfanger ein PUBREL empfangen hat, kann er die sich zuvor gemerkten Zustande verwerfen und mit
einem PUBCOMP antworten. Umgekehrt genauso. Immer dann, wenn ein Paket verloren geht, ist der
jeweilige Kommunikationsteilnehmer daflr verantwortlich, die zuletzt gesendete Nachricht nach einer
bestimmten Zeit noch einmal zu senden.

Publish QoS 2
i ‘= PUBREC
IIII h PUBREL
. 58 Message Broker
g ﬁ llllllllllllllllll)
g-; ( PUBCOMP /

TF6730-TF6735 Version: 1.7.0 13
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4.2 Sicherheit

Die MQTT-Spezifikation bietet einem MQTT-Client die Méglichkeit zur Benutzung von Username/Password-
Authentifizierung am Message Broker. Zusatzlich kdnnen gangige Kryptographie-Mechanismen, wie z. B.
TLS (Transport Layer Security), verwendet werden, um die Datenkommunikation zwischen Client und
Message Broker zusatzlich abzusichern.

421 Authentifizierung

Die SPS-Bibliothek TC3_loTCommunicator, sowie die TwWinCAT loT Communicator App kénnen einen
Authentifizierungsmechanismus nutzen, welcher im MQTT-Protokoll standardisiert und implementiert ist
(siehe Spezifikation OASIS-Standard). Die SPS-Bibliothek und die App nutzen die MQTT-Protokollversion
3.1.1.

Authentifizierung garantiert keinen Schutz vor Cyber-Attacken

Implementieren Sie zusatzlich zur Authentifizierung eine TLS-Verschlisselung. Anderenfalls werden
Benutzername und Passwort im Klartext tbertragen. (Siehe Verschliisselung [P_14])

4.2.2 Verschlusselung

Eine Verschlisselung und Authentifizierung via TLS kann mithilfe einer Zertifizierungsstelle (engl. Certificate
Authority (CA)) erfolgen. Hierbei stellt die CA eine Signatur Uber den Public Key sowohl fur den Message
Broker (der sogenannte ,Server-Key*) als auch Ublicherweise fir alle sich verbindenden Clients aus. Alle
Kommunikationsteilnehmer kénnen sich dann gegenseitig vertrauen, indem sie der ausstellenden
Zertifizierungsstelle vertrauen. Je nach Message Broker kann sich ein MQTT Client jedoch auch ohne
eigenes Client-Zertifikat verbinden. Hierbei verwendet der Client dann nur den Public Key der ausstellenden
Zertifizierungsstelle wahrend der Verbindungherstellung mit dem Broker.

14 Version: 1.7.0 TF6730-TF6735
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5 Konfiguration

5.1 Attribute

Die in der Folge aufgelisteten Attribute sind die allgemein anwendbaren Attribute. Die speziell fur die
Widgets eingeflihrten Attribute werden unter Widgets [»_17] beschrieben.

Anzeigename der Variablen (iot.DisplayName)

Syntax: {attribute 'iot.DisplayName' := 'Ceiling Lights'}

Definiert den Namen, der in der App fiir diese Variable angezeigt werden soll. Wenn dieses Attribut nicht
angegeben wird, wird in der App der SPS-Variablenname angezeigt.

Einheit der Variablen (iot.Unit)
Syntax: {attribute 'iot.Unit' := "°C"}

Definiert die Einheit, die in der App hinter dem Wert der Variablen steht. Wenn dieses Attribut nicht
angegeben wird, bleibt die Einheit hinter dem Wert leer.

Variable nicht verdnderbar (iot.Readonly)
Syntax: {attribute 'iot. ReadOnly' := "TRUE'"}

Definiert, ob die Variable von der App aus verandert werden darf. Wird dieses Attribut mit dem Wert TRUE
angegeben, ist die Variable nicht mehr veranderbar und es erscheint ein Schloss-Symbol neben dem
Variablennamen. Wenn dieses Attribut nicht angegeben wird, ist die Variable standardmafig veranderbar.

Icon einer verschachtelten Struktur (iot.NestedStructicon)
Syntax: {attribute 'iot.NestedStructlcon' := 'Room"}

Definiert das Icon fur die Startseite einer verschachtelten Struktur. StandardmaRig wird die TwinCAT-CD
angezeigt. Die verfugbaren Icons werden in der Liste der verfligbaren Icons [P _66] aufgelistet.

Minimal- und Maximalwert der Variable (iot.MinValue und iot.MaxValue)
Syntax: {attribute 'iot.MinValue' := '10"} {attribute 'iot. MaxValue' :='30"}

Definiert einen Minimal- und Maximalwert fir numerische Variablen. Wenn beide Attribute (‘MinValue' UND
'MaxValue') angegeben werden, wird in der App anhand einer Fortschrittsanzeige angezeigt, inwieweit der
aktuelle Wert in Bezug auf den Minimal- und Maximalwert fortgeschritten ist.

Fortschrittsanzeige

Minimal- und Maximalwert definieren den Bereich, den die Fortschrittsanzeige in der App berlcksichtigt.
Der Wert kann in der SPS die angegebenen Werte Uber- oder unterschreiten.

Wenn ein Wert seinen vorgeschriebenen Bereich verlasst, wird dies in der App mithilfe eines rot markierten
Wertes hervorgehoben. Im folgenden Screenshot hat ein Wert seinen definierten Bereich verlassen.
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Modifiable REAL

Modifiable LREAL

Beschrankung der Dezimalstellen an einer Variablen (iot.DecimalPrecision)
Syntax: {attribute 'iot.DecimalPrecision' :='3'}

Definiert eine Anzahl an Nachkommastellen, auf die ein Gleitkommazahlwert gerundet wird. Diese
Einstellung tberschreibt fur die jeweilige Variable eine eventuell vorhandene App-Einstellung.

Beispiel

2:03

< 2nd Floor Open Space Office
2021-07-19 14:03:53.421

o2 Office Kitchen >

aise

Ceiling Light Middle
False

Ceiling Light Right
False

Blinds closed

20
iot.MinVaIue_’D_ D‘_iot.MaxValue
Room Temperature a d_iot.ReadOnly

23.23(7)

iot.Unit

Siehe auch: Beispiele > Applikationsbeispiel [»_63]
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5.2 Widgets

Mit den Widgets wird die App um Funktionen fir die Bedienung einer Gebaudeautomatisierung erweitert. Die
Widgets sind erstmals mit App-Version 1.4.0 und Tc3_lotCommunicator-Bibliotheks-Version 1.1.14.0
verfligbar und werden in folgenden Versionen um weitere Widgets erweitert.

5.21 Beleuchtung

Das beschriebene Widget eignet sich fiir die Darstellung von Leuchtmitteln in der App. Die verschiedenen
Konfigurationsmdglichkeiten werden im Folgenden beschrieben. In der Abbildung sind alle verfligbaren
Features des Widgets aktiv.

Full-Featured Lighting

v Automatic

Das Widget wird als Unterstruktur in der Gesamtstruktur der SendData [»_47]()-Methode tUbergeben. Fir
den Aufbau des Widgets werden bei der Deklaration der Struktur verschiedene SPS-Attribute verwendet.

{attribute 'iot.ReadOnly' := 'false'}

{attribute 'iot.DisplayName' := 'Name for Widget'}
{attribute 'iot.WidgetType' := 'Lighting'}
{attribute 'iot.LightValueVisible' := 'true'}
{attribute 'iot.LightSliderVisible' := 'true'}
{attribute 'iot.LightModeVisible' := 'true'}
{attribute 'iot.LightModeChangeable' := 'true'}

stLightingWidgetSample : ST LightingWidgetSample;

Attribut Datentyp Beschreibung

iot.ReadOnly BOOL Legt fest, ob das Widget auf Seite der App
nur Lesezugriff (TRUE) oder auch zusatzlich
Schreibzugriff in die SPS (FALSE) bekommt.

iot.DisplayName STRING Der Anzeigename des Widgets in der App.
Dieser wird von sDisplayName
Uberschrieben, sobald sDisplayName kein
Leerstring ist.

iot.WidgetType STRING Typangabe fiir das Widget, in diesem Fall:
Lighting.

iot.LightValueVisible BOOL Legt fest, ob der Dimmwert angezeigt wird
(TRUE) oder nicht (FALSE).

iot.LightSliderVisible BOOL Legt fest, ob der Slider angezeigt wird
(TRUE) oder nicht (FALSE).

iot.LightModeVisible BOOL Legt fest, ob der Modus angezeigt wird
(TRUE) oder nicht (FALSE).

iot.LightModeChangeable BOOL Legt fest, ob der Modus einstellbar ist

(TRUE) oder nicht (FALSE).

TYPE ST LightingWidgetSample :

STRUCT
sDisplayName : STRING := '';
bLight : BOOL := FALSE;
{attribute 'iot.Unit' := '%'}
{attribute 'iot.MinValue' := '0'}
{attribute 'iot.MaxValue' := '100'}
nLight : INT := 100;
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sMode : STRING := 'Automatic';
aModes : ARRAY[0..1] OF STRING := ['Manual', 'Automatic'];
END_STRUCT
END TYPE
Attribut Datentyp Beschreibung Abbildung im Widget
sDisplayName STRING Legt den Anzeigenamen |Anzeigetext des Widgets.
des Widgets fest und
Uberschreibt das SPS-
Attribut 'iot.DisplayName'.
bLight BOOL Schaltet die Beleuchtung |Kippschalter rechts oben.
an (TRUE) oder aus
(FALSE).
iot.Unit STRING Einheit des Dimmwertes. |Einheit hinter dem
Zahlenwert.
iot. MinValue INT Untere Grenze des Auf der linken Seite unter
Dimmwertes. dem Slider.
iot.MaxValue INT Obere Grenze des Auf der rechten Seite
Dimmwertes. unter dem Slider.
nLight INT Dimmwert des Widgets.  |Anzeige im Zahlenwert
und zusatzlich Abbildung
in der Flllung des Sliders.
sMode STRING Modus der Beleuchtung. |Der aktuell angezeigte
Modus.
aModes ARRAY [0..n] OF Array der verschiedenen |Durch Driicken auf den
STRING durch den Benutzer aktuellen Modus kdnnen
einstellbaren Modi. die einstellbaren Modi
eingeblendet werden.
5.2.2 Jalousien

Das beschriebene Widget eignet sich fur die Darstellung von Jalousien in der App. Die verschiedenen
Konfigurationsmdglichkeiten werden im Folgenden beschrieben. In der Abbildung sind alle verfligbaren

Features des Widgets aktiv.

Full-Featured Blinds

v Manual

Das Widget wird als Unterstruktur in der Gesamtstruktur der SendData [P 47]()-Methode tbergeben. Fuir
den Aufbau des Widgets werden bei der Deklaration der Struktur verschiedene SPS-Attribute verwendet.

{attribute 'iot.ReadOnly' := 'false'}

{attribute 'iot.DisplayName' := 'Name for Widget'}
{attribute 'iot.WidgetType' := 'Blinds'}

{attribute 'iot.BlindsPositionValueVisible' := 'true'}
{attribute 'iot.BlindsPositionSliderVisible' := 'true'}
{attribute 'iot.BlindsAngleValueVisible' := 'true'}
{attribute 'iot.BlindsAngleSliderVisible' := 'true'}
{attribute 'iot.BlindsModeVisible' := 'true'}
{attribute 'iot.BlindsModeChangeable' := 'true'}
stBlindsWidgetSample : ST BlindsWidgetSample;
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Attribut Datentyp Beschreibung
iot.ReadOnly BOOL Legt fest, ob das Widget auf Seite der App nur
Lesezugriff (TRUE) oder zusatzlich auch Schreibzugriff
in die SPS (FALSE) bekommt.
iot.DisplayName STRING Der Anzeigename des Widgets in der App. Dieser wird
von sDisplayName Uberschrieben, sobald
sDisplayName kein Leerstring ist.
iot.WidgetType STRING Typangabe fur das Widget, in diesem Fall: Blinds.
iot.BlindsPositionValueVisible BOOL Legt fest, ob der Positionswert angezeigt wird (TRUE)
oder nicht (FALSE).
iot.BlindsPositionSliderVisible BOOL Legt fest, ob der Slider fir den Positionswert angezeigt
wird (TRUE) oder nicht (FALSE).
iot.BlindsAngleValueVisible BOOL Legt fest, ob der Winkelwert angezeigt wird (TRUE)
oder nicht (FALSE).
iot.BlindsAngleSliderVisible BOOL Legt fest, ob der Slider fiir den Winkelwert angezeigt
wird (TRUE) oder nicht (FALSE).
iot.BlindsModeVisible BOOL Legt fest, ob der Modus angezeigt wird (TRUE) oder
nicht (FALSE).
iot.BlindsModeChangeable BOOL Legt fest, ob der Modus einstellbar ist (TRUE) oder
nicht (FALSE).
TYPE ST BlindsWidgetSample :
STRUCT
sDisplayName : STRING := '';
bActive : BOOL;
bPositionUp : BOOL;
bPositionDown : BOOL;
bAngleUp : BOOL;
bAngleDown : BOOL;
{attribute 'iot.Unit' := '$'}
{attribute 'iot.MinValue' := '0'}
{attribute 'iot.MaxValue' := '100'}
nPositionValue : INT;
nPositionRequest : INT;
{attribute 'iot.Unit' := '°'}
{attribute 'iot.MinValue' := '-90'}
{attribute 'iot.MaxValue' := '90'}
nAngleValue : INT;
nAngleRequest : INT;
sMode : STRING := 'Automatic';
aModes : ARRAY[0..1] OF STRING := ['Manual', 'Automatic'];
END_STRUCT
END TYPE

TF6730-TF6735
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Attribut Datentyp Beschreibung Abbildung im Widget
sDisplayName STRING Legt den Anzeigenamen des |Anzeigetext des
Widgets fest und Gberschreibt|Widgets.
das SPS-Attribut
'iot.DisplayName'.
bActive BOOL Vorgesehen, um eine Klicken auf die Flache
Aktivierung der Jalousien zu |des Widgets an Stellen,
erkennen. wo keine anderen
Kontrollelemente sind.
bPositionUp BOOL Vorgesehen fiir das Button auf der linken
Hochfahren der Jalousien. Seite des oberen Sliders.
bPositionDown BOOL Vorgesehen fur das Button auf der rechten
Herunterfahren der Jalousien.|Seite des oberen Sliders.
bAngleUp BOOL Vorgesehen fiir das Stellen  |Button auf der linken
des Winkelwertes in Richtung |Seite des unteren
des minimalen Wertes. Sliders.
bAngleDown BOOL Vorgesehen fir das Stellen  |Button auf der rechten
des Winkelwertes in Richtung |Seite des unteren
des maximalen Wertes. Sliders.
iot.Unit STRING Einheit des Positionswertes. |Einheit hinter dem ersten
Zahlenwert.
iot.MinValue INT Untere Grenze des Nur in der SPS
Positionswertes. abgebildet.
iot.MaxValue INT Obere Grenze des Nur in der SPS
Positionswertes. abgebildet.
nPositionValue INT Positionswert der Jalousien. |Der erste der beiden
Zahlenwerte.
nPositionRequest INT Zielwert der Position der Der Wert, der im
Jalousien. Moment des Loslassens
des oberen Sliders an
die App geschickt wird.
iot.Unit STRING Einheit des Winkelwertes. Einheit hinter dem
zweiten Zahlenwert.
iot.MinValue INT Untere Grenze des Nur in der SPS
Winkelwertes. abgebildet.
iot.MaxValue INT Obere Grenze des Nur in der SPS
Winkelwertes. abgebildet.
nAngleValue INT Winkelwert der Jalousien. Der zweite der beiden
Zahlenwerte.
nAngleRequest INT Zielwert der Position der Der Wert, der im
Jalousien. Moment des Loslassens
des unteren Sliders an
die App geschickt wird.
sMode STRING Modus der Jalousien. Der aktuell angezeigte
Modus.
aModes ARRAY [0..n] OF Array der verschiedenen Durch Driicken auf den
STRING durch den Benutzer aktuellen Modus kdénnen
einstellbaren Modi. die einstellbaren Modi
eingeblendet werden.
5.2.3 Steckdose

Das beschriebene Widget eignet sich fiir die Darstellung einer Steckdose in der App. Die verschiedenen
Konfigurationsmaoglichkeiten werden im Folgenden beschrieben. In der Abbildung sind alle verfiigbaren
Features des Widgets aktiv.
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Full-Featured Plug

v Manual

Das Widget wird als Unterstruktur in der Gesamtstruktur der SendData [P _47]()-Methode Gbergeben. Fir
den Aufbau des Widgets werden bei der Deklaration der Struktur verschiedene SPS-Attribute verwendet.

{attribute 'iot.ReadOnly' := 'false'}

{attribute 'iot.DisplayName' := 'Name for Widget'}
{attribute 'iot.WidgetType' := 'Plug'}

{attribute 'iot.PlugModeVisible' := 'true'}
{attribute 'iot.PlugModeChangeable' := 'true'}
stPlugWidgetSample : ST PlugWidgetSample;

Attribut Datentyp Beschreibung

iot.ReadOnly BOOL Legt fest, ob das Widget auf Seite der App
nur Lesezugriff (TRUE) oder auch zusatzlich
Schreibzugriff in die SPS (FALSE) bekommt.

iot.DisplayName STRING Der Anzeigename des Widgets in der App.
Dieser wird von sDisplayName
Uberschrieben, sobald sDisplayName kein
Leerstring ist.

iot.WidgetType STRING Typangabe fiir das Widget, in diesem Fall:
Plug.

iot.PlugModeVisible BOOL Legt fest, ob der Modus angezeigt wird
(TRUE) oder nicht (FALSE).

iot.PlugModeChangeable BOOL Legt fest, ob der Modus einstellbar ist

(TRUE) oder nicht (FALSE).

TYPE ST PlugWidgetSample :

STRUCT
sDisplayName : STRING := '';
bOn : BOOL;
sMode : STRING := 'Automatic';
aModes : ARRAY[0..1] OF STRING := ['Manual', 'Automatic'];
END_STRUCT
END TYPE
Attribut Datentyp Beschreibung Abbildung im Widget
sDisplayName STRING Legt den Anzeigenamen |Anzeigetext des Widgets.
des Widgets fest und
Uberschreibt das SPS-
Attribut 'iot.DisplayName'.
bOn BOOL Schaltet die Steckdose an |Kippschalter rechts oben.
(TRUE) oder aus
(FALSE).
sMode STRING Modus der Steckdose. Der aktuell angezeigte
Modus.
aModes ARRAY [0..n] OF Array der verschiedenen |Durch Dricken auf den
STRING durch den Benutzer aktuellen Modus kénnen
einstellbaren Modi. die einstellbaren Modi
eingeblendet werden.

5.2.4 Klimaanlage

Das beschriebene Widget eignet sich fir die Darstellung von Klimaanlagen in der App. Die verschiedenen
Konfigurationsmdglichkeiten werden im Folgenden beschrieben. In der Abbildung sind alle verfiigbaren
Features des Widgets aktiv.
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Full-Featured AC

v Automatic v Leve

°C =

*

Das Widget wird als Unterstruktur in der Gesamtstruktur der SendData [P 47]()-Methode Gbergeben. Fir
den Aufbau des Widgets werden bei der Deklaration der Struktur verschiedene SPS-Attribute verwendet.

{attribute 'iot.ReadOnly' := 'false'}

{attribute 'iot.DisplayName' := 'Name for Widget'}

{attribute 'iot.WidgetType' := 'AC'}

{attribute 'iot.ACValueRequestVisible' := 'true'}

{attribute 'iot.ACSliderVisible' := 'true'}

{attribute 'iot.ACModeVisible' := 'true'}

{attribute 'iot.ACModeChangeable' := 'true'}

{attribute 'iot.ACModeStrengthVisible' := 'true'}

{attribute 'iot.ACModeStrengthChangeable' := 'true'}

{attribute 'iot.ACModeLamellaVisible' := 'true'}

{attribute 'iot.ACModelLamellaChangeable' := 'true'}

{attribute 'iot.DecimalPrecision' := '2'}

stACWidgetSample : ST ACWidgetSample;

Attribut Datentyp Beschreibung

iot.ReadOnly BOOL Legt fest, ob das Widget auf Seite der App
nur Lesezugriff (TRUE) oder auch zusatzlich
Schreibzugriff in die SPS (FALSE) bekommt.

iot.DisplayName STRING Der Anzeigename des Widgets in der App.
Dieser wird von sDisplayName
Uberschrieben, sobald sDisplayName kein
Leerstring ist.

iot.WidgetType STRING Typangabe fiir das Widget, in diesem Fall:
AC.

iot. ACValueRequestVisible BOOL Legt fest, ob der Zielwert hinter dem
aktuellen Temperaturwert angezeigt wird
(TRUE) oder nicht (FALSE).

iot. ACSliderVisible BOOL Legt fest, ob der Slider angezeigt wird
(TRUE) oder nicht (FALSE).

iot. ACModeVisible BOOL Legt fest, ob der Modus angezeigt wird
(TRUE) oder nicht (FALSE).

iot. ACModeChangeable BOOL Legt fest, ob der Modus einstellbar ist
(TRUE) oder nicht (FALSE).

iot. ACModeStrengthVisible BOOL Legt fest, ob der Modus fir die Starke
angezeigt wird (TRUE) oder nicht (FALSE).

iot. ACModeStrengthChangeable BOOL Legt fest, ob der Modus fir die Starke
einstellbar ist (TRUE) oder nicht (FALSE).

iot. ACModeLamellaVisible BOOL Legt fest, ob der Modus fiir die Lamellen
angezeigt wird (TRUE) oder nicht (FALSE).

iot. ACModeLamellaChangeable BOOL Legt fest, ob der Modus fir die Lamellen
einstellbar ist (TRUE) oder nicht (FALSE).

iot.DecimalPrecision INT Legt die Anzahl nach Nachkommastellen
fest. Diese Einstellung tUberschreibt die
Einstellung an der Variable nTemperature.
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TYPE ST ACWidgetSample

STRUCT
sDisplayName : STRING := '';
nAcMode : INT; // 0: Off, 1: Cooling, 2: Ventilating, 3: Heating, 4: Cooling Off, 5:
Ventilating Off, 6: Heating Off
{attribute 'iot.Unit' := '°C'}
{attribute 'iot.MinValue' := '18'}
{attribute 'iot.MaxValue' := '23'}
{attribute 'iot.DecimalPrecision' := '2'}
nTemperature : LREAL;
nTemperatureRequest : LREAL;
sMode : STRING := 'OnlyFromPLCMode';
aModes : ARRAY[0..1] OF STRING := ['Manual', 'Automatic'];
sMode Strength : STRING := 'Level 3';
aModes_Strength : ARRAY[0..2] OF STRING := ['Level 0', 'Level 1', 'Level 2'];
sMode Lamella : STRING := 'QuickSwing';
aModes Lamella : ARRAY[0..1] OF STRING := ['Static', 'Swing'];
END_STRUCT
END TYPE
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Attribut Datentyp Beschreibung Abbildung im Widget
sDisplayName STRING Legt den Anzeigenamen |Anzeigetext des Widgets.
des Widgets fest und
Uberschreibt das SPS-
Attribut 'iot.DisplayName'.
nAcMode INT Legt den Modus des AC- |lcon rechts oben.
Widgets fest. 0: kein Icon
1: Cooling (blau)
2: Ventilating (grin)
3: Heating (rot)
4: Cooling off (grau)
5: Ventilating off (grau)
6: Heating off (grau)
iot.Unit STRING Einheit des Einheit hinter beiden
Temperaturwertes. Zahlenwerten.
iot.MinValue INT Untere Grenze des Auf der linken Seite unter
Temperaturbereichs. dem Slider.
iot.MaxValue INT Obere Grenze des Auf der rechten Seite
Temperaturbereichs. unter dem Slider.
iot.DecimalPrecision INT Anzahl der Bei den beiden
Nachkommastellen flr die |Temperaturwerten.
Temperaturwerte. Wird
von der DecimalPrecision
am Widget Uberschrieben
und gilt fir beide
Temperaturwerte.
nTemperature LREAL Aktueller Temperaturwert. |Die Zahl auf der linken
Seite des Pfeils.
nTemperatureRequest LREAL Angefragter Die Uber den Slider
Temperaturwert, Uber den |angefragte Temperatur.
Slider in 0,1er-Schritten  |Wird anschlie3end auf der
moglich. rechten Seite des Pfeils
dargestellt.
sMode STRING Modus der Klimaanlage. |Der aktuell angezeigte
Modus (links).
aModes ARRAY [0..n] OF Array der verschiedenen |Durch Driicken auf den

STRING

durch den Benutzer
einstellbaren allgemeinen
Modi.

aktuellen Modus (links)
koénnen die einstellbaren
Modi eingeblendet
werden.

sMode_Strength

STRING

Modus der Stufe der
Klimaanlage.

Der aktuell angezeigte
Modus (mittig).

aModes_Strength

ARRAY [0..n] OF
STRING

Array der verschiedenen
durch den Benutzer
einstellbaren Stufen-Modi.

Durch Driicken auf den
aktuellen Modus (mittig)
konnen die einstellbaren
Modi eingeblendet
werden.

sMode Lamella

STRING

Modus der Lamellen der
Klimaanlage.

Der aktuell angezeigte
Modus (rechts).

aModes_Lamella

ARRAY [0..n] OF
STRING

Array der verschiedenen
durch den Benutzer
einstellbaren Lamellen-
Modi.

Durch Driicken auf den
aktuellen Modus (rechts)
kénnen die einstellbaren
Modi eingeblendet
werden.
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5.2.5 Luftung

Das beschriebene Widget eignet sich fur die Darstellung einer Liftung in der App. Die verschiedenen
Konfigurationsmdglichkeiten werden im Folgenden beschrieben. In der Abbildung sind alle verfiigbaren
Features des Widgets aktiv.

Full-Featured Ventilation

A

v Manual

ppm = ppm

Das Widget wird als Unterstruktur in der Gesamtstruktur der SendData [P 47]()-Methode Gbergeben. Fir
den Aufbau des Widgets werden bei der Deklaration der Struktur verschiedene SPS-Attribute verwendet.

{attribute 'iot.ReadOnly' := 'false'}

{attribute 'iot.DisplayName' := 'Name for Widget'}
{attribute 'iot.WidgetType' := 'Ventilation'}

{attribute 'iot.VentilationValueRequestVisible' := 'true'}
{attribute 'iot.VentilationSliderVisible' := 'true'}
{attribute 'iot.VentilationModeVisible' := 'true'}
{attribute 'iot.VentilationModeChangeable' := 'true'}

stVentilationWidgetSample : ST VentilationWidgetSample;

Attribut Datentyp Beschreibung

iot.ReadOnly BOOL Legt fest, ob das Widget auf Seite der App
nur Lesezugriff (TRUE) oder auch zusatzlich
Schreibzugriff in die SPS (FALSE) bekommt.

iot.DisplayName STRING Der Anzeigename des Widgets in der App.
Dieser wird von sDisplayName
Uberschrieben, sobald sDisplayName kein
Leerstring ist.

iot.WidgetType STRING Typangabe fiir das Widget, in diesem Fall:
Ventilation.

iot.VentilationValueRequestVisible BOOL Legt fest, ob der angefragte Luftwert (CO2-
Konzentration) angezeigt wird (TRUE) oder
nicht (FALSE).

iot.VentilationSliderVisible BOOL Legt fest, ob der Slider angezeigt wird
(TRUE) oder nicht (FALSE).

iot.VentilationModeVisible BOOL Legt fest, ob der Modus angezeigt wird
(TRUE) oder nicht (FALSE).

iot.VentilationModeChangeable BOOL Legt fest, ob der Modus einstellbar ist

(TRUE) oder nicht (FALSE).

TYPE ST VentilationWidgetSample :

STRUCT
sDisplayName : STRING := '';
bOn : BOOL;
{attribute 'iot.Unit' := 'ppm'}
{attribute 'iot.MinValue' := '400'}
{attribute 'iot.MaxValue' := '1400'}
nValue : INT;
nValueRequest : INT;
sMode : STRING := 'Automatic';
aModes : ARRAY[0..1] OF STRING := ['Manual', 'Automatic'];
END STRUCT
END_TYPE
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Attribut Datentyp Beschreibung Abbildung im Widget
sDisplayName STRING Legt den Anzeigenamen |Anzeigetext des Widgets.
des Widgets fest und
Uberschreibt das SPS-
Attribut 'iot.DisplayName'.
bOn BOOL Schaltet die Liftung an Kippschalter rechts oben.
(TRUE) oder aus
(FALSE).
iot.Unit STRING Einheit des Luftwertes (der|Einheit hinter beiden
CO2-Konzentration). Zahlenwerten.
iot.MinValue INT Untere Grenze des Auf der linken Seite unter
Luftwertes (der CO2- dem Slider.
Konzentration).
iot.MaxValue INT Obere Grenze des Auf der rechten Seite
Luftwertes (der CO2- unter dem Slider.
Konzentration).
nValue INT Aktueller Luftwert (CO2- |Die Zahl links vom Pfeil.
Konzentration).
nValueRequest INT Angefragter Luftwert Die uber den Slider
(CO2-Konzentration) Uber |angefragte Zahl. Wird
den Slider. anschlieBend auf der
rechten Seite des Pfeils
dargestellt.
sMode STRING Modus der Liftung. Der aktuell angezeigte
Modus.
aModes ARRAY [0..n] OF Array der verschiedenen |Durch Driicken auf den
STRING durch den Benutzer aktuellen Modus kdnnen
einstellbaren Modi. die einstellbaren Modi
eingeblendet werden.

5.2.6 Zeitschaltuhr

Das beschriebene Widget eignet sich fur die Darstellung einer Zeitschaltuhr in der App. Die verschiedenen
Konfigurationsmaoglichkeiten werden im Folgenden beschrieben. In der Abbildung sind alle verfiigbaren
Features des Widgets aktiv.

Full-Featured Time Switch .

v Manual

08:00 = 10:00

010222 = 280222 ((EEIED
XTI

Das Widget wird als Unterstruktur in der Gesamtstruktur der SendData [P 47]()-Methode tbergeben. Fir
den Aufbau des Widgets werden bei der Deklaration der Struktur verschiedene SPS-Attribute verwendet.

{attribute 'iot.ReadOnly' := 'false'}

{attribute 'iot.DisplayName' := 'Name for Widget'}
{attribute 'iot.WidgetType' := 'TimeSwitch'}
{attribute 'iot.TimeSwitchStartTimeVisible' := 'true'}
{attribute 'iot.TimeSwitchEndTimeVisible' := 'true'}
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{attribute 'iot.TimeSwitchStartDateVisible' := 'true'}

{attribute 'iot.TimeSwitchEndDateVisible' := 'true'}

{attribute 'iot.TimeSwitchDaysVisible' := 'true'}

{attribute 'iot.TimeSwitchDateYearlyVisible' := 'true'}

{attribute 'iot.TimeSwitchModeVisible' := 'true'}

{attribute 'iot.TimeSwitchModeChangeable' := 'true'}

stTimeSwitchWidgetSample :

ST TimeSwitchWidgetSample;

Attribut

Datentyp

Beschreibung

iot.ReadOnly

BOOL

Legt fest, ob das Widget auf Seite der App
nur Lesezugriff (TRUE) oder auch zusatzlich
Schreibzugriff in die SPS (FALSE) bekommt.

iot.DisplayName

STRING

Der Anzeigename des Widgets in der App.
Dieser wird von sDisplayName
Uberschrieben, sobald sDisplayName kein
Leerstring ist.

iot.WidgetType

STRING

Typangabe fiir das Widget, in diesem Fall:
TimeSwitch.

iot. TimeSwitchStartTimeVisible

BOOL

Legt fest, ob die Startzeit angezeigt wird
(TRUE) oder nicht (FALSE).

iot. TimeSwitchEndTimeVisible

BOOL

Legt fest, ob die Endzeit angezeigt wird
(TRUE) oder nicht (FALSE).

iot. TimeSwitchStartDateVisible

BOOL

Legt fest, ob das Startdatum angezeigt wird
(TRUE) oder nicht (FALSE).

iot. TimeSwitchEndDateVisible

BOOL

Legt fest, ob das Enddatum angezeigt wird
(TRUE) oder nicht (FALSE).

iot. TimeSwitchDaysVisible

BOOL

Legt fest, ob die Wochentage angezeigt
werden (TRUE) oder nicht (FALSE).

iot. TimeSwitchDateYearlyVisible

BOOL

Legt fest, ob das Attribut fiir die jahrliche
Konfiguration angezeigt wird (TRUE) oder
nicht (FALSE).

iot. TimeSwitchModeVisible

BOOL

Legt fest, ob der Modus angezeigt wird
(TRUE) oder nicht (FALSE).

iot. TimeSwitchModeChangeable

BOOL

Legt fest, ob der Modus einstellbar ist
(TRUE) oder nicht (FALSE).

TYPE ST TimeSwitchWidgetSample :

STRUCT
sDisplayName : STRING := '';
bOn : BOOL;
tStartTime : TIME OF DAY;
tEndTime : TIME OF DAY;
dStartDate : DATE;
dEndDate : DATE;
bYearly : BOOL;
bMonday : BOOL;
bTuesday : BOOL;
bWednesday : BOOL;
bThursday : BOOL;
bFriday : BOOL;
bSaturday : BOOL;
bSunday : BOOL;
sMode : STRING := 'Automatic';
aModes : ARRAY[0..1] OF STRING := ['Manual', 'Automatic'];
END_STRUCT
END_TYPE
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Attribut Datentyp Beschreibung Abbildung im Widget
sDisplayName STRING Legt den Anzeigenamen |Anzeigetext des Widgets.
des Widgets fest und
Uberschreibt das SPS-
Attribut 'iot.DisplayName'.
bOn BOOL Schaltet die Zeitschaltuhr |Kippschalter rechts oben.
an (TRUE) oder aus
(FALSE).
tStartTime TIME_OF_DAY Startzeit der Zeitschaltuhr. |Uhrzeit auf der linken
Seite des Pfeils.
tEndTime TIME_OF_DAY Endzeit der Zeitschaltuhr. |Uhrzeit auf der rechten
Seite des Pfeils.
dStartDate DATE Startdatum der Datum auf der linken Seite
Zeitschaltuhr. des Pfeils.
dEndDate DATE Enddatum der Datum auf der rechten
Zeitschaltuhr. Seite des Pfeils.
bYearly BOOL Jahrlich. Jahrlich/Yearly (Abhangig
von der Sprache des
Betriebssystems).
bMonday BOOL Montag. M.
bTuesday BOOL Dienstag. D.
bWednesday BOOL Mittwoch. M.
bThursday BOOL Donnerstag. D.
bFriday BOOL Freitag. F.
bSaturday BOOL Samstag. S.
bSunday BOOL Sonntag. S.
sMode STRING Modus der Zeitschaltuhr. |Der aktuell angezeigte
Modus.
aModes ARRAY [0..n] OF Array der verschiedenen |Durch Dricken auf den
STRING durch den Benutzer aktuellen Modus kdénnen
einstellbaren Modi. die einstellbaren Modi
eingeblendet werden.

5.2.7 Generisches Widget

Das beschriebene Widget eignet sich fir die Darstellung eines benutzerdefinierten Widgets in der App, das
zusatzlich zu den spezifischen Widgets eine flexible Alternative darstellt. Die verschiedenen
Konfigurationsmdglichkeiten werden im Folgenden beschrieben. In der Abbildung sind alle verfiigbaren
Features des Widgets aktiv.

Full-Featured General Widget

v Manual v Level 1 v Left
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Das Widget wird als Unterstruktur in der Gesamtstruktur der SendData [P 47]()-Methode Gbergeben. Fiir
den Aufbau des Widgets werden bei der Deklaration der Struktur verschiedene SPS-Attribute verwendet.

{attribute 'iot.ReadOnly' := 'false'}

{attribute 'iot.DisplayName' := 'Name for Widget'}

{attribute 'iot.WidgetType' := 'General'}

{attribute 'iot.GeneralWidgetIcon' := 'Room'}

{attribute 'iot.GeneralWidgetColor' := 'F81894'}

{attribute 'iot.GeneralValuelSwitchVisible' := 'true'}
{attribute 'iot.GeneralValue2Visible' := 'true'}

{attribute 'iot.GeneralValue2SliderVisible' := 'true'}
{attribute 'iot.GeneralValue2SliderValuesVisible' := 'true'}
{attribute 'iot.GeneralValue2SliderButtonsVisible' := 'true'}
{attribute 'iot.GeneralValue2SliderButtonsInverted' := 'true'}
{attribute 'iot.GeneralValuel3Visible' := 'true'}

{attribute 'iot.GeneralValue3SliderVisible' := 'true'}
{attribute 'iot.GeneralValue3SliderValuesVisible' := 'true'}
{attribute 'iot.GeneralValue3SliderButtonsVisible' := 'true'}
{attribute 'iot.GeneralValue3SliderButtonsInverted' := 'true'}
{attribute 'iot.GeneralModelVisible' := 'true'}

{attribute 'iot.GeneralModelChangeable' := 'true'}

{attribute 'iot.GeneralMode2Visible' := 'true'}

{attribute 'iot.GeneralMode2Changeable' := 'true'}

{attribute 'iot.GeneralMode3Visible' := 'true'}

{attribute 'iot.GeneralMode3Changeable' := 'true'}

stGeneralWidgetSample : ST GeneralWidgetSample;
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Attribut

Datentyp

Beschreibung

iot.ReadOnly

BOOL

Legt fest, ob das Widget auf Seite der App
nur Lesezugriff (TRUE) oder auch zusatzlich
Schreibzugriff in die SPS (FALSE) bekommt.

iot.DisplayName

STRING

Der Anzeigename des Widgets in der App.
Dieser wird von sDisplayName
Uberschrieben, sobald sDisplayName kein
Leerstring ist.

iot.WidgetType

STRING

Typangabe fir das Widget, in diesem Fall:
General.

iot.GeneralWidgetlcon

STRING

Legt fest, welches Icon fiir das Widget
verwendet wird. Die Liste der verfligbaren

Icons ist unter Liste der verfligbaren Icons
[»_66] zu finden.

iot.GeneralWidgetColor

STRING

Legt fest, mit welcher Farbe Slider und Button
angezeigt werden. Die Liste der verfigbaren

Farben ist unter Liste der verfliigbaren Farben
[»_67] zu finden.

iot. GeneralValue1SwitchVisible

BOOL

Legt fest, ob der Button angezeigt wird
(TRUE) oder nicht (FALSE).

iot. GeneralValue2Visible

BOOL

Legt fest, ob der linke der beiden
Zahlenwerte sichtbar ist (TRUE) oder nicht
(FALSE).

iot. GeneralValue2SliderVisible

BOOL

Legt fest, ob der obere der beiden Slider
sichtbar ist (TRUE) oder nicht (FALSE).

iot. GeneralValue2SliderValuesVisible

BOOL

Legt fest, ob die Grenzen des oberen Sliders
sichtbar sind (TRUE) oder nicht (FALSE).

iot. GeneralValue2SliderButtonsVisible

BOOL

Legt fest, ob die Buttons des oberen Sliders
sichtbar sind (TRUE) oder nicht (FALSE).

iot. GeneralValue2SliderButtonsInverted

BOOL

Mit dieser Einstellung kann die Orientierung
der Buttons des oberen Sliders umgedreht
werden.

iot.GeneralValue3Visible

BOOL

Legt fest, ob der rechte der beiden
Zahlenwerte sichtbar ist (TRUE) oder nicht
(FALSE).

iot. GeneralValue3SliderVisible

BOOL

Legt fest, ob der untere der beiden Slider
sichtbar ist (TRUE) oder nicht (FALSE).

iot. GeneralValue3SliderValuesVisible

BOOL

Legt fest, ob die Grenzen des unteren Sliders
sichtbar sind (TRUE) oder nicht (FALSE).

iot. GeneralValue3SliderButtonsVisible

BOOL

Legt fest, ob die Buttons des unteren Sliders
sichtbar sind (TRUE) oder nicht (FALSE).

iot. GeneralValue3SliderButtonsInverted

BOOL

Mit dieser Einstellung kann die Orientierung
der Buttons des unteren Sliders umgedreht
werden.

iot. GeneralMode1Visible

BOOL

Legt fest, ob der erste Modus angezeigt wird
(TRUE) oder nicht (FALSE).

iot.GeneralMode1Changeable

BOOL

Legt fest, ob der erste Modus einstellbar ist
(TRUE) oder nicht (FALSE).

iot. GeneralMode2Visible

BOOL

Legt fest, ob der zweite Modus angezeigt
wird (TRUE) oder nicht (FALSE).

iot.GeneralMode2Changeable

BOOL

Legt fest, ob der zweite Modus einstellbar ist
(TRUE) oder nicht (FALSE).

iot. GeneralMode3Visible

BOOL

Legt fest, ob der dritte Modus angezeigt wird
(TRUE) oder nicht (FALSE).

iot.GeneralMode3Changeable

BOOL

Legt fest, ob der dritte Modus einstellbar ist
(TRUE) oder nicht (FALSE).
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TYPE ST GeneralWidgetSample
STRUCT
sDisplayName STRING := '';
bValuel BOOL := FALSE;
{attribute 'iot.Unit' := '$'}
{attribute 'iot.MinValue' := '0'}
{attribute 'iot.MaxValue' := '100'}
nValue?2 INT;
nValue2Request INT;
bVvalue2Up BOOL;
bValue2Down BOOL;
{attribute 'iot.Unit' := '$'}
{attribute 'iot.MinValue' := '0'}
{attribute 'iot.MaxValue' := '100'}
nValue3 : INT;
nValue3Request INT;
bVvalue3Up BOOL;
bValue3Down BOOL;
sModel STRING := 'Automatic';
aModes1 ARRAY[0..1] OF STRING := ['Manual', 'Automatic'];
sMode?2 STRING := 'Automatic';
aModes?2 ARRAY[0..2] OF STRING := ['Manual', 'Automatic', 'Next Mode'];
sMode3 STRING := 'Automatic';
aModes3 ARRAY[0..1] OF STRING := ['Manual', 'Automatic'];
END_STRUCT
END TYPE
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Attribut Datentyp Beschreibung Abbildung im Widget
sDisplayName STRING Legt den Anzeigenamen |Anzeigetext des Widgets.
des Widgets fest und
Uberschreibt das SPS-
Attribut 'iot.DisplayName'.
bValue1 BOOL Schaltet das Widget an Kippschalter rechts oben.
(TRUE) oder aus
(FALSE).
iot.Unit STRING Einheit des ersten Wertes. |Einheit hinter dem ersten
Zahlenwert.
iot. MinValue INT Untere Grenze des ersten |Auf der linken Seite unter
Wertes. dem oberen Slider.
iot. MaxValue INT Obere Grenze des ersten |Auf der rechten Seite
Wertes. unter dem oberen Slider.
nValue2 INT Erster Wert. Anzeige im linken
Zahlenwert und zusatzlich
Abbildung in der Fullung
des oberen Sliders.
nValue2Request INT Anfragewert fiir den ersten |Der Wert, auf den der
Wert. obere Slider bewegt wird.
nValue2Up BOOL Einer der Buttons fir den |Auf der linken Seite des
oberen Slider. oberen Sliders.
nValue2Down BOOL Einer der Buttons fiir den |Auf der rechten Seite des
oberen Slider. oberen Sliders.
iot.Unit STRING Einheit des zweiten Einheit hinter dem zweiten
Wertes. Zahlenwert.
iot. MinValue INT Untere Grenze des Auf der linken Seite unter
zweiten Wertes. dem unteren Slider.
iot.MaxValue INT Obere Grenze des zweiten|Auf der rechten Seite
Wertes. unter dem unteren Slider.
nValue3 INT Zweiter Wert. Anzeige im rechten
Zahlenwert und zusatzlich
Abbildung in der Fillung
des unteren Sliders.
nValue3Request INT Anfragewert fir den Der Wert, auf den der
zweiten Wert. untere Slider bewegt wird.
nValue3Up BOOL Einer der Buttons fir den |Auf der linken Seite des
unteren Slider. unteren Sliders.
nValue3Down BOOL Einer der Buttons fiir den |Auf der rechten Seite des
unteren Slider. unteren Sliders.
sMode1 STRING Erster Modus. Der aktuell angezeigte
erste Modus.
aModes1 ARRAY [0..n] OF Array der verschiedenen |Durch Driicken auf den
STRING durch den Benutzer aktuellen Modus kénnen
einstellbaren Modi fiir den |die einstellbaren Modi
ersten Modus. eingeblendet werden.
sMode2 STRING Zweiter Modus. Der aktuell angezeigte
zweite Modus.
aModes2 ARRAY [0..n] OF Array der verschiedenen |Durch Dricken auf den
STRING durch den Benutzer aktuellen Modus kénnen
einstellbaren Modi fiir den |die einstellbaren Modi
zweiten Modus. eingeblendet werden.
sMode3 STRING Dritter Modus. Der aktuell angezeigte
dritte Modus.
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Attribut Datentyp Beschreibung Abbildung im Widget
aModes3 ARRAY [0..n] OF Array der verschiedenen |Durch Driicken auf den
STRING durch den Benutzer aktuellen Modus kénnen
einstellbaren Modi fur den |die einstellbaren Modi
dritten Modus. eingeblendet werden.

5.2.8 RGBW-Beleuchtung

Das beschriebene Widget eignet sich fur die Bedienung von RGBW-Beleuchtungen aus der App. Die
verschiedenen Konfigurationsmadglichkeiten werden im Folgenden beschrieben. In der Abbildung sind alle
verfugbaren Features des Widgets aktiv.

Full-Featured RGBW Wi... %{ .

v Automatic

Die folgende Abbildung zeigt die Farbpalette, die durch das Klicken auf das Farbpalettensymbol sichtbar
wird.

TF6730-TF6735 Version: 1.7.0 33



Konfiguration BEGKHOFF
r =

Confirm new Color
A 4

Das Widget wird als Unterstruktur in der Gesamtstruktur der SendData [P _47]()-Methode Gbergeben. Fiir
den Aufbau des Widgets werden bei der Deklaration der Struktur verschiedene SPS-Attribute verwendet.

{attribute 'iot.ReadOnly' := 'false'}

{attribute 'iot.DisplayName' := 'Name for Widget'}

{attribute 'iot.WidgetType' := 'RGBW'}

{attribute 'iot.LightValueVisible' := 'true'}

{attribute 'iot.LightSliderVisible' := 'true'}

{attribute 'iot.LightColorPaletteVisible' := 'true'}
{attribute 'iot.LightColorTemperatureSliderVisible' := 'true'}
{attribute 'iot.LightModeVisible' := 'true'}

{attribute 'iot.LightModeChangeable' := 'true'}

stGeneralWidgetSample : ST RGBWWidgetSample;
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Attribut Datentyp Beschreibung
iot.ReadOnly BOOL Legt fest, ob das Widget auf Seite der App
nur Lesezugriff (TRUE) oder auch zusatzlich
Schreibzugriff in die SPS (FALSE) bekommt.
iot.DisplayName STRING Der Anzeigename des Widgets in der App.
Dieser wird von sDisplayName
Uberschrieben, sobald sDisplayName kein
Leerstring ist.
iot.WidgetType STRING Typangabe fir das Widget, in diesem Fall:
RGBW.
iot.LightValueVisible BOOL Legt fest, ob der Dimmwert angezeigt wird
(TRUE) oder nicht (FALSE).
iot.LightSliderVisible BOOL Legt fest, ob der obere der beiden Slider (fur
den Dimmwert des Lichts) sichtbar ist (TRUE)
oder nicht (FALSE).
iot.LightColorPaletteVisible BOOL Legt fest, ob die Farbpalette angezeigt wird
(TRUE) oder nicht (FALSE).
iot.LightColorTemperatureSliderVisible BOOL Legt fest, ob der untere der beiden Slider (fur
die Farbtemperatur) sichtbar ist (TRUE) oder
nicht (FALSE).
iot.LightModeVisible BOOL Legt fest, ob der Modus angezeigt wird
(TRUE) oder nicht (FALSE).
iot.LightModeChangeable BOOL Legt fest, ob der Modus einstellbar ist (TRUE)
oder nicht (FALSE).
TYPE ST RGBWWidgetSample :
STRUCT
sDisplayName : STRING := '';
bLight : BOOL := FALSE;
{attribute 'iot.Unit' := '%'}
{attribute 'iot.MinvValue' := '0'}
{attribute 'iot.MaxValue' := '100'}
nLight : INT := 100;
nHueValue : INT := 57;
nSaturation : INT := 100;
{attribute 'iot.MinValue' := '2400'}
{attribute 'iot.MaxValue' := '6500'}
nColorTemperature : INT := 3500;
sMode : STRING := 'Automatic';
aModes : ARRAY[0..1] OF STRING := ['Manual', 'Automatic'];
END STRUCT
END TYPE
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Attribut Datentyp Beschreibung Abbildung im Widget
sDisplayName STRING Legt den Anzeigenamen |Anzeigetext des Widgets.
des Widgets fest und
Uberschreibt das SPS-
Attribut 'iot.DisplayName'.
bLight BOOL Schaltet die Beleuchtung |Kippschalter rechts oben.
an (TRUE) oder aus
(FALSE).
iot.Unit STRING Einheit des Dimmwertes. |Einheit hinter dem
Zahlenwert.
iot.MinValue INT Untere Grenze des Auf der linken Seite unter
Dimmwertes. dem oberen Slider.
iot.MaxValue INT Obere Grenze des Auf der rechten Seite
Dimmwertes. unter dem oberen Slider.
nLight INT Dimmwert der Zahlenwert und zuséatzlich
Beleuchtung. Abbildung in der Fillung
des oberen Sliders.
nHueValue INT Der Hue-Farbwert im Die Gradanzahl des
Wertebereich von 0 (rot) |Kreises in der Farbpalette.
bis 360 (wieder rot).
nSaturation INT Sattigung des Farbwertes |Ganz oben in der
im Wertebereich von 0 Farbpalette ist der Wert 0
(grau) bis 100 und ganz unten in der
(ausgewahlte Farbe). Farbpalette ist der Wert
100.
iot.MinValue INT Untere Grenze des Keine explizite Anzeige,
Farbtemperaturwertes. definiert den Wertebereich
des unteren Sliders.
iot.MaxValue INT Obere Grenze des Keine explizite Anzeige,
Farbtemperaturwertes. definiert den Wertebereich
des unteren Sliders.
nColorTemperature INT Wert der Farbtemperatur. |Anzeige im unteren Slider.
sMode STRING Modus der Beleuchtung. |Der aktuell angezeigte

Modus.

aModes ARRAY [0..n] OF Array der verschiedenen |Durch Driicken auf den
STRING durch den Benutzer aktuellen Modus kdénnen
einstellbaren Modi. die einstellbaren Modi
eingeblendet werden.
5.2.9 Balkendiagramm

Das beschriebene Widget eignet sich fur die Darstellung eines horizontalen Balkendiagramms in der App.
Dieses Balkendiagramm kann sowohl einzelne Balken als auch zwei zu vergleichende Balken anzeigen. Die
verschiedenen Konfigurationsmadglichkeiten werden im Folgenden beschrieben. In der Abbildung sind alle
verfugbaren Features des Widgets aktiv.
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Full-Featured BarChart Widget
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Das Widget wird als Unterstruktur in der Gesamtstruktur der SendData [P 47]()-Methode tbergeben. Fir
den Aufbau des Widgets werden bei der Deklaration der Struktur verschiedene SPS-Attribute verwendet.

{attribute 'iot.DisplayName' := 'Name for Widget'}
{attribute 'iot.WidgetType' := 'BarChart'}

{attribute 'iot.ChartXAxisLabel' := 'Name for X Axis'}
{attribute 'iot.ChartYAxisLabel' := 'Name for Y Axis'}
{attribute 'iot.Unit' := 'Unit for X Axis'}

{attribute 'iot.ChartLegendVisible' := 'true'}
{attribute 'iot.ChartValuesVisible' := 'true'}
{attribute 'iot.MinValue':='0"}

{attribute 'iot.MaxValue':='1550"}

{attribute 'iot.ChartBarColorl' := '#00FFFF'}
{attribute 'iot.ChartBarColor2' := '"#FFOOFF'}

stChart : ST BarChartWidgetSample;
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Attribut Datentyp Beschreibung

iot.DisplayName STRING Der Anzeigename des Widgets in der App.
Dieser wird von sDisplayName
Uberschrieben, sobald sDisplayName kein
Leerstring ist.

iot.WidgetType STRING Typangabe fur das Widget, in diesem Fall:
BarChart.

iot.ChartXAxisLabel STRING Der Anzeigename der X-Achse.

iot.ChartYAxisLabel STRING Der Anzeigename der Y-Achse.

iot.Unit STRING Einheit, die in eckigen Klammern hinter dem
Anzeigenamen der X-Achse angezeigt wird.

iot.ChartLegendVisible BOOL Legt fest, ob die Legende angezeigt wird
(TRUE) oder nicht (FALSE).

iot.ChartValuesVisible BOOL Legt fest, ob die Werte der Balken im
Diagramm angezeigt werden (TRUE) oder
nicht (FALSE).

iot.MinValue INT Untere Grenze des Wertebereichs des
Diagramms.

iot.MaxValue INT Obere Grenze des Wertebereichs des
Diagramms.

iot.ChartBarColor1 STRING Legt die Farbe der oberen Balken fest. Die
Liste der verfugbaren Farben ist unter Liste
der verfligbaren Farben [P 67] zu finden.

iot.ChartBarColor2 STRING Legt die Farbe der unteren Balken fest. Die
Liste der verfligbaren Farben ist unter Liste
der verfligbaren Farben [P 67] zu finden.

TYPE ST BarChartWidgetSample :

STRUCT
sDisplayName : STRING := '';
aDataSeries : ARRAY[0..n] OF INT;
aComparismDataSeries : ARRAY[O..n] OF INT;
aDataSeriesIdentifier : ARRAY[0..n] OF STRING;
alegendLabels : ARRAY[0..n] OF STRING;

END_STRUCT

END_TYPE
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Attribut

Datentyp

Beschreibung

Abbildung im Widget

sDisplayName

STRING

Legt den Anzeigenamen
des Widgets fest und
Uberschreibt das SPS-
Attribut 'iot.DisplayName'.

Anzeigetext des Widgets.

aDataSeries

ARRAY [0..n] OF INT

Die erste Datenreihe, die
im Balkendiagramm
angezeigt wird. Das Array
muss genauso grof} sein
wie die
ComparismDataSeries
und die
DataSeriesldentifier..

Lange der oberen Balken.

aComparismDataSeries

ARRAY [0..n] OF INT

Die zweite Datenreihe, die
im Balkendiagramm
angezeigt wird. Das Array
muss genauso grof} sein
wie die DataSeries und die
DataSeriesldentifier.

Beim Schicken eines
leeren Arrays wird ein
Balkendiagramm mit nur
einem Balken angezeigt.

Lange der unteren Balken.

aDataSeriesldentifier

ARRAY [0..n] OF
STRING

Benennungen der Werte
auf der Y-Achse. Dieses
Array muss genauso grof}
sein wie die DataSeries
und die
ComparismDataSeries.

Beschriftungen der Werte
auf der Y-Achse.

aLegendLabels

ARRAY [0..0] OF
STRING
ARRAY [0..1] OF
STRING

Legende des
Balkendiagramms. Die
Grole des Arrays
bestimmt sich dadurch,
welche Anzahl an Balken
dargestellt wird.

Zwischen dem Titel des
Widgets und dem
Diagramm.

5.3

Verschachtelte Strukturen

Es gibt die Mdglichkeit, Gber mehrere Ebenen verschachtelte Strukturen aus der SPS in die Communicator-
App zu kommunizieren. Diese verschachtelten Strukturen sind auf App-Seite direkt anzeigbar und kénnen
bis zur letzten Ebene ausgeklappt werden.

Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT v3.1.4024.17 oder héher

App-Version 1.2.2 oder héher

Tc3_lotCommunicator

5.4

Beschrankung von Dezimalstellen

In vielen Anwendungsfallen reicht es in der App aus, nicht alle Nachkommastellen von Gleitkommazahlen
(SPS: REAL und LREAL) anzuzeigen. Als Beispiel sei an dieser Stelle ein Temperaturwert genannt, bei dem
ein Mensch maximal mit zwei Stellen nach dem Komma noch etwas anfangen kann.

An dieser Stelle gibt es zwei Moglichkeiten. die Anzahl an angezeigten Nachkommastellen zu beeinflussen.
Bei der ersten Mdglichkeit wird eine Einstellung flr die gesamte App gesetzt, jede Variable wird auf eine in

den App-Einstellungen festgelegte Anzahl an Nachkommastellen beschrankt (vgl. App-Einstellungen
[»_59]). Die zweite Moglichkeit ist, Uber die SPS-Attribute eine bestimmte Anzahl an Nachkommastellen fiir
eine einzelne Variable einzustellen (vgl. Beschrankung von Dezimalstellen [»_16]).
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Wenn in den App-Einstellungen und der Einstellung an einer einzelnen Variablen verschiedene Werte fir die
Anzahl an Nachkommastellen definiert sind, wird die Einstellung an der einzelnen Variablen immer zuerst
berlicksichtigt. Es ist also mdglich, beispielsweise fir alle Gleitkommazahlen Uber die App-Einstellungen den
Wert 2 zu definieren und trotzdem bei einzelnen Variablen von dieser Anzahl abzuweichen.

Die Beschrankung von Nachkommastellen bedeutet, dass die Werte gerundet werden. Sie werden
keinesfalls abgeschnitten. Die untenstehende Tabelle zeigt ein einfaches Beispiel:

Wert Decimal Number Precision Anzeige in der App

1.68678 3 1.687

1.68678 1 1.7

1.68678 0 2

Voraussetzungen

Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT v3.1.4024.23 oder héher |App-Version 1.2.6 oder héher Tc3_lotCommunicator

5.5 Navigation per QR-Code

Fur jede Seite unterhalb eines Devices lasst sich ein QR-Code erzeugen. Mithilfe dieses QR-Codes ist es
moglich, eine beliebige Seite der App direkt zu 6ffnen. Daflr kann zum einen der QR-Code als Grafik
verwendet werden oder auch direkt die dahinter liegende URL.

Auch fir einen Graphen lasst sich ein QR-Code erzeugen. Mit diesem QR-Code I8sst sich dieser Graph
ebenso wie eine einzelne Seite wieder 6ffnen. Dazu wird oben in der Navigationsleiste ein Button fur das
Erzeugen eines QR-Codes angezeigt.
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5.6 OnChange-Mechanismen

Der OnChange-Mechanismus ist vorrangig fur die Verwendung mit dem SendDataAsString [» 48]-
Mechanismus vorgesehen. Es gibt verschiedene Hinweise zu der Nutzung dieses Mechanismus.

Unterschied der verschiedenen Methoden

Die SendData [» 47]-Methode und die SendDataAsString [» 48]-Methode werden als Retain-Nachrichten
gesendet. Das hat den Effekt, dass eine neu verbundene App automatisch die zuletzt gesendeten Daten zur
Verflugung hat, auch wenn gerade keine Daten gesendet werden.

Wenn die jeweiligen OnChange-Methoden verwendet werden, werden die Nachrichten nicht als Retain-
Nachrichten gesendet. Bei einer neuen Verbindung sollte der aktuelle Stand der Daten als Retain-Nachricht
gesendet werden, damit auch die neu verbundene App-Instanz den aktuellen Stand der Daten zur
Verfligung hat. Weitere Informationen zu den OnChange-Methoden kénnen unter SendData OnChange

[»_49] und SendDataAsString OnChange [P_50] entnommen werden.

Hinzufiigen von Variablen/Widgets

Wenn der SendDataAsString [P 48]-Mechanismus verwendet wird, muss ein bestimmter Aufbau des JSON-
Dokuments berlicksichtigt werden. Wenn zwischen zwei Aufrufen Anderungen (Hinzufligen/Léschen oder
Anpassen) am Aufbau gemacht werden, sind folgende Punkte zu beachten:

+ Wird eine Variable/ein Widget hinzugefiigt und es ist keine Anderung der Reihenfolge gewiinscht, kann
der Parameter ForceUpdate auf FALSE bleiben.

+ Wird eine Variable/ein Widget hinzugefiigt und es ist eine Anderung der Reihenfolge gewiinscht, muss
der Parameter ForceUpdate fiir einen Aufruf auf TRUE gesetzt werden. Anschlielend sollte er wieder
auf FALSE gesetzt werden.

» Wird eine Variable/ein Widget geldscht, muss die Seite in der App einmal geschlossen und wieder
gedffnet werden.

» Wird eine Variable/ein Widget in Bezug auf die Metadaten verandert (bspw. Umkonfiguration eines
Widgets) muss ForceUpdate fiir einen Aufruf auf TRUE gesetzt werden, ansonsten werden nur die
Werte des Widgets aktualisiert. AnschlieRend sollte er wieder auf FALSE gesetzt werden.
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Weitere Hinweise

» Der Parameter bNewAppSubscribe des FB _lotCommunicator [P 44]-Bausteins geht flir einen Zyklus
auf TRUE, wenn sich eine neue App-Instanz mit dem Topic auf dem Message Broker verbindet. Durch
diesen Parameter kann der richtige Zeitpunkt zum Senden einer Retain-Nachricht identifziert werden.

» Der Parameter nActiveApplnstances des FB lotCommunicator [P 44]-Bausteins gibt die Anzahl an
verbundenen App-Instanzen an. Wenn keine App verbunden ist, kann auf das Senden von Daten

verzichtet werden, um Performance und Datenmenge einzusparen.

Aufbau TwinCAT JSON

Die TwinCAT loT Communicator-Produktpalette benutzt fir die Kommunikation ein JSON-Format mit dem
Namen TwinCAT JSON: Im Folgenden wird der Aufbau eines TwinCAT JSON-Dokuments am Beispiel der

Widgets Steckdose [P 20] und Liftung [P 25] beschrieben.

{

"Timestamp" "2022-08-04T07:15:06.176",
"GroupName" "Widget Testpage",
"Values" : {
"sPageDesc" : "TwinCAT JSON Page",
"stPlug" {
"sDisplayName" : "",
"bOn" : true,
"sMode" : "Manual",
"aModes" : [ "Manual", "Automatic" ]
by
"stVent" {
"sDisplayName" "
"bOn" : true,
"nvValue" : 725,
"nValueRequest" : 400,
"sMode" : "Manual",
"aModes" : [ "Manual", "Automatic" ]
}
by
"MetaData" {
"sPageDesc" : {
"iot.DisplayName" : "Info",
"iot.ReadOnly" : "true"
}I
"stPlug" : {
"iot.DisplayName" : "Plug Widget",
"iot.ReadOnly" : "false",
"iot.WidgetType" : "Plug",
"iot.PlugModeVisible" : "true",
"iot.PlugModeChangeable" : "false"
by
"stVent" : {
"iot.DisplayName" : "Ventilation Widget",
"iot.ReadOnly" : "false",
"iot.WidgetType" : "Ventilation",
"iot.VentilationSliderVisible" : "true",
"iot.VentilationValueRequestVisible" : "false",
"iot.VentilationModeVisible" : "true",
"iot.VentilationModeChangeable" : "false"
by
"stVent.nValue" : {
"iot.Unit" : "ppm",
"iot.MinValue" : "400",
"iot.MaxValue" : "1400"

}
}l

"ForceUpdate":false

}
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Bereich

Beschreibung

Timestamp

Muss pro Nachricht einen Timestamp im Format:
"YYYY-MM-DDThh:mm:ss.fff" enthalten z. B.
"2022-08-04T07:15:06.176".

GroupName

Name des Einstiegsknotens des Communicator-
Bausteins in der App.

Values

Die anzuzeigenden Werte, angefangen auf der
ersten Seite, mit anschlieRender Verschachtelung.

MetaData

Alles, was in SPS-Attributen umgesetzt ist (bspw. die
Konfiguration der Widgets).

ForceUpdate

Optionaler Parameter. Wird beim OnChange-
Mechanismus dafiir eingesetzt, nach Anderungen ein
Update zu triggern. Genauere Informationen unter
OnChange-Mechanismen [P 41].
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6 SPS API

6.1 Funktionsbausteine

6.1.1 FB_lotCommunicator

FB_IotCommunicator
—|sHostName bErrorf—
—{nPaort hrErrorCodef—
—sClientId eConnectionStatef—
—sMainTopic bConnectedf—
—sDeviceName nActiveApplInstances —
—sUser bNewAppSubscribef—
—sPassword fbCommandfp—
—stTls
— bRetain
—elQos
—sDevicelcan

Der Funktionsbaustein ermdglicht die Kommunikation zu einem MQTT-Broker.

Ein FB_lotCommunicator-Funktionsbaustein ist fir die Verbindung zu genau einem Broker und fiir das
Senden und Empfangen von Daten genau eines Gerates (,Device®) zustandig. Um die
Hintergrundkommunikation zu diesem Broker zu gewahrleisten und somit das Senden und Empfangen von
Daten und Nachrichten zu ermdglichen, muss die Execute-Methode des Funktionsbausteins zyklisch
aufgerufen werden.

Alle Verbindungsparameter sind als Eingangsparameter vorhanden und werden beim Verbindungsaufbau
ausgewertet.

Syntax
Definition:
FUNCTION BLOCK FB IotCommunicator
VAR INPUT

sHostName : STRING := '127.0.0.1'; // IP address/hostname of MQTT broker, default
'localhost'’

nPort : UINT := 1883; // (*optional*) Port to use for connection to broker - default:
1883

sClientId : STRING; // (*optional*) Unique name to connect to MQTT broker

sMainTopic : STRING; // MQTT topic the TC3 IoT Communicator will communicate with

sDeviceName : STRING; // e.g. ’"Machine XYZ’ or 'Room 015 - Kitchen'

sUser : STRING; // (*optional*) Username for authentication

sPassword : STRING; // (*optional*) Password for specified User

stTls : ST IotCommunicatorTls; // (*optional*) Specify details for secure tls
connection

bRetain : BOOL := TRUE; // (*optional*) default true - if false, data, messages &
devices will not be stored

eQoS : TcIotMgttQos := TclotMgttQos.AtlLeastOnceDelivery; // (*optional*) quality of
service between client & broker - default: 1

sDeviceIcon : STRING;
END VAR
VAR OUTPUT

bError : BOOL;

hrErrorCode : HRESULT;

eConnectionState : ETcIotMgttClientState;

bConnected : BOOL;

nActiveAppInstances : UINT;
bNewAppSubscribe : BOOL;

fbCommand : FB_IoTCommand; //provides functionality to receive commands
END VAR
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#! Eingdnge

Name Typ Beschreibung

sHostName STRING sHostName kann als Hostname oder als IP-Adresse angegeben
werden. Bei fehlender Angabe wird Local Host verwendet.

nPort UINT Hier wird der Host Port angegeben. (Default: 1883)

sClientld STRING Die Client-ID kann individuell angegeben werden. Bei fehlender
Angabe wird eine ID generiert.

sMainTopic STRING Hier wird angegeben, in welches Haupt-Topic die Daten und
Nachrichten gesendet werden.

sDeviceName STRING Hier wird der Name des Gerates eingetragen, zu dem die Daten und
Nachrichten gehdren.

sUser STRING Optional kann ein Benutzername angegeben werden.

sPassword STRING Zum Benutzernamen kann hier ein Passwort angegeben werden.

stTLS STRING Wenn der Broker eine TLS gesicherte Verbindung anbietet, kann hier
die nétige Konfiguration vorgenommen werden. Die
Parameterstruktur ist vom Typ ST lotCommunicatorTls [P 52].

bRetain BOOL Die aktuellen Daten und die letzten 255 Nachrichten, sowie der
aktuelle Status des Gerates werden standardmalfig vom Broker
gespeichert. Ist dies nicht erwiinscht, kann bRetain auf FALSE
gesetzt werden.

eQoS TclotMqttQos Mit dieser Einstellung kann der Quality of Service (kurz: QoS)
eingestellt werden.

sDevicelcon STRING Mit dieser Einstellung kann das Icon des Communicator-Bausteins
verandert werden. Wenn die Einstellung nicht gesetzt wird, wird
standardmafig die TwinCAT-CD als Icon verwendet. Die Liste der
verfligbaren Icons ist unter Liste der verfiigbaren Icons [P _66] zu
finden.

& Ausginge

Name Typ Beschreibung

bError BOOL TRUE, sobald eine Fehlersituation eintritt.

hrErrorCode HRESULT Liefert bei einem gesetzten bError-Ausgang einen

Fehlercode.
eConnectionState ETclotMqttClientState Gibt den Zustand der Verbindung vom Client zum Broker
als Enumeration ETclotMqttClientState an.
bConnected BOOL TRUE, wenn eine Verbindung vom Client zum Broker

besteht.

nActiveApplnstances

UINT

Zeigt die Anzahl der aktuell verbundenen App-Instanzen.

bNewAppSubscribe

BOOL

Geht flr einen Zyklus auf TRUE, wenn sich eine neue
App-Instanz verbunden hat. Kann bei der Verwendung
von OnChange-Funktionalitdten genutzt werden, um bei
der Verbindung den aktuellen Stand der Daten wieder als
Retain-Nachricht zu veréffentlichen.

foCommand

FB_loTCommand

Stellt alle nétigen Funktionalitédten bereit, um empfangene
Daten (,Commands®) auswerten zu kénnen. Dieser
Ausgang ist vom Typ FB lotCommand [» 51].
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‘w Methoden

Name Beschreibung

Execute [P 46] Methode zur Hintergrundkommunikation mit dem TwinCAT-Treiber.
Diese Methode muss zyklisch aufgerufen werden.

SendData [P 471 Methode zum Senden von Daten an den angegebenen MQTT Message
Broker als Retain-Nachricht.

SendMessage [P 47] Methode zum Senden einer (Push-)Nachricht an den angegebenen
MQTT Message Broker.

SendDataAsString [P 48] Methode zum Senden von Daten an den angegebenen MQTT Message
Broker bei der das JSON-Dokument direkt Gbergeben wird.

SendData OnChange [P 49] Methode zum Senden von OnChange-Daten an den angegebenen
MQTT Message Broker.

SendDataAsString OnChange Methode zum Senden von OnChange-Daten an den angegebenen

> 50] MQTT Message Broker bei der das JSON-Dokument direkt Ubergeben
wird.

Strings im UTF-8-Format

([
1 Die hier verwendeten Variablen vom Typ STRING nutzen das UTF-8-Format. Diese STRING-
Formatierung ist tblich bei der MQTT-Kommunikation.

Um auch Sonderzeichen und Texte verschiedenster Sprachen empfangen zu kdnnen, wird der
Zeichensatz in der Tc3_lotCommunicator-Bibliothek nicht auf den typischen Zeichensatz vom
Datentyp STRING beschrankt. Stattdessen wird der Unicode-Zeichensatz als UTF-8-Format in
Verbindung mit dem Datentyp STRING verwendet.

Bei Verwendung des ASCII-Zeichensatzes besteht kein Unterschied zwischen der typischen
Formatierung in einem STRING und der UTF-8-Formatierung eines STRING.

Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT v3.1.4022.0 IPC oder CX (x86, x64, ARM) Tc3_lotCommunicator
6.1.1.1 Execute
Execute
—bConnect

Diese Methode muss zyklisch aufgerufen werden, um die Hintergrundkommunikation mit dem MQTT Broker
zu gewahrleisten.

Syntax

METHOD Execute
VAR INPUT

bConnect : BOOL;
END VAR

#! Eingdnge

Name Typ Beschreibung

bConnect |BOOL |Wenn bConnect auf TRUE gesetzt wird, findet der Verbindungsaufbau zum Broker
statt. Um die Verbindung zu halten, muss bConnect gesetzt bleiben. Bei Aufruf der
Execute()-Methode mit FALSE als Input, wird die Verbindung zum Broker abgebaut.

Mégliche Fehler werden an den Ausgangen bError, hrErrorCode und eConnectionState der Bausteininstanz
ausgegeben
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6.1.1.2 SendData

SendData
—pMachineStruct SendDataf—
—n5tructSize

Diese Methode wird einmalig aufgerufen, um Daten an den Broker zu senden.

Syntax
METHOD SendData : BOOL
VAR INPUT
pMachineStruct : PVOID;
nStructSize : UINT;
END VAR

E- Riickgabewert

Name Typ Beschreibung

SendData BOOL Bei erfolgreichem Aufruf liefert die Methode den Ruckgabewert TRUE.

#! Eingdnge

Name Typ Beschreibung
pMachineStruct PVOID Adresse zur Struktur, in der die Variablen des Gerates deklariert werden.
nStructSize UINT GrolRe der bei pMachineStruct angegebenen Struktur.

Mégliche Fehler werden an den Ausgangen bError und hrErrorCode der Bausteininstanz ausgegeben.

6.1.1.3 SendMessage

SendMessage
—sMessage SendMessagef—

Diese Methode wird einmalig aufgerufen, um eine (Push-)Nachricht an den Broker zu senden. Diese
Nachricht wird dann in der App angezeigt. Es handelt sich hierbei nicht um eine Nachricht, die als Push-
Mitteilung auf dem Handy sichtbar wird.

Syntax
METHOD SendMessage : BOOL
VAR INPUT

sMessage : STRING(255);
END_VAR

E- Riickgabewert

Name Typ Beschreibung
SendMessage BOOL Bei erfolgreichem Aufruf liefert die Methode den Rickgabewert
TRUE.

#! Eingdnge

Name Typ Beschreibung

sMessage STRING Text der (Push-)Nachricht, die an den Broker geschickt werden soll.

Mogliche Fehler werden an den Ausgangen bError und hrErrorCode der Bausteininstanz ausgegeben.
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Strings im UTF-8-Format

([
1 Die hier verwendeten Variablen vom Typ STRING nutzen das UTF-8-Format. Diese STRING-
Formatierung ist tblich bei der MQTT-Kommunikation.

Um auch Sonderzeichen und Texte verschiedenster Sprachen empfangen zu kdnnen, wird der
Zeichensatz in der Tc3_lotCommunicator-Bibliothek nicht auf den typischen Zeichensatz vom
Datentyp STRING beschrankt. Stattdessen wird der Unicode-Zeichensatz als UTF-8-Format in
Verbindung mit dem Datentyp STRING verwendet.

Bei Verwendung des ASCII-Zeichensatzes besteht kein Unterschied zwischen der typischen
Formatierung in einem STRING und der UTF-8-Formatierung eines STRING.

6.1.1.4 SendDataAsString

SendDataAsString
—sJsonString SendDataAsString f—
—nJsonLen

Diese Methode wird einmalig aufgerufen, um Daten an den Broker zu senden. Im Gegensatz zu der
klassischen SendData [» 47]()-Methode wird an dieser Stelle das JSON-Dokument direkt Gbergeben. So
erreicht der Benutzer eine héhere Flexibilitat, muss aber im Gegenzug dafir ein korrekt aufgebautes JSON-
Dokument an die App schicken.

Die Methode richtet sich an im Umgang mit JSON-Dokumenten erfahrene Nutzer. Bei fehlerhaft formatierten
JSON-Dokumenten kdnnen die Informationen nicht in der App angezeigt werden.

Syntax

METHOD SendDataAsString : BOOL

VAR INPUT
sdsonString : POINTER TO STRING;
ndsonLen : UINT;

END_ VAR

E- Riickgabewert

Name Typ Beschreibung
SendDataAsString BOOL Bei erfolgreichem Aufruf liefert die Methode den Rickgabewert TRUE.

#! Eingdnge

Name Typ Beschreibung
sdsonString POINTER TO STRING Pointer zu dem JSON-String, der gesendet werden soll.
nJsonlLen UINT Lange des JSON-Strings

Mégliche Fehler werden an den Ausgangen bError und hrErrorCode der Bausteininstanz ausgegeben.

Aufbau TwinCAT JSON

Die TwinCAT IoT Communicator-Produktpalette benutzt fir die Kommunikation ein JSON-Format mit dem
Namen TwinCAT JSON: Im Folgenden wird der Aufbau eines TwinCAT JSON-Dokuments am Beispiel der

Widgets Steckdose [P 20] und Liftung [P 25] beschrieben.

{
"Timestamp" : "2022-08-04T07:15:06.176",
"GroupName" : "Widget Testpage",
"Values" : {
"sPageDesc" : "TwinCAT JSON Page",
"stPlug" : {
"sDisplayName" :
"bOn" : true,
"sMode" : "Manual",
"aModes" : [ "Manual", "Automatic" ]

nn
’
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"stVent" : {
"sDisplayName" : "",
"bOn" : true,
"nValue" : 725,
"nValueRequest" : 400,
"sMode" : "Manual",
"aModes" : [ "Manual", "Automatic"
}
}l
"MetaData" : {
"sPageDesc" : {

"iot.DisplayName" :
"iot.ReadOnly" :

}l
"stPlug" :

"iot.DisplayName" :
"iot.ReadOnly" :
"iot.WidgetType" :
"iot.PlugModeVisible" :

"true"

{

"false",
HPluqH ,

"iot.PlugModeChangeable" :

}I
"stVent" :

"iot.DisplayName" :
"iot.ReadOnly" :
"iot.WidgetType" :
"iot.VentilationSliderVisible" :
"iot.VentilationValueRequestVisible" :
"iot.VentilationModeVisible" :
"iot.VentilationModeChangeable" :

}l

{

"false",

"stVent.nValue" : {
"iot.Unit" : "ppm",
"iot.MinValue" : "400",
"iot.MaxValue" : "1400"

}
Hy
"ForceUpdate":false
}

"Info",

"Plug Widget",

Disrma® ,

"Ventilation",

]

"true",
"false"

"Ventilation Widget",

"true",

"false",

Bereich Beschreibung

Timestamp Muss pro Nachricht einen Timestamp im Format:
"YYYY-MM-DDThh:mm:ss.fff" enthalten z. B.
"2022-08-04T07:15:06.176".

GroupName Name des Einstiegsknotens des Communicator-
Bausteins in der App.

Values Die anzuzeigenden Werte, angefangen auf der
ersten Seite, mit anschlieRender Verschachtelung.

MetaData Alles, was in SPS-Attributen umgesetzt ist (bspw. die
Konfiguration der Widgets).

ForceUpdate Optionaler Parameter. Wird beim OnChange-
Mechanismus daflr eingesetzt, nach Anderungen ein
Update zu triggern. Genauere Informationen unter
OnChange-Mechanismen [»_41].

6.1.1.5 SendData_OnChange

—pMachineStruct
—nStructSize

SendData_OnChange

SendData_0OnChangef—

Diese Methode wird einmalig aufgerufen, um Daten an den Broker zu senden.

Die SendData [P 47]-Methode Ubertragt immer die gesamten Daten als Retain-Nachricht. Mit der
SendData_OnChange-Methode hingegen ist es mdglich, einzelne Teile der Daten zu Uibertragen, um
Datenverkehr einzusparen. Es ist aber zu beachten, dass die Nachrichten mit der SendData_OnChange-
Methode nicht als Retain-Nachricht geschickt werden und somit nur aktuell verbundenen App-Instanzen
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bekannt werden. Die Daten missen im TwinCAT-Projekt bereitgehalten werden und bei Verbindung eines
neuen Clients mithilfe der SendData [»_47]-Methode als gesamter Datenblock und als Retain-Nachricht
geschickt werden.

Es ist an dieser Stelle zu beachten, dass die OnChange-Mechanismen [P 41] hauptsachlich fir die
Verwendung mit den SendDataAsString [P 48]-Methoden vorgesehen sind. Mit den SendData-Methoden
kann OnChange nur benutzt werden, wenn beim Senden der Struktur eine Struktur verwendet wird, die bis
zu den zu &ndernden Variablen den gleichen Variablenpfad an den Tag legt.

Syntax
METHOD SendData OnChange : BOOL
VAR _INPUT
pMachineStruct : PVOID;
nStructSize : UINT;
END VAR

& Riickgabewert

Name Typ Beschreibung

SendData_On /BOOL Bei erfolgreichem Aufruf liefert die Methode den Rickgabewert TRUE.
Change

* Eingédnge

Name Typ Beschreibung
pMachineStruct PVOID Adresse zur Struktur, in der die Variablen des Gerates deklariert werden.
nStructSize UINT Grole der bei pMachineStruct angegebenen Struktur.

Mégliche Fehler werden an den Ausgangen bError und hrErrorCode der Bausteininstanz ausgegeben.

6.1.1.6 SendDataAsString_OnChange
SendDataAsString_OnChange

—s1sonString SendDataAsstring_OnChangef—

—nJsonlLen

Diese Methode wird einmalig aufgerufen, um Daten an den Broker zu senden. Im Gegensatz zu der
klassischen SendData [P 47]()-Methode wird an dieser Stelle das JSON-Dokument direkt tibergeben. So
erreicht der Benutzer eine héhere Flexibilitat, muss aber im Gegenzug daflir ein korrekt aufgebautes JSON-
Dokument an die App schicken.

Die Methode richtet sich an im Umgang mit JSON-Dokumenten erfahrene Nutzer. Bei fehlerhaft formatierten
JSON-Dokumenten kénnen die Informationen nicht in der App angezeigt werden.

Die SendDataAsString [P 48]-Methode Ubertragt die Daten als Retain-Nachricht. Mit der

SendDataAsString_ OnChange-Methode hingegen ist es moglich, einzelne Teile der Daten zu Ubertragen,
um Datenverkehr einzusparen. Es ist aber zu beachten, dass die Nachrichten mit der

SendDataAsString_ OnChange-Methode nicht als Retain-Nachricht geschickt werden und somit nur aktuell
verbundenen App-Instanzen bekannt werden. Die Daten mussen im TwinCAT-Projekt bereitgehalten werden
und bei Verbindung eines neuen Clients mithilfe der SendDataAsString [» 48]-Methode als gesamter
Datenblock geschickt werden.

Syntax
METHOD SendDataAsString OnChange : BOOL
VAR INPUT
sdsonString : POINTER TO STRING;
ndsonLen : UINT;
END VAR
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& Riickgabewert

Name Typ Beschreibung

SendDataAsString_On [ BOOL Bei erfolgreichem Aufruf liefert die Methode den Rickgabewert TRUE.
Change

% Eingédnge

Name Typ Beschreibung
sdsonString POINTER TO STRING Pointer zu dem JSON-String, der gesendet werden soll.
nJsonlLen UINT Lange des JSON-Strings

Mégliche Fehler werden an den Ausgangen bError und hrErrorCode der Bausteininstanz ausgegeben.

6.1.2 FB_lotCommand

FB_TotCommand
bError—

hrErrorCode }—

bAvailable F—

sVarNamep—

Der Funktionsbaustein stellt Funktionen zur Verfigung, um empfangene Befehle (,Commands®)
auszuwerten. Er darf nicht instanziiert werden, da er am Ausgang der FB lotCommunicator [»_44]-Instanz
bereits deklariert ist und dartber auf die Ausgange und die empfangenen Befehle zugegriffen wird.

Syntax
Definition:
FUNCTION BLOCK FB_ TIotCommand
VAR INPUT
END VAR
VAR OUTPUT
bError : BOOL;
hrErrorCode : HRESULT;
bAvailable : BOOL // if true, a new command is available
sVarName : STRING // Name of variable in currently available command
END VAR

E- Ausginge

Name Typ Beschreibung

bError BOOL TRUE, sobald eine Fehlersituation eintritt.

hrErrorCode HRESULT Liefert bei einem gesetzten bError-Ausgang einen Fehlercode.

bAvailable BOOL TRUE, wenn ein neuer Befehl (,Command*) verflgbar ist.

sVarName STRING Wenn bAvailable TRUE ist, enthalt sVarName den Namen der
Variablen, die empfangen wurde.

‘w Methoden
Name Beschreibung
GetValue [» 521 Methode, um an den Wert des Befehls zu kommen, wenn bAvailable
TRUE ist
Remove [» 52] Methode, um den aktuell verfligbaren Befehl zu verwerfen
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Voraussetzungen

Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT v3.1.4022.0 IPC oder CX (x86, x64, ARM) Tc3_lotCommunicator

6.1.2.1 GetValue

GetValue
—pValue Getvaluef—
—nSize

—eDatatype

Diese Methode wird aufgerufen, um an den Wert der Variable im aktuellen Befehl (,Command®) zu kommen.

Syntax
METHOD GetValue : BOOL
VAR_INPUT
pValue : PVOID;
nSize : UDINT;
eDatatype : E IotCommunicatorDatatype;
END VAR

&~ Riickgabewert

Name Typ Beschreibung
GetValue BOOL Bei erfolgreichem Aufruf liefert die Methode den Ruckgabewert TRUE.

# Eingdnge

Name Typ Beschreibung

pValue PVOID Adresse zur Variable, in die der empfangene Wert
geschrieben werden soll.

nSize UDINT GroRe der in pValue angegebenen Variablen

eDatatype E_lotCommunicatorDatatype Datentyp der in pValue angegebenen Variablen,
anhand des Enums E_lotCommunicatorDatatype

6.1.2.2 Remove

Remove
Remove —

Diese Methode wird aufgerufen, um den aktuell verfligbaren Befehl aus dem Speicher zu entfernen.

& Riickgabewert

Name Typ Beschreibung
Remove BOOL Dieser Wert wird bei einem erfolgreichen Aufruf der Methode auf TRUE gesetzt.

6.2 Datentypen

6.2.1 ST_lotCommunicatorTls
TLS-Sicherheitseinstellungen fir den MQTT-Client.
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Syntax

Definition:

TYPE ST IotCommunicatorTls

STRUCT
eVersion

: E TotCommunicatorTlsVersion := E IotCommunicatorTlsVersion.tlsvl 2; // TLS

version, which is used

sCA
string (PEM)
sCert

: STRING (255) ;

: STRING(255) ;
mat) or as string (PEM)

// certificate authority as filename (PEM or DER format) or as

(*optional*) client certificate as filename (PEM or DER for

sKeyFile : STRING(255); (*optional*) client key as filename
sKeyPwd : STRING (255) ;
bNoServerCertCheck : BOOL; // if FALSE the server certificate is validated (default)
END STRUCT
END TYPE
Parameter
Name Typ Beschreibung
eVersion E_lotCommunicatorTIsVersion Zu verwendende TLS-Version, anhand des Enums
E_lotCommunicatorTIsVersion.
sCA STRING(255) Zertifikat der Certificate Authority (CA)
sCert STRING(255) Client-Zertifikat, das zur Authentifizierung am Broker
verwendet wird (optional)
sKeyFile STRING(255) Privater Schlissel des Clients
sKeyPwd STRING(255) Passwort des privaten Schlissels, falls anwendbar
bNoServerC  BOOL Deaktiviert die Uberpriifung des Server-Zertifikats
ertCheck auf Gultigkeit. Wenn ohne TLS-Verschlisselung
(HTTP) kommuniziert werden soll, muss dieser Wert
auf FALSE bleiben.
6.2.2 E_lotCommunicatorDatatype
Syntax
TYPE E IotCommunicatorDatatype :
{
type STRING :=0,
type BOOL =1,
type SINT =2,
type INT =3,
type DINT =4,
type LINT 8=9,
type USINT BYTE :=6,
type UINT WORD :=7,
type UDINT DWORD:=8,
type ULINT :=9,
type REAL :=10,
type LREAL :=11
) INT;
END TYPE
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Parameter
Name Typ |Beschreibung
type_STRING INT Datentyp STRING.
type_BOOL INT Datentyp BOOL.
type_SINT INT Datentyp SINT.
type INT INT Datentyp INT.
type_DINT INT Datentyp DINT.
type LINT INT Datentyp LINT.
type _USINT_BYTE INT Datentyp USINT_BYTE.
type_UINT_WORD INT |Datentyp UINT_WORD.
type_UDINT_DWORD INT |Datentyp UDINT_DWORD.
type_ULINT INT Datentyp ULINT.
type_REAL INT Datentyp REAL.
type LREAL INT Datentyp LREAL.
6.2.3 E_lotCommunicatorTIsVersion
Syntax
TYPE E IotCommunicatorTlsVersion :
( tlsvl :=0,

tlsvl 1:=1,

tlsvl 2:=2
) INT;
END_TYPE
Parameter

Name Typ |Beschreibung
tisv1 INT TLS Version 1.
tisv1_1 INT TLS Version 1.1.
tisv1l_2 INT TLS Version 1.2.
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7 App

Die TwinCAT IoT Communicator App steht im Apple AppStore und Google PlayStore kostenfrei zum
Download zur Verfugung.

# Download on the
« App Store
GET ITON
> Google Play
Google Play and the Google Play logo are trademarks of Google Inc.

Es wird an dieser Stelle empfohlen, bei neuen Projekten sowohl mit der neuesten App-Version als auch mit
der neuesten TwinCAT-Version als Engineering zu arbeiten, um auch neue Features nutzen zu kénnen.

Seit der App-Version 1.2.2 wird zusatzlich zum ,light mode* auch der ,dark mode* unterstutzt. In welchem
der beiden Modi die App dargestellt wird, hangt von den jeweiligen Betriebssystemeinstellungen ab.

11:41 w56 EB 12:38 ol T B

TwinCAT loT Communicator C TwinCAT loT Communicator G

& Fitness

Ve
=

online

Garage

Garage

online

Garden Garden

] e RIH coine

m e m e
7.01.2024 10:41:28 online

Laundry Laundry

@ 01.2024 10:41:28 @ online

7.1 Einstellungen

Die Einstellungen innerhalb der App teilen sich in drei verschiedene Bereiche auf. Der erste Bereich
ermoglicht die Konfiguration der Verbindung zum Broker, im zweiten Bereich lassen sich allgemeine
Einstellungen in der App treffen und im dritten und letzten Bereich lassen sich Gerateinfos anzeigen.

711 Verbindungseinstellungen
Um Daten aus der SPS empfangen zu kdnnen, miissen die App und die SPS mit demselben Message

Broker verbunden sein. Im Folgenden werden die verschiedenen Einstellungsmaoglichkeiten der Verbindung
zu diesem Message Broker beschrieben.
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~' Live Graph W
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Grundeinstellungen

Einstellung

Bedeutung

Broker Address

IP-Adresse oder Hostname des Message Brokers.

Port

Der Port der Message Brokers. Fur gewdhnlich 1883
(MQTT) oder 8883 (MQTT TLS).

Timeout

Diese Einstellung gibt die Zeit an, nachdem die
Verbindung zum Message Broker in einen Timeout
lauft. Nach dieser Zeit wird bei einer aktiven Fallback
Connection die Verbindung zu dem zweiten Message
Broker probiert.

Client Id

Die Client-ID der App, mit der die Verbindung zum
Message Broker hergestellt wird. Wenn kein
benutzerdefinierter Wert eingetragen wird, wird die
eindeutige Geratekennung des mobilen Gerates
verwendet.

Topic

Haupt-Topic, tber das die Nachrichten aus dem
zugehorigen SPS-Programm kommuniziert werden.

Authentisierung

Je nach Broker-Konfiguration kann es notwendig sein, bei der Verbindungsherstellung Username und
Passwort anzugeben. Wenn ein Broker mit der Mdglichkeit von anonymen Zugriffen verwendet wird, bleiben

diese Felder der Konfiguration leer.

Einstellung Bedeutung

Username Benutzername zur Anmeldung am Message Broker
Password Zugehoriges Passwort flr den verwendeten Benutzer
Security

Zusatzlich zur Authentisierung spielt auch die Verschlisselung von Nachrichten eine wichtige Rolle.

Einstellung Bedeutung

Encryption Auswahl des Verschlisselungsprotokolls.

CA certificate Referenzierung des CA-Zertifikats als Datei. Unter
Android freier Dateizugriff, unter iOS nur in dem
Bereich ,Auf meinem iPhone®. Weiterfihrende
Informationen unter Installation von CA-Zertifikaten
[ 591

PKCS12 Certificate (PFX) Referenzierung des Client-Zertifikats als Datei. Unter

Android freier Dateizugriff, unter iOS nur in dem
Bereich ,Auf meinem iPhone". Das Zertifikat muss als
PFX-Datei vorliegen, Informationen zur
Konvertierung entnehmen Sie gangiger Fachliteratur.

PKCS12 Password

Passwort fiir die PFX-Datei.

Skip Server Certificate Validation

Diese Einstellung deaktiviert die Validierung des
Server-Zertifikats.

TF6730-TF6735
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Weitere Einstellungen

Einstellung Bedeutung

Fallback Connection Hier kann eine alternative Verbindung zu einem
weiteren Message Broker angegeben werden, wenn
die primare Verbindung nicht erreichbar ist. Nach
dem weiter oben in den Einstellungen definierten
Timeout wird die Verbindung zur Fallback Connection
versucht.

Recent Connections Hier werden die zuletzt konfigurierten Verbindungen
angezeigt. Durch Klicken auf die einzelnen Felder
werden automatisch die Verbindungsparameter
eingefugt. Ein neuer Eintrag wird bei einem neuen
Verbindungsversuch hinzugefiigt. Wurde mit diesen
Parametern schon einmal eine Verbindung
hergestellt, wird der Eintrag in der Liste nach oben
gesetzt.

Scan QR-Code Hier kann ein QR-Code mit Verbindungsparametern
eingescannt werden. Die Formatierung ist unten in
einem gesonderten Abschnitt zu finden.

Verwendung von QR-Codes zur Verbindungsherstellung

Die Einstellungsseite der App bietet eine Méglichkeit, einen QR-Code zu scannen, der die
Verbindungsparameter enthalt. Die Auswahlmdglichkeiten bezuglich Security sind im Vergleich zu einer
handischen Verbindungseinstellung weniger umfangreich. Zusatzlich sollte der Nutzer bedenken, dass je
nach Standort jeder Gber den QR-Code Zugriff erlangen konnte.

Es gibt die Moglichkeit, einen QR-Code mit dem sogenannten Lock-Parameter auszustatten. In diesem Fall
kann eine Verbindung tber den QR-Code hergestellt werden, dem Nutzer der App werden aber keine
Verbindungsdetails angezeigt.

16:15 all T E

TwinCAT loT Communicator ®

& Verbindungsdetails

Die Verbindungsdetails sind zur Zeit ausgeblendet,
da der Host sie verdeckt halten mochte.

. Appeinstellungen

¥ Livediagramm

L Gerat

Ein beispielhafter QR-Code sieht wie folgt aus:

http://iotdemo.beckhoff.com/app?&broker=iot.beckhoff.com&port=1883&topic=TOPICNAME

Hier wirden die Verbindungsparameter fiir die Broker-Adresse und den Broker-Port sowie fiir das Topic
»,TOPICNAME" durch das Scannen des QR-Codes eingetragen werden. Die folgende Liste beschreibt die
moglichen Parameter, die Uiber die URL abgebildet werden kénnen:
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Parameter Werte

broker IP-Adresse oder Hostname des Brokers.

port Port des Message Brokers (im Normalfall 1883 oder
8883).

clientid Client-ID der App, wenn benétigt.

topic Topic, auf das die Communicator SPS-Bibliothek
veroffentlicht.

user Benutzername zur Anmeldung am Message Broker.

password Passwort zur Anmeldung am Message Broker.

lock Als Werte sind ,true oder ,,1“ moglich, wenn das
Ausblenden der Verbindungsdetails gewlinscht ist.

7111 Installation von CA-Zertifikaten

Fir das Referenzieren von CA-Zertifikaten unter den beiden unterstitzten Betriebssystemen, Android und
iOS, mussen diese zunachst installiert werden. Fir beide finden Sie im Folgenden eine kurze Anleitung,
weitere Informationen entnehmen Sie bitte den Dokumentationen der beiden Hersteller.

Installation von CA-Zertifikaten Android

1. Wahlen Sie den Pfad: Einstellungen/Sicherheit/Verschlisselung und Anmeldedaten/Ein Zertifikat
installieren/CA-Zertifikat.

2. Wahlen Sie ein CA-Zertifikat aus.
3. Vergeben Sie einen Namen fir das Zertifikat (optional).
= Das System meldet die erfolgreiche Installation des CA-Zertifikats.

Installation von CA-Zertifikaten iOS

1. Klicken Sie auf die Datei des CA-Zertifikats (muss sich auferhalb des TwinCAT loT-Ordners befinden).
Dadurch wird das Profil geladen.

. Wahlen Sie den Pfad: Einstellungen/Allgemein/Profil.

. Wahlen Sie das Profil des CA-Zertifikats aus.

. Driicken Sie oben rechts auf Installieren.

. Bestatigen Sie das Installieren durch das Eingeben des Codes.

. Lesen Sie die Warnhinweise oben rechts und driicken Sie dann auf Installieren und bestatigen damit.
. Wahlen Sie den Pfad: Einstellungen/Allgemein/Info/Zertifikatsvertrauenseinstellungen.

. Aktivieren Sie das installierte Zertifikat unter dem Punkt Volles Vertrauen fiir Root-Zertifikate
aktivieren

0 N O 0ok~ WDN

7.1.2 App-Einstellungen

Neben den Verbindungseinstellungen lassen sich generelle Einstellungen fur die App treffen. Diese werden
im Folgenden beschrieben.
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“ App Settings

Keep Screen on

Lock Application

% Data Page Settings
Data as Default Page
Show QR Code Button
Toggle Booleans

Display Booleans as Switch
Decimal Number Precision
~/ Live Graph

Smooth Line

Auto Panning

Auto Panning Timespan (Sec)

8.08,
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Einstellung Bedeutung Default
Keep Screen on Bei Aktivierung schaltet sich der FALSE

Bildschirm des mobilen Gerates
nicht aus, solange die App geoffnet
ist.

Lock Application

Bei Aktivierung wird der
eingestellte Sicherungsweg des
Betriebssystems verwendet, um
die App vor unbefugtem Zugriff zu
schitzen (Face-ID, Touch-ID,
Code, etc.)

FALSE

Data as Default Page

Bei Aktivierung wird beim Offnen
eines Gerates der Data-Tab
geoffnet, sonst wird der Messages-
Tab gedffnet.

TRUE

Show QR Code Button

Auf jeder Seite innerhalb eines
Devices wird ein Button zum
Generieren eines QR-Codes
angezeigt.

TRUE

Toggle Booleans

Mit Aktivierung dieser Einstellung
kénnen boolsche Variablen direkt
durch Driicken auf das Anzeigefeld
geschaltet werden. Wenn nicht
aktiv, 6ffnet sich beim Dricken auf
die Variable ein Auswahldialog.
Diese Einstellung wird nur relevant,
wenn “Display Booleans as Switch”
auf FALSE ist.

FALSE

Display Booleans as Switch

Boolsche Variablen werden als
Schalter angezeigt. Wenn diese
Einstellung deaktiviert ist, werden
diese Variablen als Textfeld
angezeigt.

TRUE

Decimal Number Precision

Beschreibt die Anzahl an
Nachkommastellen, auf die REAL-
bzw. LREAL-Werte bei der Anzeige
in der App gerundet werden. Wenn
auf SPS-Seite flr eine einzelne
Variable ein anderer Wert definiert
wird, wird die Decimal Number
Precision fir diese Variable aus
der SPS (berschrieben.

Dieser Wert ist standardmafig
nicht gesetzt.

Smooth Line

Bei Anzeige eines Live-Graphen
wird bei Aktivierung dieses
Features der Verlauf des Graphens
abgerundet dargestellt.

FALSE

im Live-View geschnitten wird.

Auto Panning Bei Aktivierung wird der Graph auf | TRUE
eine bestimmte Zeitspanne
geschnitten.

Auto Panning Timespan Die Zeitspanne auf die ein Graph |5s

7.2

Gerateubersicht

In der Geratelbersicht werden alle aktuell mit dem gleichen Broker und demselben Topic verbundenen loT
Communicator-Bausteine angezeigt. Durch das Klicken auf eines der Gerate kann dann die
Variablentbersicht fur dieses Gerat gedffnet werden.

TF6730-TF6735
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Je nach Aufbau der aus der SPS versendeten Struktur kann es eine oder mehrere Ebenen geben.

Die Anzeige des Graphens wird Uber das Listensymbol in der oberen rechten Ecke konfiguriert. Nach dem
Auswahlen der anzuzeigenden Variablen muss anschlieRend das Play-Symbol gedrickt werden, was das
Listensymbol nach Driicken auf dieses ersetzt. Anschlief3end wird der Graph entsprechend der
Einstellungen dargestellt.
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8 Beispiele

Die Beispiele teilen sich in zwei Bereiche auf. Zum einen gibt es das Applikationsbeispiel [»_63], das ein
Beispiel Stlick fur Stlick aufbaut und erklart. Zum anderen gibt es auf Github zwei Beispiele, die direkt als
SPS-Code heruntergeladen und verwendet werden kénnen.

Das erste Sample (TF6730_FullSample) geht dabei auf die Standardfunktionen der App ein, wahrend sich
das zweite Sample (TF6730_Widget-Sample) mit den speziellen Erweiterungen fir die
Gebaudeautomatisierung beschaftigt.

Ubersicht

Beispiel Beschreibung

TF6730_FullSample Beispiel fur die Standard-App-Funktionalitaten.

TF6730_WidgetSample Beispiel fur die Widget-Erweiterungen fur die
Gebaudeautomatisierung.

Downloads

Der Beispielcode fir die in der Ubersicht beschriebenen Projekte kann tiber das entsprechende Repository
auf GitHub bezogen werden: https://github.com/Beckhoff/TF6730 Samples. Sie haben dort die Mdglichkeit
das Repository zu clonen oder ein ZIP-File mit dem Sample herunterzuladen.

Go to file Add file = m

(3 Clone ®

HTTPS  S5H GitHub CLI

https://github.com/Beckhoff/TFE738_Sample: L[;]

Use Git or checkout with SWN using the web URL.
[X) Open with GitHub Desktop

[}) Download ZIP

8.1 Applikationsbeispiel

Erstellung des SPS-Programms
Struktur definieren

Erzeugen Sie eine Struktur, innerhalb der Sie die zu sendenden Prozessdaten definieren. Weisen Sie dabei
den deklarierten Variablen Attribute zu, um deren Darstellung in der App zu definieren (siehe Attribute

[»_15]).

TYPE ST ProcessData :

STRUCT
{attribute 'iot.DisplayName' := 'Kitchen Lights'}
bLampl : BOOL;

{attribute 'iot.DisplayName' := 'Living Room Lights'}
bLamp2 : BOOL;
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{attribute 'iot.DisplayName' := 'Outside Temperature'}
{attribute 'iot.ReadOnly' := 'true'}
{attribute 'iot.Unit' := 'Celsius'}
{attribute 'iot.MinValue' := '5'}
{attribute 'iot.MaxValue' := '30'}
nTemp : REAL;
stSecondLevel : ST Test;
END STRUCT
END TYPE

Konfiguration

Deklarieren Sie im Hauptprogramm eine Instanz des Funktionsbausteins FB_lotCommunicator. Definieren
Sie die Ausgange entsprechend Ihren Verbindungsdaten (siehe FB_lotCommunicator [P 44]). Deklarieren Sie
aulerdem die Struktur mit den zu sendenden Prozessdaten sowie eine Instanz des Timer-
Funktionsbausteins TON.

fbIoT : FB IotCommunicator := (

sHostName := 'YOUR MQTT BROKER', // MQTT Broker Adress

nPort := 1883, // MQTT Port

sMainTopic := 'plants', // Main Topic

sDeviceName := 'Building 12.3', // Device Name

sUser := 'engineerl', // MQTT Username

sPassword := 'abcdefg'); // MQTT Password
stData: ST ProcessData; // Values to send
timer : TON; // Timer to send data

Verbindung aufbauen

Rufen Sie im Implementierungsteil des Hauptprogramms (ber die Instanz des Funktionsbausteins
FB_lotCommunicator die Execute-Methode zyklisch auf, um die Verbindung zum Broker aufrechtzuerhalten
und somit das Senden und Empfangen von Daten und Nachrichten zu ermdglichen (siehe Execute [P 46]).

fbIoT.Execute (TRUE) ;
Daten senden

Senden Sie die Prozessdaten mit einer Sample-Rate von 500 ms an den Broker. Rufen Sie dazu die Instanz
des Timer-Funktionsbausteins mit den entsprechenden Eingabevariablen sowie die SendData-Methode des

Funktionsbausteins FB_lotCommunicator auf (siehe SendData [P 47]).

timer (IN := NOT timer.Q, PT := T#500MS) ;

IF fbIoT.bConnected AND timer.Q THEN
fbIoT.SendData (ADR (stData), SIZEOF (stData));
END IF

Fir eine Strukturierung Uber mehrere Ebenen muss hier eine verschachtelte Struktur tbergeben werden.
Die folgende Struktur zeigt ein einfaches Beispiel, die Verschachtelung kann je nach Belieben fortgefihrt
werden.

TYPE ST Test
STRUCT
stLevell : ST Level 1;
nCounter : INT;
END_STRUCT
END TYPE

TYPE ST Level 1
STRUCT
nDoubleCounter: INT;
stLevel2 : ST Level 2;
END STRUCT
END_TYPE

Befehle empfangen und auswerten

Rufen Sie den Funktionsbaustein FB_lotCommand und deren Methoden auf, um Befehle zu empfangen und
auszuwerten (siehe FB lotCommand [» 51]).

IF fbIoT.fbCommand.bAvailable THEN
IF fbIoT.fbCommand.sVarName = 'bLampl' THEN
fbIoT. fbCommand.GetValue (ADR (stData.bLampl),
SIZEOF (stData.bLampl), E TIotCommunicatorDatatype.type BOOL) ;
ELSIF fbIoT.fbCommand.sVarName = 'stSecondLevel.nDoubleCounter' THEN
fbIoT. fbCommand.GetValue (ADR (stData.stSecondLevel. nDoubleCounter),
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SIZEOF (stData.stSecondLevel. nDoubleCounter), E IotCommunicatorDatatype.type BOOL) ;
END IF
fbIoT. fbCommand.Remove () ;

END IF

(Push-) Nachrichten senden

Rufen Sie die SendMessage-Methode des Funktionsbausteins FB_lotCommunicator auf, um eine
(Push-)Nachricht an den Broker zu senden (siehe SendMessage [P 47]).

fbIoT.SendMessage ('This is a test alarm message!');
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Anhang
9 Anhang
9.1 Liste der verfugbaren Icons
Baby Bath Beach Bed Blinds
Car Clapboard Clock Clothes_Hook Cloud_Moon
% {
Cloud_Sun Co2 Co2_Filled Color_Palette Desk_Lamp
Dining Door_Closed Door_Open Droplet
Fan _Green Fitness Floor Floor Lamp
.
Garden Gate Gear Guest
] I ™
Heat_Red Home_Theater House Key
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Anhang

g

.f

s

Laundry Light_Group Lightbulb Lightning Lock
Motion Music_Mote PC Plug Room

-w

Shirt Snowflake Snowflake_Blue Sofa Storage

l Y %
Switch Teddy Temperature Terrace Toilet
@ i Twin CAT !
i 3
Tools TwinCAT Unlock Window Closed

Toilet Pajer

Window_Open

9.2

Liste der verfugbaren Farben

Die verfligbaren Farben sind die Farben, die in der Colors Class von Windows dargestellt werden (https://
docs.microsoft.com/en-us/dotnet/api/system.windows.media.colors). Dabei kdnnen sowohl die Strings als

auch die hexadezimalen Werte verwendet werden. Die ersten beiden Stellen der hexadezimalen Darstellung
stellen die Deckkraft dar, die weiteren 6 sind die Reprasentation der Farbe.
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[ aliceBlue #FFFOFSFF [ DarkTurguoise #FFOOCEDL [ LightSeaGreen £FF20B28A [ | PapayaWhip #FFFFEFDS
[ ] antiqguewhite ~ #FFFAEED7 [l Darkviolet #FF9400D03 [ ] LightSkyBlue #FF87CEFA [ | PeachPuff  #FFFFDABS
[ ~qua #FFo0FFFF [l DeepPink #FFFF1433 [ LightslateGray #FF778859 [ Peru #FFCDB53F
[ Aquamarine #FF7FFFD4 [ DeepSkyBlue #FFO0BFFF [ LightsteelBlue #FFBOC4DE [ | Pink #FFFFCOCB
[ Azure #FFFOFFFF [ DimGray #FF698859 [ | Lightvellow #FFFFFFE0 [ Plum #FFODAODD
[ eeige #FFFSFSDC [ DodgerSlue #FF1ES0FF [ Lime #FFOOFFO0 [ ] PowderBlue #FFBOEDES
[ Bisque #FFFFE4Ca [l Firebrick #FFB22222 [ LimeGreen #FF32cD032 [l Purple #FFB00080
| EEES #FFO0D000 [ | Floralwhite #FFFFFAFD [ Linen #rrraFces [ Red #FFFFO000
[_] elanchedalmond #FFFFEECD [l ForestGreen #FF228522 [ Magenta #FFFFOOFF  [[] RosyBrown #FFBCAFSF
| EPE #Fro000FF [ Fuchsia #FFFFOOFF I rarocn #FF200000 [ RovalBlus  #FF4169E1
B clusviolet #FFBAZBEZ [ | Gainsboro #FFDCDCDC [ ] MediumAquamarine #FFesCDAs [ SaddleBrown #FFEE4513
B Erovn #FFA52A28 [ ] Ghostwhite #FFFBFBFF I MediumBlue #FFooooCD [ ] Salmen #FFFAS072
[ Burlywood #FFDEB887 [ | Gold #FFFFD700 [ MediumOrchid #FFBASSD3 [ | SandyBrown #FFF4A450
[ cadetBlue #FFSFeEA0 [ ] Geldenrod #FFDAASZ0 [ MediumPurple #FF937008 [ SeaGreen  #FF2ESBS7F
[ chartreuse #FF7FFFO0 [ Gray #FFa08080 [ MediumSeaGreen  #FF3CB371 [ | SeaShell #FFFFF5SEE
I chocolate #FFD2691E [ Green #FF008000 [ MediumSlateBlue  #FF7B68EE [ Sienna #FFAD522D
] coral #FFFF7F50 [ | Greenvellow #FFADFF2F [ ] MediumSpringGreen #FFOOFASA [ | Silver #FFCOCOCO
[ comflowerBlus  #FFE455ED [ | Honeydew #FFFOFFFO [ mediumTurquoise  #FF48D1cC [ | SkyBlue #FFB7CEEB
[ comsilk #FFFFFBDC  [[] HotPink #FFFFe9B4 [ MediumvicletRed  #FFC71585 [ SlateBlue  #FFSASACD
B crimson #FFDC143C [ IndianRed #FFcoscsC [l MidnightBlue £FF191970 [ SlateGray ~ #FF708030
[ cyan #FFo0FFFF [l Indigo #FF4B0082 [ | MintCream £FFFSFFFA [ | Snow #FFFFFAFA
B CarkElue #FFO0008B [ | Ivory #FFFFFFFO [ MistyRose #FFFFE4E1 [ ] SpringGreen #FFOOFF7F
I carkcyan #FFO0BE8B [ | Khaki #FFFOEGBC [ | Moceasin #FFFFE4Bs [ SteelBlue  #FF465284
[ carkGoldenrod  #FFB83508 [ | Lavender #FFEGESFA [ | Navajowhite #FFFFDEAD [ ] Tan #FFD2B48C
[ parkGray #FFASA9AS [ ] LavenderBlush #FFFFFOFS | LEN #fFFo000s0 [ Teal #FFODS080
B CarkGreen #FFO06400 [ ] LawnGreen #FF7CFC00 [ | OldLace #FFFDFSEE [ | Thistle #FFDBBFDS
[ parkkhaki #FFBDB768 [ | LemonChiffon #FFFFFACD [ Olive #FF308000 [ Tomato #FFFFE347
I carkMagenta #FFsB00SB [ | LightBlue #FFADDSES [ CliveDrab #FF6B8E23 [ | Transparent #00FFFFFF
I carkoliveGreen #FFSseB2F [ LightCoral #FFF08080 [ ] Orange #FFFFAS00 [ ] Turguoise  #FF40E0DDO
[ parkorange #FFFFAC00 [ LightCyan #FFEOFFFF I crangeRed £FFFF4500 [ ] Violet #FFEEB2EE
I Darkorchid #FFeo32cc [ | LightGoldenrodYellow #FFFAFAD2  [] Orchid #FFDA70DE [ | Wheat #FFFSDEB3
B Carkred #FF8B0000 [ | LightGray #FFD3D3D3 [ | PaleGoldenrod #FFEEEBAA [ | White #FFFFFFFF
[ parksalmon #FFE9967A [ | LightGreen #FFI0EE90 [ | PaleGreen #FF93FBS8 [ | WhiteSmoke #FFFSFSFS
] carkSeaGreen #FFsFBCEF [ | LightPink #FFFFBSC1 [ | PaleTurquoise #FFAFEEEE [ | vellow #FFFFFFOO0
I DarkslateBlue #FF48308B [ | LightSalmon #FFFFA07A [ PaleVicletRed #FFDB7093 [ ] vellowGreen #FFOACD32
I CarkSlateGray  #FF2FAF4F

9.3

Support und Service

Beckhoff und seine weltweiten Partnerfirmen bieten einen umfassenden Support und Service, der eine
schnelle und kompetente Unterstiitzung bei allen Fragen zu Beckhoff Produkten und Systemlésungen zur

Verfligung stellt.

Downloadfinde

r

Unser Downloadfinder beinhaltet alle Dateien, die wir lIhnen zum Herunterladen anbieten. Sie finden dort
Applikationsberichte, technische Dokumentationen, technische Zeichnungen, Konfigurationsdateien und

vieles mehr.

Die Downloads sind in verschiedenen Formaten erhaltlich.

Beckhoff Niederlassungen und Vertretungen

Wenden Sie sich bitte an lhre Beckhoff Niederlassung oder lhre Vertretung fir den Jokalen Support und
Service zu Beckhoff Produkten!

Die Adressen der weltweiten Beckhoff Niederlassungen und Vertretungen entnehmen Sie bitte unserer
Internetseite: www.beckhoff.com

Dort finden Sie auch weitere Dokumentationen zu Beckhoff Komponenten.

Beckhoff Support

Der Support bietet Ihnen einen umfangreichen technischen Support, der Sie nicht nur bei dem Einsatz
einzelner Beckhoff Produkte, sondern auch bei weiteren umfassenden Dienstleistungen unterstitzt:
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BEGKHOFF Anhang

» Support
* Planung, Programmierung und Inbetriebnahme komplexer Automatisierungssysteme
» umfangreiches Schulungsprogramm fiir Beckhoff Systemkomponenten

Hotline: +49 5246 963-157
E-Mail: support@beckhoff.com
Beckhoff Service

Das Beckhoff Service-Center unterstutzt Sie rund um den After-Sales-Service:
* Vor-Ort-Service
* Reparaturservice
» Ersatzteilservice
* Hotline-Service

Hotline: +49 5246 963-460
E-Mail: service@beckhoff.com
Beckhoff Unternehmenszentrale

Beckhoff Automation GmbH & Co. KG

Hulshorstweg 20

33415 Verl

Deutschland

Telefon: +49 5246 963-0
E-Mail: info@beckhoff.com
Internet: www.beckhoff.com
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Mehr Informationen:
www.beckhoff.com/tf6730

Beckhoff Automation GmbH & Co. KG
Hilshorstweg 20

33415 Verl

Deutschland

Telefon: +49 5246 9630
info@beckhoff.com
www.beckhoff.com
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