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1 Vorwort

1.1 Hinweise zur Dokumentation

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist.

Zur Installation und Inbetriebnahme der Komponenten ist die Beachtung der Dokumentation und der
nachfolgenden Hinweise und Erklarungen unbedingt notwendig.

Das Fachpersonal ist verpflichtet, fir jede Installation und Inbetriebnahme die zu dem betreffenden Zeitpunkt
verdffentliche Dokumentation zu verwenden.

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte
alle Sicherheitsanforderungen, einschliel3lich samtlicher anwendbaren Gesetze, Vorschriften, Bestimmungen
und Normen erfillt.

Disclaimer

Diese Dokumentation wurde sorgfaltig erstellt. Die beschriebenen Produkte werden jedoch standig weiter
entwickelt.

Wir behalten uns das Recht vor, die Dokumentation jederzeit und ohne Ankiindigung zu Gberarbeiten und zu
andern.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation konnen keine Anspriiche auf
Anderung bereits gelieferter Produkte geltend gemacht werden.

Marken

Beckhoff®, TwinCAT®, TwinCAT/BSD®, TC/BSD®, EtherCAT®, EtherCAT G®, EtherCAT G10°, EtherCAT P,
Safety over EtherCAT®, TwinSAFE®, XFC®, XTS® und XPlanar® sind eingetragene und lizenzierte Marken
der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Bezeichnungen flhren.

Patente

Die EtherCAT-Technologie ist patentrechtlich geschitzt, insbesondere durch folgende Anmeldungen und
Patente:

EP1590927, EP1789857, EP1456722, EP2137893, DE102015105702

mit den entsprechenden Anmeldungen und Eintragungen in verschiedenen anderen Landern.

—
EtherCAT.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie lizenziert durch die Beckhoff
Automation GmbH, Deutschland

Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fir den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.

TF6701 Version: 1.10 5
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1.2 Sicherheitshinweise

Sicherheitsbestimmungen

Beachten Sie die folgenden Sicherheitshinweise und Erklarungen!
Produktspezifische Sicherheitshinweise finden Sie auf den folgenden Seiten oder in den Bereichen Montage,
Verdrahtung, Inbetriebnahme usw.

Haftungsausschluss

Die gesamten Komponenten werden je nach Anwendungsbestimmungen in bestimmten Hard- und Software-
Konfigurationen ausgeliefert. Anderungen der Hard- oder Software-Konfiguration, die tber die
dokumentierten Moglichkeiten hinausgehen, sind unzuldssig und bewirken den Haftungsausschluss der
Beckhoff Automation GmbH & Co. KG.

Qualifikation des Personals

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs-,
Automatisierungs- und Antriebstechnik, das mit den geltenden Normen vertraut ist.

Erklarung der Symbole

In der vorliegenden Dokumentation werden die folgenden Symbole mit einem nebenstehenden
Sicherheitshinweis oder Hinweistext verwendet. Die Sicherheitshinweise sind aufmerksam zu lesen und
unbedingt zu befolgen!

A GEFAHR

Akute Verletzungsgefahr!

Wenn der Sicherheitshinweis neben diesem Symbol nicht beachtet wird, besteht unmittelbare Gefahr fir
Leben und Gesundheit von Personen!

Verletzungsgefahr!

Wenn der Sicherheitshinweis neben diesem Symbol nicht beachtet wird, besteht Gefahr fir Leben und Ge-
sundheit von Personen!

A VORSICHT

Schadigung von Personen!

Wenn der Sicherheitshinweis neben diesem Symbol nicht beachtet wird, kbnnen Personen geschadigt wer-
den!

HINWEIS

Schadigung von Umwelt oder Geréaten

Wenn der Hinweis neben diesem Symbol nicht beachtet wird, kbnnen Umwelt oder Gerate geschadigt wer-
den.

® Tipp oder Fingerzeig
1 Dieses Symbol kennzeichnet Informationen, die zum besseren Verstandnis beitragen.

(e}
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1.3 Hinweise zur Informationssicherheit

Die Produkte der Beckhoff Automation GmbH & Co. KG (Beckhoff) sind, sofern sie online zu erreichen sind,
mit Security-Funktionen ausgestattet, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und
Netzwerken unterstiitzen. Trotz der Security-Funktionen sind die Erstellung, Implementierung und standige
Aktualisierung eines ganzheitlichen Security-Konzepts fur den Betrieb notwendig, um die jeweilige Anlage,
das System, die Maschine und die Netzwerke gegen Cyber-Bedrohungen zu schiitzen. Die von Beckhoff
verkauften Produkte bilden dabei nur einen Teil des gesamtheitlichen Security-Konzepts. Der Kunde ist
dafir verantwortlich, dass unbefugte Zugriffe durch Dritte auf seine Anlagen, Systeme, Maschinen und
Netzwerke verhindert werden. Letztere sollten nur mit dem Unternehmensnetzwerk oder dem Internet
verbunden werden, wenn entsprechende SchutzmalRnahmen eingerichtet wurden.

Zusatzlich sollten die Empfehlungen von Beckhoff zu entsprechenden Schutzmalinahmen beachtet werden.
Weiterflhrende Informationen Uber Informationssicherheit und Industrial Security finden Sie in unserem
https://www.beckhoff.de/secguide.

Die Produkte und Losungen von Beckhoff werden standig weiterentwickelt. Dies betrifft auch die Security-
Funktionen. Aufgrund der stetigen Weiterentwicklung empfiehlt Beckhoff ausdriicklich, die Produkte standig
auf dem aktuellen Stand zu halten und nach Bereitstellung von Updates diese auf die Produkte aufzuspielen.
Die Verwendung veralteter oder nicht mehr unterstiitzter Produktversionen kann das Risiko von Cyber-
Bedrohungen erhdhen.

Um stets Uber Hinweise zur Informationssicherheit zu Produkten von Beckhoff informiert zu sein, abonnieren
Sie den RSS Feed unter https://www.beckhoff.de/secinfo.

TF6701 Version: 1.10 7
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2 Ubersicht

Mit den Funktionsbausteinen der SPS-Bibliothek Tc3_lotBase kann ein Publisher/Subscriber-basierter
Datenaustausch zwischen der TwinCAT SPS und einem Message Broker Uber das Kommunikationsprotokoll
MQTT erfolgen. Symbole kénnen hierbei sowohl gesendet (Publish) als auch empfangen (Subscribe)
werden. Das zu verwendende Datenformat ist hierbei frei definierbar und kann Gber zusatzliche SPS-
Bibliotheken, z. B. die Tc3_JsonXml Bibliothek, erstellt werden.

Zusatzlich zu der SPS-Bibliothek steht des Weiteren ein TwinCAT 1/O Gerat zur Verfigung, tber welches
sich eine Device-to-Device Kommunikationsverbindung Uber einen Message Broker konfigurieren lasst. Der
Hauptanwendungsfall fiir dieses 1/0 Geréat ist, dass zwei TwinCAT-basierte Systeme Daten ber einen
Message Broker miteinander austauschen sollen. Das Datenformat ist hierbei per Definition ein Binarformat
und nicht frei definierbar.

MQTT Message Broker
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sTopicPrefac 577006255 7000 bCannected—
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Produktkomponenten
Die Function TF6701 loT Communication besteht aus den folgenden Komponenten, welche automatisch mit
TwinCAT 3 ausgeliefert werden:

* Treiber: TclotDrivers.sys (ausgeliefert mit TwinCAT 3 XAE und XAR Setups)
+ SPS-Bibliothek: Tc3_lotBase (ausgeliefert mit TwinCAT 3 XAE Setup)

8 Version: 1.10 TF6701
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3 Installation

3.1 Systemvoraussetzungen

Technische Daten Beschreibung

Betriebssystem Windows 7/10, Windows Embedded Standard 7, Windows CE 7
Zielplattform PC-Architektur (x86, x64 und ARM)

Minimale TwinCAT-Version TwinCAT 3.1 Build 4022.0 und héher

Erforderliches TwinCAT-Setup-Level |TwinCAT 3 XAE, XAR

Erforderliche TwinCAT-Lizenz TF6701 TC3 loT Communication

3.2 Installation

Far die Function TF6701 loT Communication wird kein separates Setup bendtigt. Alle bendtigten
Komponenten werden direkt mit dem TwinCAT Setup ausgeliefert.

» TwinCAT XAE Setup: Treiber-Komponenten und SPS-Bibliothek (Tc3_lotBase)
« TwinCAT XAR Setup: Treiber-Komponenten

3.3 Lizenzierung

Die TwinCAT 3 Function ist als Vollversion oder als 7-Tage-Testversion freischaltbar. Beide Lizenztypen sind
Uber die TwinCAT-3-Entwicklungsumgebung (XAE) aktivierbar.

Lizenzierung der Vollversion einer TwinCAT 3 Function

Die Beschreibung der Lizenzierung einer Vollversion finden Sie im Beckhoff Information System in der
Dokumentation ,TwinCAT 3 Lizenzierung®.

Lizenzierung der 7-Tage-Testversion einer TwinCAT 3 Function

@ Eine 7-Tage-Testversion kann nicht fur einen TwinCAT 3 Lizenzdongle freigeschaltet werden.

1

1. Starten Sie die TwinCAT-3-Entwicklungsumgebung (XAE).
2. Offnen Sie ein bestehendes TwinCAT-3-Projekt oder legen Sie ein neues Projekt an.

3. Wenn Sie die Lizenz fir ein Remote-Gerat aktivieren wollen, stellen Sie das gewtiinschte Zielsystem ein.
Wahlen Sie dazu in der Symbolleiste in der Drop-down-Liste Choose Target System das Zielsystem
aus.

= Die Lizenzierungseinstellungen beziehen sich immer auf das eingestellte Zielsystem. Mit der
Aktivierung des Projekts auf dem Zielsystem werden automatisch auch die zugehérigen TwinCAT-3-
Lizenzen auf dieses System kopiert.

TF6701 Version: 1.10 9
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4. Klicken Sie im Solution Explorer im Teilbaum SYSTEM doppelt auf License.

Solution Explorer * 0 X

D o-a| &=

Search Solution Explorer (Ctrl+0) P

m Solution TwinCAT SampleProject’ (1 project)
4 Iii TwinCAT SampleProject
4 || SYSTEM
¥ License
b @) Real-Time
b B Tasks
si= Routes
215 Type System
TcCOM Objects

= Der TwinCAT-3-Lizenzmanager 6ffnet sich.

5. Offnen Sie die Registerkarte Manage Licenses. Aktivieren Sie in der Spalte Add License das
Auswahlkastchen fur die Lizenz, die Sie lhrem Projekt hinzufiigen méchten (z. B.
»1F4100 TC3 Controller Toolbox").

Order Information (Rurtime) Manage Licenses  Project Licenses  Online Licenses

[] Dizable automatic detection of required licenses for project

Order No License |Add License
TF3e01 TC3 Condition Menitoring Level 2 I_ cpu license
TF3630 TC3 Power Manitoring I_ cpu license
TF3630 TC3 Filter I_ cpu license
TF3200 TC3 Machine Learning Inference Engine I_ cpu license
TF3210 TC3 Meural Metwork Inference Engine I_ cpu license
TF3900 TC3 Solar-Position-Algorithm I_ cpu license
TF4100 TC3 Controller Toolbox
TR4110 TC3 Temperature-Controller I_ cpu license
TF4300 TC3 Speech I_ cpu license

6. Offnen Sie die Registerkarte Order Information (Runtime).

= In der tabellarischen Ubersicht der Lizenzen wird die zuvor ausgewahlte Lizenz mit dem Status
,missing“ angezeigt.

10 Version: 1.10 TF6701
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7. Klicken Sie auf 7 Days Trial License..., um die 7-Tage-Testlizenz zu aktivieren.

Order Information (Runtime) ~ Manage Licenses  Project Licenses  Orline Licenses

License Device Target (Hardware 1d) v Add...
System Id: Platform:
2DB25408-B4CD-31DF-5488-6A30D9B453EF15 | other (31)

License Request

Provider: Beckhoff Automation w Generate File. ..
License |d: | Customer Id: |
Comment: | |
License Activation

7 Days Tral License... I License Response File...

= Es 6ffnet sich ein Dialog, der Sie auffordert, den im Dialog angezeigten Sicherheitscode einzugeben.

Enter Security Code *

Fleaze type the following 5 characters: k.

| Ke8T4 |

8. Geben Sie den Code genauso ein, wie er angezeigt wird, und bestéatigen Sie ihn.

9. Bestatigen Sie den nachfolgenden Dialog, der Sie auf die erfolgreiche Aktivierung hinweist.

= In der tabellarischen Ubersicht der Lizenzen gibt der Lizenzstatus nun das Ablaufdatum der Lizenz
an.

10. Starten Sie das TwinCAT-System neu.
= Die 7-Tage-Testversion ist freigeschaltet.

TF6701 Version: 1.10 1
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4 Technische Einfuhrung
4.1 Applikationsbeispiele
41.1 AWS loT Core

AWS loT Core ist ein verwalteter Cloud-Service, Uber den verbundene Gerate einfach und sicher mit Cloud-
Anwendungen und anderen Geraten bi-direktional kommunizieren kdnnen. Spezielle Funktionalitaten, wie z.
B. der AWS IoT Device Shadow Service, erméglichen hierbei auch die Kommunikation mit Geraten die
aktuell noch nicht verbunden sind.

T

AWS loT

AWS loT
Core

0 0 AWS

loT Greengrass

i {iE
hod

i TwinCAT loT EK9160 loT Coupler TwinCAT PLC

AWS loT Core und TwinCAT loT

AWS loT Core basiert auf dem Transportprotokoll MQTT. Daher ist es moglich TwinCAT loT zu verwenden,
um Nachrichten an AWS loT Core oder AWS loT Greengrass zu senden bzw. von dort zu empfangen.

Diverse Beispiele zeigen wie Sie eine Verbindung zum AWS loT Core Dienst herstellen kénnen.

Beispiel Produkt Beschreibung
lotMattSampleAws| |TF6701 Dieses Beispiel demonstriert, wie Sie MQTT
oT [»_144] Funktionsbausteine innerhalb der SPS Logik verwenden

kénnen, um eine Verbindung zu AWS IoT Core herzustellen
und Daten auszutauschen.

Data Agent AWS TF6720 Dieses Beispiel demonstriert, wie Sie den TwinCAT loT Data
loT Agent konfigurieren kdnnen, um eine Verbindung zu AWS loT
Core herzustellen und Daten auszutauschen.

12 Version: 1.10 TF6701
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Die Beispiele lassen sich aquivalent auch auf AWS loT Greengrass abbilden. Der zugehérige AWS loT
Greengrass Core lasst sich hierbei zum Beispiel auf einem C6015 Industrie-PC installieren und betreiben.
Typischerweise initiiert der Greengrass Core (bzw. eine dort bereitgestellte Lambda-Funktion) die
Datenkommunikation mit der Steuerung, z. B. iber OPC UA. Da der Greengrass Core jedoch einen
integrierten Message Broker besitzt, kann diese Kommunikationsrichtung auch umgedreht werden. In
diesem Fall wirde zum Beispiel TwinCAT loT tber einen MQTT Kanal eine Verbindung zum Greengrass
Core herstellen und entsprechend Daten austauschen.

® Weitere Informationen
1 Weitere Informationen zu AWS loT Core entnehmen Sie bitte der AWS loT Core Dokumentation.

41.2 Bosch loT Suite

Die Bosch loT Suite ist eine auf offenen Standards und Open Source basierende loT-Plattform und
unterstitzt die nahtlose Integration in das Bosch loT Eco-System. Der Bosch loT Hub stellt hierbei Geraten
diverse Kommunikationsschnittstellen zur Verfligung um Daten mit der Bosch loT Cloud auszutauschen.

Bosch loT Suite und TwinCAT loT

Die Bosch loT Suite beinhaltet einen MQTT Message Broker - den sogenannten Bosch loT Hub. Daher ist
es moglich TwinCAT loT zu verwenden, um Nachrichten an die Bosch loT Suite zu versenden oder von dort
zu empfangen.

Folgendes Beispiel zeigt wie Sie eine Verbindung zum Bosch loT Hub aufbauen kénnen.

Beispiel Produkt Beschreibung
lotMgttSampleBoschloT [P 149] TF6701 Dieses Beispiel demonstriert,
wie Sie MQTT

Funktionsbausteine innerhalb
der SPS Logik verwenden
kénnen, um eine Verbindung
zum Bosch loT Hub
herzustellen und Daten
auszutauschen.

® Weitere Informationen

1 Weitere Informationen zur Bosch loT Suite entnehmen Sie bitte der offiziellen Bosch loT Suite Web-
seite.

41.3 Google loT Core

Google IoT Core ist ein verwalteter Clouddienst, welcher es verteilten Geraten lber einen sicheren
Transportkanal ermdglicht, Daten mit der Google Cloud auszutauschen.

Google loT Core und TwinCAT loT

Google IoT Core beinhaltet einen MQTT Message Broker. Daher ist es moglich, TwinCAT loT zu verwenden,
um Nachrichten an Google IoT Core zu versenden oder von dort zu empfangen.

Folgendes Beispiel zeigt wie Sie eine Verbindung zu Google loT Core herstellen kénnen.

TF6701 Version: 1.10 13
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Beispiel Produkt Beschreibung

lotMqgttSampleGoogleloT [» 149] |TF6701 Dieses Beispiel demonstriert, wie
Sie MQTT Funktionsbausteine von
innerhalb der SPS Logik
verwenden konnen, um eine
Verbindung zu Google loT Core
herzustellen und Daten
auszutauschen.

414 IBM Watson loT

Bei IBM Watson loT handelt es sich um eine IoT Suite der IBM Cloud, welche diverse Dienste anbietet, um
loT-Gerate mit Diensten auf IBM Bluemix zu verbinden, eingehende Nachrichten weiterzuverarbeiten oder
Nachrichten an die Gerate zu versenden. Die Funktionalitdten in IBM Watson loT erlauben aus Geratesicht
eine einfache und sichere Verbindung von loT-Geraten mit IBM-Diensten, indem sie eine bidirektionale
Kommunikation zwischen den Geraten und IBM Watson loT ermdglicht.

IBM Watson loT und TwinCAT loT

Da IBM Watson loT tber das Transportprotokoll MQTT erreichbar ist, ist es mdglich, TwinCAT loT zu
verwenden, um Nachrichten an IBM Watson loT zu senden bzw. von dort zu empfangen.

Diverse Beispiele zeigen wie Sie eine Verbindung zu IBM Watson IoT herstellen kénnen.

Beispiel Produkt Beschreibung
lotMgttSamplelbmWatsonloT TF6701 Dieses Beispiel demonstriert, wie
> 151] Sie MQTT Funktionsbausteine

verwenden konnen, um eine
Verbindung zu IBM Watson loT
herzustellen und Daten

auszutauschen.
Verdffentlichung von Daten an IBM | TF6720 Dieses Beispiel demonstriert, wie
Watson loT Sie den TwinCAT loT Data Agent

konfigurieren kdnnen, um eine
Verbindung zu IBM Watson loT
herzustellen und Daten
auszutauschen.

41.5 MathWorks ThingSpeak

ThingSpeak™ ist eine loT-Plattform von The MathWorks®, bekannt unter anderem durch die
Softwarelésungen MATLAB® und Simulink®.

Die Plattform bietet (neben einer REST API) eine MQTT-Schnittstelle, Gber die Daten aus der TwinCAT-
Runtime nach ThingSpeak™ gesendet werden kénnen. ThingSpeak™ ermdglicht das Sammeln, Speichen,
Analysieren, Visualisierung und das Reagieren auf eingehende Daten. Ein wichtiger Abgrenzungspunkt zu
anderen Plattformen ist die Mdglichkeit im Web-Browser MATLAB®-Code zu schreiben und diesen zur
Analyse und zur Visualisierung der Daten zu nutzen. Dabei ist es mdglich, vorhandene Lizenzen fir
Toolboxen von der On-premis-Programmierumgebung ebenfalls auf ThingSpeak™ zu verwenden.

Funktionsweise

Der Data Ingest sowie das Speichern von Daten erfolgt auf Basis von sogenannten Channels. Jeder
Channel besitzt 8 Felder, welche mit eingehenden Daten beflllt werden kénnen. Neben den 8 Datenfeldern
stehen noch weitere Meta-Felder zur Verfligung wie z. B. latitude, longitude, altitude oder auch ein
Zeitstempel. Daten, die zu einem Channel gepublished werden, werden in einer Datenbank mit der
Méoglichkeit eines Datenexports (JSON, XML, CSV) abgelegt. Die Anzahl der Nachrichten pro Zeiteinheit, die
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an ein Channel gesendet werden kénnen, ist abhangig von der hinterlegten ThingSpeak™-Lizenz. Aktuell
basiert die MQTT-Schnittstelle auf dem Senden von Strings, welche vom ThingSpeak Channel interpretiert
werden.

Beispiele flir mogliche Aktionen auf ThingSpeak™

» Sende Nachricht an Twitter
» Zyklisches Ausfuhren von Matlab Analysis scripts
» Ausflihren eines Matlab Analysis scripts, getriggert durch channel conditions

Anwendungen

Aufgrund der vom Cloud-Dienst limitierten Datenrate, die von der Steuerung aktuell an ThingSpeak™
gesendet werden kann, ist ein ausgepragter Edge-Computing-Ansatz eine zielfiihrende Strategie. Uber das
Beckhoff Produkt TE1400 kénnen MATLAB®/Simulink®-Modelle in die TwinCAT-Runtime integriert werden
und somit, neben den verschiedenen TwinCAT-Funktionen (Condition Monitoring, Filter, ...), Algorithmen zur
Informationsverdichtung in der Echtzeit ausgefuhrt werden. Des Weiteren sind Prozesse mit grof3en
Zeitkonstanten gut mit ThingSpeak™ zu handhaben, z. B. Energiedatenmanagement, Building Automation,
etc.

4.1.6 Microsoft Azure loT Hub

Bei dem Microsoft Azure loT Hub handelt es sich um eine loT Suite in der Azure Cloud, welche diverse
Dienste anbietet, um loT-Gerate mit Diensten auf Azure zu verbinden, eingehende Nachrichten
weiterzuverarbeiten oder Nachrichten an die Gerate zu versenden. Die Funktionalitaten im Microsoft Azure
loT Hub erlauben aus Geratesicht eine einfache und sichere Verbindung von loT-Geraten mit Azure-
Diensten, indem sie eine bidirektionale Kommunikation zwischen den Geraten und dem Azure loT Hub
ermdglichen.

ml Vicrosoft
Ml Azure

Stream
> Analytics

Data ingest loT Hub —p App

a8 SN SaESTE |

4
|

TwinCAT loT

Microsoft Azure loT Hub und TwinCAT loT

Der Microsoft Azure loT Hub bietet mehrere Kommunikationsschnittstellen an, um Nachrichten
entgegenzunehmen oder zu verschicken - unter Anderem auch MQTT. Daher ist es mdglich TwinCAT IoT zu
verwenden, um Nachrichten an den Microsoft Azure loT Hub zu senden bzw. von diesem zu empfangen
oder auch den Device Twin anzusteuern bzw. Methodenaufrufe an das Device auszufiihren..

Diverse Beispiele zeigen wie Sie eine Verbindung zum Microsoft Azure loT Hub herstellen kénnen.
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Beispiel Produkt Beschreibung
lotMgttSampleAzurelotHub TF6701 Dieses Beispiel demonstriert, wie Sie
> 147] MQTT Funktionsbausteine innerhalb der

SPS Logik verwenden kénnen, um eine
Verbindung zum Microsoft Azure l1oT Hub
herzustellen und Daten auszutauschen.

Data Agent TF6720 Dieses Beispiel demonstriert, wie Sie den
TwinCAT loT Data Agent konfigurieren
kdnnen, um eine Verbindung zum
Microsoft Azure loT Hub herzustellen und
Daten auszutauschen.

Data Agent Device Twin TF6720 Dieses Beispiel demonstriert, wie Sie den
TwinCAT loT Data Agent konfigurieren
kénnen, um eine Verbindung zum
Microsoft Azure loT Hub herzustellen und
Daten mit dem Device Twin
auszutauschen.

41.7 Senden von SMS- und E-Mail-Nachrichten

41.71 Ubersicht

Seit vielen Jahren nutzen Kunden SMS- und E-Mail-Nachrichten, um Statusinformationen und Alarme ihrer
Maschinen zu senden. Dazu haben Sie entweder eine Telefoneinwahl (Gber ein angeschlossenes USB- oder
serielles Modem) oder eine SMTP-Verbindung direkt von der Maschinensteuerung eingerichtet. Auch wenn
dies sehr gut funktioniert haben mag, sind die Nachteile dieser Architektur offensichtlich:

* bei SMS: spezielle Modem-Hardware und ein Vertrag mit einem Mobilfunkanbieter werden bendtigt
» bei E-Mails: ein weiterer Kommunikationskanal zu einem Remote-(Mail-)Server wird bendtigt

Diese Dokumentation beschreibt einen moderneren, cloud-basierten Ansatz fir das Senden von SMS und
E-Mail-Nachrichten. Bei diesem Ansatz ist der Kommunikationskanal vom eigentlichen Nachrichtentyp (SMS,
E-Mail) abstrahiert und die Entscheidung, ob eine eingehende Nachricht der Maschine als SMS oder E-Mail
(oder beides) zu behandeln ist, wird in der Cloud getroffen.

4.1.7.2 Klassische Losung

Die klassische Losung fur das Senden von SMS- und E-Mail-Nachrichten besteht in der Verwendung
unseres Supplementprodukts TwinCAT SMS/SMTP (TS6350, TF6350). Um SMS-Nachrichten zu senden,
kommuniziert das Supplementprodukt mit einem GSM-Modem, das Uber einen seriellen RS232-Anschluss
mit der Steuerung verbunden ist. Beckhoff verkauft keine eigenen GSM-Modems und es muss ein
Standardmodem im Handel erworben werden.
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Fir E-Mail-Nachrichten stellt das Supplementprodukt eine SMTP-Verbindung mit einem Mailserver im
Netzwerk her. Danach ist der Mailserver fur die Nachrichtenzustellung verantwortlich.

41.7.3 Cloud-basierte Losung

41.7.31 Voraussetzungen

Als Voraussetzung muss Folgendes vorhanden sein, bevor Sie mit dieser Dokumentation fortfahren.

» Stellen Sie sicher, dass Sie ein AWS-Konto erstellt haben und dass Sie mit den Anmeldedaten dieses
Kontos auf die AWS Management-Konsole zugreifen kdnnen.

Andere TwinCAT loT-Produkte und -Protokolle

o

1 In diesem Tutorial werden wir TF6701 loT Communication fir die Verbindung mit AWS IoT Core
Uber MQTT verwenden. Beachten Sie, dass andere Produkte aus der TwinCAT loT-Produktreihe
ebenfalls eine Verbindung mit AWS IoT Core herstellen kénnen und dass auch flr diese Produkte
dieselben Grundsatze gelten. Beachten Sie aulRerdem, dass MQTT nur ein Transportkanal ist, der
fur die Verbindung mit AWS loT Core verwendet werden kann. Eine weitere Transportoption ist
HTTPS, das mit dem TwinCAT loT-Produkt TF6760 loT HTTPS/REST implementiert werden kann.

* Installieren Sie TwinCAT 3.1 Build 4022.0 oder héher, damit Ihnen das Produkt TF6701 loT
Communication zur Verfigung steht. Wir empfehlen, falls mdglich, auf die neueste TwinCAT-Version
zu wechseln.

* Um zu verstehen, wie TwWinCAT mit AWS loT Core verbunden wird, verweisen wir auf die TF6701-
Dokumentation.

Wir empfehlen, beim Lesen dieser Dokumentation die folgenden Artikel Uber erste Schritte mit AWS zu
lesen. Wir werden darauf hinweisen, wenn es wichtig ist, einen dieser Artikel zu lesen, bevor Sie mit dem
nachsten Schritt fortfahren.

AWS loT Core: https://docs.aws.amazon.com/iot/latest/developerguide/iot-gs.html

Amazon SNS: https://docs.aws.amazon.com/sns/latest/dg/sns-getting-started.html

Verwendung von Amazon SNS in einer AWS loT Core-Regel: https://docs.aws.amazon.com/iot/latest/
developerguide/config-and-test-rules.html
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41.7.3.2 Architektur

Cloud-Systeme bieten die technische Infrastruktur, die das Internet of Things (loT) ermdglicht, und sorgen
fur die erforderliche Skalierbarkeit, um Millionen verbundener Gerate zu unterstitzen. Cloud-Serviceanbieter
wie Microsoft Azure und Amazon Web Services (AWS) bieten Hunderte von Diensten an, um verschiedene
Anwendungsfalle zu unterstutzen: virtuelle Maschinen, Message-Broker, Datenbanken, serverlose
Funktionen usw. lhr Produktportfolio umfasst auch verschiedene Funktionen fir die Verarbeitung von
Nachrichten von verbundenen Geraten. Ein zentraler Message-Broker (manchmal auch als ,loT Hub®
bezeichnet) bietet einen einzigen, sicheren Endpunkt fir die Kommunikation der Gerate mit anderen
Diensten im Eko-System. Mithilfe sogenannter ,Regeln“ kann der Benutzer dann Nachrichten filtern und
einfach an andere Dienste weiterleiten. Da der Message-Broker als einziger Endpunkt fir alle
Datenkonnektivitatsszenarios behandelt wird, wird die Firewall-Angriffsflache minimiert.

Die folgende Grafik veranschaulicht dieses Konzept und basiert auf Diensten, die von AWS angeboten
werden. Ahnliche Dienste finden sich auch auf anderen Cloud-Plattformen wie Microsoft Azure, AWS dient
lediglich als Beispiel.

I AWS Cloud @

2 loT Shadow
g
QU|ckS|ght %.’a 5 Synthesize alarm message
=2 2 0 Play back audio on controller
=
||| Lambda Polly

F'rooess data Job tasks = Design model
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Modern controller Modern controller Modern controller loT Coupler Legacy controller Third-party device

Reduzieren wir dies auf unseren Anwendungsfall (SMS- und E-Mail-Nachrichten), sind die betreffenden
Dienste daher:

* AWS loT Core (Message-Broker), um einen einzigen, sicheren Endpunkt in der Cloud zu haben
* Amazon SNS, um SMS- und E-Mail-Nachrichten zu senden

Die Hauptvorteile einer cloud-basierten Lésung gegenliber dem klassischen Setup sind Folgende:

1. Der Nachrichtentyp (E-Mail, SMS, ...) ist transparent fur das Gerat, das die Nachricht ausgibt. Das Ge-
rat sendet einfach seine Nachricht und die Entscheidung, ob die Nachricht eine E-Mail oder eine SMS
sein wird, wird in der Cloud getroffen.

2. Adressanderungen mussen nicht an das Gerat weitergeleitet werden, das eine Nachricht ausgibt. Alle
Adressen (E-Mail-Adressen, Telefonnummern, ...) werden in der Cloud verwaltet.

3. Sicherer Transport zwischen dem Gerat, das eine Nachricht ausgibt, und der Cloud. Jede Nachricht
des Gerats wird Uber einen sicheren Kommunikationskanal an AWS loT Core gesendet — entweder
Uber MQTT oder HTTPS.

4. Die erforderliche Konnektivitat mit dem Internet basiert auf TCP/IP und es wird keine zusatzliche Mo-
dem-Hardware zum Senden von SMS bendtigt.

5. Ein Vertrag mit einem Mobilfunkanbieter ist nicht erforderlich. AWS verwaltet den Transport einer SMS
und berechnet lhnen dies nutzungsabhangig (Pay-per-Use).
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TwinCAT loT unterstutzt MQTT- und HTTPS-Konnektivitadt mit AWS loT Core. Auf den folgenden Seiten der
Dokumentation wird ausflhrlicher beschrieben, wie die an diesem Anwendungsfall beteiligten Komponenten
konfiguriert werden.

41.7.3.3 Einrichtung von AWS loT Core

AWS loT Core ist ein skalierbarer und verwalteter Message-Broker-Dienst im AWS-Eko-System. Er
ermoglicht es, Gerate sicher zu verbinden und ihren Data Ingest zu verwalten. Um AWS loT Core zu
verwenden, ist Folgendes erforderlich:

« Ein AWS-Konto, um sich bei der webbasierten AWS Management-Konsole anzumelden. Alle
bendtigten AWS loT Core-Funktionen werden automatisch implementiert, wenn das Konto erstellt wird,
so dass eine Servicebereitstellung nicht notwendig ist.

» Gerateanmeldedaten (Zertifikate) und Sicherheitsrichtlinien fiir jedes verbundene Gerat. Die Zertifikate
mussen auf das Gerat Ubertragen und wahrend der Verbindungsherstellung mit dem AWS IoT Core-
Dienst von ihm verwendet werden. Anders ausgedrickt: die Zertifikate werden von TwinCAT loT
immer dann verwendet, wenn die Verbindung aufgebaut wird. Dies wird in einem spateren Kapitel
beschrieben.

Die Einrichtung von AWS loT Core umfasst die folgenden Topics:

Anmelden an der AWS loT-Konsole

Erstellen eines Objekts

Registrieren eines Gerats

Konfigurieren lhres Gerats

Anzeigen der MQTT-Nachrichten des Gerats mit dem AWS IoT MQTT-Client
Konfigurieren und Testen von Regeln (nachstes Kapitel)

2B e

Diese Schritte werden im Tutorial Erste Schritte mit AWS loT Core ausfiihrlich beschrieben. Dieses Tutorial
ist eine gute Dokumentationsquelle und enthalt ausfihrliche Informationen Uber die oben genannten
Schritte. Wir empfehlen, dieses Tutorial zu lesen und die schrittweise Anleitung durchzuarbeiten, bevor Sie
mit dem nachsten Kapitel in dieser Dokumentation fortfahren.

Schritt 6 des Tutorials beschreibt genau den Anwendungsfall, den wir zu I6sen versuchen: Konfigurieren
einer AWS loT Core-Regel, die Amazon SNS verwendet, um eine E-Mail- oder SMS-Nachricht zu senden.

41.7.3.4 Einrichtung von Amazon SNS

Amazon SNS ermdglicht es Ihnen, Push-Benachrichtigungen an mobile Apps, Textnachrichten an
Mobilfunknummern und reine Text-E-Mails an E-Mail-Adressen zu senden. In Schritt 6 (,Konfigurieren und
Testen von Regeln”) der offiziellen Anleitung Erste Schritte mit AWS loT Core wird ausfiihrlich beschrieben,
wie Amazon SNS vorbereitet werden muss, damit eine AWS loT-Regel eine Geratenachricht an ein
sogenanntes SNS Topic weiterleiten kann. Wenn Sie Ihr Wissen Gber Amazon SNS vertiefen méchten,
empfehlen wir das Tutorial Erste Schritte mit Amazon SNS.
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In dieser offiziellen Grafik fungiert der AWS loT Core als Zwischenstation zwischen dem Publisher einer
Nachricht (dem ,Gerat”) und Amazon SNS.

Folgen Sie einfach den in der offiziellen Anleitung Erste Schritte beschriebenen Schritten, um
» ein Amazon SNS Topic und ein Abonnement zu erstellen (E-Malil als ,,Protokoll“ verwenden)
+ eine AWS loT Core-Regel zu erstellen
» die Regel zu testen

Beachten Sie Folgendes: Bei Verwendung von ,E-Mail* als Protokoll erhalt die eingegebene E-Mail-Adresse
eine erste, einmalige E-Mail zur Abonnementbestatigung. Diese E-Mail muss bestatigt werden, bevor
Nachrichten an diese E-Mail-Adresse gesendet werden kénnen. Dies ist mit Newslettern vergleichbar.
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My_loT_Topic <no-rep 5.AMazZonaws.com=
AWS Notification - Subscription Confirmation

i Wenn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

. Léschen

You have chosen to subscribe to the topic:
arn:aws:sns:eu-central-1:293768152032:My_IoT Topic

To confirm this subscription, click or visit the link below (If this was in error no action is necessary):
Confirm subscription

Please do not reply directly to this email. If you wish to remove yourself from receiving all future SNS subscription
confirmation requests please zend an email to sns-opt-out

Hinweis zu Servicelimits: Beachten Sie, dass es bei regularen AWS-Konten eine Grenze fir SMS-
Nachrichten geben kann. Diese Grenze kann erhéht werden, indem Sie den AWS Support aufrufen. Weitere
Informationen finden Sie auf der Webseite Amazon SNS Servicelimit.

Nachdem sowohl das Amazon SNS Topic/Subscription als auch die AWS loT-Regel erstellt wurden, kann
das Setup mit Hilfe des MQTT-Clients, der in die AWS Management-Konsole integriert ist, getestet werden.
Senden Sie dazu lediglich eine Testnachricht an das Topic ,my/topic”, das in der AWS loT-Regel als Filter
festgelegt worden ist, und verwenden Sie den folgenden JSON-Inhalt:
{ "default": "Hello, from AWS IoT console",

"email": "Hello, from AWS IoT console"

}

Alle verfligbaren Eigenschaften sind im Rahmen der Amazon SNS-Dokumentation dokumentiert.
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Nach einigen Sekunden sollte die Benachrichtigungs-E-Mail bei der E-Mail-Adresse eingehen, die fur die
Amazon SNS-Subscription verwendet worden ist.
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. Laschen

My_loT_Topic <no-reply@sns.amazonaws.com =
AWS Notification Message

Hello, from AWS loT console

Im nachsten Schritt méchten wir es TwinCAT ermdglichen, Nachrichten an AWS IoT Core zu senden.

41.7.3.5 Einrichtung von TwinCAT

Die TwinCAT loT Supplement-Produkte ermdglichen die Cloud-Konnektivitat fir verschiedene
Anwendungsfalle. Einer ihrer Hauptvorteile liegt darin, dass sie Standardkommunikationsprotokolle
verwenden, um die Konnektivitat mit Cloud-Systemen verschiedener Anbieter, z. B. Microsoft Azure,
Amazon Web Services, IBM, Google usw., zu ermoglichen.

In dieser Dokumentation méchten wir mit Hilfe von TF6701 loT Communication eine Verbindung mit AWS
IoT Core herstellen und eine Nachricht fur das Topic ,my/topic” veréffentlichen, das in der AWS loT-Regel
als Filter festgelegt worden ist, um die Nachrichten weiterzuleiten, die fir dieses bestimmte Topic bei
Amazon SNS eingehen, um eine Benachrichtigungs-E-Mail zu senden.
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Voraussetzungen

Dieses Kapitel basiert auf dem regularen TF6701-Beispiel ,lotMqgttSampleAwsloT*, das zeigt, wie die
Verbindung mit AWS loT Core im Allgemeinen hergestellt wird. Laden Sie dieses Beispiel herunter, damit
eine gemeinsame Ausgangsbasis vorhanden ist. Sehen Sie sich auch die entsprechende Infosys-Website
fur dieses bestimmte Beispiel an, um ausfuhrlichere Informationen Uber die Funktionsweise des
Beispielcodes zu finden.

® Wichtig

Bevor Sie fortfahren, missen alle im Kapitel Einrichtung von AWS loT Core [»_19] dieser Dokumen-
tation beschriebenen Schritte ausgefiihrt worden sein.

Verbindungsherstellung

Alle Zertifikate, die mit der AWS Management-Konsole erstellt worden sind, mussen in der Datenstruktur
FB_lotMqttClient.stTLS referenziert sein (sCA, sCert und sKeyFile). Verwenden Sie die URL der AWS loT
Core-Instanz als sHostName, wie auf der AWS Management-Konsole gezeigt wird. Da die Verbindung eine
sichere MQTT-Verbindung ist, verwenden Sie 8883 als nHostPort. Die MQTT-Client-ID (sClientld) steht fur

den Objektnamen (ThingName), der bei der Erstellung des Objekts im Kapitel Einrichtung von AWS loT Core
[»_19] verwendet wurde.

(* TLS settings for AWS IoT connection *)

fbMgttClient.stTLS.sCA := 'c:\certs\AmazonRootCAl.pemn';
fbMgttClient.stTLS.sCert := 'c:\certs\6alba937cb-certificate.pem.crt';
fbMgttClient.stTLS.sKeyFile := 'c:\certs\6alba937cb-private.pem.key';

(* Broker settings fir AWS IoT *)

fbMgttClient.sHostName: 'aXX-ats.iot.eu-central-1.amazonaws.com';
fbMgttClient.nHostPort:= 8883;

fbMgttClient.sClientId:= 'ThingName';

Festlegen der richtigen Topics

Das Standardbeispiel veranschaulicht, wie die Verbindung mit AWS loT Core hergestellt wird, um Daten mit
diesem Message-Broker auszutauschen. Es veroffentlicht Nachrichten fir ein Topic und abonniert ein Topic,
um Nachrichten zu erhalten. In dem Beispiel sind beide Themen gleich, so dass TwinCAT dieselbe
Nachricht erhalt, die es an den Broker gesendet hat.

Zusatzlich zu diesem regularen Beispielverhalten werden wir nun neuen Code schreiben, damit das Beispiel
eine Nachricht fur das Topic ,my/topic* sendet, so dass eine E-Mail-Nachricht gesendet wird. Hierzu
deklarieren wir zunachst einige neue Variablen:

sTopicEmail : STRING(255) := 'my/topic';
bSendEmail : BOOL;
sPayloadEmail : STRING(255) := '{"default": "Hello from TwinCAT","message": "Hello from TwinCAT"}';

Dann werden wir nach der IF-Abfrage fur die Timerausfuhrung die folgenden Codezeilen hinzuflgen:

IF fbTimer.Q THEN

END IF

IF bSendEmail THEN
bSendEmail := FALSE;

fbMgttClient.Publish (sTopic:= sTopicEmail, pPayload:= ADR (sPayloadEmail), nPayloadSize:=
LEN2 (ADR (sPayloadEmail) ), eQoS:= TclotMgttQos.AtMostOnceDelivery, bRetain:= FALSE, bQueue:= FALSE);
END IF

Nach der Aktivierung des Projekts validieren Sie zuerst, ob die Verbindung mit AWS loT Core erfolgreich
war, indem Sie den Parameter eConnectionState prifen (muss stabil ,MQTT_ERR_SUCCESS* sein). Wenn
der Verbindungsstatus zu ,wechseln“ scheint oder einen TLS-Fehler anzeigt (z. B.
,MQTT_ERR_TLS_VERIFICATIONFAILED®), Gberprifen Sie die Schritte des Kapitels ,Einrichtung von AWS
loT Core* nochmals und kontrollieren Sie, ob das Geratezertifikat aktiviert worden ist und die
Sicherheitsrichtlinie dem Gerat erlaubt, Daten fir die verwendeten Topics zu veréffentlichen.

Wenn die Verbindung erfolgreich ist, versuchen Sie, bSendEmail auf TRUE zu setzen. Nach einigen
Sekunden sollte eine E-Mail im Posteingang der E-Mail-Adresse erscheinen, die fir die Amazon SNS
Subscription verwendet worden ist.
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Hello from TwinCAT

4.2 MQTT

MQTT (Message Queueing Telemetry Transport) ist ein Publisher/Subscriber-basiertes
Kommunikationsprotokoll, welches eine Nachrichten-basierte Ubertragung zwischen Applikationen
ermdglicht. Eine zentrale Komponente bei dieser Art der Ubertragung ist der sogenannte Message Broker.
Dieser hat die Aufgabe, Nachrichten zwischen den einzelnen Applikationen, bzw. dem Sender und
Empfanger einer Nachricht, zu verteilen. Der Message Broker entkoppelt dabei Sender und Empfanger
voneinander, sodass diese keine gegenseitigen Addressinformationen kennen und austauschen missen.
Alle Kommunikationsteilnehmer wenden sich beim Senden und Empfangen an den Message Broker und
dieser Ubernimmt die Verteilung der Nachrichten.
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Payload

Der Nachrichteninhalt einer MQTT-Nachricht wird als sogenannter Payload bezeichnet. Es kénnen beliebige
Daten Uibertragen werden, beispielsweise ein Text, ein einzelner Zahlenwert oder eine gesamte
Informationsstruktur.

® Message-Payload-Formatierung

1 Beachten Sie, dass der Datentyp und die Formatierung des Inhalts der Sender- und Empfangersei-
te bekannt sein missen, insbesondere beim Versand von Binarinformationen (Alignment) oder
Strings (mit/ohne Nullterminierung).

Topics

Bei Verwendung eines Message Brokers, welcher auf dem Protokoll MQTT basiert, wird das Senden
(Publish) und Abonnieren (Subscribe) von Nachrichten mithilfe sogenannter Topics organisiert. Der Message
Broker filtert eingehende Nachrichten anhand dieser Topics fir jeden verbundenen Client. Ein Topic kann
hierbei auch aus mehreren Ebenen bestehen, wobei die Ebenen durch ein ,/“ voneinander getrennt sind.

Beispiel: Campus / Building1 / Floor2 / Room3 / Temperature

Der Publisher einer Nachricht gibt beim Versand immer an, fiir welches Topic eine Nachricht gedacht ist. Ein
Subscriber hingegen gibt an, fur welches Topic er sich interessiert. Der Message Broker leitet dann die
Nachricht entsprechend weiter.
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Beispielkommunikation 1 in der Grafik oben:
» Eine Applikation subscribed sich auf das Topic mit dem Namen ,topic1*.
 Ein Controller published eine Nachricht an das Topic mit dem Namen ,topic1“.
» Der Message Broker leitet die Nachricht entsprechend an die Applikation weiter.

Beispielkommunikation 2 in der Grafik oben:
» Ein Controller subscribed sich auf das Topic mit dem Namen ,topic2*“.
» Eine Applikation published eine Nachricht an das Topic mit dem Namen ,topic2°“.
» Der Message Broker leitet die Nachricht entsprechend an den Controller weiter.

Wildcards

Bei der Verwendung von Topics kdnnen auch sogenannte ,Wildcards® benutzt werden. Eine Wildcard ersetzt
einen Teil des Topics. Ein Subscriber erhalt dann ggf. Nachrichten aus mehreren Topics. Es werden zwei
Arten von Wildcards unterschieden:

+ Single Level Wildcards
e Multi Level Wildcards

Beispiel ,Single Level Wildcard*:

Das +-Symbol beschreibt eine Single Level Wildcard. Wird es z.B. vom Subscriber wie folgt verwendet, so
werden entsprechende Nachrichten an die Topics entweder vom Subscriber empfangen oder nicht
empfangen.

« Der Empfanger subscribed sich auf Campus/Building1/Floor2/+/Temperature

Der Publisher sendet an Campus/Building1/Floor2/Room1/Temperature - OK

Der Publisher sendet an Campus/Building1/Floor2/Room2/Temperature - OK

Der Publisher sendet an Campus/Building42/Floor1/Room1/Temperature - NOK

Der Publisher sendet an Campus/Building1/Floor2/Room1/Fridge/Temperature - NOK

Beispiel ,Multi Level Wildcard®:
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Das #-Symbol beschreibt eine Multi Level Wildcard. Wird es z.B. vom Subscriber wie folgt verwendet, so
werden entsprechende Nachrichten an die Topics entweder vom Subscriber empfangen oder nicht
empfangen. Das #-Symbol muss hierbei immer als letztes Symbol im Topic-String verwendet werden.

» Der Empfanger subscribed sich auf Campus/Building1/Floor2/#

» Der Publisher sendet an Campus/Building1/Floor2/Room1/Temperature - OK

» Der Publisher sendet an Campus/Building1/Floor2/Room2/Temperature - OK

* Der Publisher sendet an Campus/Building42/Floor1/Room1/Temperature - NOK

» Der Publisher sendet an Campus/Building1/Floor2/Room1/Fridge/Temperature — OK
* Der Publisher sendet an Campus/Building1/Floor2/Room1/Humidity - OK

QoS (Quality of Service)

QoS ist eine Vereinbarung zwischen dem Sender und Empfanger einer Nachricht in Bezug auf das
Garantieren der Nachrichtentibermittlung. Es existieren drei verschiedene Level in MQTT:

e 0 — hochstens einmal
* 1 — mindestens einmal
* 2 —genau einmal

Beide Kommunikationsarten (Publish/Subscribe) zum Message Broker mussen berlcksichtigt und getrennt
voneinander betrachtet werden. Das QoS-Level, welches ein Client beim Publishen einer Nachricht
verwendet, wird vom jeweiligen Client gesetzt. Wenn der Broker nun die Nachricht an einen Client
weiterleitet, der sich entsprechend auf das Topic subscribed hat, wird das QoS-Level vom Subscriber
verwendet, welches beim Herstellen der Subscription angegeben wurde. Dies bedeutet, dass ein QoS-Level,
welches vom Publisher vielleicht mit 2 angegeben wurde, vom Subscriber mit 0 ,iberschrieben” werden
kann.

QoS-Level 0

Bei diesem QoS-Level erfolgt keine Bestatigung des Empfangers, ob die Nachrichten empfangen wurden
oder nicht. In der Folge wird die Nachricht auch kein zweites Mal gesendet.

|I|I E Publish QoS 0
e . ] Message Broker
35
L) E
QoS-Level 1

Bei diesem QoS-Level wird garantiert, dass die Nachricht zumindest einmal beim Empféanger ankommt. Aber
die Nachricht kann unter Umstadnden auch mehrfach beim Empfanger eintreffen. Der Sender speichert die
Nachricht intern bis er eine Bestatigung in Form einer PUBACK-Nachricht vom Empfanger erhalt. Wenn die
PUBACK-Nachricht fur eine bestimmte Zeit ausbleibt, wird die Nachricht erneut gesendet.
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Bei diesem QoS-Level wird garantiert, dass die Nachricht maximal einmal beim Empfanger ankommt. Dies
wird MQTT-seitig durch einen Handshake-Mechanismus realisiert. QoS-Level 2 ist der sicherste (aus Sicht
der Nachrichtenibermittlung), aber auch langsamste QoS-Level. Wenn ein Empfanger eine Nachricht mit
QoS-Level 2 erhalt, bestatigt er die Nachricht mit einem PUBREC. Der Absender der Nachricht merkt sich
diese intern bis er ein PUBCOMP empfangen hat. Dieser zusatzliche Handshake (verglichen mit QoS 1) ist
wichtig, damit die Nachricht nicht doppelt Gbertragen wird. Wenn der Absender der Nachricht ein PUBREC
erhalt, kann er den initialen Publish verwerfen, da er weil}, dass die Nachricht einmal vom Empfanger
empfangen wurde. Er merkt sich somit intern den PUBREC und sendet seinerseits ein PUBREL. Nachdem
der Empfanger ein PUBREL empfangen hat, kann er die sich zuvor gemerkten Zustadnde verwerfen und mit
einem PUBCOMP antworten. Umgekehrt genauso. Immer dann, wenn ein Paket verloren geht, ist der
jeweilige Kommunikationsteilnehmer daflr verantwortlich, die zuletzt gesendete Nachricht nach einer

bestimmten Zeit noch einmal zu senden.

Publish QoS 2
i '=|  PUBREC
Illl % PUBREL
m_-- = IIIIIIIIIIIIIIIIII) Message Br0ker
a8l
EE PUBCOMP
Sicherheit

Bei der Herstellung einer Verbindung zum Message Broker kdnnen hierbei auch Sicherheitsmechanismen,
wie TLS eingesetzt werden, um die Kommunikationsverbindung zu verschlisseln oder eine Authentifizierung
zwischen Client und Message Broker zu realisieren.

Quellen

Fur weitere und detailliertere Informationen zu MQTT empfehlen wir die folgenden Webseiten:

HiveMq Blog: http://www.hivemqg.com/blog/mgtt-essentials/ (Hauptgrundlage dieses Artikels)

4.3 Exponential backoff

Um im Falle eines Verbindungsfehlers mit dem Message Broker diesen nicht unnétig mit
Verbindungsanforderungen zu belasten, kann auf eine Funktionalitdt namens "exponential backoff"
zuriickgegriffen werden. Hierbei wird nach einem TLS-Verbindungsfehler mit dem Message Broker die

Reconnect-Rate multiplikativ angepasst. Diese Funktion ist Gber die Methode ActivateExponentialBackoff()
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[»_49] aktivierbar. Die Parameter der Methode geben hierbei die Minimal- und Maximalzeit fir den
Algorithmus an. Die Minimalzeit beschreibt den Anfangsverzégerungswert fiir den erneuten
Verbindungsversuch. Die Maximalzeit beschreibt den gréRten Verzégerungswert. Die Verzégerungswerte
werden bis zum Erreichen des Maximalwerts verdoppelt. Sobald eine Verbindung hergestellt werden konnte,
wird die Backoff-Rate wieder auf den Ursprungswert zurlickgesetzt. Uber die Methode
DeactivateExponentialBackoff() [» 49] kann diese Funktion auch programmatisch wieder auler Kraft gesetzt
werden.

44 JSON

Die meisten loT-Dienste verwenden zur Ubertragung von Nachrichteninhalten zur Datenformatbeschreibung
die sogenannte Java Script Object Notation (JSON). Bei JSON handelt es sich um ein schlankes
Datenformat in einer einfach lesbaren Textform, in der Daten Uber Property/Value-Paare in sogenannten
Objekten organisiert werden.

Beispiel eines JSON-Objekts:

{
"Timestamp": "2017-04-04T12:42:42",
"Values": {
"Sensorl": 42.41999816894531,
"Sensor2": 230,

"Sensor3": 3
}l
"MetaData": {
"Sensorl": {
"Unit": "m/s",
"DisplayName": "Speed"
by
"Sensor2": {
"Unit": "V",
"DisplayName": "Voltage"
}I
"Sensor3": {
"Unit": "A",
"DisplayName": "Current"

}
}
}

Zur einfachen Erstellung und Verarbeitung von JSON-Objekten gibt es die Bibliothek Tc3_JsonXml, welche
automatisch mit TwinCAT 3 XAE installiert wird. (Siehe Dokumentation PLC Lib: Tc3 JsonXml)

4.5 JSON Web Token (JWT)

JSON Web Token (JWT) sind ein offener Standard (nach RFC 7519), welche ein kompaktes und sich selbst
beschreibendes Format definieren, um Informationen sicher zwischen Kommunikationsteilnehmern in Form
eines JSON Objekts zu Ubertragen. Die Authentizitat der Ubertragenen Information kann hierbei verifiziert
und sichergestellt werden, da ein JWT mit einer digitalen Signatur versehen wird. Die Signatur kann hierbei
Uber ein Shared Secret (via HMAC Algorithmus) oder einen Public/Private Key (via RSA) erfolgen.

Das am weitesten verbreitete Anwendungsbeispiel fir JWT ist die Autorisierung eines Gerats oder
Benutzers an einem Service. Sobald sich ein Benutzer an dem Service angemeldet hat, beinhalten alle
weiteren Anfragen an den Service das JWT. Anhand des JWT kann der Service dann entscheiden, auf
welche weiteren Dienste oder Ressourcen der Benutzer zugreifen darf. Hierdurch kdnnen zum Beispiel
Single Sign On Losungen in Cloud-Diensten realisiert werden.

Die SPS Bibliothek Tc3_JsonXml stellt Uber die Methode FB_JwtEncode die Moéglichkeit bereit ein JWT zu
erzeugen und signieren.
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4.6 Sicherheit

Bei der Betrachtung der Absicherung einer Datenkommunikation lassen sich zwei Ebenen voneinander

unterscheiden. Zum einen die Absicherung des Transportkanals (Transportebene [P _30]) und zum anderen
die Absicherung auf Applikationsebene (Applikationsebene). Beide werden im Folgenden beschrieben.

4.6.1 Transportebene

Fir die sichere Ubertragung von Daten wird im TwinCAT loT-Treiber der Standard Transport Layer Security
(TLS) verwendet. Das folgende Kapitel beschreibt den TLS-Kommunikationsablauf fiir die TLS-
Version 1.2. Der TLS-Standard ist eine Kombination aus symmetrischer und asymmetrischer Kryptographie
und schiitzt versendete Daten vor unbefugtem Zugriff und Manipulation durch Dritte. AuRerdem wird die
Authentifizierung der Kommunikationsteilnehmer zur gegenseitigen Identitatsprifung von TLS unterstuitzt.

® Inhalt dieses Kapitels

1 Die folgenden Informationen in diesem Kapitel beziehen sich in allgemeiner Weise auf den TLS-
Kommunikationsablauf und haben keinen Bezug zu der Implementierung in TwinCAT. Sie sollen le-
diglich fur ein grundlegendes Verstandnis sorgen, um den in den folgenden Unterkapiteln erlauter-
ten Bezug zu der TwinCAT-Implementierung besser nachvollziehen zu kénnen.

Definition Cipher-Suite

Eine Cipher Suite nach Definition der TLS-Version 1.2 ist eine Zusammensetzung von Algorithmen
(Schlusselaustausch, Authentifizierung, Verschlisselung, MAC) zur Verschlisselung. Auf diese einigen sich
Client und Server wahrend des TLS-Verbindungsaufbaus. Weitere Informationen zu Cipher Suites
entnehmen Sie bitte der Fachliteratur.

TLS-Kommunikationsablauf

Am Anfang einer Kommunikation mit TLS-VerschlUsselung steht der sogenannte TLS-Handshake zwischen
Server und Client. Wahrend des Handshakes wird asymmetrische Kryptographie verwendet, nach
erfolgreichem Abschluss des Handshakes kommunizieren Server und Client mit symmetrischer
Kryptographie, da diese um ein Vielfaches schneller ist als asymmetrische Kryptographie.

Es gibt drei verschiedene Arten der Authentisierung fir das TLS-Protokoll:

» Der Server weist sich per Zertifikat aus (siehe Server-Zertifikat [P 32])

 Client und Server weisen sich per Zertifikat aus (siehe Client/Server-Zertifikat [P_32])
* Pre-Shared-Keys (siehe Pre-Shared-Keys [P 33])

Uber Vor- und Nachteile der verschiedenen Authentisierungsarten informieren Sie sich bitte in der
Fachliteratur.

CIient Server
ClientHello

ServerHello, Certificate®, Server Key Exchange*, CertificateRequest*, ServerHelloDone

Certificate*, Client Key Exchange, Certificate Verify*, ChangeCipherSpec, Finished

ChangeCipherSpec, Finished

Application data

A

30 Version: 1.10 TF6701



BEGKHOFF Technische Einflihrung

® Beispielhafte Erlauterung anhand von RSA

1 Alle mit * gekennzeichneten Nachrichten sind optional und werden nicht zwingend benétigt. Die
nachfolgenden Schritte beziehen sich auf das RSA-Verfahren und haben keine allgemeine Giiltig-
keit fir andere Verfahren.

Client Hello: Der Client initiiert einen Verbindungsaufbau zum Server. Dabei werden unter anderem die
verwendete TLS-Version, eine Zufallsfolge von Bytes (Client Random) und die vom Client unterstitzten
Cipher Suites ubertragen.

Server Hello: Der Server sucht sich aus den vom Client offerierten Cipher Suites eine aus und legt diese fur
die Kommunikation fest. Besteht keine Schnittmenge zwischen den vom Client und Server unterstutzten
Cipher Suites, wird der TLS-Verbindungsaufbau abgebrochen. Zusatzlich kommuniziert auch der Server
eine Zufallsfolge von Bytes (Server Random).

Certificate: Der Server prasentiert dem Client sein Zertifikat, damit der Client verifizieren kann, dass der
Server auch der erwartete Server ist. Vertraut der Client dem Server-Zertifikat nicht, wird der TLS-
Verbindungsaufbau abgebrochen. Das Server-Zertifikat enthalt zusatzlich den 6ffentlichen Schlissel des
Servers.

(Server Key Exchange): Bei bestimmten Schllsselaustauschalgorithmen reichen die Informationen aus
dem Zertifikat nicht aus, damit der Client das sogenannte Pre-Master Secret erzeugen kann. In diesem Fall
werden die fehlenden Informationen mittels Server Key Exchange Ubertragen.

Certificate Request: Der Server fordert vom Client ein Zertifikat an, um die Identitat des Clients verifizieren
zu kénnen.

Server Hello Done: Der Server teilt dem Client mit, dass sein Versenden der initialen Informationen beendet
ist.

Certificate: Der Client kommuniziert sein Zertifikat inklusive des 6ffentlichen Schlissels an den Server. Der
Ablauf ist der gleiche wie in entgegengesetzter Richtung: Vertraut der Server dem vom Client versendeten
Zertifikat nicht, wird der Verbindungsaufbau abgebrochen.

Client Key Exchange: Der Client verwendet den 6ffentlichen Schlissel des Servers, um durch
asymmetrische Verschlisselung ein von ihm generiertes Pre-Master Secret verschlisselt an den Server zu
schicken. Aus diesem Pre-Master Secret, dem Server Random und dem Client Random wird dann der
symmetrische Schlissel berechnet, der nach dem Verbindungsaufbau fiir die Kommunikation verwendet
wird.

Certificate Verify: Der Client signiert die bisherigen Nachrichten des Handshakes mit seinem privaten
Schlussel. Da der Server den 6ffentlichen Schllssel des Clients durch das Versenden des Zertifikats
erhalten hat, kann er verifizieren, dass das prasentierte Zertifikat auch wirklich dem Client ,gehort®.

Change Cipher Spec: Der Client teilt dem Server mit, dass er auf symmetrische Kryptographie umsteigt.
Jede Nachricht vom Client an den Server ab hier ist signiert und verschlisselt.

Finished: Der Client teilt dem Server verschlisselt mit, dass der TLS-Verbindungsaufbau auf seiner Seite
beendet ist. Die Nachricht enthalt einen Hash und einen MAC (iber die bisherigen Nachrichten des
Handshakes.

Change Cipher Spec: Der Server entschlisselt das Pre-Master Secret, das der Client mit seinem
offentlichen Schilssel verschlisselt hat. Da der Server der Einzige ist, der seinen privaten Schlissel besitzt,
kann nur der Server dieses Pre-Master Secret entschliisseln. So wird sichergestellt, dass der symmetrische
Schlussel nur Client und Server bekannt ist. AnschlieRend berechnet auch der Server den symmetrischen
Schlussel aus Pre-Master Secret und den beiden Zufallsfolgen und teilt dem Client mit, dass auch er jetzt mit
symmetrischer Kryptographie kommuniziert. Jede Nachricht vom Server an den Client ab hier ist signiert und
verschlisselt. Durch die Generierung des symmetrischen Schlissels kann der Server die Finished-Nachricht
des Clients entschlisseln und sowohl Hash als auch MAC verifizieren. Sollte diese Verifizierung
fehlschlagen, wird die Verbindung abgebrochen.

Finished: Der Server teilt dem Client mit, dass der TLS-Verbindungsaufbau auf seiner Seite ebenfalls
beendet ist. Die Nachricht enthalt so wie beim Client einen Hash und einen MAC Uber die bisherigen
Nachrichten des Handshakes. Auf der Seite des Clients wird dann dieselbe Verifikation vollzogen wie beim
Server, auch hier gilt: Wenn Hash und MAC nicht erfolgreich entschliusselt werden, wird die Verbindung
abgebrochen.
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Application Data: Client und Server kommunizieren nach Abschluss des TLS-Verbindungsaufbaus mit
symmetrischer Kryptographie.

4.6.1.1 Server-Zertifikat

Dieser Abschnitt behandelt den Fall, dass nur der Client das Server-Zertifikat verifizieren will, der Server

aber das Client-Zertifikat nicht. Der Kommunikationsablauf aus dem Kapitel Transportebene [P_30] verkiirzt
sich zu folgendem Ablauf.

(ﬂié!nt Server
ClientHello

ServerHello, Certificate*, Server Key Exchange*, ServerHelloDone

ClientKeyExchange, CertificateVerify*, ChangeCipherSpec, Finished

ChangeCipherSpec, Finished

Application data

Verifikation des Server-Zertifikats

Das Server-Zertifikat wird auf Client-Seite verifiziert. Dabei wird Uberprift, ob es von einer bestimmten
Certificate Authority signiert ist. Ist das nicht der Fall, wird die Verbindung vom Client abgebrochen, da er
dem Server dann nicht vertraut.

Verwendung in TwinCAT

In TwinCAT wird in dem Fall der Dateipfad zum CA-Zertifikat angegeben (.PEM oder .DER-Datei) oder der
Inhalt der .PEM-Datei als String. Im loT-Treiber wird dann das vom Server prasentierte Zertifikat Gberpruft.
Wenn die Zertifikatskette nicht von der angegebenen CA signiert ist, wird die Verbindung zum Server
abgebrochen. Der nachfolgende Code stellt nur exemplarisch die beschriebenen Verbindungsparameter dar.
Der Beispielcode bezieht sich sowohl auf den HTTP- als auch auf den MQTT-Client, exemplarisch wird der
HTTP-Client verwendet.

PROGRAM MAIN

VAR
fbClient : FB_ IotHttpClient;
END_VAR
fbClient.stTLS.sCA:= 'C:\TwinCAT\3.1\Config\Certificates\someCA.pem';

Hat der Benutzer das CA-Zertifikat nicht zur Verfligung, kann trotzdem eine Verbindung hergestellt werden.
Dazu gibt es eine boolsche Variable, mit der TwinCAT die Verifikation des Server-Zertifikats verboten wird.
Die Verbindung wird zwar mit dem o6ffentlichen Schllssel des unverifizierten Server-Zertifikats verschlisselt
hergestellt, ist aber anfalliger gegen Man-in-the-middle-Attacken.

fbClient.stTLS.sCA.bNoServerCertCheck:= TRUE;

4.6.1.2 Client/Server-Zertifikat

In diesem Abschnitt wird der Fall betrachtet, dass sowohl Client- als auch Server-Zertifikat verifiziert werden.
Der im Vergleich zum Server-Zertifikat [P_32]-Kapitel leicht abgednderte Kommunikationsablauf wird in der
folgenden Grafik visualisiert. Die einzelnen Schritte des TLS-Verbindungsaufbaus sind im Kapitel
Transportebene [P_30] beschrieben.
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Cﬂi(&l]t Server
ClientHello

ServerHello, Certificate®, Server Key Exchange?*, CertificateRequest*, ServerHelloDone

A

Certificate*, Client Key Exchange, Certificate Verify*, ChangeCipherSpec, Finished

ChangeCipherSpec, Finished

Application data

Verwendung in TwinCAT

In TwinCAT wird im Falle der Verwendung eines Client-Zertifikats ebenso wie beim CA-Zertifikat der
Dateipfad (.PEM- oder .DER-Datei) oder der Inhalt der .PEM-Datei als String Gibergeben. Dieses Zertifikat
prasentiert TwinCAT als Client dann dem Server. Fir das Certificate Verify muss zusatzlich der private
Schlussel des Clients referenziert werden. Optional kann im Falle eines Passwortschutzes fir den privaten
Schlussel auch dieses Passwort Gibergeben werden. Der Beispielcode bezieht sich sowohl auf den HTTP-
als auch auf den MQTT-Client, exemplarisch wird der HTTP-Client verwendet.

PROGRAM MAIN

VAR

fbClient : FB IotHttpClient;
END_VAR

fbClient.stTLS.sCA:= 'C:\TwinCAT\3.1\Config\Certificates\someCA.pem';
fbClient.stTLS.sCert:= 'C:\TwinCAT\3.1l\Config\Certificates\someCRT.pem';
fbClient.stTLS.sKeyFile:= 'C:\TwinCAT\3.1l\Config\Certificates\someprivatekey.pem.key';
fbClient.stTLS.sKeyPwd:= 'yourkeyfilepasswordhere';

Prinzipiell kann der Benutzer auch in dem beschriebenen Fall die Validierung des Server-Zertifikats
abschalten. Damit geht aber eine schwéachere Security einher (siehe Server-Zertifikat [P_32])

4.6.1.3 Pre-Shared-Keys

Standardmafig werden beim TLS-Verbindungsaufbau asymmetrische Schliisselpaare verwendet.
Asymmetrische Kryptographie verbraucht héhere Rechenleistung, daher kann es in Umgebungen mit wenig
CPU-Leistung eine Moglichkeit sein, Pre-Shared Keys (PSK) zu verwenden. Pre-Shared-Keys sind vorher
geteilte, symmetrische Schltssel.

Verglichen mit dem Kommunikationsablauf bei asymmetrischer Verschlisselung fallt bei Verwendung von
PSK das Zertifikat weg. Client und Server missen sich Uber die sogenannte Identitat auf einen PSK einigen.
Der PSK ist per Definition vorher beiden Parteien bekannt.

Cﬂiierlt Server
ClientHello

ServerHello, Server Key Exchange*®, ServerHelloDone

[y

ClientKeyExchange, ChangeCipherSpec, Finished

ChangeCipherSpec, Finished

[y

Application data

A

Server Key Exchange: In dieser optionalen Nachricht kann der Server dem Client einen Hinweis auf die
Identitat des verwendeten PSK geben.
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Client Key Exchange: Der Client gibt die Identity des PSK an, mit dem die Verschlisselung durchgefihrt
werden soll.

Verwendung in TwinCAT

In TwinCAT wird die Identitat des PSK als String angegeben, der PSK selbst wird als ByteArray in der
Steuerung abgespeichert. Zusatzlich wird noch die Lange des PSK angegeben. Der Beispielcode bezieht
sich sowohl auf den HTTP- als auch auf den MQTT-Client, exemplarisch wird der HTTP-Client verwendet.

PROGRAM MAIN

VAR

fbClient : FB_IotHttpClient;

cMyPskKey : ARRAY[1..64] OF BYTE := [16#1B, 16#D0, 16#6F, 16#D2, 16#56, 16#16, 16#7D, 16#C1, 16#
E8, 16#C7, 16#48, 16#2A, 16#8E, 16#F5, 16#FF];
END_ VAR

fbClient.stTLS.sPskIdentity:= identityofPSK';
fbClient.stTLS.aPskKey:= cMyPskKey;
fbClient.stTLS.nPskKeyLen:= 15;

4.6.2 Applikationsebene

Auch auf der Applikationsebene bieten sich verschiedene Sicherheits-Mechanismen an. Im Folgenden
werden mehrere solcher Sicherheitsmechanismen beschrieben.

4.6.2.1 JSON Web Token (JWT)

JSON Web Token (JWT) sind ein offener Standard (nach RFC 7519), welche ein kompaktes und sich selbst
beschreibendes Format definieren, um Informationen sicher zwischen Kommunikationsteilnehmern in Form
eines JSON Objekts zu Ubertragen. Die Authentizitat der Ubertragenen Information kann hierbei verifiziert
und sichergestellt werden, da ein JWT mit einer digitalen Signatur versehen wird. Die Signatur kann hierbei
Uber ein Shared Secret (via HMAC Algorithmus) oder einen Public/Private Key (via RSA) erfolgen.

Das am weitesten verbreitete Anwendungsbeispiel fir JWT ist die Autorisierung eines Gerats oder
Benutzers an einem Service. Sobald sich ein Benutzer an dem Service angemeldet hat, beinhalten alle
weiteren Anfragen an den Service das JWT. Anhand des JWT kann der Service dann entscheiden, auf
welche weiteren Dienste oder Ressourcen der Benutzer zugreifen darf. Hierdurch kénnen zum Beispiel
Single Sign On Ldsungen in Cloud-Diensten realisiert werden.

Die SPS Bibliothek Tc3_JsonXml stellt Uber die Methode FB_JwtEncode die Moéglichkeit bereit ein JWT zu
erzeugen und signieren.

4.7 Neuparametrierung

In bestimmten Fallen kann eine Neuparametrierung des MQTT-Clients wahrend des laufenden Betriebes
durch einen Online-Change notwendig sein. Dabei kann diese Neuparametrierung entweder automatisch im
Programmablauf erfolgen oder bei Bedarf manuell getriggert werden. Dies ist aber von der Implementierung
abhéngig.

Beispielhafte Anwendungsfalle fir eine Neuparametrierung kdnnen der Austausch eines in Kirze
ablaufenden Tokens, zu erneuernde Zertifikate oder eine geanderte IP-Adresse des MQTT-Brokers sein. Im
Folgenden wird der notwendige Ablauf fir eine Neuparametrierung eines verbundenen MQTT-Clients
beschrieben.

Damit der TwinCAT-MQTT-Client mit einem Message Broker verbunden werden kann, muss im Hintergrund
zyklisch die Execute [P 45]-Methode aufgerufen werden (siehe EB lotMqttClient [> 43]). Bei einem
Programmstart wird durch den Aufruf dieser Methode zunachst die Parametrierung der MQTT-Client-Instanz
vorgenommen, nach deren Abschluss eine Verbindung zum Broker hergestellt wird. Um eine
Neuparametrierung vorzunehmen, missen der Aufruf der Execute [P 45]-Methode negiert erfolgen,
anschlieBend die Parameter neu gesetzt werden und der Aufruf dann wieder wie gewohnt stattfinden. Das
folgende Code-Snippet zeigt eine einfache Neuparametrierung anhand eines Triggers.
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fbMgttClient.Execute (bConnect) ;

IF bReset THEN
bConnect :=FALSE;

fbMgttClient.ClientId:= 'MyTcMgttClient35';
fbMgttClient.sHostName:= '192.168.35.35";
bReset :=FALSE;

ELSE
bConnect :=TRUE;

END IF

Durch die Trigger-Variable bReset wird der Aufruf der Execute-Methode negiert, sodass im Anschluss die
Parameter fir die Client-ID und den Hostnamen neu gesetzt werden koénnen. Ist die Trigger-Variable wieder
auf FALSE gesetzt, wird die Execute-Methode wieder zyklisch aufgerufen.

4.8 1/0 Gerat

Zusatzlich zur SPS-Bibliothek Tc3_lotBase stehen mit dem loT MQTT Controller und loT MQTT Device zwei
I/0 Gerate zur Verfigung, mit deren Hilfe sich eine MQTT-basierte Kommunikationsverbindung zwischen
zwei TwinCAT Systemen aufbauen lasst. Alternativ lasst sich auch ein EK9160 loT-Koppler in diese Art von
Kommunikation integrieren.

Insert Device >

Type: [#-=== EtherCAT " 0k

o

-~F Real Time Ethernet Adapter (Multiple Protocol Handler) Lancel
- |-|!|j Real-Time Ethernet Pratacal [BE.90wxs, Ax2000-8300]

+

- mF ot Matt Device
|V Lot Mgt Contraller
-- Frafitus DF

-85 Profinet

--tiH CaMapen

- DieviceMet

--3;— Ethertet/F (®) PC only
#-fff SERCOS interface
410 Beckhoff Lightbus O Ex only
--;ﬁ JSB 1B anly
[+ BAChet

% Beckhoff Hardware w Ol

Target Type

[

M ame: Device 1 |

Das folgende Schaubild zeigt mégliche Einsatzszenarien auf. Uber diese Art der Kommunikationsverbindung
lassen sich sowohl TwinCAT-Systeme untereinander als auch TwinCAT mit einem oder mehreren EK9160
koppeln.
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Message Broker

TwinCAT loT
MQTT Controller

- - e

TwinCAT loT

MQTT Device EK9160

Bei einem loT MQTT Device werden Symbolinformationen zu allen konfigurierten Variablen im
Prozessabbild auf dem Message Broker in einem bestimmten Topic abgelegt. Ein loT MQTT Controller hat
dann die Moglichkeit, diese Symbolinformationen einzuscannen und passende Variablen in seinem eigenen
Prozessabbild anzulegen. Der EK9160 ist hierbei automatisch immer ein IoT MQTT Device.

Konfiguration des EK9160

Die Konfiguration des EK9160 als loT MQTT Device erfolgt automatisch im Hintergrund, sobald das Gerat
fur die Verbindung mit einem MQTT Message Broker konfiguriert wird. Als Voraussetzung muss als
Datenformat ,Binary“ gewahlt, sowie Retain-Nachrichten aktiviert werden. Der folgende Screenshot zeigt
den entsprechenden Ausschnitt aus der EK9160 Konfigurationswebseite.
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Device 1

Connection Type
MQTT Broker

Tep Port

ClientlD

Cycle Time (ms)
Watchdog Mode
Watchdog Timeout (ms)
Retain

Data Format

Main Topic
Publish Topic
Subscribe Topic
Username
Password
SAS-Token
Connection Status

—| |V | %
| General MQTT v
1172.17.98.43 |
11883 |
| |
11000 |
| Disabled v |
|5000 |
| Allow retained messages v |
| Binary v |
|EK9160

|EK9160/EK-58CE72/Stream 1/Bin/Tx/Data

| EK9160/EK-58CET72/5tream 1/Bin/Rx/Data

Publisher Send Count |4 |
Subscriber Receive | 0 |
Count
SSLITLS-Mode | No Certificate v |
Alle 1/0 Klemmen wurden fiir die Kommunikationsverbindung mit dem Message Broker aktiviert. Der
folgende Screenshot zeigt diesen Vorgang exemplarisch auf der Konfigurationsoberflache.
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Configure I/O
Select Bus Terminal

EL280%9 EL2ZB0D

I TR

BECKHOFF

Bus Terminal - EL 1004 |
Channel 1
Input  Slave 1 (EL1004).Channel 1.Input | Device 1 v |
Channel 2
Input  Slave 1 (EL1004).Channel 2.Input | Device 1 v |
Channel 3
Input  Slave 1 (EL1004).Channel 3.Input | Device 1 v |
Channel 4
Input  Slave 1 (EL1004).Channel 4.Input | Device 1 v |

TwinCAT als loT MQTT Device

[
1 Neben dem EK9160 kann auch TwinCAT selbst als loT MQTT Device agieren. Die entsprechenden
Konfigurationsschritte missen in diesem Fall Gber den TwinCAT 1/O Bereich im TwinCAT XAE

durchgefuhrt werden. Das loT MQTT Device verhalt sich dann vom weiteren Ablauf identisch zum
EK9160.

Konfiguration von TwinCAT

Damit TwinCAT die Symbolinformationen und Prozesswerte vom EK9160 verarbeiten kann, muss im 1/0
Bereich von TwinCAT XAE ein loT MQTT Controller angelegt und fur die Verbindung mit dem Message
Broker konfiguriert werden. Entscheidend ist hierbei, dass die Felder Main Topic, Device und Stream
Ubereinstimmen mit der Konfiguration des EK9160. Der folgende Screenshot veranschaulicht diesen
Vorgang.
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Device 1 — | |+ | =
Connection Type | General MQTT v |
MQTT Broker 1172.17.98 43 |
Tep Port 11883 |
ClientlD | |
Cycle Time (ms) (1000 |
Watchdog Mode | Disabled v |

Watchdog Timeout (ms) | 5000 |

Retain | Allow retained messages v |
Data Format | Binary v|
Main Topic |EK9160 |
Publish Topic |EK9160/EK-58CE72/Stream 1/Bin/Tx/Data |
Subscribe Topic | EK9160/EK-58CET2/Stream 1/Bin/Rx/Data |
15:f“"'—"'!'|v'E—"—'|4"|E| General Mat  TLS
Search Solution Explorer (Ctrl+ ) P~ ]
Topic
fa] Selution ‘TwinCAT Project’ (1 project) Main- EH’51 &0 |
4 ol TwinCAT Projecti ' -
b [l SYSTEM Device:  |EK58CET2 |
MOTION
PLC Stream: |Stream1 |
SAFETY Topic:  [EK9160/EK-58CE72/Stream |
E C++
[& anaLvmcs
P Vo Broker
4“2 Devices Port
4 IJI-_J' Device 1 (lot Mgtt Controller) @® Ip Address
j,, Image
[172.17 .98 . 43
b Inputs
bl Outputs (O Hostname
23 Mappings
Usemame: | |
Password: | |

Unterhalb des loT MQTT Controllers kdnnen anschlieRend Publisher und Subscriber angelegt werden, je
nachdem, ob man die Aus- oder Eingangsklemmen einscannen mdchte. Eingangsklemmen werden hierbei
Uber den Publisher bedient und Ausgangsklemmen Uber den Subscriber.
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wil TwinCAT Project
b @ SYSTEM
MOTION
PLC
SAFETY
E C++

& Aanaymcs
4 o
4 "L Devices

4 ®F Device 1 (lot Mgtt Controller)

8 Image
[ Inputs
b [ Outputs
[ Eg Box 1 (Publisher)

b 3% Box 2 (Subscriber)

25 Mappings

Insert Box
Type: EI--%?: Beckhaff Automation GrbH Ok
S Mt Publisher
LS8 Mgt Subscriber Cancel
b Laltipl:

Anschlief3end kénnen Uber einen Scan-Mechanismus die Symbolinformationen ausgelesen und automatisch

entsprechende Ein-/Ausgangsvariablen im Prozessabbild des Gerats angelegt werden.

/0
4 "L Devices

4 &F Device 1 (lot Mgtt Controller)

jg Image
[ Inputs
[l Outputs

*
b .ﬁ Box 2 (Subscr id  Add Mew ltem... Ins
ﬁ:l Mappings Add Existing lterm... Shift+Alt+A
Insert Mew ltem...
Insert Existing ltem...
X Remove Del
Save Box 1 (Publisher) 4s...
g Scan .
Resultat (exemplarisch am Beispiel des Subscribers):
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= /0
4 "L Devices
4 ®F Device 1 (lot Mgtt Controller)
B | mage
Inputs
B Outputs
Eﬁ Box 1 (Publisher)
.ﬁ Box 2 (Subscriber)
Inputs
B Outputs
& Slave 1 (EL1004).Channel 1.Input
& Slave 1 (EL1004).Channel 2.Input
&, Slave 1 (EL1004).Channel 3.nput
& Slave 1 (EL1004).Channel 4.Input

VvV V¥

R = v

Weitere Informationen

Nachdem die Konfiguration auf dem EK9160 aktiviert wurde, werden auf dem Message Broker drei Topics
unterhalb des konfigurierten Main Topics verwendet:

1. Das Symbol-Topic beinhaltet die Symbolinformationen zu den angeschlossenen I/O Klemmen und
wird vom EK9160 nach dem Herstellen der Kommunikationsverbindung mit dem Message Broker be-
fullt.

2. Das Description-Topic beinhaltet allgemeine Statusinformationen zum Gerat und wird vom EK9160
nach dem Herstellen der Kommunikationsverbindung mit dem Message Broker befllt.

3. Das Daten-Topic beinhaltet die reinen Prozessdaten der angeschlossenen I/O Klemmen. Dieses To-
pic wird vom EK9160 somit zyklisch mit Daten befilllt.

Der folgende Screenshot zeigt einen Ausschnitt vom Mosquitto Message Broker im Verbose-Modus, auf
welchem man die einzelnen Publishes des EK9160 auf die oben genannten Topics erkennt.

H
H
H
H
H
H
H
H
H
H

4.9 LastWill-Handling

Der LastWill ist eine Nachricht, die im Falle eines irreguladren Verbindungsabbruches vom Broker an alle
Clients gesendet wird, die das passende Topic abonniert haben. Verliert der MQTT-Client in der SPS die
Verbindung zum Broker und es wurde beim Verbindungsaufbau ein LastWill hinterlegt, so wird dieser
LastWill vom Broker kommuniziert, ohne dass der Client sich darum kiimmern muss.

Bei einem geplanten Disconnect wird der LastWill laut Spezifikation nicht zwingend Ubertragen. Aus Sicht
des SPS-Programmierers kann dieser entscheiden, ob er vor Aufruf des Disconnects den LastWill publishen
will. Dazu wird auf dem LastWill-Topic die LastWill-Nachricht noch einmal gepublished. Das ist notwendig,
da der Broker aufgrund der regularen Verbindungsabbruches die Last Will-Nachricht nicht veréffentlichen
wirde.
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Bei einem TwinCAT-Kontextwechsel und einem daraus folgenden Neustart der MQTT-Kommunikation
sendet der loT-Treiber den vorher spezifizierten LastWill an den Broker, weil in diesem Moment aus der SPS
keine Mdglichkeit mehr dazu besteht. Wenn bei Verbindungsherstellung kein LastWill definiert wurde, wird
auch keine Nachricht vor dem Disconnect Ubertragen.
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5 SPS API

5.1 Tc3 lotBase

51.1 FB_lotMqgttClient

Der Funktionsbaustein ermdglicht die Kommunikation zu einem MQTT Broker.

Ein Client-Funktionsbaustein ist fur die Verbindung zu genau einem Broker zustandig. Um die
Hintergrundkommunikation zu diesem Broker zu gewahrleisten und Nachrichten empfangen zu kénnen,

muss die Methode Execute() [P 45] des Funktionsbausteins zyklisch aufgerufen werden.

Alle Verbindungsparameter sind als Eingangsparameter vorhanden und werden beim Verbindungsaufbau
ausgewertet.

Syntax
Definition:
FUNCTION BLOCK FBilothttClient
VAR INPUT
sClientId : STRING (255) ; // default is generated during initialization
sHostName : STRING (255) := '127.0.0.1'; // default is local host
nHostPort : UINT := 1883; // default is 1883
sTopicPrefix : STRING(255); // topic prefix for pub and sub of this client (handled interna
1ly)
nKeepAlive : UINT := 60; // in seconds
sUserName STRING (255) ; // optional parameter
sUserPassword : STRING (255); // optional parameter
stWill ST TotMgttWill; // optional parameter
StTLS ST IotMgttTls; // optional parameter
ipMessageFiFo I TotMgttMessageFiFo; // if received messages should be queued during call of Ex
ecute ()
END VAR
VAR OUTPUT
bError : BOOL;
hrErrorCode : HRESULT;
eConnectionState : ETcIotMgttClientState;
bConnected : BOOL; // TRUE if connection to host is established
END VAR
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* Eingidnge

Name

Typ

Beschreibung

sClientld

STRING(255)

Die Client-ID kann individuell angegeben werden und
muss bei den meisten Message Brokern eindeutig sein.
Bei fehlender Angabe wird eine ID automatisch vom
TwinCAT Treiber generiert, welche auf dem SPS
Projekthamen basiert.

sHostName

STRING(255)

sHostName kann als Name oder als IP-Adresse
angegeben werden. Bei fehlender Angabe wird Local
Host verwendet.

nHostPort

UINT

Hier wird der Host Port angegeben. Dieser ist
standardmafig 1883.

sTopicPrefix

STRING(255)

Hier kann ein Topic Prefix angegeben werden, das
automatisch fiir alle Publish- und Subscribe-
Kommandos angefligt wird.

nKeepAlive UINT Hier kann die Watchdog-Zeit in Sekunden angegeben
werden, mit der die Verbindung zwischen Client und
Broker uberwacht wird.

sUserName STRING(255) Optional kann ein Benutzername angegeben werden.

sUserPassword STRING(255) Zum Benutzernamen kann hier ein Passwort
angegeben werden.

stWill ST lotMqgttWill [»_49] Bei irregularem Verbindungsabbau des Clients vom
Broker kann optional eine letzte vorkonfigurierte
Nachricht vom Broker an das sogenannte ,Will-Topic®
versendet werden. Hier wird diese Nachricht
spezifiziert.

stTLS ST IotMqttTls [»_50] Wenn der Broker eine TLS gesicherte Verbindung
anbietet, kann hier die nétige Konfiguration
vorgenommen werden.

ipMessageFiFo |_lotMqttMessageFiFo Hier kann optional eine Instanz von

FB lotMgttMessageQueue [»_51] zugewiesen werden.

Wenn Sie eingehende neue Nachrichten in der
Message Queue einsammeln wollen ohne selbst die
Callback-Methode zu implementieren, kann dieser
Eingabeparameter gesetzt werden. (Siehe auch

lotMgttSampleUsingQueue [» 139])

Wenn die Callback-Methode verwendet bzw.
Uberschrieben wird, wird keine Message Queue
verwendet, unabhangig davon, ob ipMessageQueue
gesetzt wurde.

L Ausginge

Name Typ Beschreibung

bError BOOL Wird TRUE, sobald eine Fehlersituation eintritt.

hrErrorCode HRESULT Liefert bei einem gesetzten bError-Ausgang einen
Fehlercode. Eine Erlduterung zu den mdglichen
Fehlercodes befindet sich im Anhang.

eConnectionState ETclotMqttClientState  |Gibt den Zustand der Verbindung vom Client zum Broker
als Enumeration ETclotMqttClientState an.

bConnected BOOL Dieser Ausgang ist TRUE, wenn eine Verbindung vom
Client zum Broker besteht.
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‘%W Methoden
Name Beschreibung
Execute [» 45] Methode zur Hintergrundkommunikation mit dem TwinCAT-Treiber. Die
Methode muss zyklisch aufgerufen werden.
Publish [P 46] Methode zum Ausflihren eines Publish an einen MQTT Message Broker.
Subscribe [P 47] Methode zum Einrichten einer Subscription.
Unsubscribe [» 47] Methode zum Entfernen einer Subscription.

ActivateExponentialBackoff |Aktiviert die Funktion des exponential backoff [P 28]

[» 49]

DeactivateExponentialBackof|Deaktiviert die Funktion des exponential backoff [» 28]

f1» 491

# Ereignisgesteuerte Methoden (Callback-Methoden)

Name

Beschreibung

OnMgttMessage [» 48] Callback-Methode, die vom TwinCAT-Treiber aufgerufen wird, wenn eine

Subscription auf ein Topic erfolgt ist und eingehende Nachrichten empfangen
werden.

i

Message-Payload-Formatierung

Beachten Sie, dass der Datentyp und die Formatierung des Inhalts der Sender- und Empfangersei-
te bekannt sein mussen, insbesondere beim Versand von Binarinformationen (Alignment) oder
Strings (mit/ohne Nullterminierung).

ji o

Strings im UTF-8-Format

Die hier verwendeten Variablen vom Typ STRING nutzen das UTF-8-Format. Diese STRING-For-
matierung ist Ublich bei loT/MQTT-Kommunikation sowie JSON-Dokumenten.

Um Sonderzeichen und Texte verschiedenster Sprachen empfangen zu kdnnen, wird der Zeichen-
satz in den Bibliotheken Tc3_lotBase und Tc3_JsonXml nicht auf den typischen Zeichensatz vom
Datentyp STRING beschrankt. Stattdessen wird der Unicode-Zeichensatz als UTF-8-Format in Ver-
bindung mit dem Datentyp STRING verwendet.

Bei Verwendung des ASCII-Zeichensatzes besteht kein Unterschied zwischen der typischen For-
matierung in einem STRING und der UTF-8-Formatierung eines STRING.

Weitere Informationen zum UTF-8-STRING-Format sowie vorhandenen Anzeige- und Konvertie-
rungsmoglichkeiten finden Sie in der Dokumentation der SPS-Bibliothek Tc2 Utilities.

Voraussetzungen

Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT v3.1.4022.0 IPC oder CX (x86, x64, ARM) Tc3_lotBase

51.11 Execute

Diese Methode muss zyklisch aufgerufen werden, um die Hintergrundkommunikation mit dem MQTT Broker
zu gewahrleisten.

Syntax

METHOD Execute
VAR INPUT
bConnect : BOOL;

END VAR
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* Eingidnge

Name Typ Beschreibung

bConnect | BOOL Wenn bConnect auf TRUE gesetzt wird, findet der Verbindungsaufbau zum
Broker statt. Um die Verbindung zu halten, muss bConnect gesetzt bleiben.

Mégliche Fehler werden an den Ausgangen bError, hrErrorCode und eConnectionState der Bausteininstanz
ausgegeben.

5.1.1.2 Publish

Diese Methode wird einmalig aufgerufen, um eine Nachricht zum Broker zu versenden.

Syntax
METHOD Publish : BOOL
VAR IN OUT
sTopic : STRING; // topic string (UTF-8) with any length (attend that MQTT topics are case
sensitive)
END VAR
VAR INPUT
pPayload : PVOID;
nPayloadSize : UDINT;
eQoS : TcIotMgttQos; // quality of service between the publishing client and the broker
bRetain : BOOL; // if TRUE the broker stores the message in order to send it to new subscri
bers
bQueue : BOOL; // for future extension
END_VAR

* Eingdnge

Name Typ Beschreibung

sTopic STRING Topic der MQTT-Nachricht

pPayload PVOID Adresse zum Payload der MQTT-Nachricht

nPayloadSize [UDINT Grolte vom Payload in Bytes

eQoS TclotMqttQos |"Quality of Service"

bRetain BOOL Wenn bRetain TRUE ist, speichert der Broker die Nachricht, um sie spater
hinzukommenden Subscribern nachtraglich zukommen zu lassen.

bQueue BOOL Reservierter Parameter, welcher immer mit FALSE belegt werden kann.

E Riickgabewert

Name Typ Beschreibung
Publish BOOL Bei erfolgreichem Aufruf liefert die Methode den Rickgabewert TRUE.

Méogliche Fehler werden an den Ausgangen bError und hrErrorCode der Bausteininstanz ausgegeben.

® Message-Payload-Formatierung

1 Beachten Sie, dass der Datentyp und die Formatierung des Inhalts der Sender- und Empfangersei-
te bekannt sein mussen, insbesondere beim Versand von Binarinformationen (Alignment) oder
Strings (mit/ohne Nullterminierung).
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Strings im UTF-8-Format

o
1 Die hier verwendeten Variablen vom Typ STRING nutzen das UTF-8-Format. Diese STRING-For-
matierung ist Ublich bei loT/MQTT-Kommunikation sowie JSON-Dokumenten.

Um Sonderzeichen und Texte verschiedenster Sprachen empfangen zu kdnnen, wird der Zeichen-
satz in den Bibliotheken Tc3_lotBase und Tc3_JsonXml nicht auf den typischen Zeichensatz vom
Datentyp STRING beschrankt. Stattdessen wird der Unicode-Zeichensatz als UTF-8-Format in Ver-
bindung mit dem Datentyp STRING verwendet.

Bei Verwendung des ASCII-Zeichensatzes besteht kein Unterschied zwischen der typischen For-
matierung in einem STRING und der UTF-8-Formatierung eines STRING.

Weitere Informationen zum UTF-8-STRING-Format sowie vorhandenen Anzeige- und Konvertie-
rungsmoglichkeiten finden Sie in der Dokumentation der SPS-Bibliothek Tc2 Utilities.

51.1.3 Subscribe

Mit dieser Methode meldet der Client dem Broker, dass er alle MQTT-Nachrichten mit einem bestimmten
Topic erhalten mochte. Die Methode kann eine MQTT-Client-Instanz auf mehrere Topics anmelden.

Syntax

METHOD Subscribe : BOOL
VAR _IN OUT
sTopic : STRING; // topic string (UTF-8) with any length (attend that MQTT topics are case
sensitive)
END VAR
VAR INPUT
eQoS : TcIotMgttQos; // quality of service between the publishing client and the broker
END VAR

* Eingange

Name Typ Beschreibung
sTopic STRING Topic der MQTT-Nachricht
eQoS TclotMqttQos |"Quality of Service"

B Riickgabewert

Name Typ Beschreibung
Subscribe | BOOL Bei erfolgreichem Aufruf liefert die Methode den Rickgabewert TRUE.

Médgliche Fehler werden an den Ausgangen bError und hrErrorCode der Bausteininstanz ausgegeben.

5114 Unsubscribe

Mit dieser Methode meldet der Client dem Broker, dass keine weiteren Nachrichten mit dem angegebenen
Topic mehr zu ihm Ubertragen werden sollen.

Syntax

METHOD Unsubscribe : BOOL
VAR IN OUT
sTopic : STRING; // topic string (UTF-8) with any length (attend that MQTT topics are case
sensitive)
END VAR
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* Eingidnge

Name Typ Beschreibung
sTopic STRING |Topic, mit dem keine weiteren Nachrichten empfangen werden sollen.

B Riickgabewert

Name Typ Beschreibung
Unsubscribe |BOOL Bei erfolgreichem Aufruf liefert die Methode den Rickgabewert TRUE.

Mégliche Fehler werden an den Ausgangen bError und hrErrorCode der Bausteininstanz ausgegeben.

5.1.1.5 OnMqttMessage

Callback-Methode

Diese Methode darf nicht vom Anwender aufgerufen werden. Stattdessen kann vom Funktionsbaustein
FB_lotMqttClient abgeleitet und diese Methode Uberschrieben werden. Wahrend dem Aufruf der Methode
Execute()hat der zustandige TwinCAT-Treiber die Mdglichkeit, im Fall von neuen eingehenden Nachrichten,
die Methode OnMqttMessage() aufzurufen. Bei mehreren eingehenden Nachrichten wird die Callback-
Methode mehrfach, je Nachricht einmal, aufgerufen. Die Implementierung der Methode muss dies
bertcksichtigen.

Die Verwendung der Callback-Methode ist auch im Beispiel lotMqgttSampleUsingCallback [»_141] erlautert.

Syntax

METHOD OnMgttMessage : HRESULT
VAR IN OUT CONSTANT

topic : STRING;
END_ VAR
VAR INPUT
payload : PVOID;
length : UDINT;
qos : TcIotMgttQos;
repeated : BOOL;
END VAR

* Einginge

Name Typ Beschreibung

topic STRING Topic der eingegangenen MQTT-Nachricht

payload PVOID Adresse des Payload der eingegangenen MQTT-Nachricht

length UDINT Grolte vom Payload in Bytes

qos TclotMqttQos |"Quality of Service"

repeated BOOL Wurde der letzte OnMgttMessage()-Methodenaufruf vom Anwender nicht mit
S_OK erwidert, wird die Nachricht im Kontext des nachsten Execute()-Aufrufs
erneut ausgegeben und hierbei der Parameter repeated gesetzt. Daran ist zu
erkennen, dass die Nachricht wiederholt ausgegeben wird.

E- Riickgabewert

Name Typ Beschreibung

OnMgttMessage [HRESULT |Der Riickgabewert der Methode ist mit S_OK zu belegen, sofern die
Nachricht angenommen wurde. Soll die Nachricht im Kontext des nachsten
Execute()-Aufrufs erneut ausgegeben werden, kann der Rickgabewert mit
S_FALSE belegt werden.
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5.1.1.6 ActivateExponentialBackoff

Um im Falle eines Verbindungsfehlers mit dem Message Broker diesen nicht unnétig mit
Verbindungsanforderungen zu belasten, kann auf eine Funktionalitat namens "exponential backoff"
zuruckgegriffen werden. Hierbei wird nach einem TLS-Verbindungsfehler mit dem Message Broker die
Reconnect-Rate multiplikativ angepasst. Diese Funktion ist Giber die Methode ActivateExponentialBackoff()
[»_49] aktivierbar. Die Parameter der Methode geben hierbei die Minimal- und Maximalzeit fir den
Algorithmus an. Die Minimalzeit beschreibt den Anfangsverzégerungswert fiir den erneuten
Verbindungsversuch. Die Maximalzeit beschreibt den grofiten Verzégerungswert. Die Verzogerungswerte
werden bis zum Erreichen des Maximalwerts verdoppelt. Sobald eine Verbindung hergestellt werden konnte,
wird die Backoff-Rate wieder auf den Ursprungswert zuriickgesetzt. Uber die Methode
DeactivateExponentialBackoff() [> 49] kann diese Funktion auch programmatisch wieder aulRer Kraft gesetzt
werden.

Syntax

METHOD ActivateExponentialBackoff
VAR INPUT
tMgttBackoffMinTime: TIME;
tMgttBackoffMaxTime: TIME;
END VAR

* Eingdnge

Name Typ Beschreibung

tMqttBackoff | TIME Beschreibt den Anfangsverzdgerungswert fiir den erneuten Verbindungsversuch.
MinTime

tMqttBackoff | TIME Beschreibt den groften Verzogerungswert. Nach Erreichen dieses Werts,
MaxTime erfolgen alle erneuten Verbindungsversuche immer in diesen Abstanden.
51.1.7 DeactivateExponentialBackoff

Um im Falle eines Verbindungsfehlers mit dem Message Broker diesen nicht unnétig mit
Verbindungsanforderungen zu belasten, kann auf eine Funktionalitat namens "exponential backoff"
zurlickgegriffen werden. Hierbei wird nach einem TLS-Verbindungsfehler mit dem Message Broker die
Reconnect-Rate multiplikativ angepasst. Diese Funktion ist Gber die Methode ActivateExponentialBackoff()

[»_49] aktivierbar. Die Parameter der Methode geben hierbei die Minimal- und Maximalzeit fir den
Algorithmus an. Die Minimalzeit beschreibt den Anfangsverzégerungswert fir den erneuten
Verbindungsversuch. Die Maximalzeit beschreibt den groRten Verzégerungswert. Die Verzégerungswerte
werden bis zum Erreichen des Maximalwerts verdoppelt. Sobald eine Verbindung hergestellt werden konnte,
wird die Backoff-Rate wieder auf den Ursprungswert zuriickgesetzt. Uber die Methode
DeactivateExponentialBackoff() [» 49] kann diese Funktion auch programmatisch wieder aul3er Kraft gesetzt
werden.

Syntax
METHOD DeactivateExponentialBackoff

5.1.2 ST_lotMgqttWill

Mittels folgender Angaben kann eine Nachricht spezifiziert werden, die bei einem irregularem
Verbindungsabbau zwischen Client und Broker als letzte Nachricht vom Client zum Broker versendet werden
soll.

Syntax

Definition:
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TYPE ST IotMgttWill

STRUCT
sTopic STRING (255); // topic string (UTF-8) (attend that MQTT topics are case sensitive)
pPayload : PVOID;
nPayloadSize : UDINT;
eQoS : TclotMgttQos := TclotMgttQos.ExactlyOnceDelivery; // quality of service between the publi
shing client and the broker
bRetain : BOOL; // if TRUE the broker stores the message in order to send it to new subscribers
END STRUCT
END TYPE
Parameter
Name Typ Beschreibung
sTopic STRING(255) |Topic der Nachricht
pPayload PVOID Adresse zum Payload der Nachricht
nPayloadSize |UDINT GroRe in Bytes vom Payload
eQoS TclotMqttQos  |Die ,Quality of Service” bietet folgende Einstellmdglichkeiten: QoS-Level 0,
QoS-Level 1, QoS-Level 2 (Siehe QoS [P 27])
bRetain BOOL Wenn bRetain TRUE ist, speichert der Broker die Nachricht, um sie spater
hinzukommenden Subscribern nachtraglich zukommen zu lassen.

Message-Payload-Formatierung

Beachten Sie, dass der Datentyp und die Formatierung des Inhalts der Sender- und Empfangersei-
te bekannt sein missen, insbesondere beim Versand von Bindrinformationen (Alignment) oder
Strings (mit/ohne Nullterminierung).

i

5.1.3 ST_lotMqttTLS

TLS-Sicherheitseinstellung fir den MQTT Client.

Es kann entweder CA (certificate authority) oder PSK verwendet werden.

Syntax
Definition:
TYPE ST IotMgttTls
STRUCT
sCA STRING (255); // certificate authority as filename (PEM or DER format) or as
string (PEM)
sCAPath STRING (255); // for future use
sCert STRING (255); // client certificate as filename (PEM or DER format) or as st
ring (PEM)
sKeyFile STRING (255) ;
sKeyPwd STRING (255) ;
sCrl STRING (255); // Certificate Revocation List as filename (PEM or DER format)
or as string (PEM)
sCiphers STRING (255) ;
sVersion : STRING(80) := 'tlsvl.2'; // ‘tlsvl’ or ‘tlsvl.l’ or ‘tlsvl.2’ or ‘tlsvl.3’
bNoServerCertCheck : BOOL := FALSE;
sPskIdentity : STRING (255) ;
aPskKey : ARRAY[1..64] OF BYTE;
nPskKeyLen : USINT;
sAzureSas STRING (511) ;
END_STRUCT
END TYPE
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Parameter

Name Typ Beschreibung

sCA STRING(255) Zertifikat der Certificate Authority (CA)

sCert STRING(255) Client-Zertifikat, welches zur Authentifizierung am
Broker verwendet werden soll

sKeyFile STRING(255) Privater Schlissel des Clients

sKeyPwd STRING(255) Passwort des privaten Schlissels, falls anwendbar

sCrl STRING(255) Pfad zur Certificate Revocation List, welche im
Format PEM oder DER vorliegen kann

sCiphers STRING(255) Zu verwendende Ciper Suites, angegeben im
OpenSSL-String-Format

sVersion STRING(80) Zu verwendende TLS-Version

bNoServerCertCheck BOOL Deaktiviert die Uberpriifung des Server-Zertifikats
auf Gultigkeit

sPskldentity STRING(255) PreSharedKey-Identitat flir TLS-PSK Verbindung

aPskKey ARRAY[1..64] OF BYTE PreSharedKey fur TLS-PSK-Verbindung

nPskKeyLen USINT Lange des PreSharedKey in Bytes

sAzureSAS STRING(511) SAS Token fiir Verbindung mit dem Microsoft Azure
loT Hub [»_15]

5.1.4 Message Queue

Die Verwendung dieser bereitgestellten Message Queue ist optional. Alternativ kann auch eine eigene
direkte Auswertung in der Callback-Methode implementiert werden.

5.1.4.1 FB_lotMqgttMessageQueue

Dieser Funktionsbaustein bietet eine Message Queue fiir MQTT-Nachrichten, welche mit dem Baustein
FB lotMgttClient [> 43] verwendet werden kann. Hierzu wird eine Instanz deklariert und dem Eingang von
FB_lotMqttClient Gbergeben. Der Funktionsbaustein arbeitet nach dem First-in-First-out-Prinzip (FiFo).

Im Programmablauf kann gepruft werden, ob und wie viele Nachrichten in der Message Queue
eingesammelt wurden. Diese Nachrichten werden mit der Methode Dequeue() aus dem FiFo entnommen.
Hierbei wird demnach die alteste Nachricht zuerst ausgegeben.

Die Menge der aktuell in der Queue gesammelten MQTT-Nachrichten kann Gber den Ausgang
nQueuedMessages (als Property verfligbar) ermittelt werden.

Am Eingang bOverwriteOldestEntry (ebenfalls als Property verfiigbar) kann parametriert werden, ob, wenn
die Warteschlange voll ist, die neueste Nachricht die alteste Nachricht Gberschreiben soll. Wenn ja (TRUE),
geht die alteste Nachricht verloren. Wenn nein (FALSE), geht die neueste Nachricht verloren. Eine volle
Warteschlange ist jedoch ein sehr seltener Fall.

® GroBRe der MQTT Message Queue

1 Die Menge der maximal méglichen Nachrichten in der Queue lasst sich tiber den Paramater cMa-
xEntriesInMgttMessageQueue in der Parameterliste der Bibliothek Tc3_lotBase einstellen. Stan-
dardmafig sind dies 1000 Nachrichten. Weil eine zeitnahe Verarbeitung der Nachrichten in den al-
lermeisten Fallen verlangt wird, ist eine Anpassung meist nicht notwendig.

Die MQTT Message Queue allokiert fiir neue Nachrichten entsprechend der Topic- und Payload-
GroRe neuen Speicher. Standardmafig ist die maximale GroRe einer Nachricht auf 100 KB und die
Groflke einer MQTT Message Queue auf 1000 KB begrenzt. Dies kann fir Sonderfalle ebenso in der
Parameterliste angepasst werden.
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‘%W Methoden
Name Beschreibung
Dequeue() [P 52] Entnimmt der Warteschlange eine MQTT-Nachricht
ResetQueue() [» 52] Loscht alle Nachrichten aus der Warteschlange
Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT v3.1.4022.0 IPC oder CX (x86, x64, ARM) Tc3_lotBase

51411 Dequeue

Wenn die Entnahme einer MQTT-Nachricht aus der Queue erfolgreich war, gibt die Methode den
Rickgabewert TRUE aus. Die Menge der aktuell in der Queue gesammelten MQTT-Nachrichten (Property
nQueuedMessages) wird durch Entnahme einer Nachricht um eins reduziert.

Syntax
METHOD Dequeue : BOOL
VAR INPUT
fbMessage : REFERENCE TO FB IotMgttMessage;
END_ VAR

* Einginge

Name Typ Beschreibung
foMessage |REFERENCE TO FB_lotMqttMess |Fur die Nachricht selbst wird die Referenz auf eine Instanz
age vom Typ FB lotMqgttMessage [P 52] libergeben.

51.41.2 ResetQueue

Mit Aufruf der Methode werden alle gesammelten MQTT-Nachrichten aus der Queue geldscht.

5.1.4.2 FB_lotMqttMessage

Wenn der TwintCAT MQTT Client (EB_lotMgttClient [P 43]) in Kombination mit einer Message Queue
(EB_lotMqgttMessageQueue [P 51]) verwendet wird, wird eine MQTT-Nachricht vom Baustein
FB_lotMqttMessage reprasentiert. Ankommende Nachrichten werden von der Message Queue gesammelt
und dem Anwender in Form einer solchen Bausteininstanz zur Verfiigung gestellt.

Die Topic- und die Payload-Grolie sowie der Parameter ,Quality of Service* der MQTT-Nachricht sind sofort
am Bausteinausgang als Properties verfigbar. Das Topic selbst sowie auch das Payload kann mittels der
bereitgestellten Methoden CompareTopic(), GetTopic() und GetPayload() einfach auswertet oder kopiert
werden.

® Message-Payload-Formatierung

1 Beachten Sie, dass der Datentyp und die Formatierung des Inhalts der Sender- und Empfangersei-
te bekannt sein missen, insbesondere beim Versand von Bindrinformationen (Alignment) oder
Strings (mit/ohne Nullterminierung).
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i

GroRe einer MQTT-Nachricht

Die maximale Grofe einer in der SPS zu empfangenden MQTT-Nachricht ist von der Hardware-
Plattform abhangig und sollte selbst auf leistungsstarkeren/gréReren Plattformen einige wenige MB
nicht Uberschreiten.

Die maximal mogliche Grofde einer Nachricht [asst sich Uber den Parameter cMaxSizeOfMqttMes-
sage in der Parameterliste der Bibliothek Tc3_lotBase einstellen. StandardmafRig ist die GroRe ei-
ner Nachricht auf 100 KB begrenzt.

Bei Verwendung der MQTT Message Queue allokiert diese flir neue Nachrichten entsprechend der
Topic- und Payload-Gré3e dynamisch neuen Speicher.

‘w Methoden
Name Beschreibung
CompareTopic() [P 53] Uberpriift ein angegebenes Topic mit dem Topic in der MQTT-Nachricht
GetTopic() [»_54] Liefert das Topic einer MQTT-Nachricht
GetPayload() [»_54] Liefert den Inhalt einer MQTT-Nachricht
® Strings im UTF-8-Format

1

Die hier verwendeten Variablen vom Typ STRING nutzen das UTF-8-Format. Diese STRING-For-
matierung ist Ublich bei loT/MQTT-Kommunikation sowie JSON-Dokumenten.

Um Sonderzeichen und Texte verschiedenster Sprachen empfangen zu kdnnen, wird der Zeichen-
satz in den Bibliotheken Tc3_lotBase und Tc3_JsonXml nicht auf den typischen Zeichensatz vom
Datentyp STRING beschrankt. Stattdessen wird der Unicode-Zeichensatz als UTF-8-Format in Ver-
bindung mit dem Datentyp STRING verwendet.

Bei Verwendung des ASCII-Zeichensatzes besteht kein Unterschied zwischen der typischen For-
matierung in einem STRING und der UTF-8-Formatierung eines STRING.

Weitere Informationen zum UTF-8-STRING-Format sowie vorhandenen Anzeige- und Konvertie-
rungsmaglichkeiten finden Sie in der Dokumentation der SPS-Bibliothek Tc2 Utilities.

Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT v3.1.4022.0 IPC oder CX (x86, x64, ARM) Tc3_lotBase

51.4.21 CompareTopic

Die Methode liefert TRUE als Riickgabewert, wenn das angegebene Topic mit dem Topic der MQTT-
Nachricht im Funktionsbaustein identisch ist.

Syntax

METHOD CompareTopic : BOOL
VAR IN OUT CONSTANT
sTopic : STRING; // topic string with any length (attend that MQTT topics are case sensitive)

END VAR

* Eingdnge

Name Typ Beschreibung
sTopic STRING Hier wird das zu vergleichende Topic angegeben.
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5.1.4.2.2 GetTopic

Syntax

METHOD GetTopic : BOOL
VAR INPUT

pTopic : POINTER TO STRING; // topic buffer

nTopicSize : UINT; // maximum size of topic buffer in bytes
END VAR

* Eingidnge

Name Typ Beschreibung
pTopic POINTER TO |Hier wird die Speicheradresse des Puffers angegeben, in den das Topic
STRING kopiert werden soll.
nTopicSize UINT Hier wird die maximal zur Verfigung stehende GrdlRe in Bytes des Puffers
angegeben.

5.1.4.2.3 GetPayload

Syntax

METHOD GetPayload : BOOL
VAR INPUT

pPayload : PVOID; // payload buffer

nPayloadSize : UDINT; // maximum size of payload buffer in bytes

bSetNullTermination : BOOL; // The publisher specifies the kind of payload. If it is a string, i
t could be null terminated or not. Setting this input to TRUE will force a null termination. One mor
e byte is required for that.
END_ VAR

* Eingdnge

Name Typ Beschreibung

pPayload PVOID Hier wird die Speicheradresse des Puffers, in den das Payload kopiert
werden soll angegeben.

nPayloadSize UDINT Hier wird die maximal zur Verfiigung stehende GrofRe in Bytes des

Puffers angegeben.

bSetNullTermination BOOL Erfordert die Art des Payloads eine Null-Terminierung (String), so
kann diese hiermit beim Kopiervorgang vorgenommen werden. Hat
die Quelle der Nachricht (Publisher) bereits eine Null-Terminierung
vorgenommen und diese in der GréRenangebe des Payloads
bericksichtigt, so ist dies nicht notwendig. Oft bestehen hierzu jedoch
keine verlasslichen Informationen.

5.2 Tc3_JsonXml

5.2.1 Funktionsbausteine

5211 FB_JsonDomParser

Dieser Funktionsblock ist von demselben internen Funktionsbaustein abgeleitet wie der
FB JsonDynDomParser [P 84] und bietet somit dasselbe Interface.
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Die beiden abgeleiteten Funktionsblocke unterscheiden sich nur in ihrer internen Speicherverwaltung. Der
FB_JsonDomParser ist optimiert fur schnelles und effizientes Parsen und Erstellen von JSON-Dokumenten,
die nur wenig verandert werden. Fir JSON-Dokumente, an denen viele Anderungen vorgenommen werden,

wird der Funktionsbaustein FB JsonDynDomParser [P_84] empfohlen.

Verwendung von Router Speicher

Der Funktionsbaustein zieht bei jeder Anderung, z.B. bei den Methoden SetObject() oder SetJson(), neuen

Speicher an. Die verwendete Menge von Router Speicher kann hierdurch nach wiederholten Aktionen stark
anwachsen. Dieser allokierte Speicher wird erst durch den Aufruf der Methode NewDocument [»_73]() wie-

der freigegeben.

® Strings im UTF-8-Format

1 Die hier verwendeten Variablen vom Typ STRING nutzen das UTF-8-Format. Diese STRING-For-
matierung ist Ublich bei loT/MQTT-Kommunikation sowie JSON-Dokumenten.

Um Sonderzeichen und Texte verschiedenster Sprachen empfangen zu kénnen, wird der Zeichen-
satz in den Bibliotheken Tc3_lotBase und Tc3_JsonXml nicht auf den typischen Zeichensatz vom
Datentyp STRING beschrankt. Stattdessen wird der Unicode-Zeichensatz als UTF-8-Format in Ver-
bindung mit dem Datentyp STRING verwendet.

Bei Verwendung des ASCII-Zeichensatzes besteht kein Unterschied zwischen der typischen For-
matierung in einem STRING und der UTF-8-Formatierung eines STRING.

Weitere Informationen zum UTF-8-STRING-Format sowie vorhandenen Anzeige- und Konvertie-
rungsmoglichkeiten finden Sie in der Dokumentation der SPS-Bibliothek Tc2 Utilities.

Voraussetzungen
TwinCAT Version Hardware Einzubindende Bibliotheken
TwinCAT 3.1, Build 4022 x86, x64, ARM Tc3_JsonXml

52111 AddArrayMember

Diese Methode fugt ein Array-Member zu einem JSON-Objekt hinzu.

Syntax

METHOD AddArrayMember : SJsonValue
VAR INPUT
v : SJsonValue;
END VAR
VAR _IN_OUT CONSTANT
member : STRING;
END VAR
VAR INPUT
reserve : UDINT;
END_ VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.AddArrayMember (jsonDoc, 'TestArray', 0);

5.21.1.2 AddBase64Member

Diese Methode fligt ein Base64-Member zu einem JSON-Objekt hinzu. Als Eingabeparameter kann z. B.
eine Struktur adressiert werden. Die entsprechende Base64-Kodierung erfolgt durch die Methode.

Syntax

METHOD AddBase64Member : SJsonValue
VAR_INPUT

v : SJsonValue;

p : PVOID;
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n : DINT;
END VAR
VAR _IN_OUT CONSTANT
member : STRING;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonBase64 := fbJson.AddBase64Member (jsonDoc, 'TestBase64', ADR(stStruct), SIZEOF (stStruct));

5.21.1.3 AddBoolMember

Diese Methode figt ein Bool-Member zu einem JSON-Objekt hinzu.

Syntax
METHOD AddBoolMember : SJsonValue
VAR INPUT
v : SJsonValue;
value : BOOL;
END VAR

VAR IN_OUT CONSTANT
member : STRING;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonMem := fbJson.AddBoolMember (jsonDoc, 'TestBool', TRUE);

5.21.1.4 AddDateTimeMember

Diese Methode figt ein DateTime-Member zu einem JSON-Objekt hinzu.

Syntax
METHOD AddDateTimeMember : SJsonValue
VAR INPUT
v : SJsonValue;
value : DATE AND TIME;
END VAR

VAR IN OUT CONSTANT
member : STRING;
END_ VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonMem := fbJson.AddDateTimeMember (jsonDoc, 'TestDateTime', DT#2018-11-22-12:12);

5.21.1.5 AddDcTimeMember

Diese Methode fugt ein DcTime-Member zu einem JSON-Objekt hinzu.

Syntax
METHOD AddDcTimeMember : SJsonValue
VAR INPUT
v : SJsonValue;
value : DCTIME;
END VAR

VAR IN OUT CONSTANT
member : STRING;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonMem := fbJson.AddDcTimeMember (jsonDoc, 'TestDcTime', 1234);
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5.21.1.6 AddDoubleMember

Diese Methode fiigt ein Double-Member zu einem JSON-Objekt hinzu.

Syntax
METHOD AddDoubleMember : SJsonValue
VAR INPUT
v : SJsonValue;
value : LREAL;
END VAR

VAR _IN OUT CONSTANT
member : STRING;

END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonMem := fbJson.AddDoubleMember (jsonDoc, 'TestDouble', 42.42)

5.21.1.7 AddFileTimeMember

’

Diese Methode fugt ein FileTime-Member zu einem JSON-Objekt hinzu.

Syntax
METHOD AddFileTimeMember : SJsonValue
VAR INPUT
v : SJsonValue;
value : FILETIME;
END_VAR

VAR IN_OUT CONSTANT
member : STRING;

END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonMem := fbJson.AddFileTimeMember (jsonDoc, 'TestFileTime', ft

5.21.1.8 AddHexBinaryMember

Time) ;

Diese Methode flgt ein HexBinary-Member zu einem JSON-Objekt hinzu.

Syntax

METHOD AddHexBinaryMember : SJsonValue
VAR INPUT
v : SJsonValue;
p : PVOID;
n : DINT;
END_ VAR
VAR IN OUT CONSTANT
member : STRING;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonMem := fbJson.AddHexBinaryMember (jsonDoc, 'TestHexBinary',

5.21.1.9 AddInt64Member

Diese Methode fiigt ein Int64-Member zu einem JSON-Objekt hinzu.

Syntax

METHOD AddFileTimeMember : SJsonValue
VAR INPUT
v : SJsonValue;

sHexBinary,

SIZEOF (sHexBinary)) ;
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value : LINT;
END_VAR
VAR IN_OUT CONSTANT
member : STRING;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonMem := fbJson.AddInt64Member (jsonDoc, 'TestInt64', 42);

5.21.1.10 AddIntMember

Diese Methode figt ein Int-Member zu einem JSON-Objekt hinzu.

Syntax
METHOD AddIntMember : SJsonValue
VAR INPUT
v : SJsonValue;
value : DINT;
END VAR

VAR IN_OUT CONSTANT
member : STRING;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonMem := fbJson.AddIntMember (jsonDoc, 'TestInt', 42);

5.21.1.11 AddJsonMember

Diese Methode fugt ein JSON-Member zu einem JSON-Objekt hinzu.

Syntax
METHOD AddJsonMember : SJsonValue
VAR INPUT
v : SJsonValue;
END VAR
VAR IN OUT CONSTANT
member : STRING;
rawJson : STRING;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonMem := fbJson.AddJsonMember (jsonDoc, 'TestJson', sJson);

5.21.1.12 AddNullMember

Diese Methode figt ein NULL-Member zu einem JSON-Objekt hinzu.

Syntax

METHOD AddNullMember : SJsonValue
VAR INPUT
v : SJsonValue;
END_VAR
VAR IN OUT CONSTANT
member : STRING;
END_ VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonMem := fbJson.AddNullMember (jsonDoc, 'TestJson');
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5.21.1.13 AddObjectMember
Diese Methode fligt ein Object-Member zu einem JSON-Objekt hinzu.
Syntax
METHOD AddObjectMember : SJsonValue
VAR INPUT
v : SJsonValue;
END VAR
VAR _IN OUT CONSTANT
member : STRING;
END_VAR
Beispielaufruf:
jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonMem := fbJson.AddObjectMember (jsonDoc, 'TestObject');
5.21.1.14  AddStringMember
Diese Methode fligt ein String-Member zu einem JSON-Objekt hinzu.
Syntax
METHOD AddStringMember : SJsonValue
VAR INPUT
v : SJsonValue;
END VAR
VAR IN OUT CONSTANT
member : STRING;
value : STRING;
END VAR
Beispielaufruf:
jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonMem := fbJson.AddStringMember (jsonDoc, 'TestString', 'Test'):;
5.21.1.15 AddUint64Member
Diese Methode fiigt ein UInt64-Member zu einem JSON-Objekt hinzu.
Syntax
METHOD AddUint64Member : SJsonValue
VAR_INPUT
v : SJsonValue;
value : ULINT;
END VAR
VAR _IN OUT CONSTANT
member : STRING;
END VAR
Beispielaufruf:
jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonMem := fbJson.AddUint64Member (jsonDoc, 'TestUinted', 42);
5.21.1.16 AddUintMember
Diese Methode fiigt ein UInt-Member zu einem JSON-Objekt hinzu.
Syntax
METHOD AddUintMember : SJsonValue
VAR INPUT
v : SJsonValue;
value : UDINT;
END VAR
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VAR IN OUT CONSTANT
member : STRING;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonMem := fbJson.AddUintMember (jsonDoc, 'TestUint', 42);

5.21.1.17 ArrayBegin

Diese Methode liefert das erste Element eines Arrays und kann zusammen mit den Methoden ArrayEnd()
und NextArray() zur Iteration durch ein JSON-Array verwendet werden.

Syntax

METHOD ArrayBegin : SJsonAlterator
VAR INPUT

v : SJsonValue;
END VAR

Beispielaufruf:

jsonIterator := fbJson.ArrayBegin (jsonArray);
jsonlIteratorEnd := fbJson.ArrayEnd(jsonArray);
WHILE jsonlIterator <> jsonIteratorEnd DO
sName := fbJson.GetArrayValue (jsonIterator);
jsonlIterator := fbJson.NextArray(jsonlterator);
END WHILE

5.21.1.18 ArrayEnd

Diese Methode liefert das letzte Element eines Arrays und kann zusammen mit den Methoden ArrayBegin()
und NextArray() zur Iteration durch ein JSON-Array verwendet werden.

Syntax

METHOD ArrayEnd : SJsonAlterator
VAR INPUT

v : SJsonValue;
END VAR

Beispielaufruf:

jsonlIterator := fbJson.ArrayBegin (jsonArray) ;
jsonlIteratorEnd := fbJson.ArrayEnd(jsonArray);
WHILE jsonIterator <> jsonIteratorEnd DO
sName := fbJson.GetArrayValue (jsonlIterator);
jsonlterator := fbJson.NextArray(jsonlterator);
END WHILE

5.21.1.19 ClearArray

Diese Methode I6scht den Inhalt eines Arrays.

Syntax

METHOD ClearArray : BOOL
VAR INPUT

v : SJsonValue;

i : SJsonAlterator;
END VAR

Beispielaufruf:

Gegeben sei das folgende JSON-Dokument, das in den DOM-Speicher geladen wird:

sMessage := '{"serialNumber":"123","batteryVoltage":"1547mV","clickType":"SINGLE", "array":
["Hello",2,3]1}";
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Die Werte des JSON-Arrays ,array” sollen geldscht werden. Zunachst wird das JSON-Dokument iterativ
nach dem Property ,array“ durchsucht, anschlieRend werden alle Elemente des Arrays durch Aufruf der
Methode ClearArray() geléscht.

jsonDoc := fbJson.ParseDocument (sMessage) ;
jsonlIterator := fbJson.MemberBegin (jsonDoc) ;
jsonlIteratorEnd := fbJson.MemberEnd (jsonDoc) ;
WHILE jsonlterator <> jsonIteratorEnd DO
sName := fbJson.GetMemberName (jsonIterator);
jsonValue := fbJson.GetMemberValue (jsonIterator);
IF sName = 'array' THEN
jsonArraylterator := fbJson.ArrayBegin (jsonValue);
fbJson.ClearArray (jsonValue, jsonArraylterator);
END IF
jsonlIterator := fbJson.NextMember (jsonIterator);
END WHILE

5.21.1.20 CopyDocument

Diese Methode kopiert den Inhalt des DOM-Speichers in eine Variable vom Datentyp STRING, welche eine
beliebige Lange haben kann. Als Rickgabewert liefert die Methode die Lange des Strings (inklusive
Nullterminierung). Falls der Zielpuffer zu klein ist, wird dieser durch eine Nullterminierung geleert und als
Lange 0 zurlickgegeben.

Syntax

METHOD CopyDocument : UDINT
VAR INPUT
nDoc : DINT;
END VAR
VAR _IN_OUT CONSTANT
pDoc : STRING;
END VAR

Beispielaufruf:

nLen := fbJson.CopyDocument (sJson, SIZEOF (sJson)) ;

5.21.1.21 CopydJson

Diese Methode extrahiert ein JSON-Objekt aus einem Key und speichert dieses in einer Variablen vom
Datentyp STRING. Dieser STRING kann eine beliebige Lange haben. Als Riickgabewert liefert die Methode
die Lange des kopierten JSON-Objekts (inklusive Nullterminierung). Falls der Zielpuffer zu klein ist, wird
dieser durch eine Nullterminierung geleert und als Lange 0 zuriickgegeben.

Syntax

METHOD CopyJson : UDINT
VAR INPUT
v : SJsonValue;
END VAR
VAR _IN OUT CONSTANT
pDoc : STRING;
nDoc : UDINT;
END VAR

Beispielaufruf:

Gegeben sei das folgende JSON-Dokument, das in den DOM-Speicher geladen wird:

sMessage := ' {"serialNumber":"123","meta":{"batteryVoltage":"1547mV","clickType" :"SINGLE"}}"';

Der Wert des JSON-Objekts ,meta“ soll extrahiert und in einer Variablen vom Datentyp STRING gespeichert
werden. Zunachst wird das JSON-Dokument iterativ nach dem Property ,meta“ durchsucht, anschlieffend
wird dessen Wert bzw. Unterobjekt durch Aufruf der Methode CopyJson() extrahiert.

jsonDoc := fbJson.ParseDocument (sMessage) ;
jsonlterator := fbJson.MemberBegin (jsonDoc) ;
jsonlIteratorEnd := fbJson.MemberEnd (jsonDoc) ;
WHILE jsonlIterator <> jsonlIteratorEnd DO
sName := fbJson.GetMemberName (jsonIterator);
jsonValue := fbJson.GetMemberValue (jsonIterator);
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IF sName = 'meta' THEN
fbJdson.CopyJdson (jsonValue, sString, SIZEOF (sString));
END IF
jsonIterator := fbJson.NextMember (jsonIterator);
END WHILE

Die Variable sString hat nach diesem Durchlauf folgenden Inhalt:

{"batteryVoltage":"1547mV", "clickType" :"SINGLE" }

5.21.1.22 CopyString

Diese Methode kopiert den Wert eines Keys in eine Variable vom Datentyp STRING, welche eine beliebige
Lange haben kann. Als Rickgabewert liefert die Methode die Lange des kopierten Strings (inklusive
Nullterminierung). Falls der Zielpuffer zu klein ist, wird dieser durch eine Nullterminierung geleert und als
Lange 0 zurlickgegeben.

Syntax

METHOD CopyString : UDINT
VAR INPUT
v : SJsonValue;
END VAR
VAR _IN OUT CONSTANT
pStr : STRING;
nStr : UDINT;
END_ VAR

Beispielaufruf:

Gegeben sei das folgende JSON-Dokument, das in den DOM-Speicher geladen wird:

sMessage := ' {"serialNumber":"123","batteryVoltage":"1547mV","clickType":"SINGLE"}"';

Der Wert des Keys ,clickType* soll extrahiert und in einer Variablen vom Datentyp STRING gespeichert
werden. Zunachst wird das JSON-Dokument iterativ nach dem Property ,clickType“ durchsucht.

jsonDoc := fbJson.ParseDocument (sMessage) ;
jsonlIterator := fbJson.MemberBegin (jsonDoc) ;
jsonlIteratorEnd := fbJson.MemberEnd (jsonDoc) ;
WHILE jsonlIterator <> jsonIteratorEnd DO
sName := fbJson.GetMemberName (jsonIterator);
jsonValue := fbJson.GetMemberValue (jsonIterator);
IF sName = 'clickType' THEN
fbdson.CopyString (jsonValue, sString, SIZEOF (sString));
END IF
jsonlIterator := fbJson.NextMember (jsonIterator);
END WHILE

Die Variable sString hat nach diesem Durchlauf folgenden Inhalt:

SINGLE

5.2.1.1.23 FindMember

Diese Methode sucht in einem JSON-Dokument nach einem bestimmten Property und gibt dieses zurtick.
Wenn kein entsprechendes Property gefunden wird, wird O zurlickgegeben.

Syntax

METHOD FindMember : SJsonValue
VAR _INPUT
v : SJsonValue;
END VAR
VAR IN OUT CONSTANT
member : STRING;
END VAR

Beispielaufruf:

jsonProp := fbJson.FindMember (jsonDoc, 'PropertyName');
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5.21.1.24 FindMemberPath

Diese Methode sucht in einem JSON-Dokument nach einem bestimmten Property und gibt dieses zurtick.
Das Property wird hierbei nach dessen Pfad im Dokument spezifiziert. Wenn kein entsprechendes Property
gefunden wird, wird 0 zurlickgegeben.

Syntax

METHOD FindMemberPath : SJsonValue
VAR INPUT
v : SJsonValue
END VAR
VAR IN OUT CONSTANT
member : STRING;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMemberPath (jsonDoc, sPath);

5.21.1.25 GetArraySize

Diese Methode liefert die Anzahl der Elemente in einem JSON-Array.

Syntax

METHOD GetArraySize : UDINT
VAR INPUT

v : SJsonValue;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array');
nSize := fbJson.GetArraySize (jsonArray);

5.21.1.26 GetArrayValue

Diese Methode liefert den Wert an der aktuellen Iterator-Position eines Arrays.

Syntax

METHOD GetArrayValue : SJsonValue
VAR INPUT

i : SJsonAlterator;
END VAR

Beispielaufruf:

jsonIterator := fbJson.ArrayBegin (jsonArray);
jsonIteratorEnd := fbJson.ArrayEnd(jsonArray);
WHILE jsonIterator <> jsonIteratorEnd DO
sName := fbJson.GetArrayValue (jsonIterator);
jsonlterator := fbJson.NextArray(jsonlterator);
END WHILE

5.21.1.27 GetArrayValueByldx

Diese Methode liefert den Wert eines Arrays an einem angegebenen Index.

Syntax

METHOD GetArrayValueByIdx : SJsonValue
VAR INPUT

v : SJsonValue;

idx : UDINT;
END VAR
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Beispielaufruf:

jsonValue := fbJson.GetArrayValueByIdx (jsonArray, 1);

5.2.1.1.28 GetBase64

Diese Methode dekodiert einen Base64-Wert aus einem JSON-Property. Wenn sich hinter dem Base64-
Wert z. B. der Inhalt einer Datenstruktur befindet, kann der dekodierte Inhalt auch wieder auf eine identische
Datenstruktur gelegt werden.

Syntax

METHOD GetBase64 : DINT
VAR INPUT

v : SJsonValue;

p : PVOID;

n : DINT;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonBase64 := fbJson.FindMember (jsonDoc, 'base64');
nSize := fbJson.GetBase64 (jsonBase64, ADR(stStruct), SIZEOF (stStruct));

5.2.1.1.29 GetBool

Diese Methode liefert den Value eines Properties vom Datentyp BOOL.

Syntax

METHOD GetBool : BOOL
VAR INPUT

v : SJsonValue;
END_ VAR

5.2.1.1.30 GetDateTime

Diese Methode liefert den Value eines Properties vom Datentyp DATE_AND_TIME.

Syntax

METHOD GetDateTime : DATE AND TIME
VAR INPUT

v : SJsonValue;
END VAR

5.2.1.1.31 GetDcTime

Diese Methode liefert den Values eines Properties vom Datentyp DCTIME.

Syntax

METHOD GetDcTime : DCTIME
VAR INPUT

v : SJsonValue;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
dcTime := fbJson.GetDcTime (jsonProp) ;
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5.2.1.1.32 GetDocument

Diese Methode gibt den Inhalt des DOM-Speichers als Datentyp STRING(255) zuriick. Bei langeren
Zeichenfolgen wird von der Methode ein NULL-String zuriickgegeben. In diesem Fall muss die Methode

CopyDocument [»_61]() verwendet werden.

Syntax
METHOD GetDocument : STRING (255)

Beispielaufruf:

sJson := fbJson.GetDocument () ;

5.21.1.33 GetDocumentLength

Diese Methode gibt die Lange eines JSON-Dokuments im DOM-Speicher zurtick.

Syntax
METHOD GetDocumentLength: UDINT

Beispielaufruf:

nLen := fbJson.GetDocumentLength () ;

5.21.1.34 GetDocumentRoot

Diese Methode liefert den Root-Knoten eines JSON-Dokuments im DOM-Speicher.

Syntax
METHOD GetDocumentRoot : SJsonValue

Beispielaufruf:

jsonRoot := fbJson.GetDocumentRoot () ;

5.21.1.35 GetDouble

Diese Methode liefert den Value eines Properties vom Datentyp LREAL.

Syntax

METHOD GetDouble : LREAL
VAR INPUT

v : SJsonValue;
END_ VAR

5.2.1.1.36 GetFileTime

Diese Methode liefert den Value eines Properties vom Datentyp DCTIME.

Syntax

METHOD GetFileTime : FILETIME
VAR INPUT

v : SJsonValue;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
fileTime := fbJson.GetFileTime (jsonProp);
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5.21.1.37 GetHexBinary

Diese Methode dekodiert den HexBinary-Inhalt eines Properties und schreibt diesen an eine bestimmte
Speicheradresse, z. B. in eine Datenstruktur.

Syntax

METHOD GetHexBinary : DINT
VAR_INPUT

v : SJsonValue;

p : PVOID;

n : DINT;
END_VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
nLen := fbJson.GetHexBinary(jsonProp, ADR(stStruct), SIZEOF (stStruct));

5.21.1.38  Getint

Diese Methode liefert den Value eines Properties vom Datentyp DINT.

Syntax

METHOD GetInt : DINT
VAR _INPUT

v : SJsonValue;
END VAR

5.2.1.1.39 GetInt64

Diese Methode liefert den Value eines Properties vom Datentyp LINT.

Syntax

METHOD GetInt64 : LINT
VAR INPUT

v : SJsonValue;
END VAR

5.2.1.1.40 GetJson

Diese Methode liefert den Value eines Properties als Datentyp STRING(255) zuriick, wenn dieser selbst
wieder ein JSON-Dokument ist. Bei langeren Zeichenfolgen wird von der Methode ein NULL-String

zuruckgegeben. In diesem Fall muss die Methode CopyJson [P 61]() verwendet werden.

Syntax

METHOD GetJson : STRING(255)
VAR _INPUT

v : SJsonValue;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
sdson := fbJson.GetJson (jsonProp) ;

5.21.1.41 GetJsonLength

Diese Methode liefert die Lange eines Properties, wenn dieses ein JSON-Dokument ist.
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Syntax

METHOD GetJsonLength : UDINT
VAR INPUT

v : SJsonValue;
END_ VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
nlLen := fbJson.GetJsonlLength (jsonProp) ;

5.2.1.1.42 GetMaxDecimalPlaces

Diese Methode liefert die aktuelle Einstellung fir MaxDecimalPlaces. Dies beeinflusst die Anzahl der

Dezimalstellen bei FlieRkommazahlen.

Syntax
METHOD GetMaxDecimalPlaces : DINT

Beispielaufruf:

nDec := fbJson.GetMaxDecimalPlaces () ;

5.21.1.43 GetMemberName

Diese Methode liefert den Namen eines JSON-Property-Members an der Position des aktuellen Iterators,
z. B. wahrend der lteration durch die Kindelemente eines JSON-Properties mit den Methoden

MemberBegin(), MemberEnd() und NextMember().

Syntax

METHOD GetMemberName : STRING
VAR INPUT

i : SJsonlterator;
END_ VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonlIterator := fbJson.MemberBegin (jsonDoc) ;
jsonlIteratorEnd := fbJson.MemberEnd (jsonDoc) ;
WHILE jsonlterator <> jsonIteratorEnd DO
sName := fbJson.GetMemberName (jsonIterator);
jsonlIterator := fbJson.NextMember (jsonlterator);
END WHILE

5.21.1.44 GetMemberValue

Diese Methode liefert den Value eines JSON-Property-Members an der Position des aktuellen Iterators, z.B.

wahrend der lteration durch die Kindelemente eines JSON-Properties mit den Methoden MemberBegin(),

MemberEnd() und NextMember().

Syntax

METHOD GetMemberValue : SJsonValue
VAR INPUT

i : SJsonlIterator;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonlIterator := fbJson.MemberBegin (jsonDoc) ;
jsonIteratorEnd := fbJson.MemberEnd (jsonDoc) ;

WHILE jsonIterator <> jsonIteratorEnd DO
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jsonValue := fbJson.GetMemberValue (jsonlIterator);
jsonlIterator := fbJson.NextMember (jsonlterator);
END WHILE

5.21.1.45 GetString

Diese Methode liefert den Value eines Properties vom Datentyp STRING(255). Bei langeren Zeichenfolgen

wird von der Methode ein NULL-String zuriickgegeben. In diesem Fall muss die Methode CopyString [»_62]()
verwendet werden.

Syntax

METHOD GetString : STRING(255)
VAR _INPUT

v : SJsonValue;
END VAR

5.21.1.46 GetStringLength

Diese Methode liefert die Lange eines Properties, wenn dessen Value ein String ist.

Syntax

METHOD GetStringLength : UDINT
VAR INPUT

v : SJsonValue
END_VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
nLen := fbJson.GetStringLength (jsonProp) ;

5.21.1.47 GetType

Diese Methode liefert den Typ eines Property-Values. Der Riickgabewert kann hierbei einen der Werte des
Enums EJsonType annehmen.

Syntax

METHOD GetStringLength : EJsonType
VAR INPUT

v : SJsonValue
END VAR

TYPE EJsonType
(

eNullType := O,

eFalseType := 1,

eTrueType := 2,

eObjectType := 3,

eArrayType := 4,

eStringType := 5,

eNumberType := 6
) DINT;
Beispielaufruf:
jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
edsonType := fbJson.GetType (jsonProp) ;

5.21.1.48 GetUint

Diese Methode liefert den Value eines Properties vom Datentyp UDINT.
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Syntax

METHOD GetUint : UDINT
VAR INPUT

v : SJsonValue;
END_ VAR

5.21.1.49 GetUint64

Diese Methode liefert den Value eines Properties vom Datentyp ULINT.

Syntax

METHOD GetUinté64 : ULINT
VAR INPUT

v : SJsonValue;
END VAR

5.2.1.1.50 HasMember

Diese Methode prift, ob ein bestimmtes Property im DOM-Speicher vorhanden ist. Wenn das Property
vorhanden ist, gibt die Methode TRUE zurtick, ansonsten FALSE.

Syntax

METHOD HasMember : BOOL
VAR INPUT
v : SJsonValue;
END VAR
VAR _IN OUT CONSTANT
member : STRING;
END_ VAR

Beispielaufruf:

bHasMember := fbJson.HasMember (jsonDoc, 'PropertyName');

5.2.1.1.51 IsArray

Diese Methode prift, ob es sich bei einem gegebenen Property um ein Array handelt. Wenn dies der Fall ist,
gibt die Methode TRUE zurtick, ansonsten FALSE.

Syntax

METHOD IsArray : BOOL
VAR INPUT

v : SJsonValue;
END_ VAR

5.2.1.1.52 IsBaseb64

Diese Methode prift, ob es sich bei dem Value eines gegebenen Properties um den Datentyp Base64
handelt. Wenn dies der Fall ist, gibt die Methode TRUE zurtck, ansonsten FALSE.

Syntax

METHOD IsBase64 : BOOL
VAR INPUT

v : SJsonValue;
END VAR
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5.21.1.53 IsBool

Diese Methode prift, ob es sich bei dem Value eines gegebenen Properties um den Datentyp BOOL
handelt. Wenn dies der Fall ist, gibt die Methode TRUE zurlick, ansonsten FALSE.

Syntax

METHOD IsBool : BOOL
VAR INPUT

v : SJsonValue;
END VAR

5.2.1.1.54 IsDouble

Diese Methode priift, ob es sich bei dem Value eines gegebenen Properties um den Datentyp Double (SPS:
LREAL) handelt. Wenn dies der Fall ist, gibt die Methode TRUE zurtick, ansonsten FALSE.

Syntax

METHOD IsDouble : BOOL
VAR INPUT

v : SJsonValue;
END VAR

5.21.1.55 IsFalse

Diese Methode prift, ob der Value eines gegebenen Properties FALSE ist. Wenn dies der Fall ist, gibt die
Methode TRUE zurilick, ansonsten FALSE.

Syntax

METHOD IsFalse : BOOL
VAR INPUT

v : SJsonValue;
END VAR

5.21.1.56 IsHexBinary

Diese Methode prift, ob der Value eines Properties ein HexBinary-Format hat. Wenn dies der Fall ist, gibt
die Methode TRUE zurlck, ansonsten FALSE.

Syntax

METHOD IsHexBinary: BOOL
VAR INPUT

v : SJsonValue
END_ VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property');
bRet := fbJson.IsHexBinary (jsonProp) ;

5.2.1.1.57 IsInt

Diese Methode prift, ob es sich bei dem Value eines gegebenen Properties um den Datentyp Integer (SPS:
DINT) handelt. Wenn dies der Fall ist, gibt die Methode TRUE zurtick, ansonsten FALSE.

Syntax
METHOD IsInt : BOOL
VAR INPUT

v : SJsonValue;
END VAR
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5.2.1.1.58 IsInt64

Diese Methode prift, ob es sich bei dem Value eines gegebenen Properties um den Datentyp LINT handelt.
Wenn dies der Fall ist, gibt die Methode TRUE zurilick, ansonsten FALSE.

Syntax

METHOD IsInt64 : BOOL
VAR INPUT

v : SJsonValue;
END VAR

5.2.1.1.59 IsiISO8601TimeFormat

Diese Methode priift, ob es sich bei dem Value eines gegebenen Properties um ein Zeitformat laut ISO8601
handelt. Wenn dies der Fall ist, gibt die Methode TRUE zurlick, ansonsten FALSE.

Syntax

METHOD IsISO8601lTimeFormat : BOOL
VAR INPUT

v : SJsonValue;
END VAR

5.2.1.1.60  IsNull

Diese Methode prift, ob es sich bei dem Value eines gegebenen Properties um NULL handelt. Wenn dies
der Fall ist, gibt die Methode TRUE zuriick, ansonsten FALSE.

Syntax

METHOD IsNull : BOOL
VAR INPUT

v : SJsonValue;
END VAR

5.2.1.1.61 IsNumber

Diese Methode priift, ob es sich bei dem Value eines gegebenen Properties um einen numerischen Wert
handelt. Wenn dies der Fall ist, gibt die Methode TRUE zurlck, ansonsten FALSE.

Syntax

METHOD IsNumber : BOOL
VAR INPUT

v : SJsonValue;
END VAR

5.21.1.62 IsObject

Diese Methode prift, ob es sich bei dem gegebenen Property um ein weiteres JSON-Objekt handelt. Wenn
dies der Fall ist, gibt die Methode TRUE zurlick, ansonsten FALSE.

Syntax

METHOD IsObject : BOOL
VAR_INPUT

v : SJsonValue;
END VAR
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5.2.1.1.63  IsString

Diese Methode prift, ob es sich bei dem Value eines gegebenen Properties um den Datentyp STRING
handelt. Wenn dies der Fall ist, gibt die Methode TRUE zurlick, ansonsten FALSE.

Syntax

METHOD IsString : BOOL
VAR INPUT

v : SJsonValue;
END VAR

5.2.1.1.64 IsTrue

Diese Methode priift, ob der Wert eines gegebenen Properties TRUE ist. Wenn dies der Fall ist, gibt die
Methode TRUE zurlick, ansonsten FALSE.

Syntax

METHOD IsTrue : BOOL
VAR INPUT

v : SJsonValue;
END VAR

5.2.1.1.65 IsUint

Diese Methode prift, ob es sich bei dem Value eines gegebenen Properties um den Datentyp UDINT
handelt. Wenn dies der Fall ist, gibt die Methode TRUE zurlick, ansonsten FALSE.

Syntax

METHOD IsUint : BOOL
VAR INPUT

v : SJsonValue;
END VAR

5.2.1.1.66 IsUint64

Diese Methode prift, ob es sich bei dem Value eines gegebenen Properties um den Datentyp ULINT
handelt. Wenn dies der Fall ist, gibt die Methode TRUE zurlck, ansonsten FALSE.

Syntax

METHOD IsUint64 : BOOL
VAR INPUT

v : SJsonValue;
END_ VAR

5.2.1.1.67 LoadDocumentFromFile

Diese Methode ladt ein JSON-Dokument aus einer Datei.

Eine steigende Flanke am Eingangsparameter bExec triggert hierbei den Ladevorgang. Der asynchrone
Prozess ist beendet, sobald die Referenz bExec von der Methode aus zuriick auf FALSE gesetzt wird. Mit
Beendigung des Prozesses zeigt der Riickgabewert der Methode fiir einen Aufruf lang an, ob das Laden der
Datei erfolgreich (TRUE) oder fehlgeschlagen (FALSE) war.

Syntax

METHOD LoadDocumentFromFile : BOOL
VAR _IN OUT CONSTANT
sFile : STRING;
END VAR
VAR INPUT
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bExec : REFERENCE TO BOOL;
END VAR
VAR _OUTPUT

hrErrorCode: HRESULT;
END VAR

Beispielaufruf:

IF bLoad THEN
bLoaded := fbJson.LoadDocumentFromFile (sFile, bLoad);
END IF

5.2.1.1.68 MemberBegin

Diese Methode liefert das erste Kindelemente unterhalb eines JSON-Properties und kann zusammen mit
den Methoden MemberEnd() und NextMember() zur Iteration durch ein JSON-Property verwendet werden.

Syntax

METHOD MemberBegin : SJsonIterator
VAR INPUT

v : SJsonValue;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonlIterator := fbJson.MemberBegin (jsonDoc) ;
jsonlIteratorEnd := fbJson.MemberEnd (jsonDoc) ;
WHILE jsonlIterator <> jsonIteratorEnd DO
sName := fbJson.GetMemberName (jsonlterator);
jsonlIterator := fbJson.NextMember (jsonlterator);
END WHILE

5.2.1.1.69 MemberEnd

Diese Methode liefert das letzte Kindelement unterhalb eines JSON-Properties und kann zusammen mit den
Methoden MemberBegin() und NextMember() zur Iteration durch ein JSON-Property verwendet werden.

Syntax

METHOD MemberEnd : SJsonlterator
VAR INPUT

v : SJsonValue;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonlterator := fbJson.MemberBegin (jsonDoc) ;
jsonIteratorEnd := fbJson.MemberEnd (jsonDoc) ;
WHILE jsonIterator <> jsonIteratorEnd DO
sName := fbJson.GetMemberName (jsonIterator) ;
jsonlIterator := fbJson.NextMember (jsonlIterator);
END WHILE

5.21.1.70 NewDocument

Diese Methode erzeugt ein neues, leeres JSON-Dokument im DOM-Speicher.

Syntax
METHOD NewDocument : SJsonValue

Beispielaufruf:

jsonDoc := fbJson.NewDocument () ;
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5.21.1.71 NextArray

5.21.1.72 ParseDocument

Diese Methode ladt ein JSON-Objekt zur weiteren Verarbeitung in den DOM-Speicher. Das JSON-Objekt
liegt hierbei als String vor und wird als Eingang an die Methode Ubergeben. Eine Referenz zum JSON-
Dokument im DOM-Speicher wird an den Aufrufer zurlickgegeben.

Syntax

METHOD ParseDocument : SJsonValue
VAR IN OUT CONSTANT

sJson : STRING;
END_ VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sJsonString);

5.21.1.73 PushbackBase64Value

Diese Methode hangt einen Base64-Wert an das Ende eines Arrays an. Als Eingabeparameter kann z. B.
eine Struktur adressiert werden. Die entsprechende Base64-Kodierung erfolgt durch die Methode.

Syntax

METHOD PushbackBase64Value : SJsonValue
VAR INPUT

v : SJsonValue;

p : PVOID;

n : DINT;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array');
jsonValue : fbJson.PushbackBase64Value (jsonArray, ADR(stStruct), SIZEOF (stStruct));

5.21.1.74 PushbackBoolValue

Diese Methode hangt einen Wert vom Datentyp BOOL an das Ende eines Arrays an.

Syntax
METHOD PushbackBoolValue : SJsonValue
VAR INPUT
v : SJsonValue;
value : BOOL;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array');
jsonValue := fbJson.PushbackBoolValue (jsonArray, TRUE) ;

5.2.1.1.75 PushbackDateTimeValue

Diese Methode hangt einen Wert vom Datentyp DATE_AND_TIME an das Ende eines Arrays an.
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Syntax
METHOD PushbackDateTimeValue : SJsonValue
VAR INPUT
v : SJsonValue;
value : DATE AND TIME;
END_ VAR
Beispielaufruf:
jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array');
jsonValue := fbJson.PushbackDateTimeValue (jsonArray, dtTime);
5.21.1.76  PushbackDcTimeValue
Diese Methode hangt einen Wert vom Datentyp DCTIME an das Ende eines Arrays an.
Syntax
METHOD PushbackDcTimeValue : SJsonValue
VAR INPUT
v : SJsonValue;
value : DCTIME;
END_VAR
Beispielaufruf:
jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array'):;
jsonValue := fbJson.PushbackDcTimeValue (jsonArray, dcTime);
5.2.1.1.77 PushbackDoubleValue
Diese Methode hangt einen Wert vom Datentyp Double an das Ende eines Arrays an.
Syntax
METHOD PushbackDoubleValue : SJsonValue
VAR _INPUT
v : SJsonValue;
value : LREAL;
END_ VAR
Beispielaufruf:
jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array');
jsonValue := fbJson.PushbackDoubleValue (jsonArray, 42.42);
5.2.1.1.78 PushbackFileTimeValue
Diese Methode hangt einen Wert vom Datentyp FILETIME an das Ende eines Arrays an.
Syntax
METHOD PushbackFileTimeValue : SJsonValue
VAR INPUT
v : SJsonValue;
value : FILETIME;
END VAR
Beispielaufruf:
jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array');
jsonValue := fbJson.PushbackFileTimeValue (jsonArray, fileTime);
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5.21.1.79 PushbackHexBinaryValue

Diese Methode hangt einen HexBinary-kodierten Wert an das Ende eines Arrays an. Die Kodierung in das
HexBinary-Format wird durch die Methode durchgefiihrt. Als Quelle kann z. B. eine Datenstruktur verwendet
werden.

Syntax

METHOD PushbackHexBinaryValue : SJsonValue
VAR INPUT

v : SJsonValue;

p : PVOID;

n : DINT;
END_VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array');
jsonValue := fbJson.PushbackHexBinaryValue (jsonArray, ADR(stStruct), SIZEOF (stStruct)):;

5.2.1.1.80 Pushbackint64Value

Diese Methode hangt einen Wert vom Datentyp Int64 an das Ende eines Arrays an.

Syntax

METHOD PushbackInt64Value : SJsonValue
VAR INPUT

v : SJsonValue;

value : LINT;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array');
jsonValue := fbJson.PushbackInt64Value (jsonArray, 42);

5.2.1.1.81 PushbackintValue

Diese Methode hangt einen Wert vom Datentyp INT an das Ende eines Arrays an.

Syntax
METHOD PushbackIntValue : SJsonValue
VAR INPUT
v : SJsonValue;
value : DINT;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array');
jsonValue := fbJson.PushbackIntValue (jsonArray, 42);

5.2.1.1.82 PushbackJsonValue

Diese Methode fugt ein JSON-Dokument zum Ende eines Arrays hinzu.

Syntax

METHOD PushbackJsonValue : SJsonValue
VAR INPUT

v : SJsonValue;
END VAR
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VAR IN OUT CONSTANT
rawJson : STRING;
END_VAR
Beispielaufruf:
jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array');
jsonValue := fbJson.PushbackJsonValue (jsonArray, sJson);
5.2.1.1.83 PushbackNullValue
Diese Methode hangt einen NULL-Wert an das Ende eines Arrays an.
Syntax
METHOD PushbackNullValue : SJsonValue
VAR INPUT
v : SJsonValue;
END_ VAR
Beispielaufruf:
jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array');
jsonValue := fbJson.PushbackNullValue (jsonArray);
5.2.1.1.84 PushbackStringValue
Diese Methode hangt einen Wert vom Datentyp DCTIME an das Ende eines Arrays an.
Syntax
METHOD PushbackStringValue : SJsonValue
VAR INPUT
v : SJsonValue;
END_VAR
VAR IN_OUT CONSTANT
value : STRING;
END VAR
Beispielaufruf:
jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array');
jsonValue := fbJson.PushbackStringValue (jsonArray, sString);
5.2.1.1.85 PushbackUint64Value
Diese Methode hangt einen Wert vom Datentyp UInt64 an das Ende eines Arrays an.
Syntax
METHOD PushbackUint64Value : SJsonValue
VAR INPUT
v : SJsonValue;
value : ULINT;
END VAR
Beispielaufruf:
jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array'):;
jsonValue := fbJson.PushbackUint64Value (jsonArray, 42);
5.21.1.86 PushbackUintValue
Diese Methode hangt einen Wert vom Datentyp Ulnt an das Ende eines Arrays an.
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Syntax
METHOD PushbackUintValue : SJsonValue
VAR INPUT
v : SJsonValue;
value : UDINT;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonArray := fbJson.FindMember (jsonDoc, 'array');
jsonValue := fbJson.PushbackUintValue (jsonArray, 42);

5.2.1.1.87 RemoveAllMembers

Diese Methode entfernt alle Kindelemente von einem gegebenen Property.

Syntax

METHOD RemoveAllMembers : BOOL
VAR INPUT

v : SJsonValue;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property');
bRemoved := fbJson.RemoveAllMembers (jsonProp) ;

5.2.1.1.88 RemoveArray

Diese Methode I6scht den Wert des aktuellen Array-lterators.

Syntax

METHOD RemoveArray : BOOL
VAR INPUT

v : SJsonValue;

i : SJsonAlterator;
END_ VAR

Beispielaufruf:

Gegeben sei das folgende JSON Dokument, das in den DOM-Speicher geladen wird:

sMessage := '{"serialNumber":"123", "batteryVoltage":"1547mv","clickType":"SINGLE", "array":
["Hello",2,3]1}';

Die erste Array-Position soll geldscht werden. Zunachst wird das JSON-Dokument iterativ nach dem
Property ,array“ durchsucht, anschlie3end wird das erste Element des Arrays durch Aufruf der Methode
RemoveArray()entfernt.

jsonDoc := fbJson.ParseDocument (sMessage) ;
jsonlIterator := fbJson.MemberBegin (jsonDoc) ;
jsonlIteratorEnd := fbJson.MemberEnd (jsonDoc) ;
WHILE jsonlIterator <> jsonlIteratorEnd DO
sName := fbJson.GetMemberName (jsonlterator);
jsonValue := fbJson.GetMemberValue (jsonIterator);
IF sName = 'array' THEN
jsonArraylterator := fbJson.ArrayBegin (jsonValue) ;
fbJson.RemoveArray (jsonValue, jsonArraylterator);
END IF
jsonlIterator := fbJson.NextMember (jsonIterator);
END WHILE

5.2.1.1.89 RemoveMember

Diese Methode I6scht das Property an dem aktuellen Iterator.
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Syntax
METHOD RemoveMember : BOOL
VAR INPUT
v : SJsonValue;
i : SJsonlterator;
keepOrder : BOOL;
END_ VAR

Beispielaufruf:

Gegeben sei das folgende JSON Dokument, das in den DOM-Speicher geladen wird:

sMessage := '{"serialNumber":"123","batteryVoltage":"1547mV","clickType" :"SINGLE", "array":
["Hello",2,31}';

Das Property ,array” soll geléscht werden. Zunachst wird das JSON-Dokument iterativ nach dem Property
»array“ durchsucht, anschlieRend wird es entfernt.

jsonDoc := fbJson.ParseDocument (sMessage) ;
jsonlIterator := fbJson.MemberBegin (jsonDoc) ;
jsonIteratorEnd := fbJson.MemberEnd (jsonDoc) ;
WHILE jsonlterator <> jsonIteratorEnd DO

sName := fbJson.GetMemberName (jsonIterator);

IF sName = 'array' THEN

fbJson.RemoveMember (jsonDoc, jsonlterator);

END IF

jsonlIterator := fbJson.NextMember (jsonIterator);
END WHILE

5.2.1.1.90 RemoveMemberByName

Diese Methode entfernt ein Kindelement von einem gegebenen Property. Das Element wird hierbei Gber
dessen Namen referenziert.

Syntax
METHOD RemoveMemberByName : BOOL
VAR INPUT
v : SJsonValue;
keepOrder : BOOL;
END VAR

VAR IN OUT CONSTANT
member : STRING;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
jsonValue := fbJson.RemoveMemberByName (jsonProp, 'ChildName') ;

5.2.1.1.91 SaveDocumentToFile

Diese Methode speichert ein JSON-Dokument in einer Datei.

Eine steigende Flanke am Eingangsparameter bExec triggert hierbei den Speichervorgang. Der asynchrone
Prozess ist beendet, sobald die Referenz bExec von der Methode aus zuriick auf FALSE gesetzt wird. Mit
Beendigung des Prozesses zeigt der Rickgabewert der Methode fiir einen Aufruf lang an, ob das Speichern
der Datei erfolgreich (TRUE) oder fehlgeschlagen (FALSE) war.

Syntax

METHOD SaveDocumentToFile : BOOL
VAR _IN OUT CONSTANT

sFile : STRING;
END VAR
VAR INPUT

bExec : REFERENCE TO BOOL;
END VAR
VAR OUTPUT

hrErrorCode: HRESULT;

END_ VAR
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Beispielaufruf:

IF bSave THEN
bSaved := fbJson.SaveDocumentToFile (sFile, bSave);
END IF

5.21.1.92  SetArray

Diese Methode setzt den Value eines Properties auf den Typ ,Array®. Neue Werte kbnnen nun mit den
Pushback-Methoden zum Array hinzugefligt werden.

Syntax

METHOD SetArray : SJsonValue
VAR INPUT

v : SJsonValue;
END_ VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
jsonValue := fbJson.SetArray(jsonProp);

5.21.1.93 SetBaseb64

Diese Methode setzt den Value eines Properties auf einen Base64-kodierten Wert. Als Quelle kann z. B.
eine Datenstruktur verwendet werden. Die Kodierung in das Base64-Format erfolgt innerhalb der Methode.

Syntax

METHOD SetBase64 : SJsonValue
VAR INPUT

v : SJsonValue;

p : PVOID;

n : DINT;
END_ VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
jsonValue := fbJson.SetBaseb4 (jsonProp, ADR(stStruct), SIZEOF (stStruct));

5.21.1.94 SetBool

Diese Methode setzt den Value eines Properties auf einen Wert vom Datentyp BOOL.

Syntax
METHOD SetBool : SJsonValue
VAR INPUT
v : SJsonValue;
value : BOOL;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property');
jsonValue := fbJson.SetBool (jsonProp, TRUE);

5.2.1.1.95 SetDateTime

Diese Methode setzt den Value eines Properties auf einen Wert vom Datentyp DATE_AND_TIME.
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Syntax
METHOD SetDateTime : SJsonValue
VAR INPUT
v : SJsonValue;
value : DATE AND TIME;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property');
jsonValue := fbJson.SetDateTime (jsonProp, dtTime);

5.2.1.1.96 SetDcTime

Diese Methode setzt den Value eines Properties auf einen Wert vom Datentyp DCTIME.

Syntax
METHOD SetDcTime : SJsonValue
VAR INPUT
v : SJsonValue;
value : DCTIME;
END_VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
jsonValue := fbJson.SetDcTime (jsonProp, dcTime) ;

5.2.1.1.97 SetDouble

Diese Methode setzt den Value eines Properties auf einen Wert vom Datentyp Double.

Syntax
METHOD SetDouble : SJsonValue
VAR _INPUT
v : SJsonValue;
value : LREAL;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property');
jsonValue := fbJson.SetDouble (jsonProp, 42.42);

5.2.1.1.98 SetFileTime

Diese Methode setzt den Value eines Properties auf einen Wert vom Datentyp FILETIME.

Syntax
METHOD SetFileTime : SJsonValue
VAR INPUT
v : SJsonValue;
value : FILETIME;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
jsonValue := fbJson.SetFileTime (jsonProp, fileTime);
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5.21.1.99 SetHexBinary

Diese Methode setzt den Value eines Properties auf einen HexBinary-kodierten Wert. Als Quelle kann z. B.
eine Datenstruktur verwendet werden. Die Kodierung in das HexBinary-Format erfolgt innerhalb der
Methode.

Syntax

METHOD SetHexBinary : SJsonValue
VAR INPUT

v : SJsonValue;

p : PVOID;

n : DINT;
END_VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
jsonValue := fbJson.SetHexBinary (jsonProp, ADR(stStruct), SIZEOF (stStruct));

5.2.1.1.100 Setint

Diese Methode setzt den Value eines Properties auf einen Wert vom Datentyp INT.

Syntax

METHOD SetInt : SJsonValue
VAR INPUT

v : SJsonValue;

value : DINT;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property');
jsonValue := fbJson.SetInt (jsonProp, 42);

5.2.1.1.101 SetInt64

Diese Methode setzt den Value eines Properties auf einen Wert vom Datentyp Int64.

Syntax

METHOD SetInt64 : SJsonValue
VAR INPUT

v : SJsonValue;

value : LINT;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
jsonValue := fbJson.SetInt64 (jsonProp, 42);

5.2.1.1.102 SetJson

Diese Methode fugt in den Value eines Properties ein weiteres JSON-Dokument ein.

Syntax

METHOD SetJson : SJsonValue
VAR INPUT

v : SJsonValue;
END VAR
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VAR IN OUT CONSTANT
rawdson : STRING;
END_VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
jsonValue := fbJson.SetJson(jsonProp, sdJson);

5.2.1.1.103 SetMaxDecimalPlaces

Diese Methode setzt die aktuelle Einstellung fir MaxDecimalPlaces. Dies stellt die maximal zu verwendende
Anzahl an Dezimalstellen bei FlieRkommazahlen ein.

Syntax

METHOD SetMaxDecimalPlaces
VAR INPUT
dp : DINT;
END_ VAR
Beispielaufruf:

nDec := fbJson.SetMaxDecimalPlaces() ;

5.2.1.1.104 SetNull

Diese Methode setzt den Value eines Properties auf den Wert NULL.

Syntax

METHOD SetNull : SJsonValue
VAR _INPUT

v : SJsonValue;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property');
jsonValue := fbJson.SetNull (jsonProp) ;

5.2.1.1.105 SetObject

Diese Methode setzt den Value eines Properties auf den Typ ,,Object. Dies ermdglicht eine Verschachtelung
von JSON-Dokumenten.

Syntax

METHOD SetDouble : SJsonValue
VAR INPUT

v : SJsonValue;

value : LREAL;
END_ VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property');
jsonValue := fbJson.SetObject (jsonProp) ;

5.2.1.1.106 SetString

Diese Methode setzt den Value eines Properties auf einen Wert vom Datentyp STRING.
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Syntax

METHOD SetString : SJsonValue
VAR INPUT
v : SJsonValue;
END_ VAR
VAR IN OUT CONSTANT
value : STRING;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):
jsonValue := fbJson.SetString(jsonProp, 'Hello World');

5.2.1.1.107 SetUint

Diese Methode setzt den Value eines Properties auf einen Wert vom Datentyp Ulnt.

Syntax
METHOD SetUint : SJsonValue
VAR INPUT
v : SJsonValue;
value : UDINT;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property');
jsonValue := fbJson.SetUint (jsonProp, 42);

5.2.1.1.108 SetUint64

Diese Methode setzt den Value eines Properties auf einen Wert vom Datentyp UInt64.

Syntax
METHOD SetUint64 : SJsonValue
VAR INPUT
v : SJsonValue;
value : ULINT;
END VAR

Beispielaufruf:

jsonDoc := fbJson.ParseDocument (sExistingJsonDocument) ;
jsonProp := fbJson.FindMember (jsonDoc, 'property'):;
jsonValue := fbJson.SetUint64 (jsonProp, 42);

5.21.2 FB_JsonDynDomParser

Dieser Funktionsblock ist von demselben internen Funktionsbaustein abgeleitet wie der FB_JsonDomParser

[»_54] und bietet somit dasselbe Interface.

Die beiden abgeleiteten Funktionsblcke unterscheiden sich nur in ihrer internen Speicherverwaltung. Der
FB_JsonDynDomParser ist optimiert fir JSON-Dokumente, an denen viele Anderungen vorgenommen
werden. Er gibt den allokierten Speicher nach Ausfiihrung einer Aktion, z.B. bei den Methoden SetObject()

oder SetJson(), wieder frei.
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Strings im UTF-8-Format

o
1 Die hier verwendeten Variablen vom Typ STRING nutzen das UTF-8-Format. Diese STRING-For-
matierung ist Ublich bei loT/MQTT-Kommunikation sowie JSON-Dokumenten.

Um Sonderzeichen und Texte verschiedenster Sprachen empfangen zu kdnnen, wird der Zeichen-
satz in den Bibliotheken Tc3_lotBase und Tc3_JsonXml nicht auf den typischen Zeichensatz vom
Datentyp STRING beschrankt. Stattdessen wird der Unicode-Zeichensatz als UTF-8-Format in Ver-
bindung mit dem Datentyp STRING verwendet.

Bei Verwendung des ASCII-Zeichensatzes besteht kein Unterschied zwischen der typischen For-
matierung in einem STRING und der UTF-8-Formatierung eines STRING.

Weitere Informationen zum UTF-8-STRING-Format sowie vorhandenen Anzeige- und Konvertie-
rungsmoglichkeiten finden Sie in der Dokumentation der SPS-Bibliothek Tc2 Utilities.

Voraussetzungen

TwinCAT Version Hardware Einzubindende Bibliotheken
TwinCAT 3.1, Build 4024.7 |x86, x64, ARM Tc3 _JsonXml 3.3.8.0

5.2.1.3 FB_JsonSaxReader

Voraussetzungen

TwinCAT Version Hardware Einzubindende Bibliotheken
TwinCAT 3.1, Build 4022 x86, x64, ARM Tc3 _JsonXml

5.21.3.1 DecodeBase64

Diese Methode konvertiert einen Base64-formatierten String in Binardaten. Wenn die Konvertierung
erfolgreich war, gibt die Methode TRUE zurlick, ansonsten FALSE.

Syntax
METHOD DecodeBase64 : BOOL
VAR INPUT
sBase64 : STRING;
pBytes : POINTER TO BYTE;
nBytes : REFERENCE TO DINT;
END VAR
VAR OUTPUT
hrErrorCode : HRESULT;
END_ VAR

Beispielaufruf:

bSuccess := fbJson.DecodeBaseb4 ('SGVsbG8gVHdpbkNBVA==", ADR (byteArray), byteArraySize);

5.21.3.2 DecodeDateTime

Diese Methode ermdglicht es, aus einem genormten 1ISO8601-Zeitformat (z. B. YYYY-MM-DDThh:mm:ss)
eine SPS-Variable vom Datentyp DATE_AND_TIME bzw. DT zu erzeugen. DT entspricht hierbei der Anzahl
an Sekunden ab dem Datum 01.01.1970. Wenn die Konvertierung erfolgreich war, gibt die Methode TRUE
zurtick, ansonsten FALSE.

Syntax

METHOD DecodeDateTime : BOOL
VAR IN OUT CONSTANT
sDT : STRING;
END VAR
VAR OUTPUT
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nDT : DATE AND TIME;
hrErrorCode : HRESULT;
END VAR

Beispielaufruf:

bSuccess := fbJson.DecodeDateTime ('2017-08-09T06:54:00', nDT => dateTime) ;

5.21.3.3 DecodeDcTime

Diese Methode ermdglicht es, aus einem genormten ISO8601 Zeitformat (z. B. YYYY-MM-DDThh:mm:ss)
eine SPS-Variable vom Datentyp DCTIME zu erzeugen. DCTIME entspricht der Anzahl an Nanosekunden
ab dem Datum 01.01.2000. Wenn die Konvertierung erfolgreich war, gibt die Methode TRUE zurick,
ansonsten FALSE.

Syntax

METHOD DecodeDcTime : BOOL
VAR _IN OUT CONSTANT
sDC : STRING;
END VAR
VAR OUTPUT
nDC : DCTIME;
hrErrorCode : HRESULT;
END VAR

Beispielaufruf:

bSuccess := fbJson.DecodeDcTime ('2017-08-09T06:54:00', nDc => dcTime) ;

5.21.34 DecodeFileTime

Diese Methode ermdglicht es, aus einem genormten 1ISO8601-Zeitformat (z. B. YYYY-MM-DDThh:mm:ss)
eine SPS-Variable vom Datentyp FILETIME zu erzeugen. FILETIME entspricht der Anzahl an
Nanosekunden ab dem Datum 01.01.1601 — gemessen in 100 Nanosekunden. Wenn die Konvertierung
erfolgreich war, gibt die Methode TRUE zurlick, ansonsten FALSE.

Syntax

METHOD DecodeDateTime : BOOL
VAR _IN OUT CONSTANT
sFT : STRING;
END VAR
VAR OUTPUT
nFT : FILETIME;
hrErrorCode : HRESULT;
END VAR

Beispielaufruf:

bSuccess := fbJson.DecodeFileTime ('2017-08-09T06:54:00', nFT => fileTime) ;

5.21.3.5 DecodeHexBinary

Diese Methode konvertiert einen String, der Hexadezimalwerte enthalt, in Binardaten um. Wenn die
Konvertierung erfolgreich war, gibt die Methode TRUE zurilick, ansonsten FALSE.

Syntax

METHOD DecodeHexBinary : BOOL
VAR_IN OUT CONSTANT
sHex : STRING;
END VAR
VAR INPUT
pBytes : POINTER TO BYTE;
nBytes : REFERENCE TO DINT;
END_ VAR
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VAR OUTPUT
hrErrorCode : HRESULT;
END VAR

Beispielaufruf:

bSuccess := fbJson.DecodeHexBinary ('ABCEF93A', ADR (byteArray), byteArraySize);

5.2.1.3.6 GetLastParseResult

Syntax
METHOD GetLastParseResult : BOOL;
VAR INPUT
pOffset : POINTER TO LINT;
pError : POINTER TO DINT;
END VAR

5.2.1.3.7 IsBaseb64

Diese Methode priift, ob der Gbergebene String dem Base64-Format entspricht. Wenn dies der Fall ist, gibt
die Methode TRUE zurlick, ansonsten FALSE.

Syntax

METHOD IsBase64 : BOOL

VAR _IN OUT CONSTANT
sBase64 : STRING;

END VAR

Beispielaufruf:

bIsBase64 := fbJson.IsBaseb64 ('SGVsbG8gVHdpbkNBVA==") ;

5.2.1.3.8 IsHexBinary

Diese Methode priift, ob der Gbergebene String aus Hexadezimalwerten besteht. Wenn dies der Fall ist, gibt
die Methode TRUE zurlick, ansonsten FALSE.

Syntax

METHOD IsHexBinary : BOOL
VAR _IN OUT CONSTANT
sHex : STRING;
END VAR
Beispielaufruf:

bSuccess := fbJson.IsHexBinary ('ABCEF93A');

5.2.1.3.9 IsiISO8601TimeFormat

Diese Methode priift, ob der Gbergebene String dem genormten ISO8601-Zeitformat entspricht. Wenn dies
der Fall ist, gibt die Methode TRUE zurtlick, ansonsten FALSE.

Syntax

METHOD IsISO860lTimeFormat : BOOL
VAR IN OUT CONSTANT

sDT : STRING;
END_ VAR

Beispielaufruf:

bSuccess := fbJson.IsISO08601lTimeFormat ('2017-08-09T06:54:00");
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5.2.1.3.10 Parse

Durch diese Methode wird der SAX-Reader-Parsing-Vorgang gestartet. Als Eingangsparameter werden das
zu parsende JSON-Objekt und eine Referenz auf einen Funktionsbaustein Ubergeben, der vom Interface
ITcdsonSaxHandler abgeleitet wurde. Dieser Funktionsbaustein wird dann fir die Callback-Methoden des
SAX Readers verwendet.

Syntax

METHOD Parse : BOOL
VAR IN_OUT CONSTANT
sdson : STRING;
END VAR
VAR _INPUT
ipHdl : ITcJsonSaxHandler;
END VAR
VAR OUTPUT
hrErrorCode : HRESULT;
END_ VAR

5.2.1.3.11 ParseValues

Durch diese Methode wird der SAX-Reader-Parsing-Vorgang gestartet. Als Eingangsparameter werden das
zu parsende JSON-Objekt und eine Referenz auf einen Funktionsbaustein Ubergeben, der vom Interface
ITcJsonSaxValues abgeleitet wurde. Dieser Funktionsbaustein wird dann fiir die Callback-Methoden des
SAX Readers verwendet. Die Besonderheit bei dieser Methode ist, dass bei den Callback-Methoden
ausschlielich Values beriicksichtigt werden, d. h. es gibt keine OnKey()- oder OnStartObject()-Callbacks.

Syntax

METHOD ParseValues : BOOL
VAR_IN OUT CONSTANT

sdson : STRING;
END_ VAR
VAR INPUT

ipHdl : ITcJsonSaxValues;
END VAR
VAR _OUTPUT

hrErrorCode : HRESULT;
END VAR

5.21.4 FB_JsonSaxWriter

® Strings im UTF-8-Format

1 Die hier verwendeten Variablen vom Typ STRING nutzen das UTF-8-Format. Diese STRING-For-
matierung ist ublich bei loT/MQTT-Kommunikation sowie JSON-Dokumenten.

Um Sonderzeichen und Texte verschiedenster Sprachen empfangen zu kénnen, wird der Zeichen-
satz in den Bibliotheken Tc3_lotBase und Tc3_JsonXml nicht auf den typischen Zeichensatz vom
Datentyp STRING beschrankt. Stattdessen wird der Unicode-Zeichensatz als UTF-8-Format in Ver-
bindung mit dem Datentyp STRING verwendet.

Bei Verwendung des ASCII-Zeichensatzes besteht kein Unterschied zwischen der typischen For-
matierung in einem STRING und der UTF-8-Formatierung eines STRING.

Weitere Informationen zum UTF-8-STRING-Format sowie vorhandenen Anzeige- und Konvertie-
rungsmoglichkeiten finden Sie in der Dokumentation der SPS-Bibliothek Tc2 Utilities.

Voraussetzungen
TwinCAT Version Hardware Einzubindende Bibliotheken
TwinCAT 3.1, Build 4022 x86, x64, ARM Tc3 _JsonXml
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5.21.41 AddBaseb64

Diese Methode fiigt einen Wert vom Datentyp Base64 zu einem Property hinzu. Ublicherweise wurde vorher
mit der Methode AddKey() [> 90] ein entsprechendes Property erstellt.

Syntax

METHOD AddBase64

VAR INPUT
pBytes : Pointer TO BYTE;
nBytes : DINT;

END VAR

5.2.1.4.2 AddBool

Diese Methode fiigt einen Wert vom Datentyp BOOL zu einem Property hinzu. Ublicherweise wurde vorher
mit der Methode AddKey() [> 90] ein entsprechendes Property erstellt.

Syntax

METHOD AddBool
VAR INPUT

value : BOOL;
END VAR

Beispielaufruf:

fbJdson.AddKey ('bSwitch') ;
fbJson.AddBool (TRUE) ;

5.21.4.3 AddDateTime

Diese Methode fligt einen Wert vom Datentyp DATE_AND_TIME zu einem Property hinzu. Ublicherweise
wurde vorher mit der Methode AddKey() [>_90] ein entsprechendes Property erstellt.

Syntax

METHOD AddDateTime
VAR INPUT

value : DATE AND TIME;
END_ VAR

Beispielaufruf:

fbdson.AddKey ('Timestamp') ;
fbJson.AddDateTime (dtTime); // dtTime is of type DATE AND TIME

52144 AddDcTime

Diese Methode fiigt einen Wert vom Datentyp DCTIME zu einem Property hinzu. Ublicherweise wurde
vorher mit der Methode AddKey() [» 90] ein entsprechendes Property erstellt.

Syntax

METHOD AddDcTime
VAR INPUT

value : DCTIME;
END VAR

Beispielaufruf:

fbJson.AddKey ('Timestamp') ;
fbJson.AddDcTime (dcTime) ; // dcTime is of type DCTIME
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5.21.4.5 AddDint

Diese Methode fiigt einen Wert vom Datentyp DINT zu einem Property hinzu. Ublicherweise wurde vorher
mit der Methode AddKey() [> 90] ein entsprechendes Property erstellt.

Syntax

METHOD AddDint
VAR INPUT

value : DINT;
END VAR

Beispielaufruf:

fbJson.AddKey ('nNumber"') ;
fbJson.AddDint (42) ;

5.2.1.4.6 AddFileTime

Diese Methode fiigt einen Wert vom Datentyp FILETIME zu einem Property hinzu. Ublicherweise wurde
vorher mit der Methode AddKey() [» 90] ein entsprechendes Property erstellt.

Syntax

METHOD AddFileTime
VAR _INPUT

value : FILETIME;
END VAR

Beispielaufruf:

fbJson.AddKey ('Timestamp') ;
fbJson.AddFileTime (ftTime); // ftTime is of type FILETIME

5.2.1.4.7 AddHexBinary

Diese Methode fiigt einen HexBinary-Wert zu einem Property hinzu. Ublicherweise wurde vorher mit der
Methode AddKey() [ 90] ein entsprechendes Property erstellt.

Syntax

METHOD AddHexBinary

VAR _INPUT
pBytes : POINTER TO BYTE;
nBytes : DINT;

END VAR

Beispielaufruf:

fbJson.AddKey ('HexBinary"') ;
fbJson.AddHexBinary (ADR (byteHexBin), SIZEOF (byteHexBin)) ;

5.2.1.4.8 AddKey

Diese Methode flgt einen neuen Property-Key an der aktuellen Position des SAX Writers hinzu.
Ublicherweise wird anschlieRend der Value des neuen Properties gesetzt. Dies kann zum Beispiel Uiber eine

der folgenden Methoden erfolgen: AddBase64 [» 891, AddBool [» 89], AddDateTime [»_89], AddDcTime
[»_89], AddDint [ 90], AddFileTime [P 90], AddHexBinary [» 90], AddLint [» 93], AddLreal [» 93],
AddNull [» 93], AddRawArray [P 94], AddRawObject [» 94], AddReal [» 94], AddString [ 94], AddUdint
[»_95], AddUlint [» 95].
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Syntax

METHOD AddKey
VAR_IN OUT CONSTANT

key : STRING;
END_ VAR

Beispielaufruf:

fbJson.AddKey ('PropertyName') ;

5.2.1.4.9 AddKeyBool

Diese Methode legt einen neuen Property-Key und gleichzeitig einen Wert vom Datentyp BOOL an.

Syntax

METHOD AddKeyBool
VAR IN OUT CONSTANT
key : STRING;
END VAR
VAR INPUT
value : BOOL;
END VAR

Beispielaufruf:
fbJson.AddKeyBool ('bSwitch', TRUE);

5.2.1.410 AddKeyDateTime

Diese Methode legt einen neuen Property-Key und gleichzeitig einen Wert vom Datentyp DATE_AND_TIME
an.

Syntax

METHOD AddKeyDateTime
VAR IN OUT CONSTANT

key : STRING;
END_VAR
VAR INPUT

value : DATE AND TIME;
END_ VAR

Beispielaufruf:

fbJdson.AddKeyDateTime ('Timestamp', dtTime) ;

5.2.1.4.11 AddKeyDcTime

Diese Methode legt einen neuen Property-Key und gleichzeitig einen Wert vom Datentyp DCTIME an.

Syntax

METHOD AddKeyDcTime
VAR _IN OUT CONSTANT
key : STRING;
END VAR
VAR INPUT
value : DCTIME;
END VAR

Beispielaufruf:

fbJson.AddKeyDcTime ('Timestamp', dcTime);

5.21.412 AddKeyFileTime

Diese Methode legt einen neuen Property-Key und gleichzeitig einen Wert vom Datentyp FILETIME an.
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Syntax

METHOD AddKeyFileTime
VAR _IN OUT CONSTANT
key : STRING;
END VAR
VAR INPUT
value : FILETIME;
END_VAR

Beispielaufruf:

fbJson.AddKeyFileTime ('Timestamp', ftTime);

5.2.1.413 AddKeyLreal

Diese Methode legt einen neuen Property-Key und gleichzeitig einen Wert vom Datentyp LREAL an.

Syntax

METHOD AddKeyLreal
VAR IN OUT CONSTANT
key : STRING;
END VAR
VAR INPUT
value : LREAL;
END VAR

Beispielaufruf:

fbJdson.AddKeyLreal ('PropertyName', 42.42);

5.2.1.414  AddKeyNull

Diese Methode legt einen neuen Property-Key an und initialisiert dessen Wert mit null.

Syntax

METHOD AddKeyNull
VAR _IN_OUT CONSTANT
key : STRING;
END_ VAR
Beispielaufruf:

fbJdson.AddKeyNull ('PropertyName') ;

5.21.415 AddKeyNumber

Diese Methode legt einen neuen Property-Key und gleichzeitig einen Wert vom Datentyp DINT an.

Syntax

METHOD AddKeyNumber
VAR _IN _OUT CONSTANT
key : STRING;
END VAR
VAR INPUT
value : DINT;
END VAR

Beispielaufruf:

fbJson.AddKeyNumber ('PropertyName', 42);

52.1.4.16 AddKeyString

Diese Methode legt einen neuen Property-Key und gleichzeitig einen Wert vom Datentyp STRING an.
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Syntax

METHOD AddKeyString
VAR _IN OUT CONSTANT
key : STRING;
value : STRING;
END_ VAR
Beispielaufruf:

fbJdson.AddKeyString ('PropertyName', 'Hello World');

5.2.1.417 AddLint

Diese Methode fligt einen Wert vom Datentyp LINT zu einem Property hinzu. Ublicherweise wurde vorher
mit der Methode AddKey() [> 90] ein entsprechendes Property erstellt.

Syntax

METHOD AddLint

VAR INPUT
value : LINT;

END_ VAR

Beispielaufruf:

fbJson.AddKey ('PropertyName') ;
fbJson.AddLint (42) ;

5.2.1.418 AddLreal

Diese Methode fiigt einen Wert vom Datentyp LREAL zu einem Property hinzu. Ublicherweise wurde vorher
mit der Methode AddKey() [> 90] ein entsprechendes Property erstellt.

Syntax
METHOD AddLreal
VAR INPUT

value : LREAL;
END VAR
Beispielaufruf:

fbJdson.AddKey ('PropertyName') ;
fbJson.AddLreal (42.42) ;

5.2.1.419  AddNuli

Diese Methode fligt den Wert null zu einem Property hinzu. Ublicherweise wurde vorher mit der Methode
AddKey() [P 90] ein entsprechendes Property erstellt.

Syntax
METHOD AddNull

Beispielaufruf:

fbJdson.AddKey ('PropertyName') ;
fbJson.AddNull () ;
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5.21.4.20 AddRawArray

Diese Methode fligt ein gliltiges JSON-Array zu einem gegebenen Property als Value hinzu. Das
hinzuzufiigende Array muss ein gultiges JSON-Format aufweisen und darf nur dann hinzugefigt werden,
wenn der SAX Writer sich an einer entsprechend glltigen Position befindet, also z. B. direkt nach einem
vorhergehenden AddKey() [» 901, StartArray() [» 97] oder als erster Aufruf nach einem ResetDocument()

[ 97].

Syntax

METHOD AddRawArray
VAR IN OUT CONSTANT

rawJson : STRING;
END VAR

Beispielaufruf:

fbJson.AddKey ('PropertyName') ;
fbJson.AddRawArray ('[1, 2, {"x":42, "y":42}, 4');

5.21.4.21 AddRawObject

Diese Methode fiigt ein giiltiges JSON-Objekt zu einem gegebenen Property als Value hinzu. Das
hinzuzufiigende Objekt muss ein giiltiges JSON-Format aufweisen und darf nur dann hinzugefiigt werden,
wenn der SAX Writer sich an einer entsprechend giiltigen Position befindet, also z. B. direkt nach einem

vorhergehenden AddKey() [P 90], StartArray() [» 97] oder als erster Aufruf nach einem ResetDocument()
o7

Syntax

METHOD AddRawObject
VAR IN OUT CONSTANT

rawdson : STRING;
END VAR

Beispielaufruf:

fbJson.AddKey ('PropertyName') ;
fbJson.AddRawObject (' {"x":42, "y":42}"');

5.21.4.22 AddReal

Diese Methode fiigt einen Wert vom Datentyp REAL zu einem Property hinzu. Ublicherweise wurde vorher
mit der Methode AddKey() [> 90] ein entsprechendes Property erstellt.

Syntax

METHOD AddReal
VAR INPUT
value : REAL;
END VAR
Beispielaufruf:

fbJson.AddKey ('PropertyName') ;
fbJson.AddReal (42.42);

5.2.1.4.23 AddString

Diese Methode fiigt einen Wert vom Datentyp STRING zu einem Property hinzu. Ublicherweise wurde
vorher mit der Methode AddKey() [» 90] ein entsprechendes Property erstellt.
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Syntax

METHOD AddString
VAR_IN OUT CONSTANT
value : STRING;

END_ VAR

Beispielaufruf:

fbJson.AddKey ('PropertyName') ;
fbJdson.AddString ('Hello World') ;

5.2.1.4.24 AddUdint

Diese Methode fiigt einen Wert vom Datentyp UDINT zu einem Property hinzu. Ublicherweise wurde vorher
mit der Methode AddKey() [> 90] ein entsprechendes Property erstellt.

Syntax

METHOD AddUdint
VAR INPUT

value : UDINT;
END VAR

Beispielaufruf:

fbJson.AddKey ('PropertyName') ;
fbJson.AddUdint (42) ;

5.2.1.4.25 AddUlint

Diese Methode fiigt einen Wert vom Datentyp ULINT zu einem Property hinzu. Ublicherweise wurde vorher
mit der Methode AddKey() [> 90] ein entsprechendes Property erstellt.

Syntax

METHOD AddUlint
VAR INPUT

value : ULINT;
END VAR

Beispielaufruf:

fbJdson.AddKey ('PropertyName') ;
fbJson.AddUlint (42) ;

5.21.4.26 CopyDocument

Diese Methode kopiert den Inhalt des aktuell mit dem SAX Writer erstellten JSON-Objekts in eine
Zielvariable vom Datentyp STRING, welche eine beliebige Lange haben kann. Als Riickgabewert liefert die
Methode die Lange des Strings (inklusive Nullterminierung). Falls der Zielpuffer zu klein ist, wird dieser durch
eine Nullterminierung geleert und als Lange 0 zurtickgegeben.

Syntax

METHOD CopyDocument : UDINT
VAR IN OUT CONSTANT
pDoc : STRING;
END_VAR
VAR_INPUT
nDoc : UDINT;
END VAR
VAR OUTPUT
hrErrorCode: HRESULT;
END VAR

Beispielaufruf:

fbJson.CopyDocument (sTargetString, SIZEOF (sTargetString));
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5.21.4.27 EndArray

Diese Methode erzeugt den Abschluss eines angefangenen JSON-Arrays (,eckige schlieRende Klammer*)
und fligt sie an der aktuellen Position des SAX Writers ein.

Syntax
METHOD EndArray : HRESULT

Beispielaufruf:

fbJson.EndArray () ;

5.21.4.28 EndObject

Diese Methode erzeugt den Abschluss eines angefangenen JSON-Objekts (,geschweifte schlieRende
Klammer®) und flgt sie an der aktuellen Position des SAX Writers ein.

Syntax
METHOD EndObject : HRESULT

Beispielaufruf:

fbJson.EndObject () ;

5.2.1.4.29 GetDocument

Diese Methode liefert den Inhalt des aktuell mit dem SAX Writer erstellten JSON-Objekts und gibt diesen als
Datentyp STRING(255) zurtick.

Die maximale Grofie des von der Methode zurlickgelieferten Strings ist 255 Zeichen. Bei langeren
Zeichenfolgen wird von der Methode ein NULL-String zuriickgegeben. In diesem Fall muss die Methode

CopyDocument [P 95]() verwendet werden.

Syntax
METHOD GetDocument : STRING (255)
VAR OUTPUT
hrErrorCode: HRESULT;
END VAR

Beispielaufruf:

sTargetString := fbJson.GetDocument () ;

5.21.4.30 GetDocumentLength

Diese Methode liefert die Lange des aktuell mit dem SAX Writer erstellten JSON-Objekts und gibt diese als
Datentyp UDINT zurtick.

Syntax

METHOD GetDocumentLength : UDINT
VAR _OUTPUT

hrErrorCode: HRESULT;
END VAR

Beispielaufruf:

nLength := fbJson.GetDocumentLength () ;
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5.21.4.31 GetMaxDecimalPlaces

Syntax
METHOD GetMaxDecimalPlaces : DINT

5.2.1.4.32 ResetDocument

Diese Methode setzt das aktuell mit dem SAX Writer erstellte JSON-Objekt zurtick.

Syntax
METHOD ResetDocument : HRESULT

Beispielaufruf:

fbJson.ResetDocument () ;

5.2.1.4.33 SetMaxDecimalPlaces

Syntax

METHOD SetMaxDecimalPlaces : HRESULT
VAR INPUT

decimalPlaces: DINT;
END VAR

5.21.4.34  StartArray

Diese Methode erzeugt den Anfang eines neuen JSON-Arrays (,eckige 6ffnende Klammer®) und flgt sie an
der aktuellen Position des SAX Writers ein.

Syntax
METHOD StartArray : HRESULT

Beispielaufruf:

fbJson.StartArray () ;

5.2.1.4.35 StartObject

Diese Methode erzeugt den Beginn eines neuen JSON-Objekts (,geschweifte 6ffnende Klammer“) und fligt
sie an der aktuellen Position des SAX Writers ein.

Syntax
METHOD StartObject : HRESULT

Beispielaufruf:

fbdson.StartObject () ;

5.21.5 FB_JsonReadWriteDataType

Zur Verwendung von UTF-8-Zeichen, z. B. bei der automatischen Generierung von Metadaten uber den
Funktionsbaustein FB_JsonReadWriteDataType [P _97], muss im TwinCAT-Projekt das Auswahlkastchen zur
Unterstiitzung von UTF-8 in der Symbolik aktiviert sein. Klicken Sie dazu im Projektbaum doppelt auf
SYSTEM, 6ffnen Sie die Registerkarte Settings und aktivieren Sie das entsprechende Auswahlkastchen.
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Die hier verwendeten Variablen vom Typ STRING nutzen das UTF-8-Format. Diese STRING-For-
matierung ist Ublich bei loT/MQTT-Kommunikation sowie JSON-Dokumenten.

Um Sonderzeichen und Texte verschiedenster Sprachen empfangen zu kénnen, wird der Zeichen-
satz in den Bibliotheken Tc3_lotBase und Tc3_JsonXml nicht auf den typischen Zeichensatz vom
Datentyp STRING beschrankt. Stattdessen wird der Unicode-Zeichensatz als UTF-8-Format in Ver-

bindung mit dem Datentyp STRING verwendet.

Bei Verwendung des ASCII-Zeichensatzes besteht kein Unterschied zwischen der typischen For-
matierung in einem STRING und der UTF-8-Formatierung eines STRING.

Weitere Informationen zum UTF-8-STRING-Format sowie vorhandenen Anzeige- und Konvertie-
rungsmoglichkeiten finden Sie in der Dokumentation der SPS-Bibliothek Tc2 Utilities.

Voraussetzungen
TwinCAT Version Hardware Einzubindende Bibliotheken
TwinCAT 3.1, Build 4022 x86, x64, ARM Tc3 _JsonXml

5.2.1.51

AddJsonKeyPropertiesFromSymbol

Mit dieser Methode kdnnen Metadaten tUber SPS-Attribute in die JSON-Reprasentation einer SPS-
Datenstruktur auf einem FB JsonSaxWriter [P_88]-Objekt hinzugefligt werden. Als Eingangsparameter erhalt

die Methode die Instanz des FB_JsonSaxWriter-Funktionsbausteins, den gewiinschten Namen des JSON-
Properties, das die Metadaten enthalten soll, den Datentypnamen der Struktur und eine String-Variable
sProperties, die eine durch einen Querbalken getrennte Liste der zu extrahierenden SPS-Attribute enthalt.

Syntax

METHOD AddJsonValueFromSymbol
VAR IN OUT

: BOOL

foWriter : FB JsonSaxWriter;
END VAR
VAR _IN OUT CONSTANT
sKey : STRING;
sDatatype : STRING;
sProperties : STRING;
END_ VAR
VAR OUTPUT
hrErrorCode : HRESULT;
END VAR
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Die SPS-Attribute kdnnen in folgender Form an den Strukturelementen spezifiziert werden:
{attribute 'Unit' := 'm/s'}

{attribute 'DisplayName' := 'Speed'}

Sensorl : REAL;

Ein vollstéandiges Beispiel zur Verwendung dieser Methode finden Sie im Abschnitt
Tc3JsonXmlSampleJsonDataType [»_158].

Beispielaufruf:

fbJsonSaxWriter.ResetDocument ()
fbJsonDataType.AddJsonKeyPropertiesFromSymbol (fbJsonSaxWriter, 'MetaData','ST Values', 'Unit|
DisplayName') ;

5.2.1.5.2 AddJsonKeyValueFromSymbol

Diese Methode erzeugt die JSON-Reprasentation einer SPS-Datenstruktur auf einem FB JsonSaxWriter
[»_88]-Objekt. Als Eingangsparameter erhalt die Methode die Instanz des FB_JsonSaxWriter-
Funktionsbausteins, den Datentypnamen der Struktur sowie die Adresse und GroRRe der
Quellstrukturinstanz. Als Resultat beinhaltet die FB_JsonSaxWriter-Instanz eine gultige JSON-
Reprasentation der Struktur. Im Unterschied zur Methode AddJsonValueFromSymbol() [» 99] werden die
Elemente der Quellstruktur hierbei in ein JSON-Unterobjekt verschachtelt, dessen Name Uber den
Eingangs-/Ausgangsparameter sKey spezifiziert werden kann.

Syntax
METHOD AddJsonValueFromSymbol : BOOL
VAR _IN OUT
fbWriter : FB JsonSaxWriter;
END VAR
VAR IN OUT CONSTANT
sKey : STRING;
sDatatype : STRING;
END VAR
VAR INPUT
nData : UDINT;
pData : PVOID;
END VAR
VAR OUTPUT
hrErrorCode : HRESULT;
END_VAR

Ein vollstandiges Beispiel zur Verwendung dieser Methode finden Sie im Abschnitt
Tc3JsonXmlSampleJsonDataType [»_158].

Beispielaufruf:

fbJsonSaxWriter.ResetDocument ()
fbJsonDataType.AddJsonKeyValueFromSymbol (fbJsonSaxWriter, 'Values','ST Values',6 SIZEOF (stValues),
ADR (stValues)) ;

5.21.5.3 AddJsonValueFromSymbol

Diese Methode erzeugt die JSON-Reprasentation einer SPS-Datenstruktur auf einem FB JsonSaxWriter
[»_88]-Objekt. Als Eingangsparameter erhalt die Methode die Instanz des FB_JsonSaxWriter-
Funktionsbausteins, den Datentypnamen der Struktur sowie die Adresse und GroRRe der
Quellstrukturinstanz. Als Resultat beinhaltet die FB_JsonSaxWriter-Instanz eine guiltige JSON-
Reprasentation der Struktur.

Syntax
METHOD AddJsonValueFromSymbol : BOOL
VAR_IN_OUT
fbWriter : FB JsonSaxWriter;
END VAR

VAR _IN _OUT CONSTANT
sDatatype : STRING;
END VAR
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VAR INPUT
nData : UDINT;
pData : PVOID;
END VAR
VAR OUTPUT
hrErrorCode : HRESULT;
END_VAR

Ein vollstandiges Beispiel zur Verwendung dieser Methode finden Sie im Abschnitt
Tc3JsonXmlSampleJsonDataType [P_158].

Beispielaufruf:

fbJsonSaxWriter.ResetDocument ()
fbJsonDataType.AddJsonValueFromSymbol (fbJsonSaxWriter, 'ST Values',6 SIZEOF (stValues), ADR(stValues));

5.21.5.4 CopyJsonStringFromSymbol

Diese Methode erzeugt die JSON-Reprasentanz eines Symbols und kopiert diese in eine Variable vom
Datentyp STRING, welche eine beliebige Lange haben kann. Als Rickgabewert liefert die Methode die
Lange des Strings (inklusive Nullterminierung). Falls der Zielpuffer zu klein ist, wird dieser durch eine
Nullterminierung geleert und als Lange 0 zurlickgegeben.

Syntax
METHOD CopyJsonStringFromSymbol : UDINT
VAR INPUT
nData : UDINT;
nDoc : UDINT;
pData : PVOID;
END_ VAR
VAR IN OUT CONSTANT
pDoc : STRING;
sDatatype : STRING;
END_ VAR
VAR OUTPUT
hrErrorCode : HRESULT;
END VAR

Beispielaufruf:

nLen :=
fbJsonDataType.CopyJsonStringFromSymbol ('ST Test',6 SIZEOF (stTest),ADR(stTest),sString, SIZEOF (sString)
)i

5.21.5.5 CopydJsonStringFromSymbolProperties

Diese Methode erzeugt eine entsprechende JSON-Reprasentation von SPS-Attributen an einem Symbol. Im
Unterschied zur Methode AddJsonKeyPropertiesfromSymbol [»_98] wird das Resultat nicht in eine Instanz
vom Funktionsbaustein FB_JsonSaxWriter geschrieben, sondern in eine String-Variable. Als
Eingangsparameter erhalt die Methode den Datentypnamen des Symbols und eine String-Variable, welche
eine durch Querbalken getrennte Liste der zu extrahierenden SPS-Attribute darstellt.

Die Methode kopiert diese JSON-Reprasentation in eine Variable vom Datentyp STRING, welche eine
beliebige Lange haben kann. Als Ruckgabewert liefert die Methode die Lédnge des Strings (inklusive
Nullterminierung). Falls der Zielpuffer zu klein ist, wird dieser durch eine Nullterminierung geleert und als
Lange 0 zurlckgegeben.

Syntax
METHOD CopyJsonStringFromSymbolProperties : UDINT
VAR INPUT
nDoc : UDINT;
END VAR
VAR IN_OUT CONSTANT
pDoc : STRING;
sDatatype : STRING;
sProperties : STRING;
END VAR
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VAR OUTPUT
hrErrorCode : HRESULT;
END VAR

Beispielaufruf:

nLen := fbJsonDataType.CopyJsonStringFromSymbolProperties ('ST Test', 'Unit|
DisplayName',sString, SIZEOF (sString)) ;

5.2.1.5.6 CopySymbolNameByAddress

Diese Methode liefert den vollstandigen (ADS-)Symbolnamen eines Gbergebenen Symbols. Als
Rickgabewert liefert die Methode die Grofe des Strings (inklusive Nullterminierung). Falls der Zielpuffer zu
klein ist, wird dieser durch eine Nullterminierung geleert und als Lange 0 zurtickgegeben.

Syntax
METHOD CopySymbolNameByAddress : UDINT
VAR _INPUT
nData : UDINT; // size of symbol
pData : PVOID; // address of symbol
END VAR
VAR _IN OUT CONSTANT
sName : STRING; // target string buffer where the symbol name should be copied to
END VAR
VAR INPUT
nName : UDINT; // size in bytes of target string buffer
END VAR
VAR OUTPUT
hrErrorCode : HRESULT;
END_VAR

Beispielaufruf:

nSymbolSize := fbJsonDataType.CopySymbolNameByAddress (nData:=SIZEOF (stValues), pData:=ADR(stValues),
sName :=sSymbolName, nName:=SIZEOF (sSymbolName)) ;

Voraussetzungen
TwinCAT Version Hardware Einzubindende Bibliotheken
TwinCAT 3.1, Build 4024.20 |x86, x64, ARM Tc3 _JsonXml 3.3.15.0

5.21.5.7 GetDataTypeNameByAddress

Diese Methode liefert den Datentypnamen eines tbergebenen Symbols.

Syntax

METHOD GetDataTypeNameByAddress : STRING
VAR _INPUT
nData : UDINT;
pData : PVOID;
END VAR
VAR _OUTPUT
hrErrorCode : HRESULT;
END VAR

Beispielaufruf:

sBuffer := fbJsonDataType.GetDataTypeNameByAddress (SIZEOF (stValues) ,ADR (stValues)) ;

5.2.1.5.8 GetJsonFromSymbol

Diese Methode erzeugt die entsprechende JSON-Reprasentation eines Symbols. Im Unterschied zur
Methode AddJsonValueFromSymbol() [P 99] wird das Resultat nicht in eine Instanz vom Funktionsbaustein
FB_JsonSaxWriter geschrieben, sondern in eine String-Variable. Als Eingangsparameter erhalt die Methode
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den Datentypnamen des Symbols sowie die Adresse und GréRRe des Quellsymbols, z. B. einer
Strukturinstanz. Als weitere Eingangsparameter werden die Adresse und GroRRe des Ziel-Buffers Gibergeben,
der nach dem Aufruf die JSON-Reprasentation des Symbols enthalt.

Syntax

METHOD GetJsonFromSymbol : BOOL
VAR _IN OUT CONSTANT
sDatatype : STRING;
END VAR
VAR INPUT
nData : UDINT;
pData : PVOID;
nJson : REFERENCE TO UDINT;
pJdson : POINTER TO STRING;
END VAR
VAR _OUTPUT
hrErrorCode : HRESULT;
END VAR

® Eingangsparameter ndson

1 Der Eingangsparameter nJson enthalt beim Aufruf der Methode die GroRRe des Ziel-Buffers und
nach Abschluss des Methodenaufrufs die GroflRe des tatsachlich geschriebenen JSON-Objekts im
Ziel-Buffer.

Beispielaufruf:

fbJsonDataType.GetJsonFromSymbol ('ST Values',SIZEOF (stValues), ADR(stValues), nBufferLength,
ADR (sBuffer));

5.21.5.9 GetJsonStringFromSymbol

Diese Methode erzeugt die entsprechende JSON-Reprasentation eines Symbols. Im Unterschied zur
Methode AddJsonValueFromSymbol() [P 99] wird das Resultat nicht in eine Instanz vom Funktionsbaustein
FB_JsonSaxWriter geschrieben, sondern in eine String-Variable. Als Eingangsparameter erhalt die Methode
den Datentypnamen des Symbols sowie die Adresse und die GréfRe des Quellsymbols, z. B. einer
Strukturinstanz.

Die maximale Grofie des von der Methode zurlickgelieferten Strings ist 255 Zeichen. Bei langeren
Zeichenfolgen wird von der Methode ein NULL-String zuriickgegeben. In diesem Fall muss die Methode

CopyJsonStringFromSymbol [P_100]() verwendet werden.

Syntax

METHOD GetJsonStringFromSymbol : STRING(255)
VAR _IN OUT CONSTANT
sDatatype : STRING;
END VAR
VAR INPUT
nData : UDINT;
pData : PVOID;
END VAR
VAR OUTPUT
hrErrorCode : HRESULT;
END_VAR

Beispielaufruf:

sBuffer := fbJsonDataType.GetJsonStringFromSymbol ('ST Values', SIZEOF (stValues), ADR(stValues));

5.21.5.10 GetJsonStringFromSymbolProperties

Diese Methode erzeugt eine entsprechende JSON-Reprasentation von SPS-Attributen an einem Symbol. Im
Unterschied zur Methode AddJsonKeyPropertiesFromSymbol [» 98] wird das Resultat nicht in eine Instanz
vom Funktionsbaustein FB_JsonSaxWriter geschrieben, sondern in eine String-Variable. Als
Eingangsparameter erhalt die Methode den Datentypnamen des Symbols und eine String-Variable, welche
eine durch Querbalken getrennte Liste der zu extrahierenden SPS-Attribute darstellt. Das Resultat wird
direkt als Ruckgabewert der Methode zurlckgeliefert.
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Die maximale Grofie des von der Methode zurlickgelieferten Strings ist 255 Zeichen. Bei langeren
Zeichenfolgen wird von der Methode ein NULL-String zuriickgegeben. In diesem Fall muss die Methode

CopyJsonStringFromSymbolProperties [P_100]() verwendet werden.

Syntax

METHOD GetJsonStringFromSymbolProperties : STRING (255)
VAR IN OUT CONSTANT
sDatatype : STRING;
sProperties : STRING;
END VAR
VAR OUTPUT
hrErrorCode : HRESULT;
END_VAR

Beispielaufruf:

sBuffer := fbJsonDataType.GetJsonStringFromSymbolProperties ('ST Values', 'Unit|DisplayName');

5.21.5.11 GetSizeJsonStringFromSymbol

Diese Methode liest die GréRe der JSON-Reprasentanz eines Symbols aus. Der Wert wird dabei mit
Nullterminierung angegeben.

Syntax

METHOD GetSizeJsonStringFromSymbol : UDINT
VAR INPUT
nData :UDINT;
pData :PVOID;
END VAR
VAR IN OUT CONSTANT
sDatatype : STRING;
END_VAR
VAR OUTPUT
hrErrorCode : HRESULT;
END_ VAR

Beispielaufruf:

nlen := fbJsonDataType.GetSizeJsonStringFromSymbol ('BOOL', SIZEOF (bBool) ,ADR (bBool)) ;

5.21.5.12 GetSizeJsonStringFromSymbolProperties

Diese Methode liest die GroRe der JSON-Reprasentanz von SPS-Attributen an einem Symbol aus. Der Wert
wird dabei mit Nullterminierung angegeben.

Syntax

METHOD GetSizeJsonStringFromSymbolProperties : UDINT
VAR IN OUT CONSTANT

sDatatype : STRING;

sProperties : STRING;
END VAR
VAR _OUTPUT

hrErrorCode : HRESULT;
END VAR

Beispielaufruf:

nLen := fbJsonDataType.GetSizeJsonStringFromSymbolProperties('ST Test', 'DisplayName|Unit');

5.21.5.13 GetSymbolNameByAddress

Diese Methode liefert den vollstandigen (ADS-)Symbolnamen eines Gibergebenen Symbols.

Die maximale GroRe des von der Methode zuriickgelieferten Strings ist 255 Zeichen. Bei langeren
Zeichenfolgen wird von der Methode ein Null-String zuriickgegeben. In diesem Fall muss die Methode

CopySymbolNameByAddress() [»_101] verwendet werden.
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Syntax

METHOD GetSymbolNameByAddress : STRING(255)
VAR INPUT
nData : UDINT;
pData : PVOID;
END VAR
VAR OUTPUT
hrErrorCode : HRESULT;
END_ VAR

Beispielaufruf:

sBuffer := fbJsonDataType.GetSymbolNameByAddress (SIZEOF (stValues), ADR(stValues)):;

5.21.5.14 SetSymbolFromJson

Diese Methode extrahiert einen String, der eine glltige JSON-Nachricht beinhaltet, und versucht die Inhalte
des JSON-Objekts in eine aquivalente Datenstruktur zu speichern. Als Eingangsparameter erhalt die
Methode den String mit dem JSON-Objekt, den Datentypnamen der Zielstruktur sowie die Adresse und
Grofe der Zielstrukturinstanz.

Syntax

METHOD SetSymbolFromJson : BOOL
VAR _IN OUT CONSTANT
sJdson : STRING;
sDatatype : STRING;
END VAR
VAR INPUT
nData : UDINT;
pData : PVOID;
END VAR
VAR OUTPUT
hrErrorCode : HRESULT;
END_ VAR

Beispielaufruf:

fbJsonDataType.SetSymbolFromJson (sJson, 'ST Values', SIZEOF (stValuesReceive), ADR(stValuesReceive));

5.2.1.6 FB_XmiIDomParser

® Strings im UTF-8-Format

1 Die hier verwendeten Variablen vom Typ STRING nutzen das UTF-8-Format. Diese STRING-For-
matierung ist Ublich bei loT/MQTT-Kommunikation sowie JSON-Dokumenten.
Um Sonderzeichen und Texte verschiedenster Sprachen empfangen zu kénnen, wird der Zeichen-
satz in den Bibliotheken Tc3_lotBase und Tc3_JsonXml nicht auf den typischen Zeichensatz vom
Datentyp STRING beschrankt. Stattdessen wird der Unicode-Zeichensatz als UTF-8-Format in Ver-
bindung mit dem Datentyp STRING verwendet.

Bei Verwendung des ASCII-Zeichensatzes besteht kein Unterschied zwischen der typischen For-
matierung in einem STRING und der UTF-8-Formatierung eines STRING.

Weitere Informationen zum UTF-8-STRING-Format sowie vorhandenen Anzeige- und Konvertie-
rungsmoglichkeiten finden Sie in der Dokumentation der SPS-Bibliothek Tc2 Utilities.

Voraussetzungen
TwinCAT Version Hardware Einzubindende Bibliotheken
TwinCAT 3.1, Build 4022 x86, x64, ARM Tc3 _JsonXml
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5.2.1.6.1 AppendAttribute

Diese Methode fugt ein neues Attribut zu einem existierenden Knoten hinzu. Der Name und der Wert des
neuen Attributs sowie der existierende XML-Knoten werden der Methode als Eingangsparameter Gbergeben.
Die Methode liefert eine Referenz auf das neu hinzugefligte Attribut.

Syntax

METHOD AppendAttribute : SXmlAttribute
VAR INPUT
n : SXmlNode;
END VAR
VAR _IN OUT CONSTANT
name : STRING;
value : STRING;
END_ VAR

Beispielaufruf:

objAttribute := fbXml.AppendAttribute (objMachine, 'Name', 'some value');

5.2.1.6.2 AppendAttributeAsBool

Diese Methode fiigt ein neues Attribut zu einem existierenden Knoten hinzu. Der Wert des Attributs ist
hierbei vom Datentyp Boolean. Der Name und der Wert des neuen Attributs sowie der existierende XML-
Knoten werden der Methode als Eingangsparameter Ubergeben. Die Methode liefert eine Referenz auf das
neu hinzugefugte Attribut.

Syntax

METHOD AppendAttributeAsBool : SXmlAttribute
VAR INPUT
n : SXmlNode;
END_ VAR
VAR IN _OUT CONSTANT
name : STRING;
END VAR
VAR INPUT
value : BOOL;
END VAR

Beispielaufruf:

objAttribute := fbXml.AppendAttributeAsBool (objMachine, 'Name', TRUE) ;

5.2.1.6.3 AppendAttributeAsDouble

Diese Methode fiigt ein neues Attribut zu einem existierenden Knoten hinzu. Der Wert des Attributs ist
hierbei vom Datentyp Double. Der Name und der Wert des neuen Attributs sowie der existierende XML-
Knoten werden der Methode als Eingangsparameter tibergeben. Die Methode returniert eine Referenz auf
das neu hinzugefligte Attribut.

Syntax

METHOD AppendAttributeAsDouble : SXmlAttribute
VAR _INPUT
n : SXmlNode;
END VAR
VAR IN OUT CONSTANT
name : STRING;
END VAR
VAR INPUT
value : LREAL;
END VAR

Beispielaufruf:

objAttribute := fbXml.AppendAttributeAsDouble (objMachine, 'Name',6 42.42);
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5.2.1.6.4 AppendAttributeAsFloat

Diese Methode fiigt ein neues Attribut zu einem existierenden Knoten hinzu. Der Wert des Attributs ist
hierbei vom Datentyp Float. Der Name und der Wert des neuen Attributs sowie der existierende XML-Knoten
werden der Methode als Eingangsparameter tibergeben. Die Methode liefert eine Referenz auf das neu
hinzugeflgte Attribut.

Syntax

METHOD AppendAttributeAsFloat : SXmlAttribute
VAR INPUT
n : SXmlNode;
END VAR
VAR IN _OUT CONSTANT
name : STRING;
END VAR
VAR INPUT
value : REAL;
END VAR

Beispielaufruf:

objAttribute := fbXml.AppendAttributeAsFloat (objMachine, 'Name', 42.42);

5.2.1.6.5 AppendAttributeAsint

Diese Methode fiigt ein neues Attribut zu einem existierenden Knoten hinzu. Der Wert des Attributs ist
hierbei vom Datentyp Integer. Der Name und der Wert des neuen Attributs sowie der existierende XML-
Knoten werden der Methode als Eingangsparameter tUibergeben. Die Methode liefert eine Referenz auf das
neu hinzugeflgte Attribut.

Syntax

METHOD AppendAttributeAsInt : SXmlAttribute
VAR _INPUT
n : SXmlNode;
END VAR
VAR IN OUT CONSTANT
name : STRING;
END VAR
VAR INPUT
value : DINT;
END VAR

Beispielaufruf:

objAttribute := fbXml.AppendAttributeAsInt (objMachine, 'Name',6 42);

5.2.1.6.6 AppendAttributeAsLint

Diese Methode fiigt ein neues Attribut zu einem existierenden Knoten hinzu. Der Wert des Attributs ist
hierbei vom Datentyp Integer64. Der Name und der Wert des neuen Attributs sowie der existierende XML-
Knoten werden der Methode als Eingangsparameter Ubergeben. Die Methode liefert eine Referenz auf das
neu hinzugeflgte Attribut.

Syntax

METHOD AppendAttributeAsLint : SXmlAttribute
VAR INPUT
n : SXmlNode;
END_VAR
VAR IN_OUT CONSTANT
name : STRING;
END VAR
VAR _INPUT
value : LINT;
END VAR

Beispielaufruf:
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objAttribute := fbXml.AppendAttributeAsLint (objMachine, 'Name', 42);

5.2.1.6.7 AppendAttributeAsUint

Diese Methode fligt ein neues Attribut zu einem existierenden Knoten hinzu. Der Wert des Attributs ist
hierbei vom Datentyp Unsigned Integer. Der Name und der Wert des neuen Attributs sowie der existierende
XML-Knoten werden der Methode als Eingangsparameter tibergeben. Die Methode liefert eine Referenz auf
das neu hinzugefugte Attribut.

Syntax

METHOD AppendAttributeAsUint : SXmlAttribute
VAR _INPUT
n : SXmlNode;
END VAR
VAR_IN OUT CONSTANT
name : STRING;
END_ VAR
VAR INPUT
value : UDINT;
END VAR

Beispielaufruf:

objAttribute := fbXml.AppendAttributeAsUint (objMachine, 'Name', 42);

5.2.1.6.8 AppendAttributeAsUlint

Diese Methode fiigt ein neues Attribut zu einem existierenden Knoten hinzu. Der Wert des Attributs ist
hierbei vom Datentyp Unsigned Integer64. Der Name und der Wert des neuen Attributs sowie der
existierende XML-Knoten werden der Methode als Eingangsparameter tibergeben. Die Methode liefert eine
Referenz auf das neu hinzugefiigte Attribut.

Syntax

METHOD AppendAttributeAsUlint : SXmlAttribute
VAR INPUT
n : SXmlNode;
END VAR
VAR IN OUT CONSTANT
name : STRING;
END_VAR
VAR INPUT
value : ULINT;
END_ VAR

Beispielaufruf:

objAttribute := fbXml.AppendAttributeAsUlint (objMachine, 'Name',6 42);

5.2.1.6.9 AppendAttributeCopy

Diese Methode fiigt ein neues Attribut zu einem existierenden Knoten hinzu. Der Name und der Wert des
neuen Attributs werden hierbei von einem existierenden Attribut ibernommen bzw. kopiert. Das existierende
Attribut wird der Methode als Eingangsparameter Gbergeben.

Syntax

METHOD AppendAttributeCopy : SXmlAttribute
INPUT VAR

n : SXmlNode;

copy : SXmlAttribute;
END VAR

Beispielaufruf:

xmlNewAttribute := fbXml.AppendAttributeCopy (xmlNode, xmlExistingAttribute);
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5.2.1.6.10 AppendChild

Diese Methode figt einen neuen Knoten unterhalb eines existierenden Knotens ein. Der Wert des neuen
Knotens ist hierbei vom Datentyp STRING. Der Name und der Wert des neuen Knotens sowie eine Referenz
auf den existierenden Knoten werden der Methode als Eingangsparameter Ubergeben. Die Methode liefert
eine Referenz auf den neu hinzugefiigten Knoten. Der Eingangsparameter cdata gibt an, ob der Wert des
Knotens in einem CDATA-Block gekapselt werden soll, sodass bestimmte Sonderzeichen wie z. B. "<" und
">" als Werte erlaubt sind.

Syntax

METHOD AppendChild : SXmlNode
VAR INPUT
n : SXmlNode;
END VAR
VAR IN_OUT CONSTANT
name : STRING;
value : STRING;
END VAR
VAR_INPUT
cdata : BOOL;
END VAR

Beispielaufruf:

xmlNewNode := fbXml.AppendChild(xmlExisting, 'Controller', 'CX5120', FALSE);

5.2.1.6.11  AppendChildAsBool

Diese Methode fligt einen neuen Knoten unterhalb eines existierenden Knotens ein. Der Wert des neuen
Knotens ist hierbei vom Datentyp Boolean. Der Name und der Wert des neuen Knotens sowie eine Referenz
auf den existierenden Knoten werden der Methode als Eingangsparameter Ubergeben. Die Methode liefert
eine Referenz auf den neu hinzugeflgten Knoten.

Syntax

METHOD AppendChildAsBool : SXmlNode
VAR INPUT
n : SXmlNode;
END VAR
VAR _IN _OUT CONSTANT
name : STRING;
END VAR
VAR INPUT
value : BOOL;
END_ VAR

Beispielaufruf:

xmlNewNode := fbXml.AppendChildAsBool (xmlExisting, 'SomeName', TRUE) ;

5.21.6.12 AppendChildAsDouble

Diese Methode fiigt einen neuen Knoten unterhalb eines existierenden Knotens ein. Der Wert des neuen
Knotens ist hierbei vom Datentyp Double. Der Name und der Wert des neuen Knotens sowie eine Referenz
auf den existierenden Knoten werden der Methode als Eingangsparameter tibergeben. Die Methode liefert
eine Referenz auf den neu hinzugefiigten Knoten.

Syntax

METHOD AppendChildAsDouble : SXmlNode
VAR _INPUT
n : SXmlNode;
END VAR
VAR IN OUT CONSTANT
name : STRING;
END VAR
VAR INPUT
value : LREAL;
END_VAR
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Beispielaufruf:

xmlNewNode := fbXml.AppendChildAsDouble (xmlExisting, 'SomeName', 42.42);

5.21.6.13 AppendChildAsFloat

Diese Methode fugt einen neuen Knoten unterhalb eines existierenden Knotens ein. Der Wert des neuen
Knotens ist hierbei vom Datentyp Float. Der Name und der Wert des neuen Knotens sowie eine Referenz
auf den existierenden Knoten werden der Methode als Eingangsparameter Ubergeben. Die Methode liefert
eine Referenz auf den neu hinzugefiigten Knoten.

Syntax

METHOD AppendChildAsFloat : SXmlNode
VAR INPUT
n : SXmlNode;
END VAR
VAR IN_OUT CONSTANT
name : STRING;
END VAR
VAR _INPUT
value : REAL;
END VAR

Beispielaufruf:

xmlNewNode := fbXml.AppendChildAsFloat (xmlExisting, 'SomeName', 42.42);

5.2.1.6.14 AppendChildAsint

Diese Methode fligt einen neuen Knoten unterhalb eines existierenden Knotens ein. Der Wert des neuen
Knotens ist hierbei vom Datentyp Integer. Der Name und der Wert des neuen Knotens sowie eine Referenz
auf den existierenden Knoten werden der Methode als Eingangsparameter tibergeben. Die Methode liefert
eine Referenz auf den neu hinzugeflgten Knoten.

Syntax

METHOD AppendChildAsInt : SXmlNode
VAR _INPUT
n : SXmlNode;
END VAR
VAR_IN OUT CONSTANT
name : STRING;
END VAR
VAR INPUT
value : DINT;
END_ VAR

Beispielaufruf:

xmlNewNode := fbXml.AppendChildAsInt (xmlExisting, 'SomeName', 42);

5.2.1.6.15 AppendChildAsLint

Diese Methode fugt einen neuen Knoten unterhalb eines existierenden Knotens ein. Der Wert des neuen
Knotens ist hierbei vom Datentyp Integer64. Der Name und der Wert des neuen Knotens sowie eine
Referenz auf den existierenden Knoten werden der Methode als Eingangsparameter Gbergeben. Die
Methode liefert eine Referenz auf den neu hinzugefiigten Knoten.

Syntax

METHOD AppendChildAsLint : SXmlNode
VAR INPUT
n : SXmlNode;
END VAR
VAR IN OUT CONSTANT
name : STRING;
END_VAR
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VAR INPUT
value : LINT;
END VAR

Beispielaufruf:

xmlNewNode := fbXml.AppendChildAsLint (xmlExisting, 'SomeName', 42);

5.21.6.16  AppendChildAsUint

Diese Methode fiigt einen neuen Knoten unterhalb eines existierenden Knotens ein. Der Wert des neuen
Knotens ist hierbei vom Datentyp Unsigned Integer. Der Name und der Wert des neuen Knotens sowie eine
Referenz auf den existierenden Knoten werden der Methode als Eingangsparameter ibergeben. Die
Methode liefert eine Referenz auf den neu hinzugefiigten Knoten.

Syntax

METHOD AppendChildAsUint : SXmlNode
VAR INPUT
n : SXmlNode;
END_ VAR
VAR IN OUT CONSTANT
name : STRING;
END VAR
VAR INPUT
value : UDINT;
END VAR

Beispielaufruf:

xmlNewNode := fbXml.AppendChildAsUint (xmlExisting, 'SomeName', 42);

5.2.1.6.17 AppendChildAsUlint

Diese Methode figt einen neuen Knoten unterhalb eines existierenden Knotens ein. Der Wert des neuen
Knotens ist hierbei vom Datentyp Unsigned Integer64. Der Name und der Wert des neuen Knotens sowie
eine Referenz auf den existierenden Knoten werden der Methode als Eingangsparameter tibergeben. Die
Methode liefert eine Referenz auf den neu hinzugefiigten Knoten.

Syntax

METHOD AppendChildAsUlint : SXmlNode
VAR INPUT
n : SXmlNode;
END_VAR
VAR IN_OUT CONSTANT
name : STRING;
END VAR
VAR INPUT
value : ULINT;
END VAR

Beispielaufruf:

xmlNewNode := fbXml.AppendChildAsUlint (xmlExisting, 'SomeName', 42);

5.2.1.6.18 AppendCopy

Diese Methode fligt einen neuen Knoten unterhalb eines existierenden Knotens ein. Der Name und der Wert
des neuen Knotens werden von einem existierenden Knoten tibernommen bzw. kopiert. Die Referenzen auf
die existierenden Knoten werden der Methode als Eingangsparameter ibergeben. Die Methode liefert eine
Referenz auf den neu hinzugefuigten Knoten.
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Syntax

METHOD AppendCopy : SXmlNode
VAR INPUT

n : SXmlNode;

copy : SXmlNode;
END VAR

Beispielaufruf:

xmlNewNode := fbXml.AppendCopy (xmlParentNode, xmlExistingNode) ;

5.2.1.6.19 AppendNode

Diese Methode fligt einen neuen Knoten zu einem existierenden Knoten hinzu. Der existierende Knoten
sowie der Name des neuen Knotens werden der Methode als Eingangsparameter tbergeben. Die Methode
liefert eine Referenz auf den neu angefiigten Knoten.

Syntax

METHOD AppendNode : SXmlNode
VAR _INPUT
n : SXmlNode;
END VAR
VAR _IN OUT CONSTANT
name : STRING;
END_ VAR

Beispielaufruf:

objMachines := fbXml.AppendNode (objRoot, 'Machines');

5.2.1.6.20  Attribute

Mit dieser Methode kann das Attribut eines gegebenen XML-Knotens ausgelesen werden. Der XML-Knoten
und der Name des Attributs werden der Methode als Eingangsparameter tibergeben. Nach Aufruf der
Methode missen weitere Methoden aufgerufen werden, um z. B. den Wert des Attributs auszulesen, z. B.
AttributeAsInt().

Syntax

METHOD Attribute : SXmlAttribute
VAR _INPUT
n : SXmlNode;
END VAR
VAR IN OUT CONSTANT
name : STRING;
END VAR

Beispielaufruf:

xmlMachinelAttribute := fbXml.Attribute (xmlMachinel, 'Type');

5.2.1.6.21 AttributeAsBool

Diese Methode liefert den Wert eines Attributs als Datentyp Boolean. Das Attribut wird der Methode als
Eingangsparameter tUbergeben.

Syntax

METHOD AttributeAsBool : BOOL
VAR INPUT

a : SXmlAttribute;
END VAR

Beispielaufruf:

bValue := fbXml.AttributeAsBool (xmlAttr);
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5.2.1.6.22 AttributeAsDouble

Diese Methode liefert den Wert eines Attributs als Datentyp Double. Das Attribut wird der Methode als
Eingangsparameter tbergeben.

Syntax
METHOD AttributeAsDouble : LREAL
VAR INPUT
a : SXmlAttribute;
END VAR
Beispielaufruf:

lrValue := fbXml.AttributeAsDouble (xmlAttr) ;

5.2.1.6.23 AttributeAsFloat

Diese Methode liefert den Wert eines Attributs als Datentyp Float. Das Attribut wird der Methode als
Eingangsparameter tbergeben.

Syntax
METHOD AttributeAsFloat : REAL
VAR INPUT
a : SXmlAttribute;
END VAR
Beispielaufruf:

rValue := fbXml.AttributeAsFloat (xmlAttr) ;

5.2.1.6.24 AttributeAsint

Diese Methode liefert den Wert eines Attributs als Datentyp Integer. Das Attribut wird der Methode als
Eingangsparameter tbergeben.

Syntax
METHOD AttributeAsInt : DINT
VAR INPUT
a : SXmlAttribute;
END VAR
Beispielaufruf:

nValue := fbXml.AttributeAsInt (xmlAttr);

5.2.1.6.25  AttributeAsLint

Diese Methode liefert den Wert eines Attributs als Datentyp Integer64. Das Attribut wird der Methode als
Eingangsparameter tbergeben.

Syntax

METHOD AttributeAsLint : LINT
VAR INPUT

a : SXmlAttribute;
END VAR

Beispielaufruf:

nValue := fbXml.AttributeAsLint (xmlAttr) ;
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5.2.1.6.26 AttributeAsUint

Diese Methode liefert den Wert eines Attributs als Datentyp Unsigned Integer. Das Attribut wird der Methode
als Eingangsparameter Ubergeben.

Syntax
METHOD AttributeAsUint : UDINT
VAR INPUT
a : SXmlAttribute;
END VAR
Beispielaufruf:

nValue := fbXml.AttributeAsUint (xmlAttr) ;

5.2.1.6.27  AttributeAsUlint

Diese Methode liefert den Wert eines Attributs als Datentyp Unsigned Integer64. Das Attribut wird der
Methode als Eingangsparameter tGbergeben.

Syntax

METHOD AttributeAsUlint : ULINT
VAR INPUT

a : SXmlAttribute;
END VAR

Beispielaufruf:

nValue := fbXml.AttributeAsUlint (xmlAttr);

5.2.1.6.28  AttributeBegin

Diese Methode liefert einen Iterator Gber alle Attribute eines XML-Knotens. Der XML-Knoten wird der
Methode als Eingangsparameter tGbergeben.

Syntax

METHOD AttributeBegin : SXmlIterator
VAR INPUT

n : SXmlNode;
END VAR

Beispielaufruf:

xmlIterator := fbXml.AttributeBegin (xmlNode) ;

WHILE NOT fbXml.IsEnd(xmlIterator) DO
xmlAttr := fbXml.AttributeFromIterator (xmlIterator);
nAttrValue := fbXml.AttributeAsInt (xmlAttr);
xmlIterator := fbXml.Next (xmlIterator);

END WHILE

5.2.1.6.29 AttributeFromlterator

Diese Methode konvertiert die aktuelle Position eines Iterators in ein XML-Attribut-Objekt. Der lterator wird
der Methode als Eingangsparameter Ubergeben.

Syntax

METHOD AttributeFromIterator : SXmlAttribute
VAR INPUT

it : SXmlIterator;
END_ VAR

Beispielaufruf:
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xmlIterator := fbXml.AttributeBegin (xmlNode) ;

WHILE NOT fbXml.IsEnd(xmlIterator) DO
xmlAttr := fbXml.AttributeFromIterator (xmlIterator);
nAttrValue := fbXml.AttributeAsInt (xmlAttr);
xmlIterator := fbXml.Next (xmlIterator):;

END WHILE

5.2.1.6.30 AttributeName

Diese Methode liefert den Namen eines gegebenen Attributs. Das Attribut wird der Methode als
Eingangsparameter tbergeben.

Syntax

METHOD AttributeName : STRING
VAR INPUT

a : SXmlAttribute;
END VAR

Beispielaufruf:

sName := fbXml.AttributeName (xmlAttr);

5.2.1.6.31 Attributes

Diese Methode dient zur Navigation durch den DOM und liefert einen lterator auf alle gefundenen Attribute
an einem XML-Knoten zurick. Der Iterator kann anschlie3end zur weiteren Navigation durch die gefundenen
Elemente verwendet werden. Der Knoten und eine Referenz auf den lterator werden der Methode als
Eingangsparameter tUbergeben.

Syntax

METHOD Attributes : SXmlAttribute
VAR INPUT

n : SXmlNode;

it : REFERENCE TO SXmlIterator;
END_VAR

Beispielaufruf:

xmlRet := fbXml.Attributes (xmlNode, xmlIterator);

WHILE NOT fbXml.IsEnd(xmlIterator) DO
xmlMachineAttrRef := fbXml.Attribute (xmlIterator);
xmlMachineAttrText := fbXml.AttributeText (xmlMachineAttrRef) ;
xmlIterator := fbXml.Next (xmlIterator):;

END WHILE

5.2.1.6.32  AttributeText

Diese Methode liefert den Text eines gegebenen Attributs. Das Attribut wird der Methode als
Eingangsparameter tUbergeben.

Syntax

METHOD AttributeText : STRING(255)
VAR INPUT
a : SXmlAttribute;
END VAR
Beispielaufruf:

sText := fbXml.AttributeText (xmlAttr) ;

5.2.1.6.33 Begin

Diese Methode liefert einen Iterator Uber alle Kindelemente eines XML-Knotens, immer beginnend ab dem
ersten Kindelement. Der XML-Knoten wird der Methode als Eingangsparameter Ubergeben.
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Syntax

METHOD Begin : SXmlIterator
VAR INPUT

n : SXmlNode;
END_ VAR

Beispielaufruf:

xmlIterator := fbXml.Begin (xmlNode) ;

WHILE NOT fbXml.IsEnd(xmlIterator) DO
xmlNodeRef := fbXml.Node (xmlIterator);
xmlNodeValue := fbXml.NodeText (xmlNodeRef) ;
xmlIterator := fbXml.Next (xmlIterator):;

END WHILE

5.2.1.6.34 BeginByName

Diese Methode liefert einen Iterator Gber alle Kindelemente eines XML-Knotens, beginnend ab einem
bestimmten Element. Der XML-Knoten wird der Methode als Eingangsparameter tbergeben.

Syntax

METHOD BeginByName : SXmlIterator
VAR _INPUT
n : SXmlNode;
END VAR
VAR _IN OUT CONSTANT
name : STRING;
END_VAR

Beispielaufruf:

xmlNode := fbXml.ChildByName (xmlDoc, 'Machines');
xmlIterator := fbXml.BeginByName (xmlNode, 'NameX') ;
WHILE NOT fbXml.IsEnd(xmlIterator) DO
xmlNodeRef := fbXml.Node (xmlIterator);
xmlNodeValue := fbXml.NodeText (xmlNodeRef) ;
xmlIterator := fbXml.Next (xmlIterator):;
END WHILE

5.2.1.6.35 Child

Diese Methode dient zur Navigation durch den DOM und liefert eine Referenz auf das (erste) Kindelement
des aktuellen Knotens zurlck. Der Startknoten wird der Methode als Eingangsparameter Ubergeben.

Syntax

METHOD ChildByName : SXmlNode
VAR INPUT

n : SXmlNode;
END VAR

Beispielaufruf:
xmlChild := fbXml.Child (xmlNode) ;

5.2.1.6.36  ChildByAttribute

Diese Methode dient zur Navigation durch den DOM und liefert eine Referenz auf ein Kindelement im XML-
Dokument zurlick. Der Startknoten sowie der Name und der Wert des Attributs werden der Methode als
Eingangsparameter tbergeben.

Syntax

METHOD ChildByAttribute : SXmlNode
VAR INPUT
n : SXmlNode;
END VAR
VAR_IN OUT CONSTANT
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attr : STRING;
value : STRING;
END_VAR

Beispielaufruf:

xmlMachinel := fbXml.ChildByAttribute (xmlMachines, 'Type', '1');

5.2.1.6.37  ChildByAttributeAndName

Diese Methode dient zur Navigation durch den DOM und liefert eine Referenz auf ein Kindelement im XML-
Dokument zurtick. Der Startknoten, der Name und der Wert des Attributs sowie der Name des Kindelements
werden der Methode als Eingangsparameter Ubergeben.

Syntax

METHOD ChildByAttributeAndName : SXmlNode
VAR INPUT
n : SXmlNode;
END VAR
VAR IN OUT CONSTANT
attr : STRING;
value : STRING;
child : STRING;
END VAR

Beispielaufruf:

xmlMachine?2 := fbXml.ChildByAttributeAndName (xmlMachines, 'Type', '2', 'Machine');

5.2.1.6.38 ChildByName

Diese Methode dient zur Navigation durch den DOM und liefert eine Referenz auf ein Kindelement im XML-
Dokument zurlick. Der Startknoten und der Name des zurlickzuliefernden Elements werden der Methode als
Eingangsparameter tbergeben.

Syntax

METHOD ChildByName : SXmlNode
VAR _INPUT
n : SXmlNode;
END VAR
VAR _IN OUT CONSTANT
name : STRING;
END_ VAR

Beispielaufruf:

xmlMachines := fbXml.ChildByName (xmlDoc, 'Machines');

5.2.1.6.39  Children

Diese Methode dient zur Navigation durch den DOM und liefert einen Iterator auf mehrere gefundene
Kindelemente im XML-Dokument zurtck. Der Iterator kann dann zur weiteren Navigation durch die
gefundenen Elemente verwendet werden. Der Startknoten und eine Referenz auf den lterator werden der
Methode als Eingangsparameter tGbergeben.

Syntax

METHOD Children : SXmlNode
VAR INPUT

n : SXmlNode;

it : REFERENCE TO SXmlIterator;
END VAR

Beispielaufruf:

xmlRet := fbXml.Children (xmlNode, xmlIterator);
WHILE NOT fbXml.IsEnd(xmlIterator) DO
xmlMachineNodeRef := fbXml.Node (xmlIterator);
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xmlMachineNodeText := fbXml.NodeText (xmlMachineNodeRef) ;
xmlIterator := fbXml.Next (xmlIterator);
END WHILE

5.2.1.6.40 ChildrenByName

Diese Methode dient zur Navigation durch den DOM und liefert einen Iterator auf mehrere gefundene
Kindelemente im XML-Dokument zurtick. Der Iterator kann dann zur weiteren Navigation durch die
gefundenen Elemente verwendet werden. Der Startknoten sowie der Name der zu suchenden Kindelemente
und eine Referenz auf den Iterator werden der Methode als Eingangsparameter Gbergeben.

Syntax

METHOD ChildrenByName : SXmlNode
VAR INPUT

n : SXmlNode;

it : REFERENCE TO SXmlIterator;
END_ VAR
VAR IN OUT CONSTANT

name : STRING;
END VAR

Beispielaufruf:

xmlMachineNode := fbXml.ChildrenByName (xmlMachines, xmlIterator, 'Machine');
WHILE NOT fbXml.IsEnd(xmlIterator) DO

xmlMachineNodeRef := fbXml.Node (xmlIterator);

xmlMachineNodeText := fbXml.NodeText (xmlMachineNodeRef) ;

xmlIterator := fbXml.Next (xmlIterator):;
END WHILE

5.2.1.6.41 Compare

Diese Methode Uberprift zwei Iteratoren auf Gleichheit.

Syntax

METHOD Compare : BOOL
VAR INPUT
itl : SXmlIterator;
it2 : SXmlIterator;
END VAR

Beispielaufruf:

bResult := fbXml.Compare (xmlItl, xmlIt2);

5.21.6.42 CopyAttributeText

Diese Methode liest den Wert eines XML-Attributs aus und schreibt diesen in eine Variable vom Datentyp
String. Das XML-Attribut sowie die Zielvariable und die zu schreibende Lange werden der Methode als
Eingangsparameter tbergeben. Die tatsachliche Grofle wird von der Methode zurtickgeliefert.

Syntax

METHOD CopyAttributeText : UDINT
VAR _INPUT
a : SXmlAttribute;
END VAR
VAR IN OUT CONSTANT
sXml : STRING;
END VAR
VAR INPUT
nXml : UDINT;
END_VAR

Beispielaufruf:

nLength := fbXml.CopyAttributeText (xmlAttr, sTarget, SIZEOF (sTarget));
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5.21.6.43 CopyDocument

Diese Methode kopiert den Inhalt des DOM-Speichers in eine Variable vom Datentyp String. Die zu
schreibende Lange und die Variable, in die der resultierende String geschrieben werden soll, werden der
Methode als Eingangsparameter tUbergeben. Die tatsachlich geschriebene Lange wird von der Methode
zurlckgeliefert. Beachten Sie, dass die Grofde der String-Variablen mindestens der Gré3e des XML-
Dokuments im DOM entspricht.

Syntax

METHOD CopyDocument : UDINT
VAR IN OUT CONSTANT
sXml : STRING;
END VAR
VAR_INPUT
nXml : UDINT;
END VAR

Beispielaufruf:

nLength := fbXml.CopyDocument (sTarget, SIZEOF (sTarget))

5.2.1.6.44 CopyNodeText

Diese Methode liest den Wert eines XML-Knotens aus und schreibt diesen in eine Variable vom Datentyp
String. Der XML-Knoten sowie die Zielvariable und die zu schreibende Lange werden der Methode als
Eingangsparameter tbergeben. Die tatsachliche Grofe wird von der Methode zuriickgeliefert.

Syntax

METHOD CopyNodeText : UDINT
VAR INPUT
n : SXmlNode;
END VAR
VAR _IN OUT CONSTANT
sXml : STRING;
END VAR
VAR INPUT
nXml : UDINT;
END VAR

Beispielaufruf:

nLength := fbXml.CopyNodeText (xmlNode, sTarget, SIZEOF (sTarget));

5.21.6.45 CopyNodeXml

Diese Methode liest die XML-Struktur eines XML Knotens aus und schreibt diese in eine Variable vom
Datentyp String. Der XML-Knoten sowie die Zielvariable und die zu schreibende Lange werden der Methode
als Eingangsparameter ibergeben. Die tatsachliche GréRRe wird von der Methode zurlickgeliefert.

Syntax

METHOD CopyNodeXml : UDINT
VAR INPUT
a : SXmlNode;
END_ VAR
VAR IN OUT CONSTANT
sXml : STRING;
END_VAR
VAR_INPUT
nXml : UDINT;
END_ VAR

Beispielaufruf:

nLength := fbXml.CopyNodeXml (xmlNode, sTarget, SIZEOF (sTarget)):
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5.2.1.6.46 FirstNodeByPath

Diese Methode navigiert anhand eines an die Methode Ubergebenen Pfads durch ein XML-Dokument. Der
Pfad und der Startknoten werden der Methode als Eingangsparameter Ubergeben. Der Pfad wird mit "/" als
Separator spezifiziert. Als Riickgabewert liefert die Methode eine Referenz auf den gefundenen XML-
Knoten.

Syntax

METHOD FirstNodeByPath : SXmlNode
VAR INPUT

n : SXmlNode;

path : STRING;
END VAR

Beispielaufruf:

xmlFoundNode := fbXml.FirstNodeByPath (xmlStartNode, 'Levell/Level2/Level3');

5.2.1.6.47 GetAttributeTextLength

Diese Methode liefert die Lange des Werts eines XML-Attributs. Das XML-Attribut wird der Methode als
Eingangsparameter Ubergeben.

Syntax

METHOD GetAttributeTextLength : UDINT
VAR INPUT

a : SXmlAttribute;
END_VAR

Beispielaufruf:

nLength := fbXml.GetAttributeTextLength (xmlAttr);

5.21.6.48 GetDocumentLength

Diese Methode liefert die Lange eines XML-Dokuments in Bytes.
Syntax
METHOD GetDocumentLength : UDINT

Beispielaufruf:

nLength := fbXml.GetDocumentLength();

5.2.1.6.49 GetDocumentNode

Diese Methode liefert den Root-Knoten eines XML-Dokuments. Dieser ist nicht gleichbedeutend mit dem
ersten XML-Knoten im Dokument (verwenden Sie hierfiir die Methode GetRootNode()). Die Methode kann
auch verwendet werden, um ein leeres XML-Dokument im DOM zu erzeugen.

Syntax

METHOD GetDocumentNode : SXmlNode

Beispielaufruf:

objRoot := fbXml.GetDocumentNode () ;

5.21.6.50 GetNodeTextLength

Diese Methode liefert die Lange des Werts eines XML-Knotens. Der XML-Knoten wird der Methode als
Eingangsparameter tbergeben.
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Syntax

METHOD GetNodeTextLength : UDINT
VAR INPUT
n : SXmlNode;
END VAR
Beispielaufruf:

nLength := fbXml.GetNodeTextLength (xmlNode) ;

5.2.1.6.51 GetNodeXmlLength

Diese Methode liefert die Lange der XML-Struktur eines XML-Knotens. Der XML-Knoten wird der Methode
als Eingangsparameter Ubergeben.

Syntax

METHOD GetNodeXmlLength : UDINT
VAR INPUT

n : SXmlNode;
END_ VAR

Beispielaufruf:

nLength := fbXml.GetNodeXmlLength (xmlNode) ;

5.2.1.6.52 GetRootNode

Diese Methode liefert eine Referenz zum ersten XML-Knoten im XML-Dokument.

Syntax
METHOD GetRootNode : SXmlNode

Beispielaufruf:

xmlRootNode := fbXml.GetRootNode () ;

5.2.1.6.53 InsertAttributeCopy

Diese Methode fligt ein Attribut zu einem XML-Knoten hinzu und kopiert hierbei den Name und den Wert
eines existierenden Attributs. Das Attribut kann hierbei an einer bestimmten Stelle platziert werden. Der
XML-Knoten, die Position und eine Referenz auf das existierende Attribut-Objekt werden der Methode als
Eingangsparameter tbergeben. Die Methode liefert eine Referenz auf das neu hinzugefligte Attribut.

Syntax

METHOD InsertAttributeCopy : SXmlAttribute
VAR INPUT

n : SXmlNode;

before : SXmlAttribute;

copy : SXmlAttribute;
END VAR

Beispielaufruf:

xmlNewAttr := fbXml.InsertAttributeCopy (xmlNode, xmlBeforeAttr, xmlCopyAttr);

5.2.1.6.54 InsertAttribute

Diese Methode fugt ein Attribut zu einem XML-Knoten hinzu. Das Attribut kann hierbei an einer bestimmten
Stelle platziert werden. Der XML-Knoten, die Position und der Name des neuen Attributs werden der
Methode als Eingangsparameter ibergeben. Die Methode liefert eine Referenz auf das neu hinzugefiigte
Attribut. AnschlieRend kann z. B. Uber die Methode SetAttribute() ein Wert fiir das Attribut eingetragen
werden.
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Syntax

METHOD InsertAttribute : SXmlAttribute
VAR INPUT
n : SXmlNode;
before : SXmlAttribute;
END VAR
VAR _IN OUT CONSTANT
name : STRING;
END VAR

Beispielaufruf:

xmlNewAttr := fbXml.InsertAttribute (xmlNode, xmlBeforeAttr, 'SomeName'):;

5.2.1.6.55 InsertChild

Diese Methode fiigt einen Knoten zu einem existierenden XML-Knoten hinzu. Der neue Knoten kann hierbei
an einer bestimmten Stelle platziert werden. Der existierende XML-Knoten sowie die Position und der Name
des neuen Knotens werden der Methode als Eingangsparameter tibergeben. Die Methode liefert eine
Referenz auf den neu hinzugefligten Knoten. AnschlieRend kann z. B. Giber die Methode SetChild() ein Wert
fur den Knoten eingetragen werden.

Syntax

METHOD InsertChild : SXmlNode
VAR _INPUT
n : SXmlNode;
before : SXmlNode;
END VAR
VAR _IN OUT CONSTANT
name : STRING;
END VAR

Beispielaufruf:

xmlNewNode := fbXml.InsertChild(xmlNode, xmlBeforeNode, 'SomeName') ;

5.2.1.6.56 InsertCopy

Diese Methode fligt einen neuen Knoten zu einem existierenden XML Knoten hinzu und kopiert hierbei einen
existierenden Knoten. Der neue Knoten kann hierbei an einer beliebigen Stelle im existierenden Knoten
platziert werden. Der XML-Knoten, die Position und eine Referenz auf das existierende Knoten-Objekt
werden der Methode als Eingangsparameter Ubergeben. Die Methode liefert eine Referenz auf den neu
hinzugeflgten Knoten.

Syntax

METHOD InsertCopy : SXmlNode
VAR INPUT

n : SXmlNode;

before : SXmlNode;

copy : SXmlNode;
END VAR

Beispielaufruf:

xmlNewNode := fbXml.InsertCopy (xmlNode, xmlBeforeNode, xmlCopyNode) ;

5.2.1.6.57 IsEnd

Diese Methode Uberprift, ob sich ein gegebener XML-Iterator am Ende der zu durchlaufenden Iteration
befindet.
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Syntax
METHOD IsEnd : BOOL
VAR INPUT

it : SXmlIterator;
END VAR

Beispielaufruf:

xmlIterator := fbXml.Begin (xmlNode) ;

WHILE NOT fbXml.IsEnd(xmlIterator) DO
xmlNodeRef := fbXml.Node (xmlIterator);
xmlNodeValue := fbXml.NodeText (xmlNodeRef) ;
xmlIterator := fbXml.Next (xmlIterator):;

END WHILE

5.2.1.6.58 LoadDocumentFromFile

Diese Methode ladt ein XML-Dokument aus einer Datei. Der absolute Pfad zu der Datei wird der Methode
als Eingangsparameter Ubergeben.

Eine steigende Flanke am Eingangsparameter bExec triggert hierbei den Ladevorgang. Der asynchrone
Prozess ist beendet, sobald die Referenz bExec von der Methode aus zuriick auf FALSE gesetzt wird. Mit
Beendigung des Prozesses zeigt der Rickgabewert der Methode fiir einen Aufruf lang an, ob das Laden der
Datei erfolgreich (TRUE) oder fehlgeschlagen (FALSE) war.

Syntax

METHOD LoadDocumentFromFile : BOOL
VAR_IN OUT CONSTANT
sFile : STRING;
END VAR
VAR INPUT
bExec : REFERENCE TO BOOL;
END_ VAR
VAR OUTPUT
hrErrorCode: HRESULT;
END VAR

Beispielaufruf:

IF bLoad THEN
bLoaded := fbXml.LoadDocumentFromFile ('C:\Test.xml', bLoad);
END IF

5.2.1.6.59 NewDocument

Diese Methode erzeugt ein leeres XML-Dokument im DOM-Speicher.

Syntax
METHOD NewDocument : BOOL

Beispielaufruf:

fbXml.NewDocument () ;

5.2.1.6.60  Next

Diese Methode setzt einen XML-Iterator auf das nachste zu durchlaufende Obijekt.

Syntax
METHOD Next : SXmlIterator
VAR INPUT
it : SXmlIterator;
END VAR

Beispielaufruf:
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xmlIterator := fbXml.Begin (xmlNode) ;

WHILE NOT fbXml.IsEnd(xmlIterator) DO
xmlNodeRef := fbXml.Node (xmlIterator);
xmlNodeValue := fbXml.NodeText (xmlNodeRef) ;
xmlIterator := fbXml.Next (xmlIterator):;

END WHILE

5.2.1.6.61 NextAttribute

Diese Methode liefert zu einem gegebenen XML-Attribut das nachste Attribut.

Syntax

METHOD NextAttribute : SXmlAttribute
VAR _INPUT

a : SXmlAttribute;
END VAR

Beispielaufruf:

xmlNextAttr := fbXml.NextAttribute (xmlAttr);

5.2.1.6.62 NextByName

Diese Methode setzt einen XML-Iterator auf das nachste zu durchlaufende Objekt, das anhand seines
Namens identifiziert wird.

Syntax

METHOD NextByName : SXmlIterator
VAR _INPUT
it : SXmlIterator;
END VAR
VAR_IN OUT CONSTANT
name : STRING;
END_VAR

Beispielaufruf:

xmlIterator := fbXml.Begin (xmlNode) ;
WHILE NOT fbXml.IsEnd(xmlIterator) DO

xmlNodeRef := fbXml.Node (xmlIterator);

xmlNodeValue := fbXml.NodeText (xmlNodeRef) ;

xmlIterator := fbXml.NextByName (xmlIterator, 'SomeName');
END WHILE

5.2.1.6.63 NextSibling

Diese Methode liefert zu einem gegebenen XML-Knoten den nachsten direkten Knoten auf derselben XML-
Ebene.

Syntax

METHOD NextSibling : SXmlNode
VAR INPUT
n : SXmlNode;
END VAR
Beispielaufruf:

xmlSibling := fbXml.NextSibling (xmlNode) ;

5.2.1.6.64 NextSiblingByName

Diese Methode liefert zu einem gegebenen XML-Knoten den nachsten direkten Knoten mit einem
bestimmten Namen auf derselben XML-Ebene.

TF6701 Version: 1.10 123



SPS AP BECKHOFF

Syntax

METHOD NextSiblingByName : SXmlNode
VAR INPUT
n : SXmlNode;
END_ VAR
VAR IN OUT CONSTANT
name : STRING;
END VAR

Beispielaufruf:

xmlSibling := fbXml.NextSibling (xmlNode, 'SomeName') ;

5.2.1.6.65 Node

Diese Methode wird in Zusammenhang mit einem Iterator verwendet, um durch den DOM zu navigieren. Der
Iterator wird der Methode als Eingangsparameter Gibergeben. Als Rickgabewert liefert die Methode dann
den aktuellen XML-Knoten.

Syntax
METHOD Node : SXmlNode
VAR INPUT

it : SXmlIterator;
END VAR

Beispielaufruf:

xmlMachineNode := fbXml.ChildrenByName (xmlMachines, xmlIterator, 'Machine');
WHILE NOT fbXml.IsEnd(xmlIterator) DO

xmlMachineNode := fbXml.Node (xmlIterator);

xmlMachineNodeValue := fbXml.NodeText (xmlMachineNode) ;

xmlIterator := fbXml.Next (xmlIterator):;
END WHILE

5.2.1.6.66 NodeAsBool

Diese Methode liefert den Text eines XML-Knotens als Datentyp Boolean. Der XML-Knoten wird der
Methode als Eingangsparameter Ubergeben.

Syntax

METHOD NodeAsBool : BOOL
VAR INPUT
n : SXmlNode;
END VAR
Beispielaufruf:

bXmlNode:= fbXml.NodeAsBool (xmlMachinel) ;

5.2.1.6.67 NodeAsDouble

Diese Methode liefert den Text eines XML-Knotens als Datentyp Double. Der XML-Knoten wird der Methode
als Eingangsparameter Ubergeben.

Syntax

METHOD NodeAsDouble : LREAL
VAR INPUT

n : SXmlNode;
END VAR

Beispielaufruf:

1lrXmlNode:= fbXml.NodeAsDouble (xmlMachinel) ;
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5.2.1.6.68 NodeAsFloat

Diese Methode liefert den Text eines XML-Knotens als Datentyp Float. Der XML-Knoten wird der Methode
als Eingangsparameter Ubergeben.

Syntax
METHOD NodeAsFloat : REAL
VAR INPUT
n : SXmlNode;
END VAR
Beispielaufruf:

rXmlNode:= fbXml.NodeAsFloat (xmlMachinel) ;

5.2.1.6.69 NodeAsInt

Diese Methode liefert den Text eines XML-Knotens als Datentyp Integer. Der XML-Knoten wird der Methode
als Eingangsparameter Ubergeben.

Syntax
METHOD NodeAsInt : DINT
VAR INPUT
n : SXmlNode;
END VAR
Beispielaufruf:

nXmlNode:= fbXml.NodeAsInt (xmlMachinel) ;

5.2.1.6.70 NodeAsLint

Diese Methode liefert den Text eines XML-Knotens als Datentyp Integer64. Der XML-Knoten wird der
Methode als Eingangsparameter tGbergeben.

Syntax
METHOD NodeAsLint : LINT
VAR INPUT
n : SXmlNode;
END VAR
Beispielaufruf:

nXmlNode:= fbXml.NodeAsLint (xmlMachinel) ;

5.2.1.6.71 NodeAsUint

Diese Methode liefert den Text eines XML-Knotens als Datentyp Unsigned Integer. Der XML-Knoten wird
der Methode als Eingangsparameter tibergeben.

Syntax

METHOD NodeAsUint : UDINT
VAR INPUT

n : SXmlNode;
END VAR

Beispielaufruf:

nXmlNode:= fbXml.NodeAsUint (xmlMachinel) ;
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5.2.1.6.72 NodeAsUlint

Diese Methode liefert den Text eines XML-Knotens als Datentyp Unsigned Integer64. Der XML-Knoten wird
der Methode als Eingangsparameter Ubergeben.

Syntax
METHOD NodeAsUlint : ULINT
VAR INPUT
n : SXmlNode;
END VAR
Beispielaufruf:

nXmlNode:= fbXml.NodeAsUlint (xmlMachinel) ;

5.21.6.73 NodeName

Diese Methode gibt den Namen eines XML-Knotens zurtick. Eine Referenz zum XML-Knoten wird der
Methode als Eingangsparameter tGbergeben.

Syntax
METHOD NodeName : STRING
VAR _INPUT
n : SXmlNode;
END VAR
Beispielaufruf:

sNodeName := fbXml.NodeName (xmlMachinel) ;

5.2.1.6.74 NodeText

Diese Methode liefert den Text eines XML-Knotens. Der XML-Knoten wird der Methode als
Eingangsparameter tbergeben.

Syntax

METHOD NodeText : STRING(255)
VAR INPUT

n : SXmlNode;
END VAR

Beispielaufruf:

sMachinelName := fbXml.NodeText (xmlMachinel) ;

5.2.1.6.75 ParseDocument

Diese Methode ladt ein XML-Dokument zur weiteren Verarbeitung in den DOM-Speicher. Das XML-
Dokument liegt hierbei als String vor und wird der Methode als Eingangsparameter tGbergeben. Eine
Referenz zum XML-Dokument im DOM wird an den Aufrufer zurlickgegeben.

Syntax

METHOD ParseDocument : SXmlNode
VAR _IN_OUT CONSTANT

sXml : STRING;
END_ VAR

Beispielaufruf:

xmlDoc := fbXml.ParseDocument (sXmlToParse) ;
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5.2.1.6.76 RemoveChild

Diese Methode entfernt einen XML-Kindknoten von einem gegebenen XML-Knoten. Die beiden XML-Knoten
werden der Methode als Eingangsparameter tibergeben. Die Methode gibt TRUE zurlick, wenn der Vorgang
erfolgreich war und der XML-Knoten entfernt wurde.

Syntax

METHOD RemoveChild : BOOL
VAR INPUT

n : SXmlNode;

child : SXmlNode;
END_VAR

Beispielaufruf:

bRemoved := fbXml.RemoveChild (xmlParent, xmlChild);

5.21.6.77 RemoveChildByName

Diese Methode entfernt einen XML-Kindknoten von einem gegebenen XML-Knoten. Der zu entfernende
Knoten wird Uber dessen Namen angesprochen. Gibt es mehr als einen Kindknoten, so wird der letzte
entfernt. Die Methode gibt TRUE zuriick, wenn der Vorgang erfolgreich war und der XML-Knoten entfernt
wurde.

Syntax

METHOD RemoveChildByName : BOOL
VAR INPUT
n : SXmlNode;
END VAR
VAR IN OUT CONSTANT
name : STRING;
END VAR

Beispielaufruf:

bRemoved := fbXml.RemoveChildByName (xmlParent, 'SomeName');

5.2.1.6.78 SaveDocumentToFile

Diese Methode speichert das aktuelle XML-Dokument in einer Datei. Der absolute Pfad zu der Datei wird der
Methode als Eingangsparameter Gbergeben.

Eine steigende Flanke am Eingangsparameter bExec triggert hierbei den Speichervorgang. Der asynchrone
Prozess ist beendet, sobald die Referenz bExec von der Methode aus zurtick auf FALSE gesetzt wird. Mit
Beendigung des Prozesses zeigt der Rickgabewert der Methode fiir einen Aufruf lang an, ob das Speichern
der Datei erfolgreich (TRUE) oder fehlgeschlagen (FALSE) war.

Syntax

METHOD SaveDocumentToFile : BOOL
VAR IN_OUT CONSTANT
sFile : STRING;
END VAR
VAR _INPUT
bExec : REFERENCE TO BOOL;
END VAR
VAR OUTPUT
hrErrorCode: HRESULT;
END VAR

Beispielaufruf:

IF bSave THEN
bSaved = fbXml.SaveDocumentToFile ('C:\Test.xml', bSave);
END IF
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5.2.1.6.79 SetAttribute

Diese Methode setzt den Wert eines Attributs. Der Wert ist hierbei vom Datentyp String.

Syntax

METHOD SetAttribute : SXmlAttribute
VAR INPUT
a : SXmlAttribute;
END VAR
VAR _IN OUT CONSTANT
value : STRING;
END VAR
Beispielaufruf:

xmlAttr := fbXml.SetAttribute (xmlExistingAttr, 'Test');

5.2.1.6.80 SetAttributeAsBool

Diese Methode setzt den Wert eines Attributs. Der Wert ist hierbei vom Datentyp Boolean.

Syntax

METHOD SetAttributeAsBool : SXmlAttribute
VAR INPUT
a : SXmlAttribute;
value : BOOL;
END VAR
Beispielaufruf:

xmlAttr := fbXml.SetAttributeAsBool (xmlExistingAttr, TRUE) ;

5.2.1.6.81 SetAttributeAsDouble

Diese Methode setzt den Wert eines Attributs. Der Wert ist hierbei vom Datentyp Double.

Syntax

METHOD SetAttributeAsDouble : SXmlAttribute
VAR INPUT

a : SXmlAttribute;

value : LREAL;
END_ VAR

Beispielaufruf:

xmlAttr := fbXml.SetAttributeAsDouble (xmlExistingAttr, 42.42);

5.2.1.6.82 SetAttributeAsFloat

Diese Methode setzt den Wert eines Attributs. Der Wert ist hierbei vom Datentyp Float.

Syntax

METHOD SetAttributeAsFloat : SXmlAttribute
VAR _INPUT

a : SXmlAttribute;

value : REAL;
END_ VAR

Beispielaufruf:

xmlAttr := fbXml.SetAttributeAsFloat (xmlExistingAttr, 42.42);
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5.2.1.6.83 SetAttributeAsint

Diese Methode setzt den Wert eines Attributs. Der Wert ist hierbei vom Datentyp Integer.

Syntax

METHOD SetAttributeAsInt : SXmlAttribute
VAR INPUT
a : SXmlAttribute;
value : DINT;
END_ VAR
Beispielaufruf:

xmlAttr := fbXml.SetAttributeAsInt (xmlExistingAttr, 42);

5.2.1.6.84  SetAttributeAsLint

Diese Methode setzt den Wert eines Attributs. Der Wert ist hierbei vom Datentyp Integer64.

Syntax

METHOD SetAttributeAsLint : SXmlAttribute
VAR INPUT
a : SXmlAttribute;
value : LINT;
END_VAR
Beispielaufruf:

xmlAttr := fbXml.SetAttributeAsLint (xmlExistingAttr, 42);

5.2.1.6.85 SetAttributeAsUint

Diese Methode setzt den Wert eines Attributs. Der Wert ist hierbei vom Datentyp Unsigned Integer.

Syntax

METHOD SetAttributeAsUint : SXmlAttribute
VAR INPUT

a : SXmlAttribute;

value : UDINT;
END VAR

Beispielaufruf:

xmlAttr := fbXml.SetAttributeAsUint (xmlExistingAttr, 42);

5.2.1.6.86  SetAttributeAsUlint

Diese Methode setzt den Wert eines Attributs. Der Wert ist hierbei vom Datentyp Unsigned Integer64.

Syntax

METHOD SetAttributeAsUlint : SXmlAttribute
VAR INPUT

a : SXmlAttribute;

value : ULINT;
END_VAR

Beispielaufruf:

xmlAttr := fbXml.SetAttributeAsUlint (xmlExistingAttr, 42);
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5.2.1.6.87  SetChild

Diese Methode setzt den Wert eines XML-Knotens. Der Wert wird der Methode als Eingangsparameter vom
Datentyp String Ubergeben. Der Eingangsparameter cdata gibt an, ob der Wert des Knotens in einem
CDATA-Block gekapselt werden soll, sodass bestimmte Sonderzeichen wie z. B. "<" und ">" als Werte
erlaubt sind.

Syntax

METHOD SetChild : SXmlNode
VAR INPUT
n : SXmlNode;
END VAR
VAR IN OUT CONSTANT
value : STRING;
END VAR
VAR INPUT
cdata : BOOL;
END VAR

Beispielaufruf:

xmlNode := fbXml.SetChild(xmlExistingNode, 'SomeText', FALSE);

5.2.1.6.88 SetChildAsBool

Diese Methode setzt den Wert eines XML-Knotens. Der Wert wird der Methode als Eingangsparameter vom
Datentyp Boolean Ubergeben.

Syntax

METHOD SetChildAsBool : SXmlNode
VAR INPUT

n : SXmlNode;

value : BOOL;
END VAR

Beispielaufruf:

xmlNode := fbXml.SetChild(xmlExistingNode, TRUE) ;

5.2.1.6.89  SetChildAsDouble

Diese Methode setzt den Wert eines XML-Knotens. Der Wert wird der Methode als Eingangsparameter vom
Datentyp Double ibergeben.

Syntax

METHOD SetChildAsDouble : SXmlNode
VAR _INPUT

n : SXmlNode;

value : LREAL;
END VAR

Beispielaufruf:

xmlNode := fbXml.SetChildAsDouble (xmlExistingNode, 42.42);

5.2.1.6.90 SetChildAsFloat

Diese Methode setzt den Wert eines XML-Knotens. Der Wert wird der Methode als Eingangsparameter vom
Datentyp Float Gbergeben.
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Syntax

METHOD SetChildAsFloat : SXmlNode
VAR INPUT

n : SXmlNode;

value : REAL;
END VAR

Beispielaufruf:

xmlNode := fbXml.SetChildAsFloat (xmlExistingNode, 42.42);

5.2.1.6.91  SetChildAsint

Diese Methode setzt den Wert eines XML-Knotens. Der Wert wird der Methode als Eingangsparameter vom
Datentyp Integer Ubergeben.

Syntax

METHOD SetChildAsInt : SXmlNode
VAR_INPUT

n : SXmlNode;

value : DINT;
END VAR

Beispielaufruf:

xmlNode := fbXml.SetChildAsInt (xmlExistingNode, 42);

5.2.1.6.92  SetChildAsLint

Diese Methode setzt den Wert eines XML-Knotens. Der Wert wird der Methode als Eingangsparameter vom
Datentyp Integer64 Uibergeben.

Syntax

METHOD SetChildAsLint : SXmlNode
VAR INPUT

n : SXmlNode;

value : LINT;
END_VAR

Beispielaufruf:

xmlNode := fbXml.SetChildAsLint (xmlExistingNode, 42);

5.2.1.6.93  SetChildAsUint

Diese Methode setzt den Wert eines XML-Knotens. Der Wert wird der Methode als Eingangsparameter vom
Datentyp Unsigned Integer tGbergeben.

Syntax

METHOD SetChildAsUint : SXmlNode
VAR INPUT

n : SXmlNode;

value : UDINT;
END VAR

Beispielaufruf:

xmlNode := fbXml.SetChildAsUint (xmlExistingNode, 42);

5.2.1.6.94  SetChildAsUlint

Diese Methode setzt den Wert eines XML-Knotens. Der Wert wird der Methode als Eingangsparameter vom
Datentyp Unsigned Integer64 Ubergeben.
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Syntax

METHOD SetChildAsUlint : SXmlNode

VAR INPUT
n : SXmlNode;

value : ULINT;

END_ VAR

Beispielaufruf:

xmlNode := fbXml.SetChildAsUlint (xmlExistingNode, 42);

5.21.7 FB_JwtEncode

Der Funktionsbaustein ermoglicht die Erzeugung und Signierung eines JSON Web Token (JWT).

Syntax
Definition:
FUNCTION BLOCK FB JwtEncode
VAR INPUT
bExecute : BOOL;
sHeaderAlg : STRING (46) ;
sPayload : STRING (1023);
sKeyFilePath : STRING(511);
tTimeout : TIME;
pKey : PVOID;
nKeySize : UDINT;
ndwtSize : UDINT;
END VAR
VAR IN OUT CONSTANT
sdwt : STRING;
END VAR
VAR OUTPUT
bBusy : BOOL;
bError : BOOL;
hrErrorCode : HRESULT;
initStatus : HRESULT;
END VAR
* Eingidnge
Name Typ Beschreibung
bExecute BOOL Steigende Flanke aktiviert die Abarbeitung des
Funktionsbausteins.
sHeaderAlg STRING(46) Der zu verwendende Algorithmus fir den JWT Header,
z. B. RS256.
sPayload STRING(1023 Der zu verwendende Payload des JWT.

sKeyFilePath

STRING(511)

Pfad zum Private Key, welcher fiir die Signatur des
JWT verwendet werden soll.

tTimeout TIME ADS Timeout, welcher intern fir den Dateizugriff auf
den Private Key verwendet wird.

pKey PVOID Buffer flr den auszulesenden Private Key.

nKeySize UDINT MaximalgréfRe des Buffers.

sJwt STRING [P 49] Enthalt nach Abarbeitung des Funktionsbausteins das
fertig kodierte und signierte JWT.

nJwtSize UDINT [» 50] GrolRe des erzeugten JWT inklusive Nullterminierung.
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= Ausgange

Name Typ Beschreibung

bBusy BOOL Ist TRUE, solange die Abarbeitung des Funktionsbausteins
noch nicht beendet ist.

bError BOOL Wird TRUE, sobald eine Fehlersituation eintritt.

hrErrorCode HRESULT Liefert bei einem gesetzten Ausgang bError einen

Fehlercode. Eine Erlauterung zu den méglichen
Fehlercodes [P_161] befindet sich im Anhang.

initStatus HRESULT Liefert im Fall einer fehlgeschlagenen Initialisierung des
Funktionsbausteins einen Fehlercode.

Voraussetzungen

TwinCAT Version Hardware Einzubindende Bibliotheken
TwinCAT 3.1, Build 4024.4 |x86, x64, ARM Tc3 JsonXml 3.3.6.0

5.2.2 Schnittstellen

5.2.21 ITcdJsonSaxHandler

5.2.21.1 OnBool

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Wert vom Datentyp
BOOL gefunden wurde. Der Eingangsparameter value enthalt hierbei den gefundenen Wert. Durch Setzen
des Rickgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax
METHOD OnBool : HRESULT
VAR _INPUT
value : BOOL;
END VAR

5.2.21.2 OnDint

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Wert vom Datentyp
DINT gefunden wurde. Der Eingangsparameter value enthalt hierbei den gefundenen Wert. Durch Setzen
des Ruckgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax
METHOD OnDint : HRESULT
VAR INPUT

value : DINT;
END_VAR

5.2.21.3 OnEndArray

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers eine eckige schlielende
Klammer gefunden wurde, was dem JSON-Synonym fir ein endendes Array entspricht. Durch Setzen des
Rickgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax
METHOD OnEndArray : HRESULT
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5.2.21.4 OnEndObject

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers eine geschweifte
schlieRende Klammer gefunden wurde, was dem JSON-Synonym flr ein endendes Objekt entspricht. Durch
Setzen des Rickgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax
METHOD OnEndObject : HRESULT

5.2.21.5 OnKey

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Property gefunden
wurde. Der Property-Name liegt hierbei am Eingangs-/Ausgangsparameter key an und dessen Lange am
Eingangsparameter len. Durch Setzen des Riuckgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-
Vorgang abgebrochen.

Syntax

METHOD OnKey : HRESULT
VAR IN OUT CONSTANT
key : STRING;
END VAR
VAR INPUT
len : UDINT;
END VAR

5.2.2.1.6 OnLint

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Wert vom Datentyp
LINT gefunden wurde. Der Eingangsparameter value enthalt hierbei den gefundenen Wert. Durch Setzen
des Rickgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax
METHOD OnLint : HRESULT
VAR _INPUT
value : LINT;
END VAR

5.2.21.7 OnLreal

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Wert vom Datentyp
LREAL gefunden wurde. Der Eingangsparameter value enthalt hierbei den gefundenen Wert. Durch Setzen
des Riickgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax
METHOD OnLreal : HRESULT
VAR INPUT
value : LREAL;
END VAR

5.2.2.1.8 OnNull

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein NULL-Wert gefunden
wurde. Durch Setzen des Rickgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang
abgebrochen.

Syntax
METHOD OnNull : HRESULT
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5.2.21.9 OnStartArray

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers eine eckige 6ffnende
Klammer gefunden wurde, was dem JSON-Synonym fir ein beginnendes Array entspricht. Durch Setzen
des Ruckgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax
METHOD OnStartArray : HRESULT

5.2.21.10 OnStartObject

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers eine geschweifte 6ffnende
Klammer gefunden wurde, was dem JSON-Synonym fir ein beginnendes Objekt entspricht. Durch Setzen
des Ruckgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax
METHOD OnStartObject : HRESULT

5.2.21.11 OnString

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Wert vom Datentyp
STRING gefunden wurde. Der In/Out-Parameter value enthalt hierbei den gefundenen Wert. Durch Setzen
des Ruckgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax

METHOD OnString : HRESULT
VAR IN OUT CONSTANT

value : STRING;
END_VAR
VAR INPUT

len : UDINT;
END VAR

5.2.2.1.12 OnUdint

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Wert vom Datentyp
UDINT gefunden wurde. Der Eingangsparameter value enthalt hierbei den gefundenen Wert. Durch Setzen
des Ruckgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax
METHOD OnUdint : HRESULT
VAR _INPUT
value : UDINT;
END VAR

5.2.2.1.13 OnUlint

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Wert vom Datentyp
ULINT gefunden wurde. Der Eingangsparameter value enthalt hierbei den gefundenen Wert. Durch Setzen
des Rickgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax
METHOD OnUlint : HRESULT
VAR INPUT
value : ULINT;
END VAR
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5.2.2.2 ITcdsonSaxValues

5.2.2.21 OnBoolValue

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Wert vom Datentyp
BOOL gefunden wurde. Der Eingangsparameter value enthalt hierbei den gefundenen Wert. Durch Setzen
des Ruckgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax

METHOD OnBoolValue : HRESULT

VAR INPUT
level : UDINT;
infos : POINTER TO TcJsonLevellInfo;
value : BOOL;

END VAR

5.2.2.2.2 OnDintValue

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Wert vom Datentyp
DINT gefunden wurde. Der Eingangsparameter value enthalt hierbei den gefundenen Wert. Durch Setzen
des Riickgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax

METHOD OnDintValue : HRESULT

VAR INPUT
level : UDINT;
infos : POINTER TO TcJsonLevelInfo;
value : DINT;

END VAR

5.2.2.2.3 OnLintValue

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Wert vom Datentyp
LINT gefunden wurde. Der Eingangsparameter value enthalt hierbei den gefundenen Wert. Durch Setzen
des Ruckgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax

METHOD OnLintValue : HRESULT

VAR_INPUT
level : UDINT;
infos : POINTER TO TcJsonLevelInfo;
value : LINT;

END_VAR

5.2.2.2.4 OnLrealValue

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Wert vom Datentyp
LREAL gefunden wurde. Der Eingangsparameter value enthalt hierbei den gefundenen Wert. Durch Setzen
des Ruckgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax

METHOD OnLrealValue : HRESULT

VAR INPUT
level : UDINT;
infos : POINTER TO TcJsonLevelInfo;
value : LREAL;

END VAR
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5.2.2.2.5 OnNullValue

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein NULL-Wert gefunden
wurde. Durch Setzen des Riickgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang
abgebrochen.

Syntax

METHOD OnNull : HRESULT
VAR INPUT

level : UDINT;

infos : POINTER TO TcJsonLevelInfo;
END_VAR

5.2.2.2.6 OnStringValue

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Wert vom Datentyp
STRING gefunden wurde. Der Eingangs-/Ausgangsparameter value enthalt hierbei den gefundenen Wert.
Durch Setzen des Rickgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax

METHOD OnStringValue : HRESULT
VAR IN_OUT CONSTANT
value : STRING;
END VAR
VAR _INPUT
len : UDINT;
level : UDINT;
infos : POINTER TO TcJsonLevelInfo;
END_VAR

5.2.2.2.7 OnUdintValue

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Wert vom Datentyp
UDINT gefunden wurde. Der Eingangsparameter value enthalt hierbei den gefundenen Wert. Durch Setzen
des Ruckgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax

METHOD OnUdintValue : HRESULT

VAR INPUT
level : UDINT;
infos : POINTER TO TcJsonLevelInfo;
value : UDINT;

END VAR

5.2.2.2.8 OnUlintValue

Diese Callback-Methode wird getriggert, wenn an der Position des SAX Readers ein Wert vom Datentyp
ULINT gefunden wurde. Der Eingangsparameter value enthalt hierbei den gefundenen Wert. Durch Setzen
des Riickgabewerts HRESULT auf S_FALSE wird der SAX-Parsing-Vorgang abgebrochen.

Syntax

METHOD OnUlintValue : HRESULT

VAR INPUT
level : UDINT;
infos : POINTER TO TcJsonLevellInfo;
value : ULINT;

END VAR
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6 Beispiele

Folgende Beispiele behandeln die Kommunikation zu einem MQTT Broker. Es werden Nachrichten
verschickt und empfangen.

Es gibt zwei unterschiedliche Implementierungsvarianten, zwischen denen nach rein subjektiven
Gesichtspunkten gewahlt werden kann. Die zwei Méglichkeiten sind mit den ersten beiden Beispielen
gegenuber gestellt.

Ubersicht
Beispiel Link Beschreibung
1 lotMattSampleUsingQueue [ 139] MQTT-Kommunikation mithilfe einer
Nachrichten-Warteschlange
2 lotMgttSampleUsingCallback [» 141] MQTT-Kommunikation tber eine Callback-
Methode
3 lotMgttSampleTlsPsk [» 143] MQTT-Kommunikation Uber eine gesicherte
TLS-Verbindung mittels PSK (PreSharedKey)
4 lotMattSampleTlsCa [» 144] MQTT-Kommunikation Uber eine gesicherte
TLS-Verbindung mittels CA(Certificate
Authority)-Zertifikat
S lotMqttSampleAwsloT [P 144] MQTT-Kommunikation mit AWS loT
6 lotMgttSampleAzurelotHub [» 147] MQTT-Kommunikation mit dem Microsoft Azure
loT Hub
7 lotMqgttSamplelbmWatsonloT [» 151] MQTT-Kommunikation mit IBM Watson loT
lotMgttSampleMathworksThingspeak MQTT-Kommunikation mit der ThingSpeak loT
[» 152] Plattform von MathWorks
Downloads

Beispielcode und -konfigurationen fir dieses Produkt kdnnen Uber das entsprechende Repository auf GitHub
bezogen werden: https://www.github.com/Beckhoff/TF6701 Samples. Sie haben dort die Mdglichkeit das
Repository zu clonen oder ein ZIP File mit dem Sample herunterzuladen.

b3 Clone @

HTTPS 55H GitHub CL

https://github.com/Beckhoff/TF6781_Sam [f]

Use Git or checkout with SVN using the web URL

Y1 Open with GitHub Desktop

() Download ZIP
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6.1 lotMqgttSampleUsingQueue

Beispiel zur MQTT-Kommunikation mithilfe einer Message-Queue

In diesem Beispiel wird die Kommunikation zu einem MQTT Broker dargestellt. Es werden Nachrichten
verschickt (,Publish“) und empfangen. Dies erfolgt in zwei Schritten empfangen. Zuerst wird entschieden,
welche Nachrichten generell empfangen werden sollen (,Subscribe®). AnschlieRend werden empfangene
Nachrichten in einer Message Queue eingesammelt, um von hier aus gelesen und ausgewertet werden zu
kdnnen.

Projektstruktur

1. Erstellen Sie ein TwinCAT-Projekt mit einer SPS und fligen Sie die Tc3_lotBase als Bibliotheksreferenz
an.

2. Legen Sie einen Programmbaustein an und deklarieren Sie eine Instanz von FB lotMqttClient [P 43]
sowie zwei Hilfsvariablen, um den Programmablauf bei Bedarf steuern zu kénnen.

PROGRAM PrgMgttCom

VAR
fbMgttClient : FB IotMgttClient;
bSetParameter : BOOL := TRUE;
bConnect : BOOL := TRUE;

END VAR

3. Deklarieren Sie fur die zu verschickende MQTT-Nachricht zwei Variablen fir Topic und Payload. Im
Beispiel soll jede Sekunde eine Nachricht verschickt werden.

(* published message *)

sTopicPub : STRING (255) := 'MyTopic';
sPayloadPub : STRING(255);

i : UDINT;

fbTimer : TON := (PT:=T#1S);

4. Deklarieren Sie fur den Nachrichtenempfang eine Variable, die das zu empfangene Topic enthalt und
zwei weitere Variablen, die Topic und Payload der zuletzt empfangenen Nachricht anzeigen.
Die empfangenen Nachrichten sollen in einer Warteschlange (Queue) gesammelt werden, um eine nach
der anderen ausgewertet werden zu kénnen. Hierflr deklarieren Sie eine Instanz von

FB lotMattMessageQueue [P_51] sowie eine Instanz von FB lotMqttMessage [»_52].

(* received message *)

bSubscribed : BOOL;

sTopicSub : STRING (255) := 'MyTopic';
{attribute 'TcEncoding':='UTF-8'}
sTopicRcv : STRING (255) ;

{attribute 'TcEncoding':='UTF-8'}
sPayloadRcv : STRING (255) ;
fbMessageQueue : FB IotMgttMessageQueue;
fbMessage : FB IotMgttMessage;

5. Im Programmteil muss der MQTT Client zyklisch getriggert werden, um den Verbindungsaufbau zum
Broker, den Verbindungserhalt und den Nachrichtenempfang zu gewahrleisten. Setzen Sie die
Parameter der gewiinschten Verbindung und initialisieren Sie den Verbindungsaufbau mit dem
Ubergabeparameter bConnect := TRUE.

Im Beispiel werden die Parameter einmalig vor dem Client-Aufruf im Programmcode zugewiesen. Weil
dies meist nur einmalig notig ist, kdnnen die Parameter auch bereits im Deklarationsteil bei der
Instanziierung des MQTT Client angegeben werden. Nicht alle Parameter missen zugewiesen werden.
Im Beispiel ist der Broker lokal. Sie kdnnen auch die IP-Adresse oder den Namen angeben.

IF bSetParameter THEN

bSetParameter := FALSE;
fbMgttClient.sHostName := 'localhost';
fbMgttClient.nHostPort := 1883;

// fbMgttClient.sClientId := 'MyTcMgttClient';
fbMgttClient.sTopicPrefix ="'y

// fbMgttClient.nKeepAlive := 60;

// fbMgttClient.sUserName = ;

// fbMgttClient.sUserPassword := ;

// fbMgttClient.stWill =

// fbMgttClient.stTLS =
fbMgttClient.ipMessageQueue := fbMessageQueue;

END_IF

fbMgttClient.Execute (bConnect) ;
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6. Sobald die Verbindung zum Broker aufgebaut wird, soll sich der Client auf ein bestimmtes Topic
anmelden. Ebenso soll jede Sekunde eine Nachricht versandt werden.
Im Beispiel ist sTopicPub = sTopicSub, sodass ein Loopback entsteht. In anderen Applikationen
unterscheiden sich die Topics typischerweise.

IF fbMgttClient.bConnected THEN
IF NOT bSubscribed THEN
bSubscribed := fbMgttClient.Subscribe (sTopic:=sTopicSub, eQoS:=TcIotMgttQos.AtMostOnceDe
livery);
END IF
fbTimer (IN:=TRUE) ;
IF fbTimer.Q THEN // publish new payload every second
fbTimer (IN:=FALSE) ;

i =1+ 1;
sPayloadPub := CONCAT ('MyMessage', TO STRING(i)) ;
fbMgttClient.Publish ( sTopic:= sTopicPub,
pPayload:= ADR (sPayloadPub), nPayloadSize:= LEN2 (ADR (sPayloadPub
))+1,
eQoS:= TcIotMgttQos.AtMostOnceDelivery, bRetain:= FALSE, bQueue:
= FALSE );
END IF
END IF

7. Der zyklische Aufruf vom MQTT Client sorgt fiir den Empfang der Nachrichten. Der Client empfangt alle
Nachrichten, auf deren Topic er sich zuvor beim Broker angemeldet hat und legt diese in der Message
Queue ab. Sobald Nachrichten verfugbar sind, rufen Sie die Methode Dequeue() auf und erhalten Uber
das Nachrichtenobjekt fbMessage Zugriff auf die Nachrichteneigenschaften wie Topic und Payload.

IF fbMessageQueue.nQueuedMessages > 0 THEN
IF fbMessageQueue.Dequeue (fbMessage:=fbMessage) THEN
fbMessage.GetTopic (pTopic:=ADR (sTopicRcv), nTopicSize:=SIZEOF (sTopicRcv) );
fbMessage.GetPayload (pPayload:=ADR (sPayloadRcv), nPayloadSize:=SIZEOF (sPayloadRcv), bSet
NullTermination:=FALSE) ;
END IF
END IF

Bei obiger Implementierung der Nachrichtenauswertung wird pro Zyklus eine empfangene Nachricht
ausgewertet. Falls mehrere Nachrichten in der Message-Queue gesammelt wurden, verteilt sich deren
Auswertung entsprechend auf mehrere Zyklen.

Das Beispiel kann abgewandelt werden fir Applikationen, in denen sich auf mehrere Topics anmeldet wird.
Dann werden MQTT-Nachrichten mit verschiedenen Topics empfangen. Die Auswertung der Nachrichten
konnten Sie wie folgt fir diesen Anwendungsfall erweitern:

VAR
(* received payload for each subscribed topic *)
sPayloadRcvl : STRING (255) ;
sPayloadRcv2 : STRING (255);
END_VAR
VAR CONSTANT
(* subscriptions *)
sTopicSubl : STRING(255) 'my first topic';
sTopicSub2 : STRING(255) := 'my second topic';
END VAR

IF fbMessageQueue.nQueuedMessages > 0 THEN
IF fbMessageQueue.Dequeue (fbMessage:=fbMessage) THEN
IF fbMessage.CompareTopic (sTopic:=sTopicSubl) THEN
fbMessage.GetPayload (pPayload:=ADR (sPayloadRcvl), nPayloadSize:=SIZEOF (sPayloadRcvl), bS
etNullTermination:=FALSE) ;
ELSIF fbMessage.CompareTopic (sTopic:=sTopicSub2) THEN
fbMessage.GetPayload (pPayload:=ADR (sPayloadRcv2), nPayloadSize:=SIZEOF (sPayloadRcv2), bS
etNullTermination:=FALSE) ;

END IF
END IF
END IF
Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT v3.1.4022.0 IPC oder CX (x86, x64, ARM) Tc3 lotBase,
Tc2_Utilities (>= v3.3.19.0)
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6.2 lotMgttSampleUsingCallback

Beispiel zur MQTT Kommunikation iiber eine Callback-Methode

In diesem Beispiel wird die Kommunikation zu einem MQTT Broker dargestellt. Es werden Nachrichten
verschickt (,Publish“) und empfangen. Dies erfolgt in zwei Schritten. Zuerst wird entschieden, welche
Nachrichten generell empfangen werden sollen (,Subscribe®). Anschliefend werden, wahrend dem
zyklischen Aufruf der FB_lotMqttClient.Execute()-Methode, neue Nachrichten Uber eine Callback-Methode
empfangen.

Projektstruktur

1. Erstellen Sie ein TwinCAT-Projekt mit einer SPS und fligen Sie die Tc3_lotBase als Bibliotheksreferenz
an.

2. Die Callback-Methode, in der die empfangenen MQTT-Nachrichten bereitgestellt werden, mochten Sie
selbst implementieren. Damit der TwinCAT-Treiber diese Methode aufrufen kann, wird das Prinzip der
Vererbung genutzt. Legen Sie zunachst einen Funktionsbaustein an und lassen Sie diesen von dem
Funktionsbaustein FB_lotMqttClient erben. In diesem Funktionsbaustein kdnnen Sie bereits Teile der
MQTT-Kommunikation kapseln. Im Beispiel werden hier empfangene Nachrichten ausgewertet.
Deklarieren Sie aus diesem Grund Variablen fiir Topic und Payload.

{attribute 'c++ compatible'}
FUNCTION BLOCK FB MyMqtt EXTENDS FB IotMgttClient

VAR
(* received message *)
{attribute 'TcEncoding':='UTF-8'}
sTopicRcv : STRING(255);
{attribute 'TcEncoding':='UTF-8"'}
sPayloadRcv : STRING(255);
END_VAR

3. Legen Sie die Methode OnMqttMessage() an und Uberschreiben Sie die Basisimplementierung.

" Add Method [

4 PlclotMgttSampleUsingCallback
F :—ij PlclotMgttSampleUsingCallback Pre

[ F External T‘_-rrp e5 F':i Create a new method
[ g References
3 DUTs
oy Mame:
‘ 'y |_5.
i POUs METH t]
] FBMyMatt (FB) oot
e =
@] MAIM (PRG) FE init
L] PrgMgttCom (PRG) OnMgttMessage |
Publis

!_: PlclotMagttsampleUsingCallback

Subscribe

4. Die Methode mit der von Ihnen vorzunehmenden Implementierung wird nicht in der Applikation
aufgerufen, sondern implizit vom Treiber. Dieser Callback findet wahrend des zyklischen Triggerns des
Clients statt und kann je nach Anzahl der seit dem letzten Trigger empfangenen Nachrichten keinmal,
einmal oder mehrfach erfolgen. Wie folgendes Code Snippet zeigt, implementieren Sie in diesem
Beispiel nur eine einfache Auswertung.

{attribute 'c++ compatible'}

{attribute 'pack mode' := '4'}
{attribute 'show'}
{attribute 'minimal input size' := '4'}

METHOD OnMgttMessage : HRESULT
VAR IN OUT CONSTANT

topic : STRING;
END VAR
VAR_INPUT
payload : PVOID;
length : UDINT;
qos : TcIotMgttQos;
repeated : BOOL;
END VAR

VAR
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nPayloadRcvLen : UDINT;
END VAR

SUPER” .nMessagesRcv := SUPER”".nMessagesRcv + 1;

STRNCPY ( ADR(sTopicRcv), ADR(topic), SIZEOF (sTopicRcv) );

nPayloadRcvLen := MIN(length, DINT TO UDINT (SIZEOF (sPayloadRcv))-1);

MEMCPY ( ADR (sPayloadRcv), payload, nPayloadRcvLen );

sPayloadRcv[nPayloadRcvLen] := 0; // ensure a null termination of received string
OnMgttMessage := S_OK;

. Die weiteren Schritte sind ahnlich zum Beispiel MQTT Kommunikation mithilfe einer Message-Queue
[»139].

Legen Sie einen Programmbaustein an und deklarieren Sie eine Instanz von lhrem zuvor definierten
Funktionsbaustein FB_MyMqtt sowie zwei Hilfsvariablen, um den Programmablauf bei Bedarf steuern zu
kénnen.

PROGRAM PrgMgttCom

VAR
fbMgttClient : FB MyMqtt;
bSetParameter : BOOL := TRUE;
bConnect : BOOL := TRUE;
END_ VAR

. Deklarieren Sie fUr die zu verschickende MQTT-Nachricht zwei Variablen fur Topic und Payload. Im
Beispiel soll jede Sekunde eine Nachricht verschickt werden.

(* published message *)

sTopicPub : STRING (255) := 'MyTopic';

sPayloadPub : STRING(255);

i: UDINT;

fbTimer : TON := (PT:=T#1S);
. Deklarieren Sie fur den Nachrichtenempfang eine Variable, die das zu empfangene Topic enthalt.
bSubscribed : BOOL;
sTopicSub : STRING(255) := 'MyTopic';
. Im Programmteil muss der MQTT Client zyklisch getriggert werden, um den Verbindungsaufbau zum
Broker, den Verbindungserhalt und den Nachrichtenempfang zu gewahrleisten. Setzen Sie die
Parameter der gewlnschten Verbindung und initialisieren Sie den Verbindungsaufbau mit dem
Ubergabeparameter bConnect := TRUE. Im Beispiel werden die Parameter einmalig vor dem Client-
Aufruf im Programmcode zugewiesen. Weil dies meist nur einmalig nétig ist, kdnnen die Parameter auch
bereits im Deklarationsteil bei der Instanziierung des MQTT Client angegeben werden. Nicht alle
Parameter missen zugewiesen werden. Im Beispiel ist der Broker lokal. Sie kénnen auch die IP-Adresse
oder den Namen angeben.

IF bSetParameter THEN

bSetParameter := FALSE;
fbMgttClient.sHostName := 'localhost';
fbMgttClient.nHostPort := 1883;

// fbMgttClient.sClientId := 'MyTcMgttClient';
fbMgttClient.sTopicPrefix := '"';

// fbMgttClient.nKeepAlive := 60;

// fbMgttClient.sUserName 3= §
// fbMgttClient.sUserPassword := ;
// fbMgttClient.stWill =
// fbMgttClient.stTLS 3=
END IF

fbMgttClient.Execute (bConnect) ;

. Sobald die Verbindung zum Broker aufgebaut wird, soll sich der Client auf ein bestimmtes Topic
anmelden. Ebenso soll jede Sekunde eine Nachricht versandt werden.

Im Beispiel ist sTopicPub = sTopicSub, so dass ein Loopback entsteht. In anderen Applikationen
unterscheiden sich die Topics typischerweise.

IF fbMgttClient.bConnected THEN
IF NOT bSubscribed THEN
bSubscribed := fbMgttClient.Subscribe (sTopic:=sTopicSub, eQoS:=TcIlotMgttQos.AtMostOnceDe
livery);
END IF
fbTimer (IN:=TRUE) ;
IF fbTimer.Q THEN // publish new payload every second
fbTimer (IN:=FALSE) ;
i =i+ 1;
sPayloadPub := CONCAT ('MyMessage', TO STRING(i)) ;
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fbMgttClient.Publish (
))+1,
= FALSE );

END IF
END IF

Voraussetzungen

sTopic:= sTopicPub,

pPayload:= ADR (sPayloadPub), nPayloadSize:= LEN2 (ADR (sPayloadPub

eQoS:= TcIotMgttQos.AtMostOnceDelivery, bRetain:= FALSE, bQueue:

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT v3.1.4022.0

IPC oder CX (x86, x64, ARM)

Tc3_lotBase,
Tc2_Utilities (>=v3.3.19.0)

6.3

lotMqttSampleTIsPsk

Beispiel zur MQTT Kommunikation liber eine gesicherte TLS Verbindung mittels PSK (PreSharedKey)

In diesem Beispiel wird die Kommunikation zu einem MQTT Broker dargestellt, welcher eine
Authentifizierung via TLS-PSK verlangt. Das Beispiel beschrankt sich im Wesentlichen auf das Herstellen
der Verbindung und den Publish von Werten.

Projektstruktur

1. Erstellen Sie ein TwinCAT-Projekt mit einer SPS und flgen Sie die Tc3_lotBase als Bibliotheksreferenz

hinzu.

2. Legen Sie einen Programmbaustein an und deklarieren Sie eine Instanz von FB lotMgttClient [» 43],
sowie zwei Hilfsvariablen, um den Programmablauf bei Bedarf steuern zu kénnen.

PROGRAM PrgMgttCom

VAR
fbMgttClient : FB _TotMgttClient;
bSetParameter : BOOL := TRUE;
bConnect : BOOL := TRUE;

END_VAR

3. Deklarieren Sie fur die zu verschickende MQTT Nachricht zwei Variablen fur Topic und Payload. Im
Beispiel soll jede Sekunde eine Nachricht verschickt werden.

sTopicPub : STRING (255) :=
sPayloadPub : STRING(255);

i : UDINT;

fbTimer : TON := (PT:=T#1S);

'MyTopic';

4. Im Programmteil muss der MQTT Client zyklisch getriggert werden, um den Verbindungsaufbau zum
Broker und den Verbindungserhalt zu gewahrleisten. Setzen Sie die Parameter der gewiinschten
Verbindung und initialisieren Sie den Verbindungsaufbau mit dem Ubergabeparameter
bConnect := TRUE. Im Beispiel werden die Parameter einmalig vor dem Client-Aufruf im
Programmcode zugewiesen. Weil dies meist nur einmalig nétig ist, kdnnen die Parameter auch bereits
im Deklarationsteil bei der Instanziierung des MQTT Client angegeben werden. Nicht alle Parameter
mussen zugewiesen werden. Im Beispiel ist der Broker lokal. Sie kdnnen auch die IP-Adresse oder den

Namen angeben

IF bSetParameter THEN
bSetParameter

fbMgttClient.stTLS.sPskIdentity :

fbMgttClient.stTLS.aPskKey

fbMgttClient.stTLS.nPskKeyLen

fbMgttClient.nHostPort
END IF

FALSE;

'my Identity';
cMyPskKey;

15;

8883;

fbMgttClient.Execute (bConnect) ;

5. Das Strukturelement aPskKey bekommt den PreSharedKey Ubergeben, welcher fir den
Verbindungsaufbau zum Broker benétigt wird. Dieser muss entsprechend als ein ARRAY OF BYTE der
Lange 64 angegeben werden. Die tatsachliche Lange des Keys wird dann dem Strukturelement

nPskKeyLen Ubergeben.

6. Sobald die Verbindung zum Broker aufgebaut wird, soll der Client jede Sekunde eine Nachricht an ein

bestimmtes Topic versenden.

TF6701
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IF fbMgttClient.bConnected THEN
fbTimer (IN:=TRUE) ;
IF fbTimer.Q THEN // publish new payload every second
fbTimer (IN:=FALSE) ;
i g= 4 4 g
sPayloadPub := CONCAT ('MyMessage', TO_ STRING(i)) ;
fbMgttClient.Publish (sTopic:= sTopicPub,
pPayload:= ADR(sPayloadPub),
nPayloadSize:= LEN2 (ADR (sPayloadPub))+1,
eQoS:= TcIlotMgttQos.AtMostOnceDelivery,
bRetain:= FALSE,
bQueue:= FALSE) ;

END IF
END_IF
Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT v3.1.4022.0 IPC oder CX (x86, x64, ARM) Tc3_lotBase,
Tc2_Utilities (>= v3.3.19.0)

6.4 lotMqttSampleTIsCa

Beispiel zur MQTT Kommunikation liber eine gesicherte TLS-Verbindung mittels CA

In diesem Beispiel wird die Kommunikation zu einem MQTT Broker dargestellt, welcher eine
Authentifizierung via TLS und Client-Zertifikat verlangt. Dieses Beispiel ist nicht als separater Download
erhaltlich, da es im Wesentlichen auf den bereits existierenden Beispielen lotMgttSampleUsingQueue
[»_139] und vor allem auch lotMgttSampleAwsloT [»_144] basiert. Letzteres demonstriert bereits die
Verwendung von Client-Zertifikaten mit TF6701 und kann in identischer Art und Weise auch fur alle anderen
MQTT Broker verwendet werden.

Parameter fiir Verbindungsaufbau

Das folgende Code Snippet zeigt die notwendigen Parameter fur einen TLS-Verbindungsaufbau mit einem
MQTT Broker via Client-Zertifikat. Im Wesentlichen handelt es sich hierbei um statische Parameter. Diese
kénnen auch im Deklarationsteil bei der Instanziierung des MQTT Client angegeben werden.

IF bSetParameter THEN

bSetParameter := FALSE;
fbMgttClient.stTLS.sCA := 'c:\TwinCAT\3.1\Config\Certificates\rootCa.pem';
fbMgttClient.stTLS.sCert := 'c:\TwinCAT\3.1l\Config\Certificates\clientCert.pem.crt';
fbMgttClient.stTLS.sKeyFile := 'c:\TwinCAT\3.1\Config\Certificates\clientPrivKey.pem.key';
END_IF
Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT v3.1.4022.0 IPC oder CX (x86, x64, ARM) Tc3_lotBase,
Tc2_Utilities (>= v3.3.19.0)

6.5 lotMqttSampleAwsloT

Beispiel zur MQTT Kommunikation mit AWS loT Core

In diesem Beispiel wird die Kommunikation zum AWS loT Core Message Broker gezeigt, welcher Bestandteil
der AWS IoT Plattform ist. Der Message Broker bendétigt eine Authentifizierung via TLS Client-Zertifikat. Als
Voraussetzung hierfir, muss das entsprechende Zertifikat erstellt und auf der AWS loT Plattform bekannt
und aktiviert worden sein.
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Ersteinrichtung von AWS loT Core

Informationen zur Erstellung und Registrierung von Client-Zertifikaten und der Ersteinrichtung von
AWS loT Core finden Sie in der offiziellen AWS IoT Core Dokumentation. Das dort erstellte und ak-
tivierte Zertifikat wird von den MQTT Funktionsbausteinen verwendet, um eine Verbindung mit dem
Message Broker herzustellen. Beachten Sie auch, dass Sie eine guiltige AWS loT Policy mit dem
erstellten Zertifikat verkniipft haben. Wir empfehlen auch folgende weiterfihrende Artikel in der
AWS loT Core Dokumentation:

AWS 10T Core Security and Identity
X.509 Certificates Authentication

Topic-Struktur

Die Topic-Struktur ist beim AWS loT Core Message Broker mit Einschrankungen frei wahlbar. Es
gibt bestimmte System-Topics, welche nicht verwendet werden durfen. Nahere Informationen fin-
den Sie in der AWS loT Core Dokumentation. Wir empfehlen auch die AWS-Dokumentation zu

AWS loT Core MQTT topic design.

QoS und Retain

AWS loT Core untersttzt aktuell kein QoS 2, sowie keine Retain-Nachrichten. Um persistente
Nachrichten zu speichern, miissen weitere Dienste, wie z. B. AWS loT Device Shadow oder auch
ein Datenbankservice, verwendet werden.

AWS loT Core Service Limits

Bitte beachten Sie bei der Verwendung von AWS IoT Core auch die Hinweise zu den AWS Service
Limits.

In diesem Beispiel werden sowohl Nachrichten an den AWS loT Core Message Broker versendet als auch
von dort empfangen. Da dieses Beispiel im Wesentlichen auf dem Beispiel lotMqgttSampleUsingQueue
[»_139] basiert, werden in diesem Abschnitt nur die relevanten Teile zur Verbindungsherstellung mit AWS loT
Core erklart.

Parameter fiir Verbindungsaufbau

Das folgende Code Snippet zeigt die notwendigen Parameter fiir einen Verbindungsaufbau mit AWS loT
Core. Im Wesentlichen handelt es sich hierbei um statische Parameter. Diese kdnnen auch im
Deklarationsteil bei der Instanziierung des MQTT Client angegeben werden.

Far den Verbindungsaufbau mit AWS loT Core werden folgende Informationen bendétigt.
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Parameter Beschreibung

foMqttClient.stTLS.sCA Root-CA-Zertifikat, welches von dem AWS loT Broker als
vertrauenswirdig eingestuft wird. Werden die von der AWS-loT-
Plattform generierten Zertifikate verwendet (,one-click certificate®), so
I&sst sich das entsprechende Root-Zertifikat von AWS loT verwenden,
welches bei der Generierung von Zertifikaten auf der AWS-loT-
Webseite heruntergeladen werden kann.

foMqttClient.stTLS.sCert Zertifikat des ,Things®, welches zur Authentifizierung fur die
Verbindungsherstellung zu AWS loT bendtigt wird. Werden die von der
AWS-loT-Plattform generierten Zertifikate verwendet (,one-click
certificate®), so lasst sich dieses Zertifikat nach dessen Generierung
auf der AWS-loT-Webseite herunterladen.

foMqttClient.stTLS.sKeyFile Private Key des ,Things®, welcher zur Absicherung der
Kommunikationsverbindung benétigt wird. Werden die von der AWS-
loT-Plattform generierten Zertifikate verwendet (,one-click certificate®),
so lasst sich der Private Key nach dessen Generierung auf der AWS-
loT-Webseite herunterladen.

foMqttClient.sHostname FQDN der AWS-loT-Broker-Instanz

foMqttClient.nHostPort Da eine Verbindung mit dem AWS loT Broker nur via TLS hergestellt
werden kann, muss hier der Default MQTT TLS Port verwendet werden
(8883).

foMqttClient.sClientld Die MQTT ClientID kann dem Thing-Namen entsprechen.

Exponential backoff Die im Code Snippet gezeigte Verwendung eines Exponential Backoff

Algorithmus ist optional, wird jedoch empfohlen, siehe unten.

IF bSetParameter THEN
bSetParameter := FALSE;
fbMgttClient.stTLS.sCA := 'c:\TwinCAT\3.1l\Config\Certificates\root.pem';
fbMgttClient.stTLS.sCert := 'c:\TwinCAT\3.1l\Config\Certificates\7613eeelB8a-certificate.pem.crt’';
fbMgttClient.stTLS.sKeyFile := 'c:\TwinCAT\3.1\Config\Certificates\7613eeel8a-private.pem.key';
fbMgttClient.sHostName:= 'a35raby201lxp77.iot.eu-west-1.amazonaws.com';
fbMgttClient.nHostPort:= 8883;
fbMgttClient.sClientId:= 'CX-12345"';

fbMgttClient.ipMessageQueue := fbMessageQueue;
fbMgttClient.ActivateExponentialBackoff (T#1S, T#30S);
END IF

Exponential backoff

Um im Falle eines Verbindungsfehlers mit dem Message Broker diesen nicht unnétig mit
Verbindungsanforderungen zu belasten, kann auf eine Funktionalitdt namens "exponential backoff"
zurickgegriffen werden. Hierbei wird nach einem TLS-Verbindungsfehler mit dem Message Broker die
Reconnect-Rate multiplikativ angepasst. Diese Funktion ist Giber die Methode ActivateExponentialBackoff()

[»_49] aktivierbar. Die Parameter der Methode geben hierbei die Minimal- und Maximalzeit fir den
Algorithmus an. Die Minimalzeit beschreibt den Anfangsverzogerungswert flir den erneuten
Verbindungsversuch. Die Maximalzeit beschreibt den groten Verzégerungswert. Die Verzégerungswerte
werden bis zum Erreichen des Maximalwerts verdoppelt. Sobald eine Verbindung hergestellt werden konnte,
wird die Backoff-Rate wieder auf den Ursprungswert zuriickgesetzt. Uber die Methode
DeactivateExponentialBackoff() [> 49] kann diese Funktion auch programmatisch wieder auRRer Kraft gesetzt
werden.

Device Shadow Service

Der AWS loT Device Shadow Service ermdglicht die persistente Speicherung von Zustandsinformationen
eines verbundenen Gerats. Fur jedes Gerat wird hierbei ein eigener Shadow verwaltet. Der Shadow eines
Gerats ist uber MQTT auslese- und aktualisierbar. Hierfur missen bestimmte System-Topics vom AWS loT
Core verwendet werden. Das folgende Topic ermdglicht zum Beispiel die Aktualisierung des Shadows.

sTopicShadowUpdate : STRING (255) := '$$aws/things/CX-12345/shadow/update’;

Die Nachricht die an dieses Topic gesendet wird beschreibt den neuen Shadow des Gerats. Sie wird in
JSON Notation angegeben und entspricht hierbei einem bestimmten Format, z. B.:
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{
"state": {
"reported": {
"Vendor": "Beckhoff Automation",
"CpuTemperature": 42,
"OperatingSystem": "Windows 10"
}
}
}

Mit Hilfe der SPS Bibliothek Tc3_JsonXml kann dieses Format erstellt und entsprechend der eigenen
Applikation angepasst werden.

In dem hier bereitgestellten SPS-Code wird der Shadow des Gerats einmal beim Start des Beispiels und
dann auf Anforderung (abhangig von der Variablen bUpdateShadow) aktualisiert.

Far weitere Informationen zum AWS loT Device Shadow Service, der dort verwendeten Topics und
Datenformate, konsultieren Sie die AWS loT Device Shadow Service Dokumentation.

Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT v3.1.4022.0 IPC oder CX (x86, x64, ARM) Tc3_lotBase,

Tc2_Utilities (>=v3.3.19.0)

6.6 lotMqttSampleAzurelotHub

Beispiel zur MQTT Kommunikation mit Microsoft Azure loT Hub

In diesem Beispiel wird die Kommunikation zum Microsoft Azure 10T Hub gezeigt, welcher Bestandteil der
Microsoft Azure Cloud ist. Der Message Broker ist Uber MQTT erreichbar und bendtigt zur Authentifizierung
ein sogenanntes SAS-Token, welches sich Uber die Azure loT Hub Plattform generieren lasst, z. B. mithilfe
des sogenannten Azure loT Explorers.

® Ersteinrichtung vom Azure loT Hub

1 Far Informationen zur Ersteinrichtung vom Microsoft Azure loT Hub und entsprechender Zugangs-
daten flir zu verbindende Gerate konsultieren Sie die offizielle Microsoft Azure 1oT Hub Dokumen-
tation. Wir empfehlen auch den Microsoft Dokumentationsartikel zur Verwendung von MQTT mit
dem Azure loT Hub.

Topic-Struktur

Die Topic-Struktur beim Senden und Empfangen von Nachrichten ist fest vom Microsoft Azure loT
Hub vorgegeben.

ji o

SAS Token

Die Verwendung eines SAS Token ist eine Grundvoraussetzung zur Verbindungsherstellung mit
dem Azure loT Hub tber MQTT. Dieses Token kann z. B. mit dem Azure loT Explorer generiert
werden.

i o

@® QoS und Retain
1 Der Azure loT Hub unterstitzt kein QoS 2 und keine Retain-Nachrichten.

In diesem Beispiel werden sowohl Nachrichten an den Azure 10T Hub versendet als auch empfangen. Da
das Beispiel im Wesentlichen somit auf dem Beispiel lotMgttSampleUsingQueue [P_139] basiert, werden in
diesem Abschnitt nur die relevanten Teile zur Verbindungsherstellung mit dem IoT Hub erklart.
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Parameter fiir Verbindungsaufbau

Das folgende Code Snippet zeigt die notwendigen Parameter fir einen Verbindungsaufbau mit dem Azure
IoT Hub. Im Wesentlichen handelt es sich hierbei um statische Parameter. Diese kénnen auch im
Deklarationsteil bei der Instanziierung des MQTT Client angegeben werden.

IF bSetParameter THEN

bSetParameter := FALSE;
// fbMgttClient.stTLS.sCA := 'c:\TwinCAT\3.1\Config\Certificates\azure.crt';
fbMgttClient.stTLS.sAzureSas := 'HostName=xxx.azure-

devices.net;Deviceld=xxx;SharedAccessSignature=SharedAccessSignature sr=xxx.azure-
devices.net%2fdevices$2fXXX&sig=121b5gJZxujK5pV%2bsFIFc2nddtpuhRuY7Tjfn8kJbtA%$3d&se=1490275463";
END IF

Das Strukturelement foMqttClient.stTLS.sAzureSas erméglicht die Ubergabe des SAS Tokens, welches sich
mithilfe des Azure IoT Explorers generieren lasst. Die Benutzung des Strukturelements
fbMqttClient.stTLS.sCA ist optional. Standardmafig verwendet der Treiber im Hintergrund den oben
angegebenen Pfad, unter welchem eine Root-CA hinterlegt werden muss, welche vom Azure loT Hub
akzeptiert wird. Die Topics fur den Publish und das Subscribe sind fest vom Azure loT Hub vorgegeben.

® CA-Zertifikat

1 Bei Herstellung einer Verbindung zum Microsoft Azure 10T Hub tGber MQTT ist die Angabe eines
CA-Zertifikats zwingend erforderlich. Als CA-Zertifikat kann hierbei die Baltimore Cyber Trust Root
CA verwendet werden. Der zugehdorige Public Key lasst sich aus der Microsoft Windows Zertifikats-
konsole extrahieren (Start > Ausfiihren > mmc.exe, dann das Zertifikat Snapln hinzufigen). Die
Baltimore CA befindet sich dann unter der Rubrik Vertrauenswiirdige Stammzertifizierungsstel-
len.

> Konsolel - [Kensolenstamm\Zertifikate - Aktueller Benutzer\Vertrauenswirdige Stammzertifizierungsstellen\Zertifikate]

& Datei  Aktion Ansicht Favoriten Fenster 7
e8| amoldE|BE

] Kensolenstamm Ausgestelitfar Ausgestellt van Ablaufdatum Beabsichtigte Zwec.. Anzeigename Status  Zertifikatvorlage
v L Zertfikate - Aktueller Benutzer 551 AcldTrust External CA Root AddTrust External CA Root 30.05.2020 Serverauthentifizier.. The USERTrust Net...
» [l Eigene Zertifikate E Baltimore CyberTrust Root Baltimore CyberTrust Root 13.05.2025 Serverauthentifizier.. DigiCert Baltimore ..
v \liertrauen swiirdige Stammazetifizierungssellen eckhoff Corporate [ssuing Beckhoff Cerporate Root CA 26.09.2028 <Allex <Keinex Untergecrdnet...
= ZainEis 2l Rarbhaff Crrmars 2 Ramt TR Rarlhnff Carnaral = Rant TR M na 1780 sAllas sWKainas
Publish

Beim Publishen von Daten an den loT Hub muss das Topic in folgender Form angegeben werden:
devices / deviceld / messages / events / readpipe

Die Deviceld entspricht hierbei der Deviceld des registrierten Gerats, wie z. B. im Azure loT Explorer
angegeben.

BE Device Explorer — O ot
Configuration Management Data Messages To Device

Actions

Create Refresh Update Delete SAS Token...

ﬂ SA5TokenForm

DevicelD | Cx-12345

3
DeviceKeys | Cd70P40qn/4<60¥0mJ6yeFo foro k230 vrHwo 15nY= w | pd
:d | 16.03.2017]
TTL (Days) 0 | d |09.032017
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Subscribe

Beim Subscribe auf Daten vom IoT Hub muss das Topic in folgender Form angegeben werden:
devices / deviceld / messages / devicebound / #

Die Deviceld entspricht hierbei der Deviceld des registrierten Gerats, wie z. B. im Azure loT Explorer
angegeben.

Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT v3.1.4022.0 IPC oder CX (x86, x64, ARM) Tc3_lotBase,

Tc2_Utilities (>= v3.3.19.0)

6.7 lotMqttSampleBoschloT

Beispiel zur MQTT Kommunikation mit dem Bosch loT Hub

In diesem Beispiel wird die Kommunikation zum Bosch loT Hub gezeigt, welche Bestandteil der Bosch loT
Suite ist. Dieser Message Broker setzt die Verwendung von TLS und Username/Password-Authentifizierung
voraus.

® Ersteinrichtung Bosch loT Hub

1 Informationen zur Ersteinrichtung der Bosch loT Hub finden Sie in der offiziellen Bosch IoT Suite
Dokumentation.

® Topic-Struktur

1 Die Topic-Struktur beim Senden und Empfangen von Nachrichten ist fest vom Message Broker der
Bosch loT Suite vorgegeben.

In diesem Beispiel werden sowohl Nachrichten an den Bosch loT Hub versendet als auch von dort
empfangen. Da das Beispiel im Wesentlichen auf dem Beispiel lotMgttSampleUsingQueue [»_139] basiert,
werden in diesem Abschnitt nur die relevanten Teile zur Verbindungsherstellung mit dem Bosch IoT Hub
erklart.

Parameter fiir den Verbindungsaufbau

Das folgende Code Snippet zeigt die notwendigen Parameter fur einen Verbindungsaufbau mit dem Bosch
loT Hub. Im Wesentlichen handelt es sich hierbei um statische Parameter. Diese kénnen auch im
Deklarationsteil bei der Instanziierung des MQTT Client angegeben werden.

IF bSetParameter THEN

bSetParameter := FALSE;

fbMgttClient.stTLS.sCA := 'C:\TwinCAT\3.1l\Config\Certificates\BoschIotHub.crt';
fbMgttClient.sHostName:= 'mgtt.bosch-iot-hub.com';

fbMgttClient.nHostPort:= 8883;

fbMgttClient.sClientId:= 'CX-12345"';

fbMgttClient.sUserName:= 'com.someName CX@t42c3e689c5c64c34b13084b9504ed3c8_hub';
fbMgttClient.sUserPassword:= 'somePassword';
END IF

Die zur Authentifizierung bendtigten Parameter kénnen auf der Bosch loT Plattform generiert werden.

6.8 lotMqttSampleGoogleloT

Beispiel zur MQTT Kommunikaton mit Google loT Core

In diesem Beispiel wird die Kommunikation zum Google loT Core Message Broker gezeigt, welcher
Bestandteil der Google Cloud ist. Der Message Broker benétigt sowohl TLS, als auch eine Authentifizierung
Uber ein JSON Web Token (JWT).
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Ersteinrichtung von Google loT Core

Informationen zur Erstellung und Registrierung von Geraten und der Ersteinrichtung von Google loT
Core finden Sie in der offiziellen Google loT Core Dokumentation.

i o

JSON Web Token (JWT)

Zur Verbindungsherstellung mit Google loT Core werden JSON Web Token (JWT) verwendet. Die-
se kdnnen Uber den Funktionsbaustein FB_JwtEncode aus der Bibliothek Tc3 JsonXml erzeugt
werden.

i o

® QoS und Retain
1 Google IoT Core unterstitzt aktuell kein QoS 2, sowie keine Retain Nachrichten.

In diesem Beispiel werden sowohl Nachrichten an den Google loT Core Message Broker versendet als auch
von dort empfangen. Da dieses Beispiel im Wesentlichen auf dem Beispiel lotMgttSampleUsingQueue
[»_139] basiert, werden in diesem Abschnitt nur die relevanten Teile zur Verbindungsherstellung mit Google
IoT Core erklart.

Parameter fiir Verbindungsaufbau

Das folgende Code Snippet zeigt die notwendigen Parameter fiir einen Verbindungsaufbau mit Google loT
Core. Im Wesentlichen handelt es sich hierbei um statische Parameter. Diese kdnnen auch im
Deklarationsteil bei der Instanziierung des MQTT Client angegeben werden.

IF bSetParameter THEN
bSetParameter := FALSE;
fbMgttClient.sHostName:
fbMgttClient.nHostPort:
fbMgttClient.sClientId:

devices/%deviceName%';

'mgtt.googleapis.com';
8883;
'projects/%projectName%/locations/europe-westl/registries/%registryName%/

fbMgttClient.sUserName:= 'unused';

fbMgttClient.sUserPassword:= sJwt;

fbMgttClient.stTLS.sCA := 'c:\TwinCAT\3.1l\Config\Certificates\Google\roots.pem';
END IF

Die MQTT Client-ID ergibt sich aus dem oben angegebenen String und beinhaltet den Projektnamen,
Registry-Namen und Geratenamen. Diese drei Parameter werden bei der Ersteinrichtung des Google loT
Core-Dienstes und bei der dortigen Erstellung eines Gerats erzeugt. Der Benutzername wird nicht
verwendet und es kann laut Google Dokumentation "unused" verwendet werden. Das Password ist ein JSON
Web Token (JWT) [P 29], welches Uber den Funktionsbaustein FB_JwtEncode aus der Tc3_JsonXml
Bibliothek erzeugt und mit dem Private Key des Geratezertifikats signiert werden kann. Das CA-Zertifikat
kann von der Google loT Core Webseite bezogen werden.

Erneuerung des JSON Web Token

Wie bereits im Verlauf dieses Artikels erwahnt, wird fir die Authentifizierung am Google loT Core-Broker ein
JWT verwendet. Dieses JWT hat ein Ablaufdatum, ab wann es nicht mehr fiir die Authentifizierung genutzt
werden kann und somit veraltet ist. Dies ist nach maximal 24 Stunden der Fall.

Um das JWT zu erneuern, muss die bestehende Verbindung zum Message Broker abgebaut, das Token
ausgetauscht und die Verbindung wieder aufgebaut werden. Das folgende Code-Snippet zeigt diesen
Workflow (nicht im obigen Sample enthalten).

//Cycle Time is set to 10 ms
refreshCounter:=refreshCounter+1;
//Refreshing every 5 minutes
IF refreshCounter>30000 THEN
refreshCounter:=0;
bConnect :=FALSE;
fbMgttClient.Execute (bConnect) ;
ELSE
bConnect :=TRUE;
fbMgttClient.Execute (bConnect) ;
END IF
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6.9 lotMqttSamplelbomWatsonloT

Beispiel zur MQTT Kommunikation mit IBM Watson loT

In diesem Beispiel wird die Kommunikation mit IBM Watson loT gezeigt.

® Topic-Struktur

Die Topic-Struktur beim Senden und Empfangen von Nachrichten ist fest vom IBM Watson loT
Message Broker vorgegeben.

Es werden sowohl Nachrichten an IBM Watson IoT versendet als auch von dort empfangen. Da dieses
Beispiel somit im Wesentlichen auf dem Beispiel lotMgttSampleUsingQueue [»_139] basiert, werden in
diesem Abschnitt nur die relevanten Teile zur Verbindungsherstellung erklart.

Parameter fiir Verbindungsaufbau

Das folgende Code Snippet zeigt die notwendigen Parameter fir einen Verbindungsaufbau mit IBM Watson
IoT. Im Wesentlichen handelt es sich hierbei um statische Parameter. Diese kdnnen auch im Deklarationsteil
bei der Instanziierung des MQTT Client angegeben werden.

IF bSetParameter THEN
bSetParameter := FALSE;
fbMgttClient.sHostName
fbMgttClient.nHostPort
fbMgttClient.sClientId 'd:orgid:IPC:devicelId’';
fbMgttClient.sUserName : 'use-token-auth';
fbMgttClient.sUserPassword := '12342y?cl2Gfqg 8rl2';

END IF

'orgid.messaging.internetofthings.ibmcloud.com';
1883;

Die Topics fur den Publish und das Subscribe sind fest von IBM Watson IoT vorgegeben. Der Platzhalter
,orgld“ muss mit der Organisations-ID des IBM Watson Accounts ersetzt werden. Der Platzhalter ,deviceld®
wird durch die Device-ID ersetzt, so wie sie auf IBM Watson angelegt wurde.

Publish
Beim Publishen von Daten IBM Watson loT muss das Topic in folgender Form angegeben werden:
iot-2 / evt / eventld / fmt / json

Die Eventld entspricht hierbei der Event-ID, so wie sie in IBM Watson loT konfiguriert wurde und erwartet
wird. Im Falle der Nutzung eines IBM Watson Dashboards wird die Event-ID dynamisch erzeugt und kann
auf der IBM Watson loT mit einem Chart verkntpft werden.

Subscribe

Beim Subscribe auf Kommandos von IBM Watson lIoT muss das Topic in folgender Form angegeben
werden:

iot-2 / cmd / cmdld / fmt / json

Die Cmdld entspricht hierbei die Command-ID des tber IBM Watson IoT abgeschickten Kommandos an das
Gerat.

Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT v3.1.4022.0 IPC oder CX (x86, x64, ARM) Tc3_lotBase,

Tc2_Utilities (>=v3.3.19.0)
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6.10 lotMgttSampleMathworksThingspeak

In diesem Beispiel wird die Kommunikation mit der MathWorks ThingSpeak Cloud dargestellt. Da dieses
Beispiel im Wesentlichen auf dem Beispiel lotMgttSampleUsingQueue [P_139] basiert, werden in diesem
Abschnitt nur die relevanten Teile zur Verbindungsherstellung mit der ThingSpeak Cloud erklart.

Beispielcode kénnen Sie als Archiv hier herunterladen: https://infosys.beckhoff.com/content/1031/
tf6701_tc3 iot_communication_mqtt/Resources/11990435339.zip.

MQTT Device Konfiguration

Um MQTT-Daten an ThingSpeak zu Ubertragen, missen Sie Ihr MQTT Device zunéchst registrieren. Melden
Sie sich bei ThingSpeak mit Inrem MathWorks Account an und wahlen Sie im oberen Menl Devices >
MQTT. Wahlen Sie Add new Device. Benennen Sie |hr Gerat und autorisieren Sie publish und subscribe
auf dem entsprechenden ThingSpeak-Kanalen. Speichern Sie Ihre Anmeldedaten.

Parameter fiir Verbindungsaufbau

Das folgende Code Snippet zeigt die notwendigen Parameter fiir einen Verbindungsaufbau mit der
MathWorks ThingSpeak Cloud. Im Wesentlichen handelt es sich hierbei um statische Parameter. Diese
kénnen auch im Deklarationsteil bei der Instanziierung des MQTT Client angegeben werden. Die im
Folgenden zu nutzenden Daten <Client ID>, <Username> und <Password> werden lhnen bei der
Konfiguration eines MQTT Device auf ThingSpeak mitgeteilt.

IF bSetParameter THEN
bSetParameter := FALSE;
fbMgttClient.sHostName:
fbMgttClient.nHostPort:
fbMgttClient.sClientId:= '<Client ID as provided by MQTT Device on ThingSpeak>"';
fbMgttClient.sUsername: '<username as provided by MQTT Device on ThingSpeak>';
fbMgttClient.UserPassword:= '<password as provided by MQTT Device on ThingSpeak>';

END IF

'mgtt3.thingspeak.com';
1883;

ThingSpeak unterstitzt ebenfalls die Absicherung der Kommunikationsverbindung Gber TLS. Hierbei muss
das CA-Zertifikat von ThingSpeak heruntergeladen und Uber die TLS-Struktur beim Funktionsbaustein
referenziert werden. Fur weitere Informationen zum ThingSpeak CA-Zertifikat empfehlen wir die Mathworks
ThingSpeak Dokumentation.

IF bSetParameter THEN
bSetParameter := FALSE;
fbMgttClient.sHostName:
fbMgttClient.nHostPort:
fbMgttClient.sClientId:
fbMgttClient.sUsername:

'mgtt3.thingspeak.com';

8883;

'<Client ID as provided by MQTT Device on ThingSpeak>';
'<username as provided by MQTT Device on ThingSpeak>';

fbMgttClient.UserPassword:= '<password as provided by MQTT Device on ThingSpeak>"';
stMgttTls.sVersion:= 'tlsvl.2';
stMgttTls.sCA:= 'C:\TwinCAT\3.1\Config\Certificates\<thingSpeakCert.pem>;
foMgttClient.stTLS := stMgttTls;

END IF

Publish

Beim Publishen von Daten an die MathWorks ThingSpeak Cloud muss das Topic in folgender Form
angegeben werden:

channels / <channellD> / publish

<channellD> entspricht hierbei der ID des Kanals, der im MathWorks ThingSpeak Portal fir den
Datenempfang vorgesehen und konfiguriert wurde.

Ihr Gerat muss fur publish auf dem angegebenen Kanal autorisiert sein. Sie kdnnen die Autorisierung tber
Devices > MQTT im Top Menu andern, wenn Sie auf der ThingSpeak-Website angemeldet sind.

Subscribe

Beim Subscriben auf Daten muss das Topic in folgender Form angegeben werden:
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channels / <channellD> / subscribe / fields / <fieldKey>

<channellD> entspricht hierbei der ID des Kanals, der im MathWorks ThingSpeak Portal fur den
Datenempfang vorgesehen und konfiguriert wurde.

<fieldKey> entspricht dem Namen des Felds, von dem ein Wert empfangen werden soll.

Ihr Gerat muss flr ein subscribe auf dem angegebenen Kanal autorisiert sein. Sie kdnnen die Autorisierung
Uber Gerate > MQTT im oberen Menu andern, wenn Sie auf der ThingSpeak-Website angemeldet sind

Datenformat

Die MathWorks ThingSpeak Cloud nutzt als Payload ein eigenes, string-basiertes Datenformat. Dieses
Datenformat wird im oben referenzierten Beispielcode in der Funktion
F_Mqtt_ThingSpeak_CreatePayloadStr() generiert und kann direkt genutzt werden.

Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT v3.1.4022.0 IPC oder CX (x86, x64, ARM) Tc3_lotBase,

Tc2_Utilities (>= v3.3.19.0)

6.11 lotMqttSampleAzurelotHubDeviceTwin

Beispiel zur MQTT Kommunikation mit dem Device Twin des Azure loT Hub

In diesem Beispiel wird die Kommunikation zum Device Twin gezeigt. Der Device Twin ist Uber den Azure
loT Hub erreichbar, welcher Bestandteil der Microsoft Azure Cloud ist. Der Message Broker ist Gber MQTT
erreichbar und bendtigt zur Authentifizierung ein sogenanntes SAS-Token, welches sich Gber die Azure loT
Hub Plattform generieren lasst, z.B. mithilfe des sogenannten Azure loT Explorers.

Das folgende Beispiel stellt ebenso wie das lotMgttSampleAzurelotHub [P_147]-Beispiel eine Verbindung
zum Azure loT Hub her. Alle relevanten Informationen zur Verbindungsherstellung und weiteren
Konfigurationsmdglichkeiten sind aus diesem Artikel zu entnehmen.

Die offizielle MQTT Dokumentation von Microsoft kann hier abgerufen werden:

https://docs.microsoft.com/en-us/azure/iot-hub/iot-hub-magtt-support

6.12 JsonXmlSamples

6.12.1 Tc3JsonXmlISampleXmIDomWriter

Dieses Beispiel veranschaulicht, wie ein XML-Dokument programmatisch auf Basis von DOM erstellt werden
kann. Als Basis wird der Funktionsbaustein FB_XmIDomParser verwendet.

Download: https://infosys.beckhoff.com/content/1031/tf6701_tc3_iot_communication_mqtt/Resources/
5529228299.zip

Deklarationsbereich

PROGRAM MAIN

VAR
fbXml : FB XmlDomParser;
objRoot : SXmlNode;
objMachines : SXmlNode;
objMachine : SXmlNode;
objControllers : SXmlNode;
objController : SXmlNode;
objAttribute : SXmlAttribute;
sXmlString : STRING(1000) ;
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bCreate : BOOL := FALSE;

bSave : BOOL := TRUE;

nLength : UDINT;

newAttr : SXmlAttribute;
END VAR

Implementierungsbereich

Der Implementierungsbereich zeigt verschiedene Mdglichkeiten auf, wie ein XML-Dokument erstellt werden

kann.

IF bCreate THEN
(* Create an empty XML document *)
objRoot := fbXml.GetDocumentNode () ;

(* Create a new XML node 'Machines' and add to the empty document *)
objMachines := fbXml.AppendNode (objRoot, 'Machines');

(* Create a new XML node 'Machine' and add an attribute to this node. Append node to 'Machines'
objMachine := fbXml.AppendNode (objMachines, 'Machine');
objAttribute := fbXml.AppendAttribute (objMachine, 'Name', 'Wilde Nelli');

(* Create a new XML node 'Controllers' and add to the 'Machine' node *)

objControllers := fbXml.AppendNode (objMachine, 'Controllers');

(* Create a new XML node 'Controller' and add some attributes. Append node to 'Controllers'. ¥*)
objController := fbXml.AppendChild (objControllers, 'Controller', 'CX5120', FALSE);

objAttribute := fbXml.AppendAttribute (objController, 'Type', 'EPC');

objAttribute := fbXml.AppendAttribute (objController, '0OS', 'Windows Embedded Compact 7');

(* Create a new XML node 'Controller' and add some attributes. Append node to 'Controllers'. *)
objController := fbXml.AppendChild (objControllers, 'Controller', 'CX2040', FALSE);

objAttribute := fbXml.AppendAttribute (objController, 'Type', 'EPC');

objAttribute := fbXml.AppendAttribute (objController, '0OS', 'Windows Embedded Standard 7');

(* Create a new XML node 'Controller' and add some attributes. Append node to 'Controllers'. *)
objController := fbXml.AppendChild(objControllers, 'Controller', 'C6015', FALSE);

objAttribute := fbXml.AppendAttribute (objController, 'Type', 'IPC');

objAttribute := fbXml.AppendAttribute (objController, '0OS', 'Windows 10 IoT Enterprise');

(* Create a new XML node 'Machine' and add an attribute to this node. Append node to 'Machines'
objMachine := fbXml.AppendNode (objMachines, 'Machine');
objAttribute := fbXml.AppendAttribute (objMachine, 'Name', 'Stanze Oscar');

(* Create a new XML node 'Controllers' and add to the 'Machine' node *)

objControllers := fbXml.AppendNode (objMachine, 'Controllers');

(* Create a new XML node 'Controller' and add some attributes. Append node to 'Controllers'. *)
objController := fbXml.AppendChild(objControllers, 'Controller', 'Ce6017', FALSE);

objAttribute := fbXml.AppendAttribute (objController, 'Type', 'IPC');

objAttribute := fbXml.AppendAttribute (objController, 'OS', 'Windows 10 IoT Enterprise');
newAttr := fbXml.InsertAttribute (objController, objAttribute, 'AddAttribute');

fbXml.SetAttribute (newAttr, 'Hola');

(* Retrieve XML document and store in a variable of data type STRING(1000) *)

nLength := fbXml.CopyDocument (sXmlString, SIZEOF (sXmlString));
bCreate := FALSE;
END IF

6.12.2 Tc3JsonXmiSampleXmIDomReader

Dieses Beispiel veranschaulicht, wie ein XML-Dokument programmatisch auf Basis von DOM durchlaufen
werden kann. Als Basis wird der Funktionsbaustein FB_XmIDomParser verwendet.

Download: https://infosys.beckhoff.com/content/1031/tf6701_tc3_iot_communication_mqtt/Resources/
5529225227 .zip

Deklarationsbereich

PROGRAM MAIN

VAR
fbXml : FB XmlDomParser;
xmlDoc : SXmlNode;
xmlMachines : SXmlNode;
xmlMachinel : SXmlNode;

*)

*)
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xmlMachine2 : SXmlNode;

xmlIterator : SXmlIterator;
xmlMachineNode : SXmlNode;
xmlMachineNodeValue : STRING;
xmlMachineAttributeRef : SXmlAttribute;
xmlMachinelAttribute : SXmlAttribute;
xmlMachine2Attribute : SXmlAttribute;
sMachinelName : STRING;

sMachine2Name : STRING;
nMachineAttribute : DINT;
nMachinelAttribute : DINT;
nMachine2Attribute : DINT;

sMessageToParse : STRING (255) := '<Machines><Machine Type="1" Test="3">Wilde Nelli</
Machine><Machine Type="2">Huber8</Machine></Machines>';
END VAR

Implementierungsbereich

Der Implementierungsbereich zeigt verschiedene Mdglichkeiten auf, wie man ein XML-Dokument parsen
kann.

(* Load XML content *)
xmlDoc := fbXml.ParseDocument (sMessageToParse) ;

(* Parse XML nodes - Option 1 ¥*)

xmlMachines := fbXml.ChildByName (xmlDoc, 'Machines'):;
xmlMachinel := fbXml.ChildByAttribute (xmlMachines, 'Type', '1'");
xmlMachine2 := fbXml.ChildByAttributeAndName (xmlMachines, 'Type', '2', 'Machine');

(* Parse XML nodes - Option 2 ¥*)

xmlMachines := fbXml.ChildByName (xmlDoc, 'Machines');
xmlMachineNode := fbXml.Children (xmlMachines, xmlIterator);
WHILE NOT fbXml.IsEnd(xmlIterator) DO
xmlMachineNode := fbXml.Node (xmlIterator);
xmlMachineNodeValue := fbXml.NodeText (xmlMachineNode) ;
xmlMachineNode := fbXml.Children (xmlMachines, xmlIterator);
END WHILE

(* Parse XML nodes - Option 3 *)

xmlMachines := fbXml.ChildByName (xmlDoc, 'Machines');
xmlIterator := fbXml.Begin (xmlMachines);
WHILE NOT fbXml.IsEnd(xmlIterator) DO
xmlMachineNode := fbXml.Node (xmlIterator);
xmlMachineNodeValue := fbXml.NodeText (xmlMachineNode) ;
xmlIterator := fbXml.Next (xmlIterator):;
xmlIterator := fbXml.End(xmlMachines) ;
END WHILE

(* Parse XML attributes - Option 1%)
xmlMachinelAttribute := fbXml.Attribute (xmlMachinel, 'Type'):;
xmlMachine2Attribute := fbXml.Attribute (xmlMachine2, 'Type'):;

(* Parse XML attributes - Option 2%)

xmlIterator := fbXml.AttributeBegin (xmlMachinel) ;

WHILE NOT fbXml.IsEnd(xmlIterator) DO
xmlMachineAttributeRef := fbXml.AttributeFromIterator (xmlIterator);
nMachineAttribute := fbXml.AttributeAsInt (xmlMachineAttributeRef) ;
xmlIterator := fbXml.Next (xmlIterator):;

END WHILE

(* Retrieve node values *)
sMachinelName := fbXml.NodeText (xmlMachinel) ;
sMachine2Name := fbXml.NodeText (xmlMachine?2) ;

(* Retrieve attribute values *)

nMachinelAttribute := fbXml.AttributeAsInt (xmlMachinelAttribute) ;
nMachine2Attribute := fbXml.AttributeAsInt (xmlMachine2Attribute) ;

6.12.3 Tc3JsonXmlSampleJsonDomReader

Dieses Beispiel veranschaulicht, wie eine JSON-Nachricht programmatisch auf Basis von DOM durchlaufen
werden kann. Als Basis wird der Funktionsbaustein FB_JsonDomParser verwendet.

Download: https://infosys.beckhoff.com/content/1031/tf6701_tc3_iot_communication_mqtt/Resources/
3916597387 .zip
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Deklarationsbereich
PROGRAM MAIN
VAR
fbJson : FB_JsonDomParser;
jsonDoc : SJsonValue;
jsonProp : SJsonValue;
jsonValue : SJsonValue;
bHasMember : BOOL;
sMessage : STRING (255) := '{"serialNumber":"GO30PT028191AC4R","batteryVoltage":"1547mvV","clickTy

pe":"SINGLE"}';
stReceivedData : ST ReceivedData;
END VAR

Implementierungsbereich

Durch die Methode ParseDocument() wird die JSON-Nachricht in den DOM-Tree geladen. Anschlieend
kann mit der Methode HasMember() Gberprift werden, ob ein bestimmtes Property enthalten ist. Uber die
Methode FindMember() wird das Property selektiert und tiber GetString() dessen Value extrahiert.

jsonDoc := fbJson.ParseDocument (sMessage) ;
bHasMember := fbJson.HasMember (jsonDoc, 'serialNumber');
IF (bHasMember) THEN
bHasMember := FALSE;
jsonProp := fbJson.FindMember (jsonDoc, 'serialNumber'):;
stReceivedData.serialNumber := fbJson.GetString(jsonProp) ;
END IF
bHasMember := fbJson.HasMember (jsonDoc, 'batteryVoltage');
IF (bHasMember) THEN
bHasMember := FALSE;
jsonProp := fbJson.FindMember (jsonDoc, 'batteryVoltage');
stReceivedData.batteryVoltage := fbJson.GetString(jsonProp) ;
END IF
bHasMember := fbJson.HasMember (jsonDoc, 'clickType');
IF (bHasMember) THEN
bHasMember := FALSE;
jsonProp := fbJson.FindMember (jsonDoc, 'clickType'):;
stReceivedData.clickType := fbJson.GetString(jsonProp) ;
END IF

Die Verwendung der Methode HasMember() ist nicht zwingend erforderlich, da die Methode FindMember()
bereits 0 zurlickliefert, wenn ein Property nicht gefunden wurde. Der oben dargestellte Code kann also auch
wie folgt implementiert werden:

jsonDoc := fbJson.ParseDocument (sMessage) ;
jsonProp := fbJson.FindMember (jsonDoc, 'serialNumber');
IF (jsonProp <> 0) THEN
stReceivedData.serialNumber := fbJson.GetString(jsonProp) ;
END IF
jsonProp := fbJson.FindMember (jsonDoc, 'batteryVoltage');
IF (jsonProp <> 0) THEN
stReceivedData.batteryVoltage := fbJson.GetString(jsonProp);
END IF
jsonProp := fbJson.FindMember (jsonDoc, 'clickType'):;
IF (jsonProp <> 0) THEN
stReceivedData.clickType := fbJson.GetString(jsonProp);
END IF

Verschachtelte JSON-Objekte

Bei verschachtelten JSON-Objekten ist die Herangehensweise ahnlich. Dadurch, dass sich das gesamte
Dokument im DOM befindet, kann darin einfach navigiert werden. Gegeben sei ein JSON-Objekt, das sich
wie folgt darstellt:

sMessage : STRING(255) := '{"Values":{"serial":"GO30PT028191AC4R"}}"';

Das gesuchte Property befindet sich in dem Unterobjekt ,Values®. Der folgende Code zeigt, wie das Property
extrahiert werden kann.
jsonDoc := fbJson.ParseDocument (sMessage) ;

bHasMember := fbJson.HasMember (jsonDoc, 'Values');
IF (bHasMember) THEN

156 Version: 1.10 TF6701



BEGKHOFF Beispiele

bHasMember := FALSE;
jsonProp := fbJson.FindMember (jsonDoc, 'Values');
IF jsonProp <> 0 THEN
jsonSerial := fbJson.FindMember (jsonProp, 'serial');
stReceivedData.serialNumber := fbJson.GetString(jsonSerial);
END IF
END IF

6.12.4 Tc3JsonXmlISampleJsonSaxWriter

Beispiel zum Erstellen von JSON-Dokumenten via SAX Writer

Dieses Beispiel veranschaulicht, wie eine JSON-Nachricht Uber den SAX-Mechanismus erstellt werden
kann. Als Basis wird der Funktionsbaustein FB_JsonSaxWriter verwendet.

Download: https://infosys.beckhoff.com/content/1031/tf6701_tc3 iot communication_mqtt/Resources/
3664753419.zip

Deklarationsbereich

PROGRAM MAIN

VAR
dtTimestamp : DATE AND TIME := DT#2017-04-04-12:42:42;
fbJson : FB JsonSaxWriter;
sJsonDoc : STRING (255) ;

END_VAR

Implementierungsbereich

Der SAX-Mechanismus durchlauft ein zu erstellendes JSON-Dokument sequentiell, d. h. die entsprechenden
Elemente werden der Reihe nach durchlaufen und erstellt.

fbJson.StartObject () ;
fbJson.AddKey ('Timestamp') ;
fbJson.AddDateTime (dtTimestamp) ;
fbJdson.AddKey ('Values') ;
fbdson.StartObject () ;
fbJson.AddKey ('Sensorl');
fbdson.AddReal (42.42) ;
fbJdson.AddKey ('Sensor2') ;
fbJson.AddDint (42) ;
fbJson.AddKey ('Sensor3"') ;
fbJdson.AddBool (TRUE) ;
fbdson.EndObject () ;
fbJdson.EndObject () ;

sJsonDoc := fbJson.GetDocument () ;
fbJson.ResetDocument () ;

Resultierende JSON-Nachricht
{

"Timestamp": "2017-04-04T12:42:42",
"Values": {

"Sensorl": 42.42,

"Sensor2": 42,

"Sensor3": true

6.12.5 Tc3JsonXmlSampleJsonSaxReader

Beispiel zum Parsen von JSON-Dokumenten via SAX Reader

Dieses Beispiel veranschaulicht, wie eine JSON-Nachricht programmatisch durchlaufen werden kann. Als
Basis wird der Funktionsbaustein FB_JsonSaxReader verwendet.

Download: https://infosys.beckhoff.com/content/1031/tf6701_tc3 iot communication_mqtt/Resources/
3664750475.zip
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Deklarationsbereich
PROGRAM MAIN

VAR

fbJson : FB_JsonSaxReader;

pJdsonParse : JsonSaxHandler;

sJsonDoc : STRING (255) := '{"Values":
{"Timestamp":"2017-04-04T12:42:42","Sensorl":42.42,"Sensoxr2":42}}"';
END VAR

Implementierungsbereich

Durch den Aufruf der Methode Parse(), die Ubergabe der JSON-Nachricht als STRING und den Interface-
Pointer auf eine Funktionsbaustein-Instanz, die das Interface ITcJsonSaxHandler implementiert, werden der
SAX Reader aktiviert und die entsprechenden Callback-Methoden durchlaufen.

fbJdson.Parse (sJson := sdsonDoc, ipHdl := pJsonParse);

Callback-Methoden

Die Callback-Methoden werden an der Instanz des Funktionsbausteins, der das Interface
ITcdsonSaxHandler implementiert, aufgerufen. Jede Callback-Methode reprasentiert ein ,gefundenes®
Element in der JSON-Nachricht. Zum Beispiel wird die Callback-Methode OnStartObject() aufgerufen, sobald
eine geoffnete geschweifte Klammer detektiert wurde. Laut der oben genannten Beispiel-JSON-Nachricht
werden also die folgenden Callback-Methoden in dieser Reihenfolge durchlaufen:

OnStartObject(), aufgrund der ersten gedffneten geschweiften Klammer
OnKey(), aufgrund des Properties "Values"

OnStartObject(), aufgrund der zweiten gedffneten geschweiften Klammer
OnKey(), aufgrund des Properties "Timestamp"

OnString(), aufgrund des Werts von Property "Timestamp"

OnKey(), aufgrund des Properties "Sensor1"

OnLreal(), aufgrund des Werts von Property "Sensor1*"

OnKey(), aufgrund des Properties "Sensor2"

Onudint(), aufgrund des Werts von Property "Sensor2"

OnEndObiject(), aufgrund der ersten geschlossenen geschweiften Klammer
OnEndObject(), aufgrund der zweiten geschlossenen geschweiften Klammer

SO0 XN Ok ODN =

—_

Innerhalb der Callback-Methoden wird der aktuelle Zustand Uber eine Instanz des Enums E_JsonStates
definiert und gespeichert. Hierliber kann auch ermittelt werden, ob es sich um eine guiltige JSON-Nachricht
handelt. Wenn zum Beispiel die Callback-Methode OnLreal() aufgerufen wird und sich der Zustand nicht im
erwarteten State 70 (JSON_STATE_ONLREAL) befindet, kann an die Methode der Riickgabewert S_FALSE
zurlckgegeben werden. Der SAX Reader beendet dann automatisch die weitere Verarbeitung.

6.12.6 Tc3JsonXmlSampleJsonDataType

Beispiel zum automatischen Konvertieren von Strukturen in eine JSON-Nachricht

Dieses Beispiel veranschaulicht, wie eine Datenstruktur in eine JSON-Nachricht (und umgekehrt) konvertiert
werden kann. Bei der Konvertierung wird der Aufbau einer Struktur eins-zu-eins in ein entsprechendes
JSON-Aquivalent tiberfiihrt. Uber SPS-Attribute an den Member-Variablen der Struktur kénnen zusétzlich
Metadaten angelegt werden.

Download: https://infosys.beckhoff.com/content/1031/tf6701_tc3 iot communication_mqtt/Resources/
3664376331.zip

Aufbau der zu konvertierenden Datenstruktur
TYPE ST Values :

STRUCT
{attribute 'Unit' := 'm/s'}
{attribute 'DisplayName' := 'Speed'}

Sensorl : REAL;
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{attribute 'Unit' := 'V'}
{attribute 'DisplayName' := 'Voltage'}
Sensor2 : DINT;

{attribute 'Unit' := 'A'}
{attribute 'DisplayName' := 'Current'}
Sensor3 : DINT;

END_ STRUCT

END TYPE

Deklarationsbereich

PROGRAM MAIN

VAR
dtTimestamp : DATE AND TIME := DT#2017-04-04-12:42:42;
fbJson : FB JsonSaxWriter;
fbJsonDataType : FB_JsonReadWriteDataType;
sJdsonDoc : STRING (255) ;
sJsonDoc2 : STRING(2000) ;
stValues : ST Values;

END_VAR

Implementierungsbereich

Ausgehend von der Instanz fbJson des Funktionsbausteins FB_JsonSaxWriter werden zwei Wege zum
Generieren der JSON-Nachricht gezeigt. Bei einer JSON-Nachricht mit nicht mehr als 255 Zeichen kann die
Methode GetDocument() verwendet werden. Bei gréReren JSON-Nachrichten muss hingegen die Methode
CopyDocument() verwendet werden.

fbJson.ResetDocument () ;

fbJson.StartObject () ;

fbjson.AddKeyDateTime ('Timestamp', dtTimestamp) ;

fbJsonDataType.AddJsonKeyValueFromSymbol (fbJson, 'Values', 'ST Values', SIZEOF (stValues), ADR(stValu
es));

fbJsonDataType.AddJsonKeyPropertiesFromSymbol (fbJson, 'MetaData', 'ST Values', 'Unit|DisplayName');
fbdson.EndObject () ;
sJdsonDoc := fbJson.GetDocument () ;

fbJson.CopyDocument (sJsonDoc2, SIZEOF (sJsonDoc2));

Resultierende JSON-Nachricht
{

"Timestamp": "2017-04-04T12:42:42",
"Values": {

"Sensorl": 0.0,

"Sensor2": 0,

"Sensor3": 0

}l
"MetaData": {

"Sensorl": {
"Unit": "m/s",
"DisplayName": "Speed"
} r
"Sensor2": {
"Unit": "v",
"DisplayName": "Voltage"
} 4
"Sensor3": {
"Unit": "A",
"DisplayName": "Current"
}
}
}
Alternative

Als Alternative kann auch die Methode AddJsonValueFromSymbol() verwendet werden, um aus einer
Datenstruktur direkt ein JSON-Format zu erzeugen.

fbJson.ResetDocument () ;

fbJsonDataType.AddJsonValueFromSymbol (fbJson, 'ST Values', SIZEOF (stValues), ADR(stValues));
sJsonDoc := fbJson.GetDocument () ;

fbdson.CopyDocument (sJsonDoc2, SIZEOF (sJsonDoc2));
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Das resultierende JSON-Objekt sieht wie folgt aus:
{

"Sensorl": 0.0,
"Sensor2": 0,
"Sensor3": 0

}

Konvertierung einer JSON-Nachricht zuriick in eine Datenstruktur

Die obigen Beispiele zeigen, wie auf einfache Art und Weise aus einer Datenstruktur ein JSON-Objekt
erzeugt werden kann. Fur den umgekehrten Weg, also das Extrahieren von Werten aus einem
(empfangenen) JSON-Objekt zurlick in eine Datenstruktur, gibt es ebenfalls eine entsprechende Methode in
der Tc3_JsonXml-Bibliothek. Der Aufruf der Methode SetSymbolFromJson() ermdglicht diesen
Anwendungsfall.

fbJsonDataType.SetSymbolFromJson (someJson, 'ST Values', SIZEOF (stValuesReceive),
ADR (stValuesReceive)) ;

Die String-Variable sJsonDoc2 enthalt das JSON-Objekt, das durch den Aufruf der Methode in die
Strukturinstanz stValuesReceive Uberfuhrt wird.

® Zieldatenstruktur

Die Zieldatenstruktur muss zum Aufbau des JSON-Dokuments passen. Ansonsten liefert SetSym-
bolFromJson() FALSE zurlck.
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7 Anhang

7.1 Fehlercodes

Der Funktionsbaustein FB_lotMqttClient [P 43] setzt im Fehlerfall den Ausgang bError und zeigt mit
hrErrorCode den Fehler an. Im Abschnitt ,ADS Return Codes [P_161]“ werden alle Fehler aufgelistet.

Zusatzlich zeigt der Ausgang eConnectionState jederzeit den Zustand der Verbindung vom Client zum
MQTT Broker an. Die Enumeration bietet hierbei folgende mdégliche Zustande:

TYPE ETcIotMgttClientState :
(
MOTT ERR CONN_ PENDING:=-1,
MQTT ERR SUCCESS:=0,
MOTT ERR NOMEM:=1,
MOTT ERR PROTOCOL:=2,
MOTT ERR INVAL:=3,
MOTT ERR NO CONN:=4,
MOTT ERR CONN REFUSED:=5,
MOTT ERR NOT FOUND:=6,
MQTT ERR CONN_LOST:=7,
MOTT ERR TLS:=8,
MOTT ERR PAYLOAD SIZE:=9,
MOTT ERR NOT SUPPORTED:=10,
MOTT ERR AUTH:=11,
MOTT ERR ACL DENIED:=12,
MQTT ERR UNKNOWN:=1 3,
MOTT ERR ERRNO:=14,
MOTT ERR EATI:=15,
MQOTT ERR PROXY:=16
) DINT;
END TYPE

7.2 ADS Return Codes

Gruppierung der Fehlercodes: 0x000 [»_161]..., 0x500 [»_162]..., 0x700 [»_163]..., 0x1000 [»_165]...

Globale Fehlercodes
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Hex Dec HRESULT Name Beschreibung

0x0 0 0x9811 0000 |ERR_NOERROR Kein Fehler.

0x1 1 0x9811 0001 |ERR_INTERNAL Interner Fehler.

0x2 2 0x9811 0002 |ERR_NORTIME Keine Echtzeit.

0x3 3 0x9811 0003 |ERR_ALLOCLOCKEDMEM Zuweisung gesperrt - Speicherfehler.

0x4 4 0x9811 0004 |ERR_INSERTMAILBOX Postfach voll — Es konnte die ADS Nachricht nicht
versendet werden. Reduzieren der Anzahl der ADS
Nachrichten pro Zyklus bringt Abhilfe.

0x5 5 0x9811 0005 |ERR_WRONGRECEIVEHMSG Falsches HMSG.

0x6 6 0x9811 0006 |ERR_TARGETPORTNOTFOUND Ziel-Port nicht gefunden — ADS Server ist nicht gest-
artet oder erreichbar.

0x7 7 0x9811 0007 |ERR_TARGETMACHINENOTFOUND Zielrechner nicht gefunden — AMS Route wurde
nicht gefunden.

0x8 8 0x9811 0008 |ERR_UNKNOWNCMDID Unbekannte Befehl-ID.

0x9 9 0x9811 0009 |ERR_BADTASKID Ungiltige Task-ID.

0xA 10 0x9811 000A |ERR_NOIO Kein 10.

0xB 11 0x9811 000B |ERR_UNKNOWNAMSCMD Unbekannter AMS-Befehl.

0xC 12 0x9811 000C |ERR_WIN32ERROR Win32 Fehler.

0xD 13 0x9811 000D |ERR_PORTNOTCONNECTED Port nicht verbunden.

OxE 14 0x9811 000E |ERR_INVALIDAMSLENGTH Ungiltige AMS-Lange.

OxF 15 0x9811 000F |ERR_INVALIDAMSNETID Ungtiltige AMS Net ID.

0x10 16 0x9811 0010 |ERR_LOWINSTLEVEL Installations-Level ist zu niedrig —TwinCAT 2 Lizenz-
fehler.

0x11 17 0x9811 0011 |ERR_NODEBUGINTAVAILABLE Kein Debugging verfligbar.

0x12 18 0x9811 0012 |ERR_PORTDISABLED Port deaktiviert — TwinCAT System Service nicht
gestartet.

0x13 19 0x9811 0013 |ERR_PORTALREADYCONNECTED Port bereits verbunden.

0x14 20 0x9811 0014 |ERR_AMSSYNC_W32ERROR AMS Sync Win32 Fehler.

0x15 21 0x9811 0015 |ERR_AMSSYNC_TIMEOUT AMS Sync Timeout.

0x16 22 0x9811 0016 |ERR_AMSSYNC_AMSERROR AMS Sync Fehler.

0x17 23 0x9811 0017 |ERR_AMSSYNC_NOINDEXINMAP Keine Index-Map fir AMS Sync vorhanden.

0x18 24 0x9811 0018 |ERR_INVALIDAMSPORT Ungliltiger AMS-Port.

0x19 25 0x9811 0019 |ERR_NOMEMORY Kein Speicher.

0x1A 26 0x9811 001A |ERR_TCPSEND TCP Sendefehler.

0x1B 27 0x9811 001B |ERR_HOSTUNREACHABLE Host nicht erreichbar.

0x1C 28 0x9811 001C |ERR_INVALIDAMSFRAGMENT Ungliltiges AMS Fragment.

0x1D 29 0x9811 001D |ERR_TLSSEND TLS Sendefehler — Secure ADS Verbindung fehige-
schlagen.

Ox1E 30 0x9811 001E |ERR_ACCESSDENIED Zugriff Verweigert — Secure ADS Zugriff verweigert.

Router Fehlercodes
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Hex Dec HRESULT Name Beschreibung

0x500 1280 |0x9811 0500 |ROUTERERR_NOLOCKEDMEMORY Lockierter Speicher kann nicht zugewiesen werden.

0x501 1281 |0x9811 0501 |ROUTERERR_RESIZEMEMORY Die GroRe des Routerspeichers konnte nicht gean-
dert werden.

0x502 1282 |0x9811 0502 |ROUTERERR_MAILBOXFULL Das Postfach hat die maximale Anzahl der mdogli-
chen Meldungen erreicht.

0x503 1283 |0x9811 0503 |ROUTERERR_DEBUGBOXFULL Das Debug Postfach hat die maximale Anzahl der
maoglichen Meldungen erreicht.

0x504 1284 |0x9811 0504 |ROUTERERR_UNKNOWNPORTTYPE Der Porttyp ist unbekannt.

0x505 |1285 |0x9811 0505 |ROUTERERR_NOTINITIALIZED Router ist nicht initialisiert.

0x506 1286 |0x9811 0506 |ROUTERERR_PORTALREADYINUSE Die Portnummer ist bereits vergeben.

0x507 1287 |0x9811 0507 |ROUTERERR_NOTREGISTERED Der Port ist nicht registriert.

0x508 1288 |0x9811 0508 |ROUTERERR_NOMOREQUEUES Die maximale Portanzahl ist erreicht.

0x509 [1289 |0x9811 0509 |ROUTERERR_INVALIDPORT Der Port ist ungiltig.

0x50A 1290 |0x9811 050A |ROUTERERR_NOTACTIVATED Der Router ist nicht aktiv.

0x50B 1291 |0x9811 050B |ROUTERERR_FRAGMENTBOXFULL Das Postfach hat die maximale Anzahl fiir fragmen-
tierte Nachrichten erreicht.

0x50C 1292 |0x9811 050C |ROUTERERR_FRAGMENTTIMEOUT Fragment Timeout aufgetreten.

0x50D 1293 |0x9811 050D |ROUTERERR_TOBEREMOVED Port wird entfernt.

Allgemeine ADS Fehlercodes
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0x700 1792 |0x9811 0700 |ADSERR_DEVICE_ERROR Allgemeiner Geratefehler.

0x701 1793 |0x9811 0701 |ADSERR_DEVICE_SRVNOTSUPP Service wird vom Server nicht unterstitzt.

0x702 1794 |0x9811 0702 |ADSERR_DEVICE_INVALIDGRP Ungliltige Index-Gruppe.

0x703 1795 |0x9811 0703 |ADSERR_DEVICE_INVALIDOFFSET Ungiltiger Index-Offset.

0x704 1796 |0x9811 0704 |ADSERR_DEVICE_INVALIDACCESS Lesen oder Schreiben nicht gestattet.

0x705 1797 |0x9811 0705 |ADSERR_DEVICE_INVALIDSIZE Parametergréfie nicht korrekt.

0x706 |1798 |0x9811 0706 |ADSERR_DEVICE_INVALIDDATA Ungliltige Daten-Werte.

0x707 |[1799 |0x9811 0707 |ADSERR_DEVICE_NOTREADY Gerat nicht betriebsbereit.

0x708 |1800 |0x9811 0708 |ADSERR_DEVICE_BUSY Gerat beschaftigt.

0x709 1801 |0x9811 0709 |ADSERR_DEVICE_INVALIDCONTEXT Ungliltiger Kontext vom Betriebssystem - Kann
durch Verwendung von ADS Bausteinen in unter-
schiedlichen Tasks auftreten. Abhilfe kann die Multi-
tasking-Syncronisation in der SPS geben.

0x70A 1802 |0x9811 070A |ADSERR_DEVICE_NOMEMORY Nicht genligend Speicher.

0x70B 1803 |0x9811 070B |ADSERR_DEVICE_INVALIDPARM Ungliltige Parameter-Werte.

0x70C |1804 |0x9811 070C |ADSERR_DEVICE_NOTFOUND Nicht gefunden (Dateien,...).

0x70D |1805 |0x9811 070D |ADSERR_DEVICE_SYNTAX Syntax-Fehler in Datei oder Befehl.

0x70E |1806 |0x9811 070E |ADSERR_DEVICE_INCOMPATIBLE Objekte stimmen nicht Gberein.

0x70F 1807 |0x9811 070F |ADSERR_DEVICE_EXISTS Objekt ist bereits vorhanden.

0x710 |1808 |0x9811 0710 |ADSERR_DEVICE_SYMBOLNOTFOUND Symbol nicht gefunden.

0x711 1809 |0x9811 0711 |ADSERR_DEVICE_SYMBOLVERSIONINVA- |Symbol-Version ungiltig — Kann durch einen Onli-

LID ne-Change auftreten. Erzeuge einen neuen Handle.

0x712 1810 |0x9811 0712 |ADSERR_DEVICE_INVALIDSTATE Gerat (Server) ist im ungdltigen Zustand.

0x713 1811 |0x9811 0713 |ADSERR_DEVICE_TRANSMODENOTSUPP |AdsTransMode nicht unterstitzt.

0x714 1812 |0x9811 0714 |ADSERR_DEVICE_NOTIFYHNDINVALID Notification Handle ist ungiiltig.

0x715 1813 |0x9811 0715 |ADSERR_DEVICE_CLIENTUNKNOWN Notification-Client nicht registriert.

0x716 1814 |0x9811 0716 |ADSERR_DEVICE_NOMOREHDLS Keine weiteren Handles verfligbar.

0x717 1815 |0x9811 0717 |ADSERR_DEVICE_INVALIDWATCHSIZE GroRe der Notification zu grof3.

0x718 1816 |0x9811 0718 |ADSERR_DEVICE_NOTINIT Gerat nicht initialisiert.

0x719 1817 |0x9811 0719 |ADSERR_DEVICE_TIMEOUT Gerat hat einen Timeout.

0x71A 1818 |0x9811 071A |ADSERR_DEVICE_NOINTERFACE Interface Abfrage fehlgeschlagen.

0x71B  |1819 |0x9811 071B |ADSERR_DEVICE_INVALIDINTERFACE Falsches Interface angefordert.

0x71C 1820 |0x9811071C |ADSERR_DEVICE_INVALIDCLSID Class-ID ist ungiltig.

0x71D |1821 |0x9811 071D |ADSERR_DEVICE_INVALIDOBJID Object-ID ist ungliltig.

0x71E |1822 |0x9811 071E |ADSERR_DEVICE_PENDING Anforderung steht aus.

0x71F 1823 |0x9811 071F |ADSERR_DEVICE_ABORTED Anforderung wird abgebrochen.

0x720 1824 |0x9811 0720 |ADSERR_DEVICE_WARNING Signal-Warnung.

0x721 1825 |0x9811 0721 |ADSERR_DEVICE_INVALIDARRAYIDX Ungiltiger Array-Index.

0x722 1826 |0x9811 0722 |ADSERR_DEVICE_SYMBOLNOTACTIVE Symbol nicht aktiv.

0x723 1827 |0x9811 0723 |ADSERR_DEVICE_ACCESSDENIED Zugriff verweigert.

0x724 1828 |0x9811 0724 |ADSERR_DEVICE_LICENSENOTFOUND Fehlende Lizenz.

0x725 1829 |0x9811 0725 |ADSERR_DEVICE_LICENSEEXPIRED Lizenz abgelaufen.

0x726 1830 |0x9811 0726 |ADSERR_DEVICE_LICENSEEXCEEDED Lizenz Uberschritten.

0x727 1831 |0x9811 0727 |ADSERR_DEVICE_LICENSEINVALID Lizenz ungliltig.

0x728 1832 |0x9811 0728 |ADSERR_DEVICE_LICENSESYSTEMID Lizenzproblem: System-ID ist ungiltig.

0x729 |1833 |0x9811 0729 |ADSERR_DEVICE_LICENSENOTIMELIMIT |Lizenz nicht zeitlich begrenzt.

0x72A 1834 |0x9811 072A |ADSERR_DEVICE_LICENSEFUTUREISSUE |Lizenzproblem: Zeitpunkt in der Zukunft.

0x72B 1835 |0x9811072B |ADSERR_DEVICE_LICENSETIMETOLONG |Lizenz-Zeitraum zu lang.

0x72C |1836 |0x9811072C |ADSERR_DEVICE_EXCEPTION Exception beim Systemstart.

0x72D |1837 |0x9811 072D |ADSERR_DEVICE_LICENSEDUPLICATED |Lizenz-Datei zweimal gelesen.

0x72E 1838 |0x9811 072E |ADSERR_DEVICE_SIGNATUREINVALID Ungliltige Signatur.

0x72F 1839 |0x9811 072F |ADSERR_DEVICE_CERTIFICATEINVALID |Zertifikat ungliltig.

0x730 [1840 |0x9811 0730 |ADSERR_DEVICE_LICENSEOEMNOT- Public Key vom OEM nicht bekannt.

FOUND

0x731 1841 |0x9811 0731 |ADSERR_DEVICE_LICENSERESTRICTED |Lizenz nicht giltig fiir diese System.ID.

0x732 1842 |0x9811 0732 |ADSERR_DEVICE_LICENSEDEMODENIED |Demo-Lizenz untersagt.

0x733 1843 |0x9811 0733 |ADSERR_DEVICE_INVALIDFNCID Funktions-ID ungdiltig.

0x734 1844 |0x9811 0734 |ADSERR_DEVICE_OUTOFRANGE Auferhalb des gliltigen Bereiches.

0x735 |1845 |0x9811 0735 |ADSERR_DEVICE_INVALIDALIGNMENT Ungiltiges Alignment.
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Hex Dec HRESULT Name Beschreibung

0x736 1846 |0x9811 0736 |ADSERR_DEVICE_LICENSEPLATFORM Ungiltiger Plattform Level.

0x737 1847 |0x9811 0737 |ADSERR_DEVICE_FORWARD_PL Kontext — Weiterleitung zum Passiv-Level.

0x738 1848 |0x9811 0738 |ADSERR_DEVICE_FORWARD_DL Kontext — Weiterleitung zum Dispatch-Level.

0x739 1849 |0x9811 0739 |ADSERR_DEVICE_FORWARD_RT Kontext — Weiterleitung zur Echtzeit.

0x740 1856 |0x9811 0740 |ADSERR_CLIENT_ERROR Clientfehler.

0x741 1857 |0x9811 0741 |ADSERR_CLIENT_INVALIDPARM Dienst enthalt einen unglltigen Parameter.

0x742 1858 |0x9811 0742 |ADSERR_CLIENT_LISTEMPTY Polling-Liste ist leer.

0x743 1859 |0x9811 0743 |ADSERR_CLIENT_VARUSED Var-Verbindung bereits im Einsatz.

0x744 1860 |0x9811 0744 |ADSERR_CLIENT_DUPLINVOKEID Die aufgerufene ID ist bereits in Benutzung.

0x745 1861 |0x9811 0745 |ADSERR_CLIENT_SYNCTIMEOUT Timeout ist aufgetreten — Die Gegenstelle antwortet
nicht im vorgegebenen ADS Timeout. Die Routen-
einstellung der Gegenstelle kann falsch konfiguriert
sein.

0x746 1862 |0x9811 0746 |ADSERR_CLIENT_W32ERROR Fehler im Win32 Subsystem.

0x747 1863 |0x9811 0747 |ADSERR_CLIENT_TIMEOUTINVALID Ungdiltiger Client Timeout-Wert.

0x748 1864 |0x9811 0748 |ADSERR_CLIENT_PORTNOTOPEN Port nicht gedffnet.

0x749 1865 |0x9811 0749 |ADSERR_CLIENT_NOAMSADDR Keine AMS Adresse.

0x750 1872 |0x9811 0750 |ADSERR_CLIENT_SYNCINTERNAL Interner Fehler in Ads-Sync.

0x751 1873 |0x9811 0751 |ADSERR_CLIENT_ADDHASH Uberlauf der Hash-Tabelle.

0x752 1874 |0x9811 0752 |ADSERR_CLIENT_REMOVEHASH Schlissel in der Tabelle nicht gefunden.

0x753 1875 |0x9811 0753 |ADSERR_CLIENT_NOMORESYM Keine Symbole im Cache.

0x754 1876 |0x9811 0754 |ADSERR_CLIENT_SYNCRESINVALID Ungliltige Antwort erhalten.

0x755 |1877 |0x9811 0755 |ADSERR_CLIENT_SYNCPORTLOCKED Sync Port ist verriegelt.

RTime Fehlercodes

Hex Dec HRESULT Name Beschreibung

0x1000 [4096 |0x9811 1000 |RTERR_INTERNAL Interner Fehler im Echtzeit-System.

0x1001 [4097 |0x9811 1001 |RTERR_BADTIMERPERIODS Timer-Wert nicht giltig.

0x1002 |4098 |0x9811 1002 |RTERR_INVALIDTASKPTR Task-Pointer hat den ungultigen Wert O (null).

0x1003 [4099 |0x9811 1003 |RTERR_INVALIDSTACKPTR Stack-Pointer hat den ungltigen Wert 0 (null).

0x1004 4100 |0x9811 1004 |RTERR_PRIOEXISTS Die Request Task Priority ist bereits vergeben.

0x1005 [4101 |0x9811 1005 |RTERR_NOMORETCB Kein freier TCB (Task Control Block) verfiugbar. Ma-
ximale Anzahl von TCBs betragt 64.

0x1006 [4102 |0x9811 1006 |RTERR_NOMORESEMAS Keine freien Semaphoren zur Verfligung. Maximale
Anzahl der Semaphoren betragt 64.

0x1007 |4103 |0x9811 1007 |RTERR_NOMOREQUEUES Kein freier Platz in der Warteschlange zur Verfi-
gung. Maximale Anzahl der Platze in der Warte-
schlange betragt 64.

0x100D 4109 |0x9811 100D |RTERR_EXTIRQALREADYDEF Ein externer Synchronisations-Interrupt wird bereits
angewandt.

0x100E [4110 |0x9811 100E |RTERR_EXTIRQNOTDEF Kein externer Sync-Interrupt angewandt.

0x100F [4111 |0x9811 100F |RTERR_EXTIRQINSTALLFAILED Anwendung des externen Synchronisierungs-Inter-
rupts ist fehlgeschlagen.

0x1010 4112 |0x9811 1010 |RTERR_IRQLNOTLESSOREQUAL Aufruf einer Service-Funktion im falschen Kontext

0x1017 4119 |0x9811 1017 |RTERR_VMXNOTSUPPORTED Intel VT-x Erweiterung wird nicht unterstutzt.

0x1018 [4120 |0x9811 1018 |RTERR_VMXDISABLED Intel VT-x Erweiterung ist nicht aktiviert im BIOS.

0x1019 4121 |0x9811 1019 |RTERR_VMXCONTROLSMISSING Fehlende Funktion in Intel VT-x Erweiterung.

0x101A [4122 |0x9811 101A |RTERR_VMXENABLEFAILS Aktivieren von Intel VT-x schlagt fehl.

TCP Winsock-Fehlercodes
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0x274C |10060 |WSAETIMEDOUT Verbindungs Timeout aufgetreten - Fehler beim Herstellen der Verbindung, da die Ge-
genstelle nach einer bestimmten Zeitspanne nicht ordnungsgeman reagiert hat, oder
die hergestellte Verbindung konnte nicht aufrecht erhalten werden, da der verbundene
Host nicht reagiert hat.

0x274D |10061 |WSAECONNREFUSED Verbindung abgelehnt - Es konnte keine Verbindung hergestellt werden, da der Ziel-
computer dies explizit abgelehnt hat. Dieser Fehler resultiert normalerweise aus dem
Versuch, eine Verbindung mit einem Dienst herzustellen, der auf dem fremden Host
inaktiv ist—das heil}t, einem Dienst, fur den keine Serveranwendung ausgefihrt wird.

0x2751 [10065 |WSAEHOSTUNREACH Keine Route zum Host - Ein Socketvorgang bezog sich auf einen nicht verfigbaren
Host.

Weitere Winsock-Fehlercodes: Win32-Fehlercodes

7.3

Fehlerdiagnose

Das folgende Kapitel gibt nutzliche Informationen zur Fehlerdiagnose, wenn Anwendungsszenarien nicht so
funktionieren wie erwartet.
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Verhalten

Kategorie

Beschreibung

Verbindung zum
Message Broker kann
nicht hergestellt werden

Verbindungsaufbau

Uberpriifen Sie, ob der Message Broker grundsatzlich
von dem System aus erreichbar ist, auf dem die
Tc3_lotBase ausgefihrt wird (z.B. mit einem anderen
MQTT-Client).

Falls der Message Broker nicht erreichbar ist,
Uberprifen Sie lhre Firewall-Einstellungen. Fur eine
MQTT-Kommunikation muss auf dem MQTT-Client
(dem Rechner der die Tc3_lotBase ausfuhrt)
standardmaRig der ausgehende TCP-Port 1883 bzw.
8883 (bei Verwendung von TLS) gedffnet sein. Auf der
Seite des Message Brokers miissen diese Ports
entsprechend eingehend gedffnet sein.

Die Port-Konfiguration kann bei Verwendung der
Tc3_lotBase Uber den Eingabeparameter nHostPort

am Funktionsbaustein FB lotMqttClient [P 43] Gberpruft
werden.

Verbindung mit AWS loT
[»_12] kann nicht
hergestellt werden

Verbindungsaufbau

Uberpriifen Sie, ob die AWS loT URL grundsétzlich von
dem System aus erreichbar ist, auf dem die
Tc3_lotBase ausgeflhrt wird (z.B. mit einem anderen
MQTT-Client). Dies gibt Innen auch die Gelegenheit die
Zertifikate fur die Verbindung auf Giltigkeit zu
Uberprifen. Falls der andere MQTT-Client keine
Verbindung herstellen kann, Gberpriifen Sie auf der
AWS loT Management-Webseite, ob die Zertifikate
glltig und aktiv sind.

Falls AWS loT nicht erreichbar ist, Gberprifen Sie lhre
Firewall-Einstellungen. Fir eine MQTT-Kommunikation
mit AWS loT muss auf dem MQTT-Client (dem
Rechner der die Tc3_lotBase ausfiihrt) standardmafig
der ausgehende TCP-Port 8883 gedffnet sein.

Die Port-Konfiguration kann bei Verwendung der
Tc3_lotBase Uber den Eingabeparameter nHostPort

am Funktionsbaustein FB lotMqttClient [P 43] Gberpruift
werden.

Verbindung mit Azure loT

Hub [»_15] kann nicht
hergestellt werden

Verbindungsaufbau

Uberpriifen Sie, ob die AWS loT URL grundsétzlich von
dem System aus erreichbar ist, auf dem die
Tc3_lotBase ausgefihrt wird (z.B. mit einem anderen
MQTT-Client). Dies gibt Innen auch die Gelegenheit
das CA-Zertifikat fur die Verbindung auf Glltigkeit zu
Uberprufen. Falls der andere MQTT-Client keine
Verbindung herstellen kann, Gberprifen Sie, ob Sie ein
gultiges CA-Zertifikat verwenden.

Falls der Azure loT Hub nicht erreichbar ist, Gberprifen
Sie lhre Firewall-Einstellungen. Fur eine MQTT-
Kommunikation mit dem Azure IoT Hub muss auf dem
MQTT-Client (dem Rechner der die Tc3_lotBase
ausfuhrt) standardmaRig der ausgehende TCP-Port
8883 geodffnet sein.

Die Port-Konfiguration kann bei Verwendung der
Tc3_lotBase Uber den Eingabeparameter nHostPort

am Funktionsbaustein FB_lotMqttClient [»_43] Uberprift
werden.
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Verhalten

Kategorie

Beschreibung

Nach einem CRL Update
kann die Verbindung
nicht aufgebaut werden.
Die Variable
eConnectionState zeigt
den folgenden Wert an:
MQTT_ERR_TLS VERI
FY_FAIL

Verbindungsaufbau

Das Zertifikat des Message Brokers wurde revoked.
Bitte wenden Sie sich in diesem Fall an den Betreiber
des Message Brokers flir weitere Informationen.

Nach zwischenzeitlichem
Verwenden eines
ungultigen Topics (bspw.
eine Wildcard an der
falschen Stelle
Jesttopic#”) toggelt die
Verbindung des MQTT-
Clients zum Broker

Verbindungsaufbau

Nach Verwenden eines ungultigen Topics muss
TwinCAT neugestartet werden. Bitte achten Sie darauf,
dass keine ungultigen Topics verwendet werden.

der Konvertierung von
eingehenden MQTT
Nachrichten an der
JSON Funktion "Ignored
non-object payload"

Nachrichten kommen Publish Uberpriifen Sie, ob Sie die Nachrichten an das richtige
nicht im Azure loT Hub Topic publishen. Die Topic-Struktur ist beim Azure loT
[» 15] an Hub fest vorgegeben und obliegt einem festen
Namensschema.
Uberpriifen Sie, ob Sie giiltige MQTT-Einstellungen
verwenden und diese vom Azure loT Hub unterstutzt
werden.
Konsultieren Sie unsere Hinweise zum
Verbindungsaufbau mit dem Azure loT Hub [»_15] oder
die MSDN-Dokumentation fiir weitere Informationen.
Nachrichten kommen Publish Uberpriifen Sie, ob Sie die Nachrichten an das richtige
nicht bei IBM Watson loT Topic publishen. Die Topic-Struktur ist IBM Watson loT
[ 14] an fest vorgegeben und obliegt einem festen
Namensschema.
Uberpriifen Sie, ob Sie giiltige MQTT-Einstellungen
verwenden und diese von IBM Watson IoT unterstttzt
werden.
Konsultieren Sie unsere Hinweise zum
Verbindungsaufbau mit IBM Watson |oT [»_14] oder die
IBM Watson Dokumentation fir weitere Informationen.
Nachrichten-Inhalt wird  |Publish Uberpriifen Sie, ob Sie ein giltiges JSON Dokument
vom Subscriber nicht als verschicken. Unsere Tc3_JsonXml-Bibliothek
gultige JSON-Nachricht unterstitzt Sie beim Erzeugen von giiltigen JSON-
erkannt Dokumenten.
Uberpriifen Sie, ob Sie beim Aufrufen der Publish-
Methode die richtige Langeninformation (nPayloadSize)
Ubergeben und sich nicht zu viele Daten (null) hinter
dem eigentlichen Payload befinden.
Es werden keine Publish Uberpriifen Sie, ob Sie beim Aufrufen der Publish-
Properties fur das Methode die richtige Langeninformation (nPayloadSize)
zugehorige Event auf Ubergeben und sich nicht zu viele Daten (null) hinter
IBM Watson loT erkannt dem eigentlichen Payload befinden, sodass IBM
Watson die Nachricht gegebenenfalls nicht als gultige
JSON-Nachricht erkennen kann.
Node-RED meldet bei Publish Uberpriifen Sie, ob Sie beim Aufrufen der Publish-

Methode die richtige Langeninformation (nPayloadSize)
Ubergeben und sich nicht zu viele Daten (null) hinter
dem eigentlichen Payload befinden, sodass Node-RED
die Nachricht gegebenenfalls nicht als gultige JSON-
Nachricht erkennen kann.
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7.4 Support und Service
Beckhoff und seine weltweiten Partnerfirmen bieten einen umfassenden Support und Service, der eine

schnelle und kompetente Unterstiitzung bei allen Fragen zu Beckhoff Produkten und Systemlésungen zur
Verfligung stellt.

Beckhoff Niederlassungen und Vertretungen

Wenden Sie sich bitte an Ihre Beckhoff Niederlassung oder lhre Vertretung fiir den |okalen Support und
Service zu Beckhoff Produkten!

Die Adressen der weltweiten Beckhoff Niederlassungen und Vertretungen entnehmen Sie bitte unseren
Internetseiten: https://www.beckhoff.de

Dort finden Sie auch weitere Dokumentationen zu Beckhoff Komponenten.

Beckhoff Support
Der Support bietet Ihnen einen umfangreichen technischen Support, der Sie nicht nur bei dem Einsatz
einzelner Beckhoff Produkte, sondern auch bei weiteren umfassenden Dienstleistungen unterstitzt:

» Support

* Planung, Programmierung und Inbetriebnahme komplexer Automatisierungssysteme

» umfangreiches Schulungsprogramm fiir Beckhoff Systemkomponenten

Hotline: +49(0)5246 963 157
Fax: +49(0)5246 963 9157
E-Mail: support@beckhoff.com
Beckhoff Service

Das Beckhoff Service-Center unterstiitzt Sie rund um den After-Sales-Service:
* Vor-Ort-Service
* Reparaturservice
» Ersatzteilservice
* Hotline-Service

Hotline: +49(0)5246 963 460
Fax: +49(0)5246 963 479
E-Mail: service@beckhoff.com

Beckhoff Firmenzentrale
Beckhoff Automation GmbH & Co. KG

Hulshorstweg 20

33415 Verl

Deutschland

Telefon: +49(0)5246 963 0

Fax: +49(0)5246 963 198
E-Mail: info@beckhoff.com
Internet: https://www.beckhoff.de
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7.5 Verwendete Cipher-Suites

Der TwinCAT loT-Treiber unterstiitzt sichere Ubertragung unter Verwendung des TLS-Standards in der
Version 1.2. Bis zu dieser Version ist eine Cipher-Suite eine Zusammensetzung von Algorithmen
(Schlusselaustausch, Authentifizierung, Verschlisselung, MAC) zur sicheren Ubertragung.

Nachfolgend sind alle aktuell vom loT-Treiber unterstiitzten Cipher-Suites aufgefiihrt. Der Informationsstand
bezieht sich hier auf die TwinCAT-Version 3.1.4024.12.

Cipher-Suite
DHE-RSA-AES256-SHA256
ECDHE-ECDSA-AES256-SHA
ECDHE-RSA-AES256-SHA
DHE-RSA-AES256-SHA
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-GCM-SHA256
DHE-RSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-SHA256
ECDHE-RSA-AES128-SHA256
DHE-RSA-AES128-SHA256
ECDHE-ECDSA-AES128-SHA
ECDHE-RSA-AES128-SHA
DHE-RSA-AES128-SHA
ECDHE-ECDSA-DES-CBC3-SHA
ECDHE-RSA-DES-CBC3-SHA
EDH-RSA-DES-CBC3-SHA
AES256-SHA256

AES256-SHA
AES128-GCM-SHA256
AES128-SHA256

AES128-SHA

DES-CBC3-SHA
PSK-AES256-CBC-SHA
PSK-AES128-GCM-SHA256
PSK-AES128-CBC-SHA256
PSK-AES128-CBC-SHA
PSK-3DES-EDE-CBC-SHA
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