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1 Vorwort

1.1 Hinweise zur Dokumentation

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist.

Zur Installation und Inbetriebnahme der Komponenten ist die Beachtung der Dokumentation und der
nachfolgenden Hinweise und Erklarungen unbedingt notwendig.

Das Fachpersonal ist verpflichtet, stets die aktuell gultige Dokumentation zu verwenden.

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte
alle Sicherheitsanforderungen, einschliel3lich samtlicher anwendbaren Gesetze, Vorschriften, Bestimmungen
und Normen erfllt.

Disclaimer

Diese Dokumentation wurde sorgfaltig erstellt. Die beschriebenen Produkte werden jedoch standig
weiterentwickelt.

Wir behalten uns das Recht vor, die Dokumentation jederzeit und ohne Ankindigung zu Uberarbeiten und zu
andern.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation kdnnen keine Anspriche auf
Anderung bereits gelieferter Produkte geltend gemacht werden.

Marken

Beckhoff®, TwinCAT®, TwinCAT/BSD®, TC/BSD®, EtherCAT®, EtherCAT G®, EtherCAT G10°, EtherCAT P,
Safety over EtherCAT®, TWinSAFE®, XFC®, XTS® und XPlanar® sind eingetragene und lizenzierte Marken
der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Bezeichnungen fihren.

Patente

Die EtherCAT-Technologie ist patentrechtlich geschutzt, insbesondere durch folgende Anmeldungen und
Patente:

EP1590927, EP1789857, EP1456722, EP2137893, DE102015105702

mit den entsprechenden Anmeldungen und Eintragungen in verschiedenen anderen Landern.

—
EtherCAT.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie lizenziert durch die Beckhoff
Automation GmbH, Deutschland

Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fiir den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.

TF6311 Version: 1.8.0 5
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1.2 Zu lhrer Sicherheit

Sicherheitsbestimmungen

Lesen Sie die folgenden Erklarungen zu Ihrer Sicherheit.
Beachten und befolgen Sie stets produktspezifische Sicherheitshinweise, die Sie gegebenenfalls an den
entsprechenden Stellen in diesem Dokument vorfinden.

Haftungsausschluss

Die gesamten Komponenten werden je nach Anwendungsbestimmungen in bestimmten Hard- und Software-
Konfigurationen ausgeliefert. Anderungen der Hard- oder Software-Konfiguration, die tber die
dokumentierten Moglichkeiten hinausgehen, sind unzuldssig und bewirken den Haftungsausschluss der
Beckhoff Automation GmbH & Co. KG.

Qualifikation des Personals

Diese Beschreibung wendet sich ausschliellich an ausgebildetes Fachpersonal der Steuerungs-,
Automatisierungs- und Antriebstechnik, das mit den geltenden Normen vertraut ist.

Signalworter

Im Folgenden werden die Signalwdrter eingeordnet, die in der Dokumentation verwendet werden. Um

Personen- und Sachschaden zu vermeiden, lesen und befolgen Sie die Sicherheits- und Warnhinweise.

Warnungen vor Personenschaden

Es besteht eine Gefadhrdung mit hohem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
hat.

Es besteht eine Gefahrdung mit mittlerem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
haben kann.

A VORSICHT

Es besteht eine Gefadhrdung mit geringem Risikograd, die eine mittelschwere oder leichte Verletzung zur
Folge haben kann.

Warnung vor Umwelt- oder Sachschéaden

Es besteht eine mdgliche Schadigung fir Umwelt, Gerate oder Daten.

Information zum Umgang mit dem Produkt

d Diese Information beinhaltet z. B.:
1 Handlungsempfehlungen, Hilfestellungen oder weiterfiihrende Informationen zum Produkt.

6 Version: 1.8.0 TF6311
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1.3 Hinweise zur Informationssicherheit

Die Produkte der Beckhoff Automation GmbH & Co. KG (Beckhoff) sind, sofern sie online zu erreichen sind,
mit Security-Funktionen ausgestattet, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und
Netzwerken unterstlitzen. Trotz der Security-Funktionen sind die Erstellung, Implementierung und stéandige
Aktualisierung eines ganzheitlichen Security-Konzepts fur den Betrieb notwendig, um die jeweilige Anlage,
das System, die Maschine und die Netzwerke gegen Cyber-Bedrohungen zu schiitzen. Die von Beckhoff
verkauften Produkte bilden dabei nur einen Teil des gesamtheitlichen Security-Konzepts. Der Kunde ist
dafur verantwortlich, dass unbefugte Zugriffe durch Dritte auf seine Anlagen, Systeme, Maschinen und
Netzwerke verhindert werden. Letztere sollten nur mit dem Unternehmensnetzwerk oder dem Internet
verbunden werden, wenn entsprechende SchutzmalRnahmen eingerichtet wurden.

Zusatzlich sollten die Empfehlungen von Beckhoff zu entsprechenden Schutzmalinahmen beachtet werden.
Weiterfuhrende Informationen Uber Informationssicherheit und Industrial Security finden Sie in unserem

https://www.beckhoff.de/secquide.

Die Produkte und Lésungen von Beckhoff werden standig weiterentwickelt. Dies betrifft auch die Security-
Funktionen. Aufgrund der stetigen Weiterentwicklung empfiehlt Beckhoff ausdricklich, die Produkte standig
auf dem aktuellen Stand zu halten und nach Bereitstellung von Updates diese auf die Produkte aufzuspielen.
Die Verwendung veralteter oder nicht mehr unterstiitzter Produktversionen kann das Risiko von Cyber-
Bedrohungen erhdhen.

Um stets Uber Hinweise zur Informationssicherheit zu Produkten von Beckhoff informiert zu sein, abonnieren
Sie den RSS Feed unter https://www.beckhoff.de/secinfo.

TF6311 Version: 1.8.0 7
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2 Ubersicht

Die ,TCP/UDP Realtime“ Function (TF6311) bietet den direkten Zugriff auf Netzwerkkarten aus der
Echtzeitumgebung. Der Zugriff kann dabei entweder aus der PLC (61131-3) oder C++ erfolgen.

Die folgenden Protokolle werden unterstitzt:
* TCP/IP
- UDP/IP
* ARP / Ping

Hier werden die Schnittstellen als API [»_53] beschrieben und ein schneller Einstieg durch
Beispielprogramme [P 40] ermoglicht.

TwinCAT 3

Call

Custom
Project

TCP/UDP RT Ethernet

Card

Ethernet

v

Unabhangig vom Protokoll wird die Kommunikation zwischen nutzendem Projekt und TwinCAT durch ein
Paar von Interfaces realisiert:

* Durch einen Interface Pointer wird die Moglichkeit gegeben Daten zu versenden, Verbindungen
aufzubauen usw.

» Durch die Implementierung eines Receiver-Interfaces werden dem nutzenden Projekt durch Callbacks
entsprechende Rickmeldungen in Form von Events oder Daten bereitgestellt.

Kommunikationspartner dieser Interface-Paare ist ein TcCom Objekt ,TCP/UDP RT*, welches instanziiert
und mit der Netzwerkkarte parametriert wird.

« Ein guter Einstiegspunkt je nach Protokoll sind die Quickstarts [P 11]
 Der Ablauf der Konfiguration ist unter Konfiguration [»_35] dokumentiert.

« Die Schnittstellen sind in der Programmierreferenz [»_53] beschrieben und durch Beispiele [»_40]
erklart.

21 Vergleich TF6310 TF6311

Die Produkte TF6310 , TCP/IP“und TF6311 ,TCP/UDP Realtime“ bieten eine ahnliche Funktionalitat.

Auf dieser Seite werden Gemeinsamkeiten und Unterschiede der Produkte gegenlibergestellit:

8 Version: 1.8.0 TF6311
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TF 6310 TF 6311

TwinCAT TwinCAT 2/3 TwinCAT 3

Client/Server Beides Beides

Grolde / Unbekannte Netzwerke ++ +

Determinismus + ++

Groler Datentransfer ++ +

Programmiersprachen PLC PLC und C++

Betriebssystem Win32/64, CE5/6/7 Win32/64, CE7

UDP-Mutlicast Ja Nein

Test-Lizenz Ja Ja

Protokolle TCP, UDP TCP, UDP, Arp/Ping

HW-Anforderungen Beliebig TwinCAT-kompatible
Netzwerkkarte

Socket Konfiguration Siehe Betriebssystem (WinSock) |TCP/UDP RT TcCom Parameter
[».57]

Da das TF6311 direkt im TwinCAT System integriert ist, kann die Windows Firewall nicht genutzt werden. In
gréReren / unbekannten Netzwerken empfiehlt es sich das TF6310 zu nutzen.

2.2

Einschrankungen

Es existieren folgende Einschrankungen des Produktes:

+ keine lokale Kommunikation innerhalb der Echtzeit oder zwischen Echtzeit und Windows
Betriebssystem. (Alternative: Kommunikation Uber eine zweite Netzwerkschnittstelle.)

* Multicasting wird nicht unterstitzt.
» Die EL6601 und EL6614 konnen nicht fir TF6311 TCP/UDP Realtime verwendet werden.

« Beim Arbeiten mit Breakpoints sollten unbedingt unterschiedliche Netzwerkschnittstellen genutzt
werden, da ein Breakpoint Teile des TwinCAT Systems anhalt, was auch die Kommunikation zum

Engineering betreffen kann.

TF6311

Version: 1.8.0
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3 Installation / Lizenzierung

Die Function TF6311 bendétigt keine separate Installation; nach Installation von TwinCAT 3 sind s&mtliche
Softwarekomponenten verfugbar.

» Esist eine Lizenz ,TC3 TCP UDP RT" nétig.
Die Abhangigkeit wird durch Hinzufligen des ,TCP/UDP RT* Objektes zum Projekt als Lizenz
eingetragen. Sie kann auch manuell erfolgen.

» Eine Trial-Lizenz kann erstellt und genutzt werden.

10 Version: 1.8.0 TF6311
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4 Quick Starts

An dieser Stelle sind ausfuhrliche Schritt-fur-Schritt-Anleitungen fir einige Protokolle dokumentiert.
Sie stellen auf einfache Weise die Verwendung des Produktes dar. Die Beispiele sollen das Verstandnis
erleichtern; sie stellen keine umfassenden Implementierungen bereit. Auf Anwendungsebene muss der
Umgang im Detail (z.B. das Verhalten bei entsprechend eintreffenden TCP Events) ausprogrammiert
werden.
Die Function TF6311 ,TCP/UDP Realtime* hat weitreichende Fahigkeiten:

+ unterschiedliche Protokolle (TCP, UDP, ARP/Ping)

« unterschiedliche Programmiersprachen (PLC / C++) und

« Kommunikationsrichtungen (Client / Server)

Nicht fur alle Kombinationen existieren Schritt-fur-Schritt-Anleitungen. Wenn das grundlegende Konzept [P 8]
verstanden wurde, kdnnen weitergehende Implementierungen zusammen mit den vorhandenen Schritt-flr-

Schritt-Anleitungen und Beispielen [P 40] abgeleitet werden.

4.1 Quick Start (PLC / UDP)

Das Beispiel implementiert einen ,Echo-Dienst®: Hierbei wird auf einem Port (Standard: 10000) ein UDP
Server gestartet. Wenn dieser ein UDP Paket empfangt, sendet er den Inhalt zurtick an den Absender (mit
gleicher IP und gleichem Port).

Das Beispiel ist auch als Download Sample 02 [» 42] verflgbar. Der Download enthalt zusatzlich zum Quick
Start hier erweiterten Code, der jedoch an der Funktionalitat selber nichts andert.

Implementierung des UDP Echo Servers in einem PLC Projekt
v Eine TwinCAT Solution wurde erzeugt
1. Wenn noch kein PLC Projekt in der TwinCAT Solution vorhanden ist, missen Sie dieses anlegen.

2. Es wird ein Funktionsblock erzeugt, der das Interface ,|ITcloUdpProtocolRecv* implementiert. Hierdurch
wird eine Methode erzeugt, die aufgerufen wird, falls UDP Pakete eintreffen.
Per Rechts-Klick auf den Knoten ,POU" im PLC Projekt kdnnen Sie im Popup Namen vergeben

TF6311 Version: 1.8.0 11
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~SampleUdpEchoServer®, und ,Implements” per Haken aktivieren sowie das genannte Interface durch

den Button ,,...“ auswahlen:

Solution Explorer A Bl TwinCAT Projectl & X

& o-d@ &R

General | Plc Settings

Search Solution Explorer (Ctrl+ ) 2~
fal Solution TwinCAT Projectl’ (1 project) (
4 ] TWinCAT Project Add POU (=]
bl SYSTEM
MOTION @ Create a new POU (Program Organization Unit)
4 @ PLC
4[] Untitledl
4 Z] Untitled! Project s
b [ External Types ISampIeUdpEdeerverI
I -3l References Type:
[3 DUTs
EJ GVLs ) Program

4 T POUs

&) MAIN (PRG)
3 VISUs
b G5 PlcTask (PlcTask)
Untitled] Instance
SAFETY
E C++
4« Fvo
4 *é Devices
4 ¥ Devicel (RT-Ethernet Adapter)
¥ Devicel (RT-Ethernet Adapter)_Objl (TCP/UDP RT)
ﬁ:, Mappings

@ Function Block
["| Extends:
[¥] 1mplements: I [TcloUdpProtocolRecy

Master

Access specifier:

[

Method implementation language:
[Struch..lred Text (5T)

) Function

Implementation language:
IStructured Text (5T)

)

Open ] [ Cancel

Der Deklarationsteil des Funktionsbausteins erhalt in der Deklaration einige Variablen:
+ Oid: Konfigurierbare Referenz auf das TCP/UDP RT Modul
* ipUdp: Interface Pointer auf das UdpProtocol, welches vom TCP/UDP RT Modul implementiert wird

+ udpPort: Port, der zum Empfang genutzt wird
3. Der Deklarationsteil wird somit angelegt:

{attribute 'c++ compatible'}

FUNCTION BLOCK SampleUdpEchoServer IMPLEMENTS ITcIoUdpProtocolRecv

VAR_INPUT

END VAR

VAR OUTPUT

END VAR

VAR
{attribute 'TcInitSymbol'}
oid: OTCID;
ipUdp: ITcIoUdpProtocol;
nUdpPort: UINT := 10000;
nReceivedPakets: UINT;
hrInit HRESULT;
hrSend : HRESULT;

END VAR

Der Rumpf des Funktionsbausteins muss die CheckReceive() Methode des TCP/UDP RT Moduls aufgerufen

werden.

4. Der Rumpf wird somit angelegt:

IF ipUdp <> 0 THEN
ipUdp.CheckReceived () ;
END IF

12

Version: 1.8.0

TF6311




BEGKHOFF Quick Starts

Die durch die Implementierung des Interfaces angelegte Methode “ReceiveData” wird durch das
,CheckReceived" mehrfach aufgerufen werden: Fir jedes zwischenzeitlich empfangene Paket ein Aufruf.

5. Die Methode besitzt sowohl Absender-Informationen wie auch Daten als Eingangsparameter. In diesem
Beispiel wird als Reaktion auf ein eintreffendes Paket das Paket (mit vertauschtem Absender/
Empfanger) durch die ,SendData“ Methode wieder riickgesendet. Die Implementierung erfolgt
folgendermalien:
nReceivedPakets := nReceivedPakets+l;

IF ipUdp <> 0 THEN
hrSend := ipUdp.SendData (ipAddr, udpSrcPort, udpDestPort, nData, pData, TRUE, 0); // send

data back
END IF

Beim Starten und Beenden muss aus der konfigurierten OID eine Referenz auf das ,UdpProtocol” Interface
gesetzt werden; entsprechende Freigaben sind beim Runterfahren zu erledigen.

TF6311 Version: 1.8.0 13
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6. Der Baustein bendtigt hierfiir die Methoden ,FB_init“ ,FB_reinit* und ,FB_exit*, welche Sie durch einen
Rechts-Click auf den Baustein ,Add...“ Methode anlegen:

Add Method [==]

Eﬁ Create a new method

Mame:
FB_init -
Add Method A

ﬁa Create a new method

Mame:
FB_reinit -
Add Method | &3

ﬁ; Create a new method

MName:
FBE_exit -

Return type:

BOOL E]

Implementation language:
Structured Text (ST) - ]

Access specifier;
PLBLIC

[ Cpen J[ Cancel

Die passenden Signaturen werden dabei automatisch generiert, sodass nur der eigentliche Rumpf realisiert
werden muss. Wichtig ist dabei insbesondere der ,RegisterReceiver Aufruf, der einen UDP Port zum
Empfang o6ffnet.

7. In der ,FB_init* Methode werden zwei lokale Variablen bendtigt:

VAR
ipSrv: ITComObjectServer;
END_VAR

8. Die Implementierung der ,FB_init* Methode erfolgt folgenderweise:

14 Version: 1.8.0 TF6311
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IF NOT bInCopyCode THEN // no online change

IF ipUdp = 0 AND oid <> 0 THEN

hrInit := FW ObjMgr GetObjectInstance(oid:=oid, iid:=TC GLOBAL IID LIST.IID ITcIoUdpProtocol,
pipUnk:=ADR (ipUdp) );

IF SUCCEEDED (hrInit) THEN

IF SUCCEEDED (ipUdp.RegisterReceiver (nUdpPort, THIS”)) THEN //open port

FB init := TRUE;

ELSE

FB init := FALSE;
FW_SafeRelease (ADR (ipUdp)) ;
END IF

END IF

ELSIF oid = 0 THEN

FB _init := FALSE;

hrInit := ERR _INVALID PARAM;
END IF

END IF

In der ,FB_reinit* Methode, die beim OnlineChange ausgefihrt wird, muss dem TCP/UDP RT Objekt die
neue Adresse fiir die Callbacks mitgeteilt werden.

9. Die Implementierung der ,FB_reinit* Methode erfolgt folgenderweise:

IF (ipUdp <> 0) THEN
ipUdp.RegisterReceiver (updPort, THIS");
FB reinit := TRUE:

END IF

Beim Herunterfahren (aber nicht beim OnlineChange vgl. bInCopyCode) muss der Port entsprechend wieder
geschlossen werden.

10. Die Implementierung der ,FB_exit“ Methode erfolgt folgenderweise:

IF (NOT bInCopyCode AND ipUdp <> 0) THEN //Shutdown
ipUdp.UnregisterReceiver (updPort) ;
FW_SafeRelease (ADR (ipUdp)) ;

FB exit := TRUE;
ELSE

FB exit := FALSE;
END IF

11. Abschlieend muss der Funktionsbaustein noch aufgerufen werden:
PROGRAM MAIN

VAR

udpl : SampleUdpEchoServer;
END VAR
udpl () ;

“TCP/UDP RT” Modul Konfiguration

Variablennamen
Hier werden Variablennamen in Bezug auf TCP verwendet. Diese sind entsprechend zu ersetzen.
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1. Legen Sie das ,TCP/UDP RT“ Modul unterhalb des RT-Ethernet-Adapters an, indem Sie ,Add
Object(s)...“ im Context-Menu anwahlen.

B2 TwinCAT UM Files
4 Fvo
4 "L Devices

%7 Devicel (RT-Ethernet Adapter)
‘O Add New Item... Ins &* Mappings

*3  Add Existing Item... Shift+Alt+ 4

X Remove Del

Add Object(s)...

Save Devicel (RT-Ethernet Adapter) As...

Online Reset
Online Reload
COnline Delete

2. Dann wéahlen Sie das ,TCP/UDP RT“ Modul aus:

Insert TeCom Object
Search: Mame: | (] |
Type: E{E Beckhoff Autamation GmbH [ Cancel ]
- -5 NC Objects

Lalabitiadl
~.Il: TCR/UDP RT [Module]

Multiple: 1 B

e i

[ |ngert Instance. . ]

[ Reload ]

= Das TCP/UDP RT Objekt wird unterhalb des Adapters angelegt.

4« Fro
4 *f'g Devices

4 [ Devicel (RT-Ethernet Adapter)
12 Devicel (RT-Ethernet Adapter)_Objl (TCP/UDP RT)

3. Parametrieren Sie die zuvor angelegte Instanz des Moduls (hier: Modul1) unter ,Interface Pointer*
»TcpProt* mit der OID des angelegten ,TCP/UDP RT* Objekts:

B viodulel.cop Modulelh Untitled] @ X ~ | Solution Explorer
Object | Context | Parameter (int) | Data Area | Interfaces | Interface Pointer | Cofe-s @ -
Search Solution Explorer (Crl+ )
PTCID [ Neme [oran Object Name o) Type | @ e
0:03002060 CyclicCaller 02010020 =l Task2 0300001E-0000-000... ITeCyclicCaller SAFETY
0x00000002 TcpPort ice1 (RT-Ethernet Adapter)_Objl (Ip 5t.. 03010098-0000-000.. ITcloTcpProtocol 4 ﬂ C++

4 Untitledl
4[] Untitledl Project
b ;5 External Dependencies
b 571 Header Files
7 Source Files
£ TMC Files
#7 TwinCAT RT Files
+ TwinCAT UM Files
a Untitled_Objl (CModulel)
4 Inputs
P B Outputs

4« @vo

v v v
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4. Bei PLC Projekten ist diese Konfiguration ebenso an der Instanz vorzunehmen, hier jedoch unter dem
Reiter ,Symbol Initialization®:

TwinCAT UdpDemoPlc + X

Object | Context | Parameter () | Data Area | Symbol Intiazation | ool e-28|&=

Search Solution Explorer (Ctrl+)
[ Tvame [—— [ unit

MAIN.udpl.oid 01010020 ;I Device1 (RT-Ethemet Adapte.. C

1)c t
[1] commen | 121 Solution ‘TwinCAT UdpDemoPlc’ (1 project)

4[5 TwinCAT UdpDemoPlc
b |l SYSTEM
MOTION
PLC
4 [0 udpDemoPlc
b ] UdpDemoPlc Project
[ UdpDemoPlc Instance
SAFETY
[ co+
4 Fro
b % Devices
& Mappings

S

= Damit ist die Konfiguration abgeschlossen

® Verbindungsabbruch durch Betriebssystem bei Promiscuous Mode

1 Wenn an dem RT-Ethernet Adapter im Tab ,Adapter” der Promiscuous Mode eingeschaltet ist,
werden eintreffende TCP Verbindungsaufbauten durch das Betriebssystem abgebrochen, da dieses
einen im TCP/UDP RT Objekt getffneten Port nicht kennt.

Testing

Nachdem die Konfiguration aktiviert wurde, kann mittels des UDP Sample Clients [» 46] ein UDP Paket zu
der PLC gesendet werden. Es kann beobachtet werden, dass jeder Aufruf den Zahler erhoht. Der Client
zeigt die zurickgesendeten Pakete im oberen Bereich an.

SampleUdpEchoServer.FB_init [Onling]

SampleUdpEchoServer [Online] & X

Solution Explorer - w0 ¥ SampleUdpEchoServ...cRelease [Onling]

& o-dm »F

TwinCAT_Device.Untitled1.MATN.udp1

Search Solution Explorer (Ctrl+a) P - | Expression Type Value Prepared value Address Comment E
1 Solution ‘TwinCAT Projectl’ (1 project) @ oid UDINT 16842768 £
-EI TwinCAT Projectl @ ipUdp ITcloUdpProtocol 16%810D01760
b (@l SYSTEM § updport UINT 10000
=] moTioN I # nReceivedPa.. UINT 14
y PLC
4 Untitledl
4 GF] Untitledl Project
b Cd External Types
I [-5] References
3 DUTs
[J GVLs i >
4 [ POUs a5l UDP Sample Client (== =]
E MAIN (PRG) 05.05.2015 13:52:21: Beckhoff TCP-UDP RT
= 05.05.2015 13:52:21: Beckhoff TCP-UDP RT
i [ il 05,05 2015 13:52-21- Beckhoff TCP-UDP RT
Rﬂ FB_exit Pl 05.05.2015 13:52:21: Beckhoff TCP-UDP RT »
[ FBinit 05.05.2015 13:52:21: Beckhoff TCP-UDP RT
[ ReceiveData He ™ i <> 0 THEN 05.05.2015 13:52.22: Beckhoff TCP-UDP RT
E\} TchddRef Z ipUdp.CheckReceived(); —— -
E\} TcQuerylnterface 3 END_IFRETURN] Destination: 172.17.36.227 Port: 10000
Source: (05-based -

E\?‘ TcRelease
3 VIsUs
[ Eg] PlcTask (PlcTask)
915 Untitledl tmc

L INTE T S

Message:  Beckhoff TCP-UDP RT
Hirit: Client sends/receives on udp port:11000

Keine lokale Kommunikation

[
1 Der UDP Sample Client muss auf einem anderen Rechner laufen als die PLC mit dem TCP/UDP
RT Objekt, denn es ist keine lokale Kommunikation von dem Windows Betriebssystem in die

Echtzeit moglich.

Méoglich ist alternativ die Verwendung eines ,Loop-Kabels®, welches 2 Netzwerk-Ports verbindet.
Der UDP Sample Client kann durch die Auswahl der Quelle (Dropdown ,Source®) veranlasst

werden einen spezifischen Port zu verwenden.

4.2 Quick Start (C++ / UDP)

Das Beispiel implementiert einen ,Echo-Dienst”; Hierbei wird auf einem Port (Standard: 10000) ein UDP
Server gestartet. Wenn dieser ein UDP Paket empfangt, sendet er den Inhalt zurlick an den Absender (mit

gleicher IP und gleichem Port).

TF6311

Version: 1.8.0
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Das Engineering System muss dabei die Voraussetzungen fir TwinCAT 3 C++ erfiillen.

Das Beispiel ist auch als Download Sample 02 [» 42] verfugbar.

Implementierung des UDP Echo Servers in einem C++ Projekt
v Eine TwinCAT Solution wurde erzeugt

1.

Verwenden Sie bitte die Vorlage fir ,TWiNCAT Module Class with Cyclic 0.

2. Legen Sie ein Task an. Unter System / Tasks Rechts-Klick und ,Add new ltem..."
Ein normaler Task (ohne Image) ist ausreichend.

3. In dem C++ Projekt 6ffnen Sie den TMC Editor durch einen Doppel-Klick auf die TMC Datei.
Untitledl.tmc [TMC Editor] + X Modulel.cpp

® o @B 5
Search Solution Explorer (Ctrl+ )

fa] Solution TwinCAT Projectl’ (L project)
4 ol TwinCAT Projectl
4 (@ sYsTEM
[# License
b @ Real-Time

4 8
Bl
& Task1
=fs ROULES

[EH] T<COM Objects
MOTION
PLC
SAFETY
4 @C++
4 Untitledl
4 [%] Untitledl Project
b &3 External Dependencies
b = Header Files
4 43| Source Files
++ Modulel.cpp
*+ TcPch.cpp
B Untitledl.rc

++ Untitledl ClassFactory.

A el ThA -
4] Untitled].tme
WINCAT KT Fles
I E TwinCAT UM Files
4 Ero
4 4:% Devices
4 ®Y Devicel (RT-Ethernet Adapte
52 Devicel (RT-Ethernet Adi
ﬁj Mappings

-

8@

4 915 ™MC
%" Data Types
4 5 Modules
4 fig| CModulel
=9 Implemented Interfaces
| By Parameters
I Dats Areas
[ Data Pointers
I =% Interface Pointers
E—q Deployment

Modulel.h TwinCAT Projectl

H Shows the properties of the Module

General properties

Name

CModulel
Class ID (CLSID)  2263be75-37b5-4alla-95a4-3105253035d7

Class Factory Untifled1

Image D[ Choose image... ] [ Reset image....

Init Seguence

Instantiable in RT Context

Define the contexts of the module

I -

Wenn noch kein C++ Projekt in der TwinCAT Solution vorhanden ist, missen Sie dieses angelegen.

ID
1

Optional properties

=

|Narne Value Description

Das Modul muss das ITcloUdpProtocolRecv implementieren. Hierdurch wird eine Methode erzeugt, die
aufgerufen wird, falls UDP Pakete eintreffen.

18
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4. Wahlen Sie im TMC Editor ,Implemented Interfaces legen diese per ,+“ an. Es erscheint ein Dialog, in
dem der Typ ITcloUdpProtocolRecv ausgewahlt wird:

Solution Explorer e X

& o-di@ &
Search Solution Explorer (Ctrl+a) P~
&1 Solution 'TwinCAT Projectl’ (1 project)
4 o] TwWinCAT Projectl
4 | sYSTEM
A License
b @ Real-Time
4 B Tasks
&1 Taskl
sf= Routes
[E] T<COM Objects
MOTION
PLC
(33 SAFETY
Pl @ Cr+
4 Untitledl
4 [%] Untitled1 Project
b =3 External Dependencies
b = Header Files
4 &g Source Files
++ Modulel.cpp
++ TcPch.cpp
O Untitled.rc
++ Untitled] ClassFactory.
4 &g] TMC Files
. Untitledl.tmc
b B TwinCAT RT Files
b B TwinCAT UM Files
4 Fro
Fl 4’% Devices
4 ¥ Devicel (RT-Ethemnet Adapte
"2 Device 1 (RT-Ethernet Adi
&%) Mappings

Untitledl.tmc [TMC Editor] -+ 3 QR0

Modulel.h TwinCAT Projectl

()
< J5 ™MC
e 4* Data Types __% Shows the implemented interfaces of the module.
4 ] Modules
:
-2 | d
I — | Name Interface D Contextld  Disable Code Generaf
I Data Areas ITComObject {00000012-0000-0000-E000-000000000064}
W Data Pointers ITeCyclic {03000010-0000-0000-E00D0-000000000064} [
I —%¢ Interface Peinters ITeADI {03000012-0000-0000-E000-000000000064}
[&] Deployment [TeWatchSource  {02000018-0000-0000-E000-000000000064}
Choose data type...
Mame Mamespace Guid Specification  Size
ITcAppServices 108500102-0000-0000-2000-000000000064} | Interface 4.0 (8.0)
ITcAppServices? 108500104 -0000-0000-e000-000000000064} | Interface 4.0 (8.0)
ITcBasellassFactory {00000018-0000-0000-2000-000000000064]} | Interface 4.0 (8.0)
ITcCyclicCaller 10300001 e-0000-0000-2000-000000000064} | Interface 4.0 (8.0)
ITcEthernetAdapter 103010060-0000-0000-e000-000000000064} | Interface 4.0 (8.0)
ITcFileficcess {74237429-dabd-4cl1d-80d8-398d8c1f1747} | Interface 4.0 (8.0)
ITcloArpPing {0301009-0000-0000-e000-000000000064] | Interface 4.0 (8.0)
ITcloArpPingRecy 103010096-0000-0000-e000-000000000064} | Interface 4.0 (8.0}
ITeloCyclic {03000011-0000-0000-e000-000000000064} | Interface 4.0 (8.0)
ITcloCyclicCaller {0300001f-0000-0000-000-000000000064} | Interface 4.0 (8.0)
ITcloECatLrwhemory 103021018-0000-0000-2000-000000000064} | Interface 4.0 (8.0)
ITcloEthProtocol 103010035-0000-0000-e000-000000000064} | Interface 4.0 (8.0)
ITclolpStackControl {0301009d-0000-0000-000-000000000064} | Interface 4.0 (8.0)
ITcloTepProtocol 103010096-0000-0000-2000-000000000064} | Interface 4.0 (8.0)
ITcloTepProtocolRecy 103010099-0000-0000-e000-000000000064} | Interface 4.0 (8.0)
0l {03010097-0000-0000-e000-000000000064} | Interface 4.0 (8.0)
| ITcloUdpProtocelRecy I {03010095-0000-0000-e000-000000000064] | Interface 4.0 (8.0)
£ 105000005-0000-0000-e000-000000000064} | Interface 4.0 (8.0}
ITeMecDeConvert? {05000006-0000-0000-e000-000000000064} | Interface 4.0 (8.0)
ITcMcTrafo {05010001 -0000-0000-2000-000000000064]) | Interface 4.0 (8.0)

Das Modul benétigt einen Interface Pointer zum /TcloUdpProtocol, welches die Referenz auf das TCP/UDP

RT Objekt beinhalten wird.

5. Wabhlen Sie im TMC Editor ,Interface Pointer aus und driicken Sie “+”. Es wird ein Interface angelegt,
welches per Doppel-Click gedffnet werden kann. Vergeben Sie einen Namen ,,UdpProt* und setzen Sie
den Typ des Pointers durch ,...:“ und die Auswahl im Dialog:

Solution Explorer -

AR & Untitled] tmc [TMC Editor]” = X [REEMER<T

Modulel.h

@ o-aB & c&
Search Solution Explorer (Ctrl+d) P~ 4 E_;: T™C -
%] Solution TwinCAT Projectl?’ (1 project) ** Data Types —{C Edit the properties of the Interface Pointer.
4 gl TWinCAT Projectl? . 'hiFTng‘;Zd .
. 4 [ ule =
p i:é:[;gnw . ~9 Implemented Interfaces ESEEl R
- | By Parameters
I Data Areas
@ Datz Pointers
4 @ Ca++ 4 % Interface Pointers Choose interface type
4 Untitledl —¢ CydlicCaller -
4 [ Untitled1 Project < UdpProt Select | Metinknown i) =
b =2 External I?ependen(ies [ Deployment Type Information
3 E Header Files S
3 ﬁ Source Files ——
4 & TMC Files Choose data type... =]
|| Untitledl.tmc MName MNamespace Guid Specification Size
b Eml TwinCATRT Files TeloECatlrwMemary {03021018-0000-0000-£000-000000000064} | Interface 40 B0)| -
b Eml TwinCAT UM Files ITcloEthProtacol {030100325-0000-0000-=000-000000000064} |Interface 4.0 (80)
4 o ITelolpStackControl {03010094d-0000-0000-£000-000000000064] [Interface 4.0 (B0)
:f's Detrces ITcloTepProtocol {03010098-0000-0000-£000-000000000064} |Interface 4.0 (80)
@’ Mappings LalalopliatacalRasioly {03010099-0000-0000-£000-000000000064} [Interface 40 (80) |
McloUdpProtocol | {02010097-0000-0000-£000-000000000064} [Interface 4.0 (B0)
TreTUaErToeCaReey {03010095-0000-0000-£000-000000000064} |Interface 40 E0]|F
" TcNcDcConvert {05000005-0000-0000-£000-000000000064} [Interface 4.0 (8.0)
IS AR TeNecDeConvert? {05000006-0000-0000-000-000000000064} | Interface 20 B0
Y - TcNcTrafo {05010001 -0000-0000-£000-000000000064} [Interface 4.0 (B0)
S ITComCreatelnstance {00000031 -0000-0000-£000-000000000064} |Interface 4.0 (80)
ITComLicenseServer {01010001 -0000-0000-£000-000000000064} [Interface 4.0 (80)
A 5 TTComNoPlcWrapper {00000063-0000-0000-£000-000000000064} [Interface 4.0 (B0)
Solutio.. TeamE.. | Propert.. Resourc.. Package Manager Console | Err [ComQkiCan 10000016-0000-0000-£000-000000000054  nterface 40 B0

|| Show hidden data types

Group by None |

o [ o

6. Der TMC Codegenerator wird einmal gestartet. Rechts-Klick auf dem C++ Projekt und im Kontext Menu
»,1MC Code Generator® auswahlen.

TF6311
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In der CPP Datei des Moduls (Module1.cpp) muss in der CycleUpdate() Methode die Methode
CheckReceived() des TCP/UDP RT Moduls aufgerufen werden. Hierdurch werden eintreffende UDP Pakete
per Callback an die implementierte Methode ReceiveData() ibergeben.

7. Die CycleUpdate() Methode wird folgendermalen implementiert

///<ButoGeneratedContent id="ImplementationOf ITcCyclic">
HRESULT CModulel::CycleUpdate (ITcTask* ipTask, ITcUnknown* ipCaller, ULONG_ PTR context)
{
HRESULT hr = S OK;
m_counter+=m_Inputs.Value;
m_Outputs.Value=m counter;
m_spUdpProt->CheckReceived(); // ADDED
return hr;

}

Die durch die Implementierung des Interfaces angelegte Methode “ReceiveData” wird durch das
CheckReceived() mehrfach aufgerufen werden: Fir jedes zwischenzeitlich empfangene Paket ein Aufruf.

8. Die Methode ReceiveData besitzt sowohl Absender-Informationen wie auch Daten als
Eingangsparameter. In diesem Beispiel wird als Reaktion auf ein eintreffendes Paket das Paket (mit
vertauschtem Absender/Empfanger) durch die SendData Methode wieder riickgesendet. Die
Implementierung erfolgt folgendermalen:

///<ButoGeneratedContent id="ImplementationOf ITcIoUdpProtocolRecv">
HRESULT CModulel: :ReceiveData (ULONG ipAddr, USHORT udpDestPort, USHORT udpSrcPort, ULONG nData,
PVOID pData, ETYPE VLAN HEADER* pVlan)
{

HRESULT hr = S OK;

// mirror incomming data

hr = m spUdpProt->SendData (ipAddr, udpSrcPort, udpDestPort, nData, pData, true);

m _Trace.Log(tlInfo, FLEAVEA "UDP ReceiveData: IP: %d.%d.%d.%d udpSrcPort: %d DataSize: %d
(hr2=%x) \n",

((PBYTE) &ipAddr) [3], ((PBYTE)&ipAddr) [2], ((PBYTE)&ipAddr) [1], ((PBYTE)&ipAddr) [0],
udpSrcPort, nData, hr);

return hr;
}
///</ButoGeneratedContent>

Beim Starten und Beenden muss aus der konfigurierten OID eine Referenz auf das ,,UdpProtocol” Interface
gesetzt werden; entsprechende Freigaben sind beim Runterfahren zu erledigen.

9. Das Starten wird in der Transition SafeOp to Op durchgefiihrt. Insbesondere ist hierbei RegisterReceiver
von Interesse: Er 6ffnet einen UDP Port zum Empfang.

HRESULT CModulel: :SetObjStateSO ()
{
HRESULT hr = S_OK;
//START EDITING
if (SUCCEEDED (hr) && m spUdpProt.HasOID())
{
m Trace.Log(tlInfo, FLEAVEA "Register UdpProt");
if (SUCCEEDED DBG(hr = m_spSrv->TcQuerySmartObjectInterface (m_spUdpProt)))
{
m Trace.Log(tlInfo, FLEAVEA "Server: UdpProt listen to Port: %d", 10000);
if (FAILED (hr m_spUdpProt->RegisterReceiver (10000,
THIS CAST (ITcIoUdpProtocolRecv))))
{

m Trace.Log (tlError, FLEAVEA "Server: UdpProtRegisterReceiver failed on Port:
%d", 10000);

m_spUdpProt = NULL;

}
}

// 1If following call is successful the CycleUpdate method will be
called,

// eventually even before method has been left.

hr = FAILED (hr) ? hr : AddModuleToCaller () :;

// Cleanup if transition failed at some stage

if ( FAILED (hr) )

{
if (m_spUdpProt != NULL)

m_spUdpProt->UnregisterReceiver (10000) ;

m_spUdpProt = NULL;
RemoveModuleFromCaller () ;

}

//END EDITING
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m Trace.Log(tlVerbose, FLEAVEA "hr=0x%08x", hr);
return hr;

}
10. Das Beenden erfolgt in der Op to SafeOp Transition. Hier wird der UDP Port wieder geschlossen:

HRESULT CModulel::SetObjStateOS ()

{
m Trace.Log (tlVerbose, FENTERA);
HRESULT hr = S_OK;

if (m_spUdpProt != NULL)
m_spUdpProt->UnregisterReceiver (10000) ;

m_spUdpProt = NULL;

m Trace.Log(tlVerbose, FLEAVEA "hr=0x%08x", hr);

return hr;

}

Abschliefend muss das Modul instanziiert und konfiguriert werden

11.Bauen Sie das Projekt einmal. Mit einem Rechts-Klick auf das Modul wahlen Sie ,Build®

12.Eine Instanz des Moduls anlegen. Mit einem Rechts-Klick auf das Projekt 6ffnet sich ,Add new item..." .
Wahlen Sie hier das passende Modul aus.

13. Durch Doppel-Klick auf die Modul-Instanz wird die Parametrierung moglich. Wahlen Sie zuerst im Tab
,Context“ den Task aus.

Solution Explorer = s B3 Untitled].tmc [TMC Editor] Medulel.cpp Modulel.h TwinCAT Projectl ® X TcPch.cpp m X
G o-d " [»Te«‘ Context ||parameter (Init) | Data Ares | Intedaces | Interface Pointer
Search Solution Explorer (Ctrl+ ) P
o ‘ . Cortext [ -
R Selution TwinCAT Projectl’ (1 project)
4 ﬂ TwinCAT Projectl Depend On: [Ma’)ud Corfig ‘]
4 SYSTEM Need Call From Sync Mapping
b l% :ec:lt‘;\eme Data Areas: Interfaces:
4 B Tasks ﬂ'lnputs' .
& Tosk1 [¥]1 Outputs’
stz Routes
TcCOM Objects Data Painter: Inteface Pointer:
MOTION
Bl rLc
[ saFeTY
Pl ﬂ Ces
4 Untitledl Resutt:
“ E;."""Edl Project o) [ Task Name Priority | CycleTi.. | TaskPort | Symbol P...| Sort Order |
b B5 External Dependencies
b B Header Files 1 020100200 EE S8 |+ 1 10000 350 350 0 (def... LI
4 & Source Files i
++ Modulel.cpp
*++ TcPch.cpp
O Untitledl.rc
*+ Untitled] ClassFactory.
4 &3] TMC Files
] Untitled] trmc
b B TwinCAT RT Files
I b Untitledl_Objl (CModulel)

“TCP/UDP RT” Modul Konfiguration

Variablennamen

Hier werden Variablennamen in Bezug auf TCP verwendet. Diese sind entsprechend zu ersetzen.
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1. Legen Sie das ,TCP/UDP RT“ Modul unterhalb des RT-Ethernet-Adapters an, indem Sie ,Add
Object(s)...“ im Context-Menu anwahlen.

B2 TwinCAT UM Files
4 Fvo
4 "L Devices

%7 Devicel (RT-Ethernet Adapter)
‘O Add New Item... Ins &* Mappings

*3  Add Existing Item... Shift+Alt+ 4

X Remove Del

Add Object(s)...

Save Devicel (RT-Ethernet Adapter) As...

Online Reset
Online Reload
COnline Delete

2. Dann wéahlen Sie das ,TCP/UDP RT“ Modul aus:

Insert TeCom Object
Search: Mame: | (] |
Type: E{E Beckhoff Autamation GmbH [ Cancel ]
- -5 NC Objects

Lalabitiadl
~.Il: TCR/UDP RT [Module]

Multiple: 1 B

e i

[ |ngert Instance. . ]

[ Reload ]

= Das TCP/UDP RT Objekt wird unterhalb des Adapters angelegt.

4« Fro
4 *f'g Devices

4 [ Devicel (RT-Ethernet Adapter)
12 Devicel (RT-Ethernet Adapter)_Objl (TCP/UDP RT)

3. Parametrieren Sie die zuvor angelegte Instanz des Moduls (hier: Modul1) unter ,Interface Pointer*
»TcpProt* mit der OID des angelegten ,TCP/UDP RT* Objekts:

B viodulel.cop Modulelh Untitled] @ X ~ | Solution Explorer
Object | Context | Parameter (int) | Data Area | Interfaces | Interface Pointer | Cofe-s @ -
Search Solution Explorer (Crl+ )
PTCID [ Neme [oran Object Name o) Type | @ e
0:03002060 CyclicCaller 02010020 =l Task2 0300001E-0000-000... ITeCyclicCaller SAFETY
0x00000002 TcpPort ice1 (RT-Ethernet Adapter)_Objl (Ip 5t.. 03010098-0000-000.. ITcloTcpProtocol 4 ﬂ C++

4 Untitledl
4[] Untitledl Project
b ;5 External Dependencies
b 571 Header Files
7 Source Files
£ TMC Files
#7 TwinCAT RT Files
+ TwinCAT UM Files
a Untitled_Objl (CModulel)
4 Inputs
P B Outputs

4« @vo

v v v
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4. Bei PLC Projekten ist diese Konfiguration ebenso an der Instanz vorzunehmen, hier jedoch unter dem
Reiter ,Symbol Initialization®:

[ Tvame

=

[ unit

[1] comment |

MAIN.udpl.oid

01010020

= Damit ist die Konfiguration abgeschlossen

=] Device 1 (RT-Ethemnet Adapte... €

TwinCAT UdpDemoPlc + X

Objsct | Contest | Parsmeter (int) | Data Arsa | Symbol Intisizstion |

cCoM| Be-aa|p=
Search Solution Explorer (Ctrl+i)

[ Solution TwinCAT UdpDemoPlc' (1 project)
4[5 TwinCAT UdpDemoPlc
b |l SYSTEM
MOTION
4 [of pLC
4 [0 udpDemoPlc
b ] UdpDemoPlc Project
[ UdpDemoPlc Instance
SAFETY
[ co+
0
b % Devices
& Mappings

S

1

Verbindungsabbruch durch Betriebssystem bei Promiscuous Mode

Wenn an dem RT-Ethernet Adapter im Tab ,Adapter” der Promiscuous Mode eingeschaltet ist,
werden eintreffende TCP Verbindungsaufbauten durch das Betriebssystem abgebrochen, da dieses
einen im TCP/UDP RT Objekt getffneten Port nicht kennt.

Testing

Nachdem die Konfiguration aktiviert wurde, kann mittels des UDP Sample Clients [» 46] ein UDP Paket zu
dem C++ Modul gesendet werden. Durch aktivieren des entsprechenden TraceLevels (hier mindestens
tlinfo; vgl. C++ Tracing) kann eine Ausgabe im Log des Visual Studios erzeugt werden. Der Client zeigt die
zurlckgesendeten Pakete im oberen Bereich an.

@ o-g &
Search Solution Explorer (Ctrl+i) -
fa] Solution 'TwinCAT Projectl’ (1 project] «
4 ﬂ TwinCAT Projectl
4 @l svsTEM
|® License
b @ Real-Time
Fl % Tasks
[ Task1
5f= Routes
TcCOM Objects
MOTION
pPLC
SAFETY
Fl ﬂ C++
4 Untitledl
4 [%] Untitledl Project
b &3 External Dependencies
4 &g Header Files
Modulel.h
Resource.h
TcPchh
Untitledl ClassFact:
UntitledlInterfaces
Untitled] Services.h
4 &g] Source Files
++ Modulel.cpp
++ TcPch.cpp

PEEEFEFE

Solution Explorer =i w B X TwinCAT Projectl ® X Untitled] tme [TMC Editor]

O 12 05.05.2015 14:46:05 612 ms | 'TCOM Serves

Modulel.cpp Modulel.h TePchepp ® X -
Object | Context | Parameter (ini) | Dats Area [ Interfaces [ Interace Pointer |
PTCID | MName I'Lﬁ'l'lm ! 5 | Unit Type Comment
l 0x03002103 | TracelevelMax I tiVerbose h TcTracelevel | Controls the a..,

+ 0x00000001 | Parameter

! UDP Sample Client

=M= =]

(05.05.2015 15:41:22: Beckhoff TCP-UDP RT
05.05.2015 15:41:37: Beckhoff TCP-UDP RT
[05.05.2015 15:41:38: Beckheff TCP-UDP RT
05.05.2015 15:41:47: Beckhoff TCP-UDP RT
05.05.2015 15:41:47: Beckhoff TCP-UDP RT

05.05.2015 15:41:48: Beckhoff TCP-UDP RT

Destination | 172.17.36.227 Jot: 10000

Source: O5-based

Hint: Client sends/receives on udp port: 1 788

[ Shew Online Valies
Error List
Y -

0 Errors

Description

BeceiveDaiz 101721736 1

O Untitledl.rc
++ Untitledl ClassFact:

-

Message: Beckhoff TCPUDP AT |

! 0Wamings || 14 Messages || Clear

™ ReceiveData: IP: 1721736158 udpSrcPort: 11000 DataSize: 19 (hi2=0)

[7] Show Hidden Parsmeter | Boand Al | [ Collaos Al |

F. Line

r' {10): CModulel::ReceiveData() <<< UDP

13 05.05.2015 14:46:05 802 ms | 'TCOM Server' (10): CModulel:ReceiveData() <<< UDP
ReceiveData: IP: 17217 36 158 udpSrcPort: 11000 DataSize: 19 (hr2=0]

Search Error List

Column (=

ji o

Echtzeit moglich.

Keine lokale Kommunikation

Der UDP Sample Client muss auf einem anderen Rechner laufen als die PLC mit dem TCP/UDP
RT Objekt, denn es ist keine lokale Kommunikation von dem Windows Betriebssystem in die

Maoglich ist alternativ die Verwendung eines ,Loop-Kabels®, welches 2 Netzwerk-Ports verbindet.
Der UDP Sample Client kann durch die Auswahl der Quelle (Dropdown ,Source®) veranlasst

werden einen spezifischen Port zu verwenden.

4.3 Quick Start (C++ / TCP Client)

Dieses Quick Start zeigt die Implementierung eines TCP Clients als TwinCAT 3 C++ Projekt.

TF6311

Version: 1.8.0
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Das Engineering System muss dabei die Voraussetzungen fir TwinCAT 3 C++ erfiillen.

Das Beispiel ist auch als Download Sample 01 [» 40] verfugbar.

TwinCAT C++ Projekt anlegen

In diesem Arbeitsschritt wird ein neues TwinCAT 3 C++ Projekt angelegt.

1. Legen Sie ein neues TwinCAT Projekt an

m Start Page - Microsoft Visual Studic

W EDIT VIEW DEBUG  TWINCAT PLC TEAM TOOLS TEST SCOPE AMALYZE WINDOW  HELP
| Mew | * 18 Project... Ctrl+Shift+ N
Open P | '@ WebSite.. Shift+Alt+ N | .
Close T Team Project... _
Close Solution O File.. Ctrl+N
Save Selected Items Ctrl+5 Project From Existing Code...
Save Selected Items As...
g Save Al Ctrl+Shift+S
Export Template...
source Centrol " | GetStarted | Beckhoff News
Page Setup... !
S crir What's New in TwinCAT 3
Account Settings... Learn about the new features of Twin
Recent Files & TwinCAT 3 Overview
Recent Projects and Solutions 2 TwinCAT 3 Documentation
TwinCAT 3 Help Viewer
B Edt Alt+F4
|
Mew Project
b Recent |.NI:—I' Framewaork 4.5 v| Sort by: |De‘|‘au|t =
4 Installed

a TwinCAT ¥AE Project (XML format)
4 Templates

i+ Yisual Basic
b Visual C#
i Wisual C++
b Visual F#
TypeScript
Python

TwinCAT iject

Samples

TwinCAT Project

24 Version: 1.8.0
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2. Fugen Sie ein TwinCAT C++ Projekt hinzu

Solution Explorer -+ 0
Cowle-s @l s -
Search Solution Explorer (Ctrl+ ) pel

fa] Solution TwinCAT Projectl’ (1 project)
4 2] TwinCAT Projectl
b @ SYSTEM
MOTION

PLC

Ins

‘O Add MNew Item...
‘0 Add Existing ltem... Shift+Alt+A

3. Wabhlen Sie ein Driver Projekt aus

_Mdﬂmnm—Twh{ATijecﬂl -- £

4 Installed Sort by: |Defau|t v| EERE Search Installed Templates (Ctrl+E) P~
TwinCAT Cx+ Driver ﬂ TwinCAT Driver Project TwinCAT C++ Driver Type: TwinCAT C++ Driver
b Online Creates a TwinCAT driver project.
ﬂ TwinCAT Static Library Project TwinCAT C++ Driver
Click here te go online and find templates.
MName: Untitledl
B -
Add | [ Cancel
TF6311 Version: 1.8.0 25
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4. Verwenden Sie als Grundlage fir den TCP Client den Wizard fir eine Modul-Klasse mit ,,Cyclic 10“.

Add New frem - Untitled] [~%|[mEsal]
4 Installed Sort by: |Defau|t B = Search Installed Templates (Ctrl+E) P~
TwinCAT €+ Module TwinCAT Module Class TwinCAT C++ Module Type: TwinCAT C++ Module
P Online Creates a new TwinCAT module class
TwinCAT Module Class with Cyclic Caller TwinCAT C++ Module which implements the cyclic caller

interface and which has an input and
output data area.

winCAT Module Class with Cyclic 10 TwinCAT C++ Module
TwinCAT Module Class with Data Pointer TwinCAT C++ Module
TwinCAT Module Class with ADS port TwinCAT C++ Module
TwinCAT Module Class for RT Context TwinCAT C++ Module

Click here to go online and find templates.

MName: | |

Location: |C:' Users\Henningm'\Documents\Visual Studico 2013\Projects\MNew folder\ TwinCAT Projectl\Twin( -|

Add || Cancel

= Als Ergebnis liegt ein fertiges TwinCAT C++ Projekt vor.

fad Solution TwinCAT Projectl’ (1 project)
4 [Z] TwinCAT Projectl
b [ SYSTEM
MOTION
PLC
SAFETY
A E C++

F| Untitledl
4 [A] Untitled1 Project

o5 External Dependencies

B 5 Header Files

B o Sowrce Files

B 5 TMCFiles

B 5 TwinCAT RT Files

B 50 TwinCAT UM Files
b o]

TMC Editor zum Anlegen von Interfaces, Pointern und Parametern

Nach dem Anlegen des Projektes wird in diesem Arbeitsschritt die Implementierung des C++ TCP Clients
vorgenommen.

1. Das durch den Wizard erstellte Modul muss das Interface ,|TcloTcpProtocolRecv” implementieren.
Offnen Sie den TMC Editor, indem Sie auf die TMC Datei des Projektes doppelklicken. Fligen Sie das
Interface dem Modul unter ,Implemented Interfaces” hinzu.
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Untitled tmc [TMC Editor]* + X [l I W]

Modulel.h

Choose data
o e : r——
Name Mamespace Guid Specification  Size
PR -0 . ITcAppServices {08500102-0000-0000-000-000000000064} | Interface 4.0 8.0)| =
4" Data Types —o Shows the implen [TcAppServices2 {08500104-0000-0000-£000-000000000064} | Interface 4.0 (8.0)
“ ] Modules ITeBaseClassFactory {00000018-0000-0000-£000-000000000064} [Interface  [4.0 (8.0)
L S— [+t IMeCyclicCaller {0200001-0000-0000-£000-000000000064] [Interface 4.0 (B.0)
N = Name IcEthernetAdapter {03010060-0000-0000-€000-000000000064} |Interface |40 @0)] | =
L1 Date Aress ITComObject  {0000001| | ITcFileAccess {742a7429-dabd-4c1d-80d8-398d81F1747} | Interface |40 (80)
Wy Datz Painters ITeCydlic {0200001| | TTcloArpPing {03010092-0000-0000-£000-000000000064} [Interface |40 (8.0)
4 =% Interfacs Pointers ITeADI 10300001| | ITcdoArpPingRecv {03010096-0000-0000-<000-000000000064] |Interface |40 B.0)
~¢ CydlicCaller [TeWaichSource {0200001| | MeloCyclic {02000011-0000-0000-€000-000000000064] [Interface 4.0 80)| —
— TepPort IMcloCyclicCaller {0300001f-0000-0000-000-000000000064} |Interface 4.0 (8.0)
2 Deployment ITcloECatLrwMemary {03021018-0000-0000-000-000000000064} [Interface 4.0 (8.0)
IMeloEthProtocol {03010035-0000-0000-<000-000000000064] |Interface |40 8.0)
IMelelpStackControl {0301009d-0000-0000-<000-000000000064} |Interface |40 (8.0)
{0 0000-0000-£000-000000000064 | Interface | 4.0 (8.0)

-
IMTcloTepProtocolRec

{03010099-0000-0000-000-000000000064 }
103010097-0000-0000-£000-000000000064 }

Interface

Interface

T TTT
IeloUdpProtocolRecy

‘ {03010095-0000-0000-e000-000000000064 } ‘ Interface

Solution Explorer
@ e-2a@m|l &=

Search Solution Explorer (Ctrl+i)

T3] Solution TwinCAT Projectl’ (1 project)
4[5 TwinCAT Projectl
b @l SYSTEM

4 [%] Untitled1 Project

b ;5 External Dependencies
Header Files
Source Files

3

TwinCAT UM Files

[] Show hidden data types

Group by

b Evo

Solution Explorer [ESTNS S olFtEN

Uhtér .implemented Interfaces“ 6ffnen Sie eine Auswahl der bereitstehenden Interfaces durch einen
Klick auf den ,+“-Button. Wahlen Sie hier ,ITcloTcpProtocolRecv* aus.

2. Zusatzlich bendtigen Sie einen Interface Pointer ,ITclOTcpProtocol®.

RS
+* Data Types
4 i Modules
4 fiz] CModulel
5 Implemented Interfaces
I By Parameters
[ Data Areas

— TepPort
[B8 Deployment

ution Explorer

Choose data type... _ =3 Gﬂ .28 | -
Name Namespace Guid Specification  Size
) ! ITeloCyclicCaller {03000011-0000-0000-£000-000000000064} | Interface |40 0| - | [ 2e2/<h Solution Explorer (Crl+u)
— Editthe properties of f | ‘TroECatl wMemary {03021015-0000-0000-<000-000000000064] | Interface |20 @0) 131 Solution TwinCAT Prajectl” (1 project)
TTcloEthProtocal {03010035-0000-0000-€000-000000000064} | Interface |20 @0) 4[5 TwinCAT Projectl
EE— . {0301009-0000-0000-=000-000000000064 | Interface |20 (80) b @l SYSTEM
IMcloTcpProtocol 10098-0000-0000-2000-000000000064} Interface 4.0(8.0) =
- {03010099-0000-0000-€000-000000000064} | Interface |40 @.0)
TelolUdpProtocol {93010097-0000-0000-£000-000000000064} | Interface |40 60)[ |
Choose interface type TTcloUdpProtocolRecy {03010035-0000-0000-000-000000000064} | Interface |20 0)| |
TTcNcDeConvert {05000005-0000-0000-€000-000000000064} | Interface |20 &0)
Select  [ITcUnino) TTcNeDcConvert2 {05000006-0000-0000-€000-000000000064] |Interface |40 80)| | 4 [ Untitled1 Project
Type Information TTeNcTrafo {05010001-0000-0000-<000-000000000064} | Interface |20 (80) b 45 Extemal Dependencies
Namespace TTComCreatelnstance {00000031-0000-0000-€000-000000000064} | Interface |20 8.0) b 5 HeaderFiles
TTComLicenseServer {01010001-0000-0000-€000-000000000064} | Interface |20 &.0) b s Source Files
Guid 000 | "TComNoPIcWrapper {00000063-0000-0000-<000-000000000064} | Interface |20 (8.0) 4 | TMCFiles
TTComObjCon {00000016-0000-0000-000-000000000064} | Interface |20 B0)| - | Untitledi.tme
e Ty [ Show hidden data types Group by oK Cancel E . m:éﬂ EH‘F'IT;
Unigue 1D Value  #<00000002 TGeneraie D | b Ho

TF6311
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3. Durch Anlegen eines Parameters werden die zu kontaktierende Server IP Adresse und der Port
konfigurierbar.

Untitled] tmc [TMC Editor]® + > LRGN Maodulel.h

o A[@)

~ | Solution Explorer

@ e-2am &=

IR NG + [ search Solution Explorer (Ctrl+a)
4% Data Types = Edit the properties of the parameter %] Solution TwinCAT Projectl’ (L project)
<% M“”C“‘A‘::d » 4 [ TwinCAT Projectl
« B Choduier - ey Generel properties ] b [l SYSTEM
Tt | IS
e Name TepServeripAddress P
= TepServerlpbddress  Specifi Al [ saFeTY
[ Data Areas il ——— Choose data type... 4 [ Coe
_‘(Ff':FDir";e’Sm Choose dats type Name Namespace Guid Specification Size “ [ Untited .
‘= lecﬁm‘:“e,m INT {18071995-0000-0000-0000-000000000006} | Alias 20 - 4[] Untitled] Project
—~ TepPort Select SEHEE INTERFACE_TVPE {acadAaal-ddaa-4da2-827b-bd52ab60bfed] | Enumeration |40 E = E“E;”E'FD‘EPE"”E"“E‘
) e 1 Header Files
[ Deployment Description [Narmal Type | o {5d507¢7-fofc-4a17-B0ed-066b2ed2784a} | Struct 200 b Semcatier
Type Information ROCT_AXISIN MC {c9947563-85¢4-4af6-b631-23LcAedfblB2} |Struct 80 . 4 fal TMC Files
Namsspacs — — — i | UntitledLtme
g | il n J v b g5 TwinCAT RT Files
[”] Show hidden data types Group by [Nene | Cancel b 5 TwinCAT UM Files
MNore [Srr——— -
Configure the parametsr ID User defined..._ + I
m
Fl !_tl TMC .
I %% Data Types = Edit the properties of the parameter.
4 % Modules
4 [ CTepClient
General properties
—9 Implemented Interfaces -
« S5 Parameters
& TracelevelMax Mame TocpServerPort
S Tosewiiton  Syeoiain
= TcpServerPort
L
Uala Areas Choose data type
@ Data Pointers
I —% Interface Fointers
—t Select UINT
Eq Deployment
Descripbon | Mormal Type -
Type Information
Mamespace
Guid {18071995-0000-0000-0000-000000000005}

4. Benutzen Sie nun den TMC Code Generator, um den Code des C++ Moduls vorzubereiten.

Solution Explorer * 1 X
@ -2 8@ 5
Search Solution Explorer (Ctrl+ ) P~

fa] Solution TwinCAT Projectl’ (1 project)
4[5 TwinCAT Projectl
b SYSTEM
MOTION
PLC
SAFETY
A E C++

P Untitledl

TwinCAT TMC Code Generator
TwinCAT Publish Medules

=ndencies

¥ Build

Starten Sie den TMC Code Generator indem Sie auf dem C++ Projekt im Kontexmeni (Rechts-Klick)
den entsprechenden MenUlpunkt auswahlen.

= Alle Schritte im TMC Editor sind nun abgeschlossen.
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TCP Client implementieren
1. Legen Sie in der Modul Header Datei (hier: Modul1.h) zwei Member-Variablen an.

ULONG m_SockId;

BOOL m_bSendRequest; //set by debugger for sending a http command
ULONG m_connections; //count number of connection attempts
HRESULT m hrSend; //Last hr of SendData

2. Diese werden in dem Constructor (Module1.cpp) initialisiert.

CModulel: :CModulel ()
: m_Trace (m _TraceLevelMax, m_spSrv)
, m TraceLevelMax (tlAlways)
, m_hrSend(0)

m_SockId = 0; //added
m_bSendRequest = true; //added
m_connections = 0; //added

3. Der Interface Pointer m_spTcpProt wird nun in der Transition SO (also in Methode SetObjStateSO)
initialisiert.
HRESULT CTcpClient::SetObjStateSO()

{
m Trace.Log (tlVerbose, FENTERA) ;
RESULT hr = S OK;

if (SUCCEEDED (hr) && m_ spTcpProt.HasOID()) //added
{ //added

hr = m_spSrv->TcQuerySmartObjectInterface (m_spTcpProt); //added
} //added

hr = FAILED (hr) ? hr : AddModuleToCaller () :;

4. In der Transition OS (also Methode SetObjStateOS) wird eine evtl. vorhandene Verbindung abgebaut
und der Socket freigegeben.

NNV
// State transition from OP to SAFEOP
HRESULT CTcpClient::SetObjStateOS ()
{
//start added code
m Trace.Log (tlVerbose, FENTERA) ;
HRESULT hr = S _OK;

if ( m_SockId != 0 )
{
if (m_spTcpProt->IsConnected(m SockId) == S OK)
{
m_spTcpProt->Close (m_SockId) ;
m_spTcpProt->CheckReceived() ;
}
m_spTcpProt->FreeSocket (m_SockId) ;
m_SockId = 0;
}

RemoveModuleFromCaller () ;

m_Trace.Log(tlVerbose, FLEAVEA "hr=0x%08x", hr);
return hr;
//end added code

5. In der ,CycleUpdate” Methode, die zyklisch aufgerufen wird, wird der eigentliche Ablauf implementiert.
Hier wird eine TCP Verbindung zu einem Server aufgebaut (Adresse wird in Parametern
»,m_TcpServerlpAddress” und ,m_TcpServerPort bereitgestellt). Das Handle zur Verbindung wird in der
Member-Variable ,m_Sockld“ abgelegt. Die Verbindung wird genutzt, um einen einfachen http-GET-
Request abzusetzen.

HRESULT CTcpClient::CycleUpdate (ITcTask* ipTask, ITcUnknown* ipCaller, ULONG PTR context)
{
HRESULT hr = S_OK;
//start added code
if ( m _SockId == 0 )
{
if (SUCCEEDED DBG(hr = m_ spTcpProt->AllocSocket (THIS CAST (ITcIoTcpProtocolRecv),
m_SockId)))
{

TF6311 Version: 1.8.0 29
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6.

7.

8.

if (FAILED(hr = m spTcpProt->Connect (m SockId, ((PULONG)é&m TcpServerIpAddress) [0],
m_TcpServerPort)))
{
m_spTcpProt->FreeSocket (m_SockId) ;
m_SockId = 0;

else {
m_connections++; //count number of connections

}

else

{

if ( m _bSendRequest && m_ spTcpProt->IsConnected(m SockId) == S OK )

{
PCHAR pRequest = "GET / HTTP/1.1\r\nHOST: beckhoff.com\r\n\r\n ";
ULONG nSendData = 0;
m _hrSend = m spTcpProt->SendData (m_SockId, strlen(pRequest), pRequest, nSendData);
m_bSendRequest = false;

}

}

m_spTcpProt->CheckReceived() ;

//end added code
return hr;

}

Das Modul implementiert das Interface ,ITcloTcpProtocolRecv, wodurch der TMC Code Generator eine
Methode ,ReceiveEvent® angelegt hat. Diese wird aufgerufen, wenn ein Event empfangen wurde und
muss somit mit den unterschiedlichen Event-Typen umgehen kénnen.

HRESULT CTcpClient::ReceiveEvent (ULONG socketId, TCPIP EVENT tcpEvent)

{

//start added code

m Trace.Log (tlInfo, FLEAVEA "Receive TCP Event: SocketId: %d Event: %d \n", socketId, tcpEvent);

switch (tcpEvent)
{
case TCPIP EVENT ERROR:
case TCPIP_EVENT RESET:
case TCPIP_EVENT TIMEOUT:
m Trace.Log(tlInfo, FLEAVEA "Connection to remote server failed!\n");
m_SockId = 0;
break;
case TCPIP_EVENT CONN_CLOSED:
m Trace.Log(tlInfo, FLEAVEA "Close connection: SocketId: %d \n", socketId);
m_SockId = 0;
break;
case TCPIP_EVENT CONN_INCOMING:
case TCPIP_EVENT KEEP ALIVE:
case TCPIP EVENT CONN IDLE:
case TCPIP _EVENT DATA SENT:
case TCPIP_EVENT DATA RECEIVED:
break;
default:
break;
}
return S_OK;
//end added code

Aquivalent zu der ,ReceiveEvent* Methode wurde eine ,ReceiveData“ Methode ebenfalls aus dem
Interface ,ITcloTcpProtocolRecv* angelegt. Diese ist fir das Empfangen der Daten zustéandig und wird
wie folgt implementiert:

HRESULT CTcpClient::ReceiveData (ULONG socketId, ULONG nData, PVOID pData)
{
//start added code

HRESULT hr = S OK;

PCHAR pResponse = new CHAR[100];

memset (pResponse, 0, 100);

memcpy (pResponse, pData, min (100, nDbata));

m Trace.Log (tlInfo, FLEAVEA "Receive answer w/ length %d : first 100 chars:'$s'", nData,
pResponse) ;

return hr;
//end added code
}

Das Modul ist nun fertig und kann kompiliert werden. (Rechts-Klick auf das Projekt “Build”).
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9. Eine Instanz des Moduls wird angelegt:
Dafir Rechts-Klick auf das C++ Projekt
F m C++
e MR 0 Add New lem.. s M
b [ TcpCh
@ TepCli X Remove Drel
4 o Rename
4 "% Devices Save TcpClient As...
4 ¥ Deyi
- “,fvl:l}ce B Save TepClient as Archive...
won LB
& Mappings _J Send TcpClient by E-Mail...
Compare TcpClient with Target...
= [izable
und Auswahl des Moduls
Insert TcCom Object
Search: M arne: rititled1_ObiT [CModule1] [ QK ]
Type: EI-- C++ Module Yendar [ Cancel ]
EI-- C++ Modules
Chodule] [Maodule
Chodulel [Module] Mulie: 1 -

Inzert [nstance. .

Reload

= Die Instanz wird mit einem Task verbunden, sodass die ,CycleUpdate® Methode aufgerufen wird.

IR Modulel .cpp Maodulel.h

Untitledlinterfacesh 3 X = | Solution Explorer

Context | Parameter (int) | Data Area | Interfaces | Interface Pointer @ - @& -=
Search Solution Explorer (Ctrl+a)
Context: [ - -
PLC
Depend On: [Manual Cortig - SAFETY
[ Need Call From Sync Mapping 4 e
Data Areas Interfaces “ é”“é‘:;ulp )
M

B0 s 3 External [r)?:::danclas
[¥]1 Outputs’ 2
@ b g Header Files

b 4 Source Files
Data Pointer: Interface Poirter: P {8 TMC Files

b TwinCAT RT Files

b 4 TwinCAT UM Files

4[] Untitled!_OjL (CModulel)

b L Inputs
Resut: b [ Outputs
D ame Priority Cycle Time (... | Task Port Symbol Port | Sort Order | « Ero

4 % Devices

1 02010020 [=[fas2 1 10000 350 350 0 (defauk) <] 4 & Device (RT-Ethernet Adapts

Vorbereitung Netzwerkkarte

Stellen Sie flr das TCP/UDP RT Modul sicher, dass der RT-Ethernet-Adapter in der TwinCAT Solution auf

die richtige Netzwerkkarte (mit TwinCAT Treiber) verbunden ist.

1

Nur Lokale Konfiguration

Die Installation des Treibers auf kompatiblen Netzwerkkarten tUber den Button ,Compatible Devices*
erfolgt immer lokal. Auf einer Steuerung mit TwinCAT XAR kann das mitinstallierte Programm

TcRtelnstall.exe (normalerweise unter C:\TwinCAT\3.1\System) genutzt werden.

TF6311 Version: 1.8.0
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IpStack HowTo # X Solution Explorer
@ o--als-=

| Geneua|| Adapter |I’ort5 I Switch I Staﬁsticsl
L |

Search Solution Explorer (Ctrl+ ) P~
Description: Local Area Connection (TwinCAT-Intel PCl EBthemet Adapter (Gigabit))
] Solutien ‘IpStack_HowTao' (1 project)
Device Mame: “DEVICE\{BD7BFECO-BRC4-4647-8201-B3B55095C66T} d ﬂ IpStack_HowTo
MAC Address: 08 0027 d2 Sa dc || Search... || 4 [l svsTEM
¥ License
IP Address: 172.17.214.65 (255.255.254.0) Compatible Devices... 4 @ Real-Time
Freerun Cycle (ms): 4 =) [ IO Idle Task
P % Tasks
=f= Routes
[ Promiscuous Mode {use with Wireshark only) El TcCOM Objects
[#] Virtual Device Names MOTION
PLC
Device Found At == SAFETY
Fl E C++
| 0K I 4 TepClient
tel PCI Ethe: apter [Gigabit]) I [ TcpClient Project

li‘ TepClient_Objl (CTcpClient)

_ 4 F 1o

@ Unuged ‘. .

Al 7 i v Devicel (RT-Ethernet Adapter) I

= LIEVICE -ETthern apter)_Objl (TCP/UDP RT)

&’ Mappings

Help

“TCP/UDP RT” Modul Konfiguration

Variablennamen
Hier werden Variablennamen in Bezug auf TCP verwendet. Diese sind entsprechend zu ersetzen.

1. Legen Sie das ,TCP/UDP RT* Modul unterhalb des RT-Ethernet-Adapters an, indem Sie ,,Add
Object(s)...” im Context-Meni anwahlen.

B

4 o

4 4}’% Devices

TwinCAT UM Files

b

[ Devicel (RT-Ethernet Adapter)
‘O Add New Item... Ins ﬁ:l Mappings

*9  Add Existing Item... Shift+Alt+ 4

M Remove Del

Add Object(s)...
Save Device 1l (RT-Ethernet Adapter) As...

Online Reset
Online Reload
Online Delete
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2. Dann wahlen Sie das ,TCP/UDP RT* Modul aus:

Insert TeCom Object
Search: Mame: | (] |
Type: Elli‘ Beckhaff Autormation GmbH [ Cancel ]
- -5 NC Objects
B-

Multiple: 1 B

‘m

[ |ngert Instance. . ]

[ Reload ]

= Das TCP/UDP RT Objekt wird unterhalb des Adapters angelegt.

4« Flro
4 *f'g Devices

4 [ Devicel (RT-Ethernet Adapter)
12 Devicel (RT-Ethernet Adapter)_Objl (TCP/UDP RT)

3. Parametrieren Sie die zuvor angelegte Instanz des Moduls (hier: Modul1) unter ,Interface Pointer*
»1cpProt* mit der OID des angelegten ,TCP/UDP RT* Objekts:

coR e-s@| k=
Search Solution Explorer (Ctrl+ii)

Object | Context | Parameter (int) | Data Area | Interfaces | Interface Pointer |

PTCID [ Name [otem Object Name [0 Type @ e
0303002060 CyclicCaller 02010020 = Tack2 D300001E-0000-000... ITeCyclicCaller SAFETY
000000002 TepPort [CEEETRN | o} vice 1 (RT-Ethernet Adapter]_Objt (p St... 03010098-0000-000... MeloTepProtocal a e

4 Untitled]
4[] Untitledl Project
& External Dependencies
3+ Header Files
7 Source Files
£ TMC Files
£ TwinCAT RT Files
£ TwinCAT UM Files
a Untitled_Objl (CModulel)
b Inputs
b Outputs
« @wo

vTwvwvwvww

4. Bei PLC Projekten ist diese Konfiguration ebenso an der Instanz vorzunehmen, hier jedoch unter dem
Reiter ,Symbol Initialization*:

TwinCAT UdpDemoPlc + X

Gbjoct | Corteut | Parameter (i) | Data Area | Symbol Intialzaton | cog|lo-=48+r-
Search Solution Explorer (Ctrl+i)
[ [mame = [unit [1] Comment | 131 Solution TwinCAT UdpDemoPlc’ (1 project)
MAIN.udpL.oid 01010020 | Device (RT-Ethemet Adapte... € 4 [F] TwinCAT UdpDemoPlc
b SYSTEM
[=] moTion
4 [of pLC
4 [0} UdpDemoPlc
b =] UdpDemoPlc Project
[&] UdpDemoPlc Instance
SAFETY
[ co+
4« FErvo
b “% Devices
& Mappings

= Damit ist die Konfiguration abgeschlossen

® Verbindungsabbruch durch Betriebssystem bei Promiscuous Mode

1 Wenn an dem RT-Ethernet Adapter im Tab ,Adapter” der Promiscuous Mode eingeschaltet ist,
werden eintreffende TCP Verbindungsaufbauten durch das Betriebssystem abgebrochen, da dieses
einen im TCP/UDP RT Objekt getffneten Port nicht kennt.
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1. Das Beispiel ist betriebsbereit, nachdem Sie an der Modulinstanz sowohl die TcpServerlpAddress als
auch den TcpServerPort konfiguriert haben:

0x00000002
0x00000003

TepServerPort

TepServerlpAddress

N
20 I

IPADDR
UINT

Mégliche Fehlerquelle: Hier im Beispiel wird ein Test-Webserver 62.159.14.51 abgefragt.
Dafiir ist im Sourcecode oben ein entsprechender HTTP Befehl hinterlegt. IP-Adresse, Port und
dieser HTTP Befehl miissen ggf. angepasst werden.

2. Nach dem Aktivieren der Konfiguration kénnen Sie im Output sowohl Log Meldungen (vgl. Source Code)
als auch die ersten 100 Bytes der Antwort des Servers sehen:

MsG | 1/22/20815 3:14:14 PM 671 ms | 'TCOM Server' (1@):
MsG | 1/22/2815 3:14:14 PM 671 ms | 'TCOM Serwer' (1@):
MSG | 1/22/20815 3:14:14 PM 671 ms | 'TCOM Server' (18):
MsG | 1/22/2815 3:14:14 PM 671 ms | 'TCOM Server' (1@):
Cache-Control: private

Content-Length: 5366

Content-Type: text/html

Server: Micr: So' |

MSG | 1/22/2015 3:14:15 PM 681 ms | 'TCOM Server

CTcpClient:
CTepClient:
CTcpClient:

CTecpClient:

:ReceiveData() <<< Receive answer w/ length 5642 :

:ReceiveEvent() <<< Receive TCP Event: SocketId: 1 Event: 18
:ReceiveEvent() <<< Receiwe TCP Event: SocketId: 1 Event: 8

:ReceiveEvent() <<< Receiwve TCP Ewent: SocketId: 1 Event: 18

'HTTP/1.1 288 0K

' (18): CTcpClient::ReceiveEvent() <<< Receive TCP Ewent: SocketId: 1 Event: 7

3. Fir die Ausgabe dieser Meldungen kann der ,Tracelevel” (auf Info) konfiguriert werden:

IpStack HowTo Solution Explerer

Object | Contest | Paremster (int) | interfaces | Interface Pointer |

[prcn [ Neme Value c.[unit [Type [ Comment \
0,03002103 TraceLevelMax | [uverbose M| [ TcTraceLevel Controls the amo..
000000002 TepServerlpAddress STATIZIGL 1 IPADDR
000000003 TepServerPort & ] UINT

[] Show Oniline Values | [#] Show Hidden Parameter Expand All

Collaps Al

Der Ablauf erfolgt einmalig beim Start des Programms.

[ Solution TpStack HowTo' (1 project)
4wl IpStack HowTo
v |l svsTEM
MOTION
ol pLC
SAFETY
a [ o
4 TepClient
4 | ] TepClient Project
b (34 External Dependencies
1 [ Header Files
4 |7 SourceFiles
& TePeh.cpp
¢ TepClient.cpp
(4 TepClient.rc
¢ TepClientClassFactory.cp|
[ TMC Files
& 3 TwinCAT RT Files
¢ 3 TwinCAT UM Files
[ TepClient_Objl (CTepClient)
s+ [Fro
b ¥ Devices
&7, Mappings

Wenn ,m_bSendRequest* auf TRUE gesetzt wird (z.B. durch das TwinCAT Live Watch), wird ein neuer
Request gesendet. Die Rickgabe der SendData Methode wird in hrSend abgelegt — fur das Beispiel kann
sie per Debugger beobachtet werden.
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5 Konfiguration

Ausgehend von einem existierenden TwinCAT Projekt wird an dieser Stelle die Einbindung und
Konfiguration des , TCP/UDP RT*“ Objektes beschrieben.

TwinCAT 3

Call

Custom
Project

TCP/UDP RT Ethernet

Card

Ethernet

v

Das ,TCP/UDP RT" Objekt wird zum einen instanziiert und zum anderen konfiguriert. Die Konfiguration ist
dabei im Wesentlichen die Zuordnung der Netzwerkkarte, die verwendet werden soll.

® Windows Firewall

Da das TF6311 direkt im TwinCAT System integriert ist, kann die Windows Firewall nicht genutzt
werden.

Das ,TCP/UDP RT" Objekt bringt auch einige Parameter mit, die hier [P_57] dokumentiert sind.

“TCP/UDP RT” Modul Konfiguration

Variablennamen

Hier werden Variablennamen in Bezug auf TCP verwendet. Diese sind entsprechend zu ersetzen.

1. Legen Sie das ,TCP/UDP RT* Modul unterhalb des RT-Ethernet-Adapters an, indem Sie ,Add
Object(s)...“ im Context-Menu anwahlen.

P2 TwinCAT UM Files

4 Vo
F] ‘ﬂ% Devices
M Devicel (RT-Ethernet Adapter)

‘O Add New lem... Ins 4.33 Mappings
0O Add Existing Item... Shift+Alt+A
XX Remove Del

Add Object(s)...

Save Devicel (RT-Ethernet Adapter) As...
Online Reset
COnline Reload

COnline Delete
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2. Dann wahlen Sie das ,TCP/UDP RT* Modul aus:

Insert TeCom Object
Search: Mame: | (] |
Type: Elli‘ Beckhaff Autormation GmbH [ Cancel ]
- -5 NC Objects
B-

Multiple: 1 B

‘m

[ |ngert Instance. . ]

[ Reload ]

= Das TCP/UDP RT Objekt wird unterhalb des Adapters angelegt.

4« Flro
4 *f'g Devices

4 [ Devicel (RT-Ethernet Adapter)
12 Devicel (RT-Ethernet Adapter)_Objl (TCP/UDP RT)

3. Parametrieren Sie die zuvor angelegte Instanz des Moduls (hier: Modul1) unter ,Interface Pointer*
»1cpProt* mit der OID des angelegten ,TCP/UDP RT* Objekts:

coR e-s@| k=
Search Solution Explorer (Ctrl+ii)

Object | Context | Parameter (int) | Data Area | Interfaces | Interface Pointer |

PTCID [ Name [otem Object Name [0 Type @ e
0303002060 CyclicCaller 02010020 = Tack2 D300001E-0000-000... ITeCyclicCaller SAFETY
000000002 TepPort [CEEETRN | o} vice 1 (RT-Ethernet Adapter]_Objt (p St... 03010098-0000-000... MeloTepProtocal a e

4 Untitled]
4[] Untitledl Project
& External Dependencies
3+ Header Files
7 Source Files
£ TMC Files
£ TwinCAT RT Files
£ TwinCAT UM Files
a Untitled_Objl (CModulel)
b Inputs
b Outputs
« @wo

vTwvwvwvww

4. Bei PLC Projekten ist diese Konfiguration ebenso an der Instanz vorzunehmen, hier jedoch unter dem
Reiter ,Symbol Initialization*:

TwinCAT UdpDemoPlc + X

Gbjoct | Corteut | Parameter (i) | Data Area | Symbol Intialzaton | cog|lo-=48+r-
Search Solution Explorer (Ctrl+i)
[ [mame = [unit [1] Comment | 131 Solution TwinCAT UdpDemoPlc’ (1 project)
MAIN.udpL.oid 01010020 | Device (RT-Ethemet Adapte... € 4 [F] TwinCAT UdpDemoPlc
b SYSTEM
[=] moTion
4 [of pLC
4 [0} UdpDemoPlc
b =] UdpDemoPlc Project
[&] UdpDemoPlc Instance
SAFETY
[ co+
4« FErvo
b “% Devices
& Mappings

= Damit ist die Konfiguration abgeschlossen

® Verbindungsabbruch durch Betriebssystem bei Promiscuous Mode

1 Wenn an dem RT-Ethernet Adapter im Tab ,Adapter” der Promiscuous Mode eingeschaltet ist,
werden eintreffende TCP Verbindungsaufbauten durch das Betriebssystem abgebrochen, da dieses
einen im TCP/UDP RT Objekt getffneten Port nicht kennt.
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5.1 Mehrere Netzwerkkarten

Ein TCP/UDP RT Objekt ist einem RT-Ethernet-Adapter zugeordnet indem es beispielsweise unterhalb von
den Objekten instanziiert wurde. Ein TCP/UDP RT Objekt spricht also Gber den RT-Ethernet-Adapter immer
genau einen Netzwerk-Port der Steuerung an.

Wenn nun mehrere Netzwerk-Ports genutzt werden sollen, wird pro RT-Ethernet-Adapter ein TCP/UDP RT
Objekt erzeugt:

4 Vo
P *f'g Devices
4 &Y Devicel (RT-Ethernet Adapter)
% Device1 (RT-Ethernet Adapter)_Objl (TCP/UDP RT)
F ﬁ',_l‘ Device 2 (RT-Ethernet Adapter)
't Device 2 (RT-Ethernet Adapter)_Objl (TCP/UDP RT)

Die TCP/UDP RT Objekte beziehen sich dabei auf den Uibergelagerten RT-Ethernet Adapter, wenn nicht
manuell etwas anderes konfiguriert wurde:

Twincat ucppemoric s [

Solution Explorer

v
G O ‘ © - | - |ijed | Context I Parameter (Init} | Haﬁamllrneﬁace Pcinterl
Search Solution Explorer (Ctrl+ ) P
« o PTCID | Name |oTap | Object Name | [T
0x03002040  ITcloEthAdapter 03010010 LI Device 1 (RT-Ethernet Adapter) 03010034-0...

':% Device 2 (RT-Ethernet Adapter)_Objl (TCP/UDP RT)

2 Mappings

g

Solution Explorer
COo®| o-a| s -
Search Solution Explorer (Ctrl+ Q) D2~

4 Fo -

4 ¥ Devices

001010020 | [ Copy TMito Target
Device 1 (RT-Ethemet Adz Share TMC Description
TCP/UDP RT

030D0393-6A65-4080-80E1-18D8FEI3436A
Class Id: 03010070-0000-0000-FO00-000000000064

Device 2 (RT-Ethernet Adapter)
1% Device 2 (RT-Ethernet Adapter)_Objl

Solution Explorer
co@| o-a| s -
Search Solution Explorer (Ctrl+ ) o~
4 Fo “
4 “f'gDevices

4 ¥ Devicel (RT-Ethernet Adapter)
I Device 1 (RT-Ethernet Adapter)_Objl

Object Id: Copy TMI to Target
Device 2 (RT-Ethemet Ad: Share TMC Description

TCP/UDP RT

Object Name:

080D03953-6A65-4080-80E1-18DBFE3436A
02010070-0000-0000-F000-000000000064

2 Device 2 (RT-Ethernet Adapter)_Objl

Diese Objekt ID wird zur Referenzierung verwendet, wie es zuvor auch beschrieben ist:

Solution Explorer X | TwinCAT UdpDemoPlc + X
e © it | o -a | - | Object [ Cortest | Parameter (Init) | Data Area | Symbeol Initialization |
Search Solution Explorer (Ctrl+0) o~
[ Task4 . | MName m | Unit Type
iz Routes MAIN.udpl.eid 01010020 LI evice 1 (RT-Ethernet Adapter)_Objl (TC...| OTCID

[&] TcCOM Objects

[
b [ External Types
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Oder flir ein C++ Modul:

Solution Explorer Al UdpDemo + X

@ o-a| F -
Search Solution Explorer (Ctrl+ i) 2~

[ Object | Contexdt | Parameter (init) | Interfaces | Interface Poirter

PTCID | Name |oTem Object Name D
++ TcPch.cpp -
b ++ UdpDemo.cop 003002060 CyclicCaller Task 2 0300001E-00...
[ UdpDemo.rc 000000001 UdpProt 01010020 ;I evice 1 (RT-Ethernet Adapter)_Ob... 03010097-00...

++ UdpDemoClassFactory.cpp
TMC Files
TwinCAT RT Files
L Toain o AT LIbA FiL

I UdpDemo_Objl (CUdpDema) I
r & e

b
b

T

T

Die Verwendung ist stark applikationsabhangig. Hier einige Beispiel-Szenarien:

* Ein C++ Modul kann mehr als einmal instanziiert werden. Jedes Modul kann dann durch Konfiguration
mit der entsprechenden Objekt ID Uber eine bestimmte Netzwerkkarte kommunizieren.

» Unterschiedliche PLC Programme kdnnen jeweils ein TCP/UDP RT Objekt zugewiesen bekommen
und somit unabhangig agieren.

+ Ein PLC oder C++ Programm kann auch mehrere TCP/UDP RT Objekte (und damit mehrere
Netzwerkkarten) ansprechen indem entsprechende Symbole vorgesehen werden (hier am Beispiel C+
+):

WLGIEG Gl dpDemo.tme [TMC Editor] UdpDemo.cpp

[ Obiect | Context | Parameter (Ini) [ Interfaces | Interface Pointer |

PTCID | Marme | QTCID Object Name oo Type

0:02002060 | CyclicCaller 02010020 ;I Task 2 0300001E-... ITcCyclicCalle
000000001  UdpProt 01010020 ;I Devicel (RT-Ethernet Adapter)_Objl... 03010097-... ITcloUdpProtc
0:00000002 | UdpProt2 l;l Device 2 (RT-Ethernet Adapter)_Objl... 03010097-.. ITcloUdpProtc

Hierbei ist dann applikativ eine entsprechende Verwaltung der Objekte zu realisieren. Beispielsweise
mussen die CheckReceived() Aufrufe auf allen Objekten vorgenommen werden und auch Aufrufe fir
z.B. SendData() / RegisterReceiver() etc. miissen auf den entsprechenden Objekten vorgenommen
werden.

5.2 Multitask Zugriff auf eine Netzwerkkarte

Wenn eine Netzwerkkarte aus mehreren Echtzeit-Kontexten (Tasks) genutzt werden soll, so muss dieses
wie hier beschrieben realisiert werden.

» Es muss pro Echtzeit-Kontext (z. B. Task), aus welchem Daten empfangen oder gesendet werden
sollen, ein TCP/UDP RT-Objekt angelegt werden.

4 F o
4 "L Devices k‘

4 9 Device 1 (RT-Ethernet*‘Adapter)

1'% Device 1 (RT-Ethernet Adapter)_Obj1 (TCP/UDP RT)
1% Device 1 (RT-Ethernet Adapter)_Obj2 (TCP/UDP RT)

» Der Parameter PassiveMode an allen TCP/UDP RT-Objekten legt fest, ob diese Objekte von dem RT-
Ethernet Adapter eingegangene Frames abholen sollen oder nicht. Per Default ist PassiveMode auf
FALSE, sodass die Pakete abgeholt werden.

Bei Multitask-Zugriffen sollten nur ein TCP/UDP RT Objekt die Daten abholen und alle anderen
Objekte mit PassiveMode auf TRUE konfiguriert werden.
Ublicherweise kann dieses das Objekt sein, welches im schnellsten Zyklus Pakete empfangt. Ggf.
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kann hierfiir eine niedrigere Prioritat verwendet werden, um die Echtzeitablaufe anderer Tasks
unabhangiger von den eintreffenden Frames zu gestalten.

Object Context Parameter (Int) Parameter (Online) Interfaces Interface Pointer

Mame Value
%TclolpSeﬂ:ings
phaxReceivers 4
IpMaxPendingOnArp 40
IpMacCacheSize 64
IpMTU 1514
IpRecvFrameQueueSize 255
UdpMaxReceivers 4
UdpMTU 1514
UdpCheckCre TRUE
TIL 80
MulticastTTL 0x01
| PassiveMode FASE |
- MulticastipList [l

» Der Funktionsbaustein muss in dem gleichen Kontext die RegisterReceiver() / Open() wie auch im
zyklischen Ablauf die CheckReceived() Methode aufrufen.

» Die Callbacks Uber ReceiveData()/...Event() werden im gleichen Kontext aufgerufen, wie zuvor das
CheckReceived() vom Funktionsbaustein der Anwendung.
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6 Beispiele

Diese Beispiele stellen einfach nachzuvollziehende Demonstrationen fir den Umgang mit dem TCP/UDP RT
Modul dar.

Beispielcode und -konfigurationen fir dieses Produkt kdnnen Uber das entsprechende Repository auf GitHub
bezogen werden: https://github.com/Beckhoff/TF6311_Samples . Sie haben dort die Méglichkeit das
Repository zu clonen oder ein ZIP File mit dem Sample herunterzuladen.

Go to file Add file = {> Code ~

Local Codespaces

B Clone @

HTTPS  55H  GitHub CLI

https://github.com/Beckhoff/TF6311_Samples.gi L[;]

Use Git or checkout with SVN using the web URL.
B Open with GitHub Desktop
Open with Visual Studio

[F) Download ZIP

6.1 S01: Simple TCP Client (PLC / C++)

Dieses Beispiel zeigt die Verwendung einer TCP Verbindung als Client.

In diesem Beispiel wird eine TCP Verbindung zu einer IP Adresse mit Port 80 aufgemacht. Dabei handelt es
sich um den Webserver von Beckhoff. Das Beispiel nutzt die Verbindung dann einen HTTP-Request
abzuschicken und somit eine Test-Webseite von 62.159.14.51:80 abzurufen.

Passt die Webseite nicht in den Empfangspuffer, werden mehrere Aufrufe der ReceiveData() Methode
erfolgen.

Der Client fihrt jeweils einen erneuten Verbindungsaufbau durch, falls die Verbindung z.B. durch den Server
abgebaut wird.

Das Beispiel ist fur C++ und fur die PLC verfugbar.

6.1.1 S01: Simple TCP Client (C++)

Dieses Beispiel realisiert einen TCP Client, der einen einfachen HTTP-Request absetzt und die Antwort
empfangt.

Der hier verfigbare Download ist vorkonfiguriert, um eine Test-Webseite von 62.159.14.51:80 abzurufen.

Download

Download des Beispiels: https://github.com/Beckhoff/TF6311 Samples/tree/main/S01-IpStackTcpClient
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Beispiel von GitHub beziehen, die heruntergeladene ZIP-Datei ggf. entpacken
Projekt mit TwinCAT XAE 6ffnen

Ihr Zielsystem auswahlen

Konfiguration der Netzwerkkarte (siehe unten) fir das Zielsystem vornehmen
Das Beispiel auf lhrer lokalen Maschine bauen (z.B. Build->Build Solution)

o gk w2

Die Konfiguration aktivieren

Beschreibung

Das Beispiel ist ausfiihrlich auf der Seite Quick Start [P 23] erlautert.

Vorbereitung Netzwerkkarte

Stellen Sie flr das TCP/UDP RT Modul sicher, dass der RT-Ethernet-Adapter in der TwinCAT Solution auf
die richtige Netzwerkkarte (mit TwinCAT Treiber) verbunden ist.

® Nur Lokale Konfiguration

Die Installation des Treibers auf kompatiblen Netzwerkkarten tUber den Button ,Compatible Devices*
erfolgt immer lokal. Auf einer Steuerung mit TwinCAT XAR kann das mitinstallierte Programm
TcRtelnstall.exe (normalerweise unter C:\TwinCAT\3.1\System) genutzt werden.

IpStack_ HowTo # X ¥ | Solution Explorer

[ Generaf| Adapter |fots | Switch [ Statistics| @ o-- @ &=
e Search Solution Explorer (Ctrl+) Fo i

Description: Local Area Connection (TwinCAT-Intel PC| Bthemet Adapter (Gigabit))
fad Solution 'IpStack_HowTe' (1 project)
Device Mame: “DEVICE\{BD7BFECO-BRC4-4647-8201-B3B95095C667} 4 z IpStack_HowTo

MAC Address: 08 00 27 d2 9a dc | Search... I 4 |l sysTEm

i License

IP Address: 172.17.214 65 (255.255.254 1) Compatible Devices... 4 @ Real-Time
Freerun Cycle (ms): 4 = IEI I/O Idle Task

4 % Tasks
_ o =tz Routes
[ Promiscuous Mode (use with Wireshark only) E‘ TcCOM Objects

[¥] Witual Device Names MOTION
PLC
Device Found At IEI (43 SAFETY

4 [ Cee
0K 4 TepClient
P [ TcpClient Project
@ TepClient_Objl (CTcpClient)
4 /O
4

Local Area Connection [TwinCAT-Intel PCI Ethernet Adapter [Gigabit]]

@ Unused

[ 4 | ¥ Devicel (RT-Ethernet Adapter)
= Levice -Ethern apter)_Objl (TCP/UDP RT)
ﬁj Mappings

Help

._I

6.1.2 S01: Simple TCP Client (PLC)

Dieses Beispiel realisiert einen TCP Client, der einen einfachen HTTP-Request absetzt und die Antwort
empfangt.

Der hier verfigbare Download ist vorkonfiguriert, um eine Test-Webseite von 62.159.14.51:80 abzurufen.

Download

Download des Beispiels: https://github.com/Beckhoff/TF6311 Samples/tree/main/S01-IpStackTcpClientPlc

1. Beispiel von GitHub beziehen, die heruntergeladene ZIP-Datei ggf. entpacken
2. Projekt mit TwinCAT XAE 6ffnen
3. |hr Zielsystem auswahlen
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4. Konfiguration der Netzwerkkarte (siehe unten) fir das Zielsystem vornehmen
5. Das Beispiel auf Ihrer lokalen Maschine bauen (z.B. Build->Build Solution)
6. Die Konfiguration aktivieren

Beschreibung

Nach dem Starten kann das PLC-Programm genutzt werden indem die Variable ,bSend” auf TRUE gesetzt
wird. Der HTTP-Request (abgelegt in ,sMessage®) wird nach Verbindungsaufbau dem Server gesendet. Die
ersten Bytes der ankommenden Antwort werden in ,sLastReturnedMessage” bereitgestellt. Die
»SLastReturnedMessafeLength® gibt die gesamte Lange der Antwort an.

Die Server Adresse wird in der FB_init Methode definiert.

Das gleiche Beispiel ist in C++ ausfiihrlich auf der Seite Quick Start [P 23] erlautert.

Vorbereitung Netzwerkkarte

Stellen Sie fur das TCP/UDP RT Modul sicher, dass der RT-Ethernet-Adapter in der TwinCAT Solution auf
die richtige Netzwerkkarte (mit TwinCAT Treiber) verbunden ist.

® Nur Lokale Konfiguration

Die Installation des Treibers auf kompatiblen Netzwerkkarten tUber den Button ,Compatible Devices*
erfolgt immer lokal. Auf einer Steuerung mit TwinCAT XAR kann das mitinstallierte Programm
TcRtelnstall.exe (normalerweise unter C:\TwinCAT\3.1\System) genutzt werden.

IpStack HowTo + X ¥ | Solution Explorer
Geﬂeﬁl Adapter | Parts | Switch | Statisties | @lo-- @& -
Search Solution Explorer (Ctrl+) P -
Description: Local Area Connection (TwinCAT-Intel PCI Ethemet Adapter (Gigabit))
& Solutien 'IpStack_HowTe' (1 project)
“DEVICEN{BD7BFECO-BRC4-46A7-8201-82B95095C667) 4 2 IpStack_HowTo
MAC Address:  080027d2%de [ — | 4 (@l svsTEm
1 License
IP Address: 17217214 65 (255.255.254.0) Compatible Devicas ... 4 @ Real-Time
Freerun Cycle ms): 4 = [E1 /O Idle Task
b B Tasks
) . =T= Routes
[ Promiscuous Mode {use with Wireshark only) @ TeCOM Objects
[¥] Vitual Device Names MOTION
PLC
Device Found At @ (| SAFETY
4 E C++
e oK 4 TepClient
Local Area Connection [TwinCAT-Intel PCI Ethernet Adapter [Gigabit]] b [l TcpClient Project
@ TepClient_Objl (CTepClient)
_ 4 Fvo
G Uree 4 L Devices
A 4 | ¥ Devicel (RT-Ethernet Adapter)
= LIevice apter)_Objl (TCP/UDP RT)
ﬁ:, Mappings
Help
—

6.2 S02: UDP Client Server (PLC / C++)

Dieses Beispiel beschreibt, wie ein TwinCAT-Projekt als UDP Server agieren kann. Somit kénnen Werte in
die Echtzeit bzw. auf Anfrage aus der Echtzeit geliefert werden.

Das Beispiel implementiert dabei einen ,Echo-Dienst®: Hierbei wird auf einem Port (Standard: 10000) ein
UDP Server gestartet. Wenn dieser ein UDP Paket empfangt, sendet er den Inhalt zurtick an den Absender

(mit gleicher IP und gleichem Port). Das Beispiel ist sowohl in PLC [P 43] als auch in C++ [P 45] verflgbar.
Zu Testzwecken ist zusatzlich ein UDP Client [P 46] (geschrieben in .NET) verflgbar.

Die Samples sind als auch ausfihrlich als Quick Starts [»_11] verflgbar.
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6.2.1 S02: UDP Demo (PLC)

Dieses Beispiel beschreibt einen UDP Server, der in einem PLC Projekt implementiert ist.

Es empfangt UDP Pakete und sendet sie zurlick zum Absender (,Echo-Server®).

Download

Download des Beispiels: https://github.com/Beckhoff/TF6311 Samples/tree/main/S02-UdpDemoPlc

Beispiel von GitHub beziehen, die heruntergeladene ZIP-Datei ggf. entpacken
Projekt mit TwinCAT XAE 6ffnen
Ihr Zielsystem auswahlen

Konfiguration der Netzwerkkarte (siehe unten) fir das Zielsystem vornehmen
Das Beispiel auf lhrer lokalen Maschine bauen (z.B. Build->Build Solution)
Die Konfiguration aktivieren

o 0k wDNd =

Beschreibung

Das Sample ist auch ausflhrlich als Quick Start verfligbar.

Analog zum Quick Start [ 23] wird in diesem Beispiel das Interface |TcloUdpProtocolRecv [P 54]
implementiert und ein Pointer auf ein [TcloUdpProtocol [»_54] verwendet.

Dafilir wird ein PLC Baustein angelegt, der das Interface [TcloUdpProtocolRecv [P 54] implementiert (,Add
POU* mit ,Implements®). Dabei ist es wichtig in den Methoden ,FB_init“ und ,FB_exit* die Verbindung zum
TCP/UDP RT Objekt zu realisieren. Dieses Vorgehen ist ausfiihrlicher im Sample 11 der C++ Dokumentation
beschrieben.

Der implementierende Funktionsbaustein (im Sample UdpReceiver) ruft die Methode ,,CheckReceived” auf.
Dem IP Stack wird so die Moglichkeit gegeben, ankommende Pakete zu bearbeiten und Callbacks auf die
Methode ,ReceiveData“ des Funktionsbausteins zu Ubermitteln.

Die ,ReceiveData“ Methode nutzt die ,SendData“ Methode um die Daten zum Absender zuriickzusenden
(,Echo-Server®).

Verstiandnis

Damit die Kommunikation zwischen Funktionsbaustein und TcCOM Objekt ,TCP/UDP RT* aufgebaut wird,
werden zwei Methoden verwendet:

» ,FB_init“: Diese wird automatisch ausgefiihrt, wenn die PLC gestartet wird
» ,FB_exit“: Diese wird automatisch ausgefuhrt, wenn die PLC angehalten wird

Diese Initialisierungsphase kann grof3tenteils aus dem Beispiel-Code ibernommen werden.

Far die eigentliche UDP Funktionalitat sind im PLC Code zwei Methoden zustandig:
* Die ,ReceiveData“ Methode am implementierten Funktionsbaustein empfangt die Daten.

+ Die “SendData” Methode am ITcloUdpProtocol Interface sendet Daten.

In dem Beispiel wird in der ,ReceiveData“ Methode die ,SendData“ Methode verwendet um die
empfangenen Daten zurlickzusenden:
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UdpReceiver. TeQuerylnterface UdpReceiver.ReceiveData + X LIS MAIN Selution Explorer
@ e-ed| &=
Search Solution Explorer (Ctrl+)
fa] Solution 'TwinCAT UdpDemoPlc' (1 project)
. 4[5 TwinCAT UdpDemoPlc
- . 4 [l svsTEM
7 METHOD ReceiveData : HRESULT ¥ License
= 2| VAR INPOT :
5 _1pAddr : UDINT: 4 @ Real-Time
10 udpDestPort : UINT; [E1 VO Idle Task
11 udpSrcPort : UINT: 4 B Tasks
1z nData : UDINT; &1 PlcTask
13 pData : PVOID; =Tz Routes
14 pVlan : POINTER TO ETYFE VIAN HEADER := 0; - @ TcCOM Objects
1 nReceivedPakets := nReceivedPakets+l: = 4 [ PLC
= z IF ipUdp <> 0 THEN _ElpremoPIc
3 ipUdp.SendData (1ipAddr, udpSrcPort, udpDestPort, nData, pData, TRUE, 0); // send dats back 4 =] UdpDemoPlc Project
4 END IF b [ External Types
- b -2l References
3 DUT:
[3 GVLs
4 [z POUs
MAIN (PRG)
4 UdpReceiver (FE)
5 FB_eit
54 FBLinit
El\?l ReceiveData
54 TcAddRef

El\?l TcQuerylnterface
El\?l TcRelease
3 vISUs
3 ’,'._'f] PlcTask (PlcTask)
2_'3 UdpDemoPlctme
@ UdpDemoPlc Instance

Die Methode TcQuerylnterface muss folgendermafien implementiert werden, damit TwinCAT erkennt, dass
das entsprechende Interface implementiert wurde:

VAR

ipUdpRecv : ITcIoUdpProtocolRecv;
ipUnknown : ITcUnknown;

END VAR

IF GuidsEqual (ADR(iid), ADR(TC GLOBAL IID LIST.IID ITcIoUdpProtocolRecv)) THEN

ipUdpRecv := THIS”; // cast to interface pointer

pipItf”® := ITCUNKNOWN TO PVOID (ipUdpRecv) ;

TcAddRef () ;

TcQueryInterface := S OK;

ELSIF GuidsEqual (ADR(iid), ADR(TC GLOBAL IID LIST.IID ITcUnknown)) THEN
ipUnknown := THIS”; // cast to interface pointer

pipItf”® := ITCUNKNOWN TO PVOID (ipUnknown) ;

TcAddRef () ;

TcQueryInterface := S OK;

ELSE

TcQueryInterface := E HRESULTAdsErr.NOINTERFACE ; //Call super if this fb extends some other
END IF

Die zusatzlich angelegten Methoden
« TcAddRef/ TcRelease

werden von dem Interface ITcUnknown geerbt und sind hier nicht relevant. Als Hintergrund kann das Kapitel
Uber das TcCOM-Modul-Konzept im C++ Bereich betrachtet werden.

Vorbereitung Netzwerkkarte

Stellen Sie fir das TCP/UDP RT Modul sicher, dass der RT-Ethernet-Adapter in der TwinCAT Solution auf
die richtige Netzwerkkarte (mit TwinCAT Treiber) verbunden ist.

® Nur Lokale Konfiguration

1 Die Installation des Treibers auf kompatiblen Netzwerkkarten tber den Button ,Compatible Devices*
erfolgt immer lokal. Auf einer Steuerung mit TwinCAT XAR kann das mitinstallierte Programm
TcRtelnstall.exe (normalerweise unter C:\TwinCAT\3.1\System) genutzt werden.
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IpStack HowTo # X ¥ | Solution Explorer
[ Genera]| Adepter [Bos | Swich | Stattics| @l o-sa &=
e Search Solution Explorer (Ctrl+ ) P~
Description: Local Area Connection (TwinCAT-Intel PCl EBthemet Adapter (Gigabit))
] Solutien ‘IpStack_HowTao' (1 project)
Device Mame: “DEVICE\{BD7BFECO-BRC4-4647-8201-B3B55095C66T} d a IpStack_HowTa
MAC Address: 08 00 27 d2 9a dc | Search... I 4 |l sysTeEm
k ¥ License
IP Address: 172.17.214.65 (255.255.254.0) Compatible Devices... 4 Real-Time
Freerun Cycle (ms): 4 = [ IO Idle Task
P % Tasks
) ) ! =f= Routes
[ Promiscuous Mode {use with Wireshark only) El TcCOM Objects
[#] Virtual Device Names MOTION
PLC
Device Found At @ [ SAFETY
Fl E C++
- 0K 4 TepClient
Local Area Connection [TwinCAT -Intel PCI Ethernet &dapter [Gigabit]) | TepClient Project
@ TepClient_Objl (CTcpClient)
_ 4 31O
@ Unuged
Al 4 | 2 Devicel (RT-Ethernet Adapter)
= LIEVICE -ETthern apter)_Objl (TCP/UDP RT)
&’ Mappings
Help

6.2.2 S02: UDP Demo (C++)

Dieses Beispiel beschreibt einen UDP Server, der in C++ implementiert ist.

Er empfangt UDP Pakete und sendet sie zurlick zum Absender (,Echo-Server*).

Download

Download des Beispiels: https://github.com/Beckhoff/TF6311 Samples/tree/main/S02-UdpDemo

Beispiel von GitHub beziehen, die heruntergeladene ZIP-Datei ggf. entpacken
Projekt mit TwinCAT XAE 6ffnen
Ihr Zielsystem auswahlen

Konfiguration der Netzwerkkarte (siehe unten) fir das Zielsystem vornehmen
Das Beispiel auf lhrer lokalen Maschine bauen (z.B. Build->Build Solution)
Die Konfiguration aktivieren

I e

Beschreibung

Analog zum Quick Start [P 23] wird in diesem Beispiel das Interface ITcloUdpProtocolRecv [P 54]
implementiert und ein Pointer auf ein ITcloUdpProtocol [P _54] verwendet.

In der Transition SO wird durch die Nutzung von ,RegisterReceiver” erreicht, dass das Modul fir den
Ubermittelten Port (Standard: 10000) angemeldet wird. In der Transition OS wird eine entsprechende
Abmeldung vorgenommen.

In der ,CycleUpdate” Methode wird die ,CheckReceived“ Methode aufgerufen. Dem TCP/UDP RT Modul
wird so die Moéglichkeit gegeben, ankommende Pakete zu bearbeiten und Callbacks auf die Methode
,ReceiveData“ dem Modul zu Gbermitteln.

Die ,ReceiveData“ Methode nutzt die ,SendData“ Methode, um die Daten zum Absender zuriickzusenden
(,Echo-Server®).

Das Sample ist auch ausflhrlich als Quick Start [»_17] verfligbar.
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Vorbereitung Netzwerkkarte

Stellen Sie fur das TCP/UDP RT Modul sicher, dass der RT-Ethernet-Adapter in der TwinCAT Solution auf
die richtige Netzwerkkarte (mit TwinCAT Treiber) verbunden ist.

® Nur Lokale Konfiguration

1 Die Installation des Treibers auf kompatiblen Netzwerkkarten tUber den Button ,Compatible Devices*
erfolgt immer lokal. Auf einer Steuerung mit TwinCAT XAR kann das mitinstallierte Programm
TcRtelnstall.exe (normalerweise unter C:\TwinCAT\3.1\System) genutzt werden.

IpStack_ HowTo + X Solution Explorer

[ Generaf| Adapter |fots | Switch [ Statistics| Glo-as -
e Search Solution Explorer (Ctrl+) 2~
Description: Local Area Connection (TwinCAT-Intel PC| Ethemet Adapter (Gigabit))
fad Solution 'IpStack_HowTo' (1 project)
Device Mame: “DEVICE\{BD7BFECO-BRC4-46A7-8201-B3895095C667} 4 a IpStack_HowTo
MAC Address: 08 00 27 d2 9a dc I Search... ]I 4 [ SYSTEM
k # License
IP Address: 1721721465 (255255254 1) Compatible Devices... 4 @ Real-Time
Freerun Cycle (ms): 4 = IEI I/O Idle Task
4 % Tasks
) . =tz Routes
[ Promiscuous Mode {use with Wireshark only) TcCOM Objects
[¥] Wirtual Device Names MOTION
PLC
Device Found At [ SAFETY

IEI 4 EC++
0K 4 TcpCIient

I [ TcpClient Project

~onnection [TwinCAT -lntel PCl Ethernet Adapter [Gigabit]]

@ TepClient_Objl (CTcpClient)
_ 4 21O
@ Unuzed
Al 4 | ¥ Devicel (RT-Ethernet Adapter)
s Levice -Ethern apter)_Objl (TCP/UDP RT)
&7 Mappings
Help

6.2.3 Test Client

Der Testclient dient dazu, einzelne UDP Datenpakete an einen UDP Server zu senden und zu empfangen.

Download

Download des Test Clients.

Entpacken Sie die ZIP Datei; die .exe ist auf einem Windows-System ausfihrbar.

Beschreibung

Der Client selber nutzt den Port 11000 zum Senden. Gleichzeitig 6ffnet er diesen Port und zeigt empfangene
Nachrichten im oberen Teil der Oberflache als Protokoll an:
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atl UDP Sample Client (o || = || 22 |

4: Beckhoff TCP-UDP RT
:35: Beckhoff TCP-UDP RT
:35: Beckhoff TCP-UDP RT

13.04 2015 11:55:
13.04 2015 11:5

13042015 11:5

L0 L0 L0

13.04.2015 11:55:35: Beckhoff TCP-UDP RT
Destination: 172.17.36.158 Port: 10000
Source: 17217215585 -
Message: Beckhoff TCP-UDP RT Send

Hirt: Client sends/receives on udp port: 11000

Zusammen mit den PLC / C++ Beispielen, ergibt sich somit ein Echo-Beispiel:
Eine UDP Nachricht wird von dem Client Port 11000 an den Server Port 10000 gesendet, der die gleichen
Daten an den Absender zurlick sendet.

Der Client ist Gber die Oberflache konfigurierbar:
+ Destination: Ziel IP Adresse
» Port: Port, der im Ziel angesprochen wird

» Source: Absender-Netzwerkkarte (IP-Adresse).
,0S-based®; Betriebssystem Ubernimmt Auswahl der passenden Netzwerkkarte.

* Nachricht (Message)

Das TF6311 ,TCP/UDP Realtime® erlaubt keine lokale Kommunikation. Zu Testzwecken kann jedoch durch
~oource” eine andere Netzwerkschnittstelle ausgewahlt werden, sodass das UDP Paket den Rechner Uber
die eine Netzwerkkarte verlasst und auf der anderen Netzwerkarte eintrifft (,Loop-Kabel").

6.3 S03: ARP PING Demo (C++)

Dieses Beispiel beschreibt einen ARP und PING Client.

Download

Download des Beispiels: https://github.com/Beckhoff/TF6311 Samples/tree/main/S03-PingClient

. Beispiel von GitHub beziehen, die heruntergeladene ZIP-Datei ggf. entpacken
. Projekt mit TwinCAT XAE 6ffnen

Ihr Zielsystem auswahlen

Konfiguration der Netzwerkkarte (siehe unten) fir das Zielsystem vornehmen

Das Beispiel auf lhrer lokalen Maschine bauen (z.B. Build->Build Solution)

Die Konfiguration aktivieren

oo rw N

Beschreibung

Analog zum Quick Start [ 23] wird in diesem Beispiel das Interface |TcloArpPingProtocolRecv: Methoden
[»_67] implementiert und ein Pointer auf ein |TcloArpPingProtocol: Methoden [»_67] verwendet.

In der Transition SO wird durch die Nutzung von ,RegisterReceiver” erreicht, dass das Modul fir den
Empfang von Arp und Ping Nachrichten angemeldet wird. In der Transition OS wird eine entsprechende
Abmeldung vorgenommen.

In der ,CycleUpdate” Methode wird die ,CheckReceived“ Methode aufgerufen. Dem TCP/UDP RT Modul
wird so die Mdglichkeit gegeben, ankommende Pakete zu bearbeiten und durch Callbacks auf die Methoden
LArpReply“ und ,PingReply“ dem Modul zu Gbermitteln.
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Verstandnis
Der Ablauf erfolgt einmalig beim Start des Programms.

Wenn ,m_bSendRequest” auf TRUE gesetzt wird (z.B. durch das TwinCAT Live Watch), wird ein neuer
Request (ARP und Ping) an die IP Adresse gesendet, die hier definiert wurde:

TwinCAT PingClient = > |l @a0EL EIEA ] PingClientServices.h PingModule.cpp PingClient.tmc [TMC Editor] PingModule.h

Object | Context | Parameter {init} | Data Area | Intefaces | Interface Poirter |

PTCID | Name | Value
+ 000000001 Parameter ..

000000003 IpAddress
Die Ausgabe erfolgt in den Meldungen:

#a

Show output from: ‘TwinCAT '| | | | E

MSG | 2/9/2815 1:54:85 PM 294 ms | 'TCOM Server' (1@): CPingModule::ArpReply() <<< Received ARP Reply from : 172.17.215.32 -> MAC d4:a9:eb:5a:7@:8c

MSG | 2/9/2815 1:54:85 PM 294 ms | 'TCOM Server' (18): CPingModule::PingReply() <<< Received Ping Reply from : 172.17.215.32

Far die Ausgabe dieser Meldungen kann der ,Tracelevel“ (auf Info) konfiguriert werden.

Vorbereitung Netzwerkkarte

Stellen Sie fur das TCP/UDP RT Modul sicher, dass der RT-Ethernet-Adapter in der TwinCAT Solution auf
die richtige Netzwerkkarte (mit TwinCAT Treiber) verbunden ist.

® Nur Lokale Konfiguration

1 Die Installation des Treibers auf kompatiblen Netzwerkkarten tUber den Button ,Compatible Devices*
erfolgt immer lokal. Auf einer Steuerung mit TwinCAT XAR kann das mitinstallierte Programm
TcRtelnstall.exe (normalerweise unter C:\TwinCAT\3.1\System) genutzt werden.

IpStack HowTo + X Solution Explorer X
Geﬂeﬁl Adapter | Parts | Switch | Statisties | @lo-- @& -
Search Solution Explorer (Ctrl+) P -
Description: Local Area Connection (TwinCAT-Intel PCI Ethemet Adapter (Gigabit))
& Solutien 'IpStack_HowTe' (1 project)
Dievice Mame: “DEVICE\{BD7BFSCO-BFC4-46AT7-8201-B3B95035C66T7) 4 a IpStack_HowTo
MAC Addhess: 080027 d2% do [ — | 4 @l svsTem
¥ License
IP Address: 172.17.214.65 (255.255.254.0) Compatible Devices... 4 @ Real-Time
Freerun Cycle (ms): 4 = [E1 /O Idle Task
b B Tasks
) . =T= Routes
[ Promiscuous Mode {use with Wireshark only) TeCOM Objects
[#] Wirtual Device Names MOTION
B rLC

SAFETY
4 E Ces

oK. 4 TepClient
T -Intel PCIE the idapter [Gigabit]]

Device Found At

b [ TepClient Project

@ TepClient_Objl (CTepClient)
+ Evo
-b Uree 4 L Devices
Al 4 | ¥ Devicel (RT-Ethernet Adapter)
= LIevice -EThern apter)_Objl (TCP/UDP RT)
ﬁ:, Mappings
Help

._I

6.4 S04: TCP Echo Server (PLC / C++)

Dieses Beispiel beschreibt einen TCP Server, welcher eine einkommende Verbindung annimmt.
Daten, die an diesen Server gesendet werden, werden als ,Echo” einfach zurlick gesendet.
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Das Sample ist fir C++ und fur PLC aquivalent vorhanden. Der Server lauft standardmafig auf Port 11000.

Testen des Samples

Das Sample kann durch ,telnet® getestet werden.
$>telnet 192.168.1.1 11000

Wenn ein Zeichen per telnet gesendet wird, wird dieses sofort riickgesendet. Somit ergibt sich ein Bild
ahnlich zu dem Folgenden:

BN Telnet172.17.36.227 o || B ER
Beecckkhhoof Fff

6.4.1 S04: TCP Server Demo (PLC)

Dieses Beispiel beschreibt einen TCP Server, der in einem PLC Projekt implementiert ist.

Es nimmt eine TCP Verbindung entgegen, empfangt TCP Pakete und sendet sie zurlick zum Absender
(,Echo-Server®).

Download

Download des Beispiels: https://github.com/Beckhoff/TF6311 Samples/tree/main/S04-TCPServerPlc

Beispiel von GitHub beziehen, die heruntergeladene ZIP-Datei ggf. entpacken
Projekt mit TwinCAT XAE 6ffnen
Ihr Zielsystem auswahlen

Konfiguration der Netzwerkkarte (siehe unten) fir das Zielsystem vornehmen
Das Beispiel auf lhrer lokalen Maschine bauen (z.B. Build->Build Solution)

S e

Die Konfiguration aktivieren

Beschreibung

Analog zu den Quick Start [»_11]s wird in diesem Beispiel das Interface [TcloTcpProtocolRecv [P _60]
implementiert und ein Pointer auf ein ITcloTcpProtocol [P 61] verwendet.

Dafiir wird ein PLC Baustein angelegt, der das Interface ITcloUdpProtocolRecv [P _60] implementiert (,Add
POU* mit ,Implements®). Dabei ist es wichtig in den Methoden ,FB_init“ und ,FB_exit* die Verbindung zum
TCP/UDP RT Obijekt zu realisieren. Die Quick Starts zeigen insbesondere, wie dieses OnlineChange sicher
realisiert werden kann. Das allgemeine Vorgehen ist ausfuhrlicher im Sample 11 der C++ Dokumentation
beschrieben.
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Der implementierende Funktionsbaustein (im Sample TCPServer) ruft die Methode ,,CheckReceived” auf.
Dem IP Stack wird so die Moglichkeit gegeben, ankommende Pakete zu bearbeiten und Callbacks auf die
Methoden ,ReceiveData“ und ,ReceiveEvent des Funktionsbausteins zu ibermitteln.

Um auf eingehende Verbindungen zu achten, wird per ,AllocSocket” und ,Listen“ in der FB_init ein Port
geoffnet. In der ,ReceiveEvent wird ,Accept” aufgerufen, falls ein Event zum Verbindungsaufbau
aufgetreten ist.

Die ,ReceiveData“ Methode nutzt in diesem Beispiel die ,SendData“ Methode um die Daten zum Absender
zuriickzusenden (,Echo-Server®).

Verstidndnis
Damit die Kommunikation zwischen Funktionsbaustein und TcCOM Objekt ,TCP/UDP RT* aufgebaut wird,
werden zwei Methoden verwendet:

« ,FB_init*: Diese wird automatisch ausgeflhrt, wenn die PLC gestartet wird.

+ ,FB_exit“: Diese wird automatisch ausgefihrt, wenn die PLC angehalten wird.

Diese Initialisierungsphase kann grofitenteils aus dem Beispiel-Code Gbernommen werden.

Far die eigentliche TCP Funktionalitét sind im PLC Code zwei Methoden zustandig:
» Die ,ReceiveData“ Methode am implementierten Funktionsbaustein empfangt die Daten.
+ Die ,ReceiveEvent* Methode am implementierten Funktionsbaustein signalisiert auftretende Events.
» Die “SendData” Methode am ITcloTcpProtocol Interface sendet Daten.
In dem Beispiel wird in der ,ReceiveData“ Methode die ,SendData“ Methode verwendet um die
empfangenen Daten zurlickzusenden.

Die Methode TcQuerylnterface muss folgendermalfien implementiert werden, damit TwinCAT erkennt, dass
das entsprechende Interface implementiert wurde:

VAR

ipTcpRecv : ITcIoTcpProtocolRecv;
ipUnknown : ITcUnknown;
END VAR

IF GuidsEqual (ADR(iid), ADR(TC GLOBAL IID LIST.IID ITcIoTcpProtocolRecv)) THEN

ipTcpRecv := THIS”; // cast to interface pointer

pipItf” := ITCUNKNOWN TO PVOID (ipUdpRecv) ;

TcAddRef () ;

TcQueryInterface := S OK;

ELSIF GuidsEqual (ADR(iid), ADR(TC GLOBAL IID LIST.IID ITcUnknown)) THEN
ipUnknown := THIS”; // cast to interface pointer

pipItf”® := ITCUNKNOWN TO PVOID (ipUnknown) ;

TcAddRef () ;

TcQueryInterface := S OK;

ELSE

TcQueryInterface := E HRESULTAdsErr.NOINTERFACE ; //Call super if this fb extends some other
END IF

Die zusatzlich angelegten Methoden
* TcAddRef/ TcRelease

werden von dem Interface ITcUnknown geerbt und sind hier nicht relevant. Als Hintergrund kann das Kapitel
Uber das TcCOM-Modul-Konzept im C++ Bereich betrachtet werden.

Vorbereitung Netzwerkkarte

Stellen Sie fiur das TCP/UDP RT Modul sicher, dass der RT-Ethernet-Adapter in der TwinCAT Solution auf
die richtige Netzwerkkarte (mit TwinCAT Treiber) verbunden ist.

® Nur Lokale Konfiguration

1 Die Installation des Treibers auf kompatiblen Netzwerkkarten tUber den Button ,Compatible Devices*
erfolgt immer lokal. Auf einer Steuerung mit TwWinCAT XAR kann das mitinstallierte Programm
TcRtelnstall.exe (normalerweise unter C:\TwinCAT\3.1\System) genutzt werden.
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IpStack HowTo # X ¥ | Solution Explorer
[ Genera]| Adepter [Bos | Swich | Stattics| @l o-sa &=
e Search Solution Explorer (Ctrl+ ) P~
Description: Local Area Connection (TwinCAT-Intel PCl EBthemet Adapter (Gigabit))
] Solutien ‘IpStack_HowTao' (1 project)
Device Mame: “DEVICE\{BD7BFECO-BRC4-4647-8201-B3B55095C66T} d a IpStack_HowTa
MAC Address: 08 00 27 d2 9a dc | Search... I 4 |l sysTeEm
k ¥ License
IP Address: 172.17.214.65 (255.255.254.0) Compatible Devices... 4 Real-Time
Freerun Cycle (ms): 4 = [ IO Idle Task
P % Tasks
=f= Routes
[ Promiscuous Mode {use with Wireshark only) El TcCOM Objects
[#] Virtual Device Names MOTION
PLC
Device Found At @ [ SAFETY
Fl E C++
0K 4 TepClient
ea Connection [TwinCAT -Intel PCI Ethernet Adapter [Gigabit]) b [ TcpClient Project
@ TepClient_Objl (CTcpClient)
_ 4 31O
@ Unuged
Al 4 | 2 Devicel (RT-Ethernet Adapter)
= LIEVICE -ETthern apter)_Objl (TCP/UDP RT)
&’ Mappings
Help

._I

6.4.2 S04: TCP Server Demo (C++)

Dieses Beispiel beschreibt einen TCP Server, der in C++ implementiert ist.
Es nimmt eine TCP Verbindung entgegen, empfangt TCP Pakete und sendet sie zurtick zum Absender
(,Echo-Server®).

Download

Download des Beispiels: https://github.com/Beckhoff/TF6311 Samples/tree/main/S04-TCPServer
Beispiel von GitHub beziehen, die heruntergeladene ZIP-Datei ggf. entpacken

Projekt mit TwinCAT XAE 6ffnen

Ihr Zielsystem auswahlen

Konfiguration der Netzwerkkarte (siehe unten) fir das Zielsystem vornehmen
Das Beispiel auf Ihrer lokalen Maschine bauen (z.B. Build->Build Solution)

o g bk wbd =

Die Konfiguration aktivieren

Beschreibung

Analog zu den Quick Starts wird in diesem Beispiel das Interface ITcloTcpProtocolRecv implementiert und
ein Pointer auf ein ITcloTcpProtocol verwendet.

In der ,,CycleUpdate” Methode wird die ,CheckReceived“ Methode aufgerufen. Dem TCP/UDP RT Modul
wird so die Mdglichkeit gegeben, ankommende Pakete zu bearbeiten und Callbacks auf die Methoden
.ReceiveEvent“ und ,ReceiveData“ dem Modul zu Ubermitteln.

Um auf eingehende Verbindungen zu achten, wird per ,AllocSocket® und ,Listen“ in der ,CycleUpdate” auch
ein Port gedffnet. In der ,ReceiveEvent® wird ,Accept” aufgerufen, falls ein Event zum Verbindungsaufbau
aufgetreten ist.

Die ,ReceiveData”“ Methode nutzt in diesem Beispiel die ,SendData“ Methode, um die Daten zum Absender
zurtickzusenden (,Echo-Server®).
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Vorbereitung Netzwerkkarte

Stellen Sie fur das TCP/UDP RT Modul sicher, dass der RT-Ethernet-Adapter in der TwinCAT Solution auf
die richtige Netzwerkkarte (mit TwinCAT Treiber) verbunden ist.

® Nur Lokale Konfiguration

1 Die Installation des Treibers auf kompatiblen Netzwerkkarten tUber den Button ,Compatible Devices*
erfolgt immer lokal. Auf einer Steuerung mit TwinCAT XAR kann das mitinstallierte Programm
TcRtelnstall.exe (normalerweise unter C:\TwinCAT\3.1\System) genutzt werden.

IpStack_ HowTo + X Solution Explorer

[ Generaf| Adapter |fots | Switch [ Statistics| Glo-as -
e Search Solution Explorer (Ctrl+) 2~
Description: Local Area Connection (TwinCAT-Intel PC| Ethemet Adapter (Gigabit))
fad Solution 'IpStack_HowTo' (1 project)
Device Mame: “DEVICE\{BD7BFECO-BRC4-46A7-8201-B3895095C667} 4 a IpStack_HowTo
MAC Address: 0800272 %adc T — | 4 [ svsTEm
' License
IP Address: 1721721465 (255255254 1) Compatible Devices... 4 @ Real-Time
Freerun Cycle (ms): 4 = IEI I/O Idle Task
4 % Tasks
=tz Routes
[ Promiscuous Mode {use with Wireshark only) TcCOM Objects
[¥] Wirtual Device Names MOTION
PLC

5 SAFETY
4 E C++
0K 4 TcpCIient

I [ TcpClient Project

Device Found At

ea Connection [TwinCAT -Intel PCl Ethemet Adapter [Gigabit]]

@ TepClient_Objl (CTcpClient)
_ 4 21O
@ Unuzed
Al 4 | ¥ Devicel (RT-Ethernet Adapter)
s Levice -Ethern apter)_Objl (TCP/UDP RT)
&7 Mappings
Help
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7 Programmierreferenz

Die Programmierreferenz stellt eine Ubersicht der unterschiedlichen Parameter, Interfaces und ihrer
Methoden dar.

Hierzu gehoren:

» TCP/UDP RT TcCOM Parameters [P 57]: Die Parameter des eigentlichen TCP/UDP RT Moduls
ermoglichen die Konfiguration.

Der TCP/UDP RT Modul kann durch unterschiedliche Protokolle verwendet werden. Es gehdren immer ein
InterfacePointer und ein zu implementierendes Interface zusammen:

* ITcloTcpProtocol(Recv): [P 60] TCP/IP Protokoll
 |TcloUdpProtocol(Recv) [P 54]: UDP/IP Protokoll
* [TcloArpPingProtocol(Recv) [P 67]: ARP/Ping Protokoll

Fur alle Verwendungen von IP Adressen (z.B. ,IpAddr®) werden die hochstwertige Element an letzter Stelle
dargestellt. (Beispiel: 192.168.2.1 -> 01 02 A8 C0)

Performance

Das TCP/UDP RT TcCOM Objekt lauft in der Echtzeit. Damit ist das Modul auch direkt von der Taktung der
Echtzeit abhangig. Die Frequenz mit der Daten kommuniziert werden kénnen, ist also durch die Taktung der
verwendeten Task (und damit auch der Echtzeiteinstellungen) beeinflussbar:

~ | Solution Explorer
OO0 @ e Al e -
Search Selution Explorer (Ctrl+) P

fa] Solution ‘TwinCAT Projectl' {1 project)
4 il TwinCAT Projectl
4 @ svsTEM
¥ License
@ Real-Time
4 B Tasks
[Z1 PlcTask
=tz Routes
[T TcCOM Objects
MOTION
PLC

RUTLTON eTTTe E P OU StringSubmit

Settings |0n|\ne | Pricrities | C+s Debuggerl

Router Memory (MByte): EI

Availzble CPUs (Windows/Other: 1 |2 0 £ |__Readfrom Target | [ Set ontamget

CPU RT-CPU I CPU Limit |Latenq,rWaming
1] |7 Default LI (none)

Untitled2
4 GF] Untitled2 Project
Type Object RT-CPU | Base Time Cycle Time Cycle Ticks Priarity b [ External Types
TASK PlcTask Default @) = |1ms 10 ms 10 20 i’ g gﬁ?’e”ces
H
TASK PlcAuxTask Default (0} ;I 1ms (none) 0 50 3 GVLs

TwinCAT Projectl -+ X [{l18 Solution Explorer
RN R - P
Search Solution Explorer (Ctrl+a) P

Task |Dn|ine | Parameter [Online]l

Name: PlcTask| Port: 350 EI
— &1 Selution ‘TwinCAT Projectl’ (1 project)
Auto sie.irl. Object Id: (02010020 4 il TWinCAT Projectl
[ Auto Priority Management Options Pl ﬂ SYSTEM
Proty: 20 B 7] Disable 1% License
Cycleticks:| 10 [ | 10000 ms ] Creste symbols ) g‘ iaaL-T.me
asks
Start tick {modulo): o EI Include extemal symbols [Z1 PlcTask
st i — s b
TcCOM Objects
Pre: ticks: _ U
= & MoTon
[ Waming by exceeding i Lc
Message box 4 [} Untitled2
- Floating point exceptions 4 E; Untitled2 Project
Watchdog Cycles: = P[4 External Types
P[5l References
Comment: 3 DUTs
: 3 Gvls

e mma

Die Kommunikation Uber die Netzwerkschnittstelle hangt von diesem Zyklus ab. Es muss in jedem Zyklus
eine entsprechender Aufruf der CheckReceived() Methoden (siehe APl Dokumentation [»_53]) erfolgen.
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Einkommende Daten: CheckReceived()

® Context der Eintreffenden Daten

Es muss durch den Kunden sichergestellt werden, dass die Methode CheckReceived zyklisch
aufgerufen wird. Beispiele zeigen das Vorgehen in PLC und C++

Damit die Daten im gleichen Context bereitgestellt werden kénnen wie das Kundenprojekt lauft, wird zyklisch
die CheckReveived()-Methode aufgerufen. Innerhalb dieses Methodenaufrufs werden, falls Daten
empfangen wurden, die Protokoll-abhangigen Receive() Methoden des Kundenprojektes aufgerufen.

® Abbruch der Engineering Verbindung bei Breakpoints

1 Beim Arbeiten mit Breakpoints sollten unbedingt unterschiedliche Netzwerkschnittstellen genutzt
werden, da ein Breakpoint Teile des TwinCAT Systems anhalt, was auch die Kommunikation zum
Engineering betreffen kann.

7.1 UDPI/IP: ITcloUdpProtocol(Recv)

Die Interfaces ITcloUdpProtocol und ITcloUdpProtocolRecv ermdglichen eine UDP/IP-Kommunikation aus
der Echtzeitumgebung heraus.

Ein Projekt, das dieses Interface verwendet, enthalt einen Pointer auf ein ITcloUdpProtocol-Objekt und
implementiert ITcloUdpProtocolRecv selbst. ITcloUdpProtocolRecv dient als Callback-Interface, um Daten
innerhalb der Applikation vom TCP/UDP RT Modul empfangen zu kénnen.

® Mehrfach-Aufrufe von Receive()

1 Es muss bei der Implementierung beachtet werden, dass durch das CheckReceived() der Callback
auf das Receive() mehrfach in einem Zyklus auftreten wird, falls zwischen den Zyklen mehrere
Pakete eingetroffen sind.
Bei der Implementierung ist somit ggf. ein Zwischenspeicher in Form einer Queue vorzusehen.

w ITcloUdpProtocolRecv Methoden:

Name Description
ReceiveData [» 55] Wird vom TCP/UDP RT-Modul als Callback aufgerufen, um Daten zu
Ubergeben

w ITcloUdpProtocol Methoden:

Name Description

SendData [P _55] Sendet Daten

CheckReceived [» 56] Muss zyklisch aufgerufen werden. ReceiveData wird im Context dieser
Methode als Callback genutzt (Server und Client-Funktionalitat).

RegisterReceiver [» 56] Registrieren am TCP/UDP RT-Modul fir den Empfang von Daten.

UnregisterReceiver [P 57] De-Registrieren am TCP/UDP RT-Modul fiir den Empfang von UDP-Daten.

Hier in Stichpunkten der Ablauf einer Client-/ und Serverimplementierung. Es soll nur ein Uberblick gegeben
werden, die Beispiele zeigen die konkrete Verwendung.

Implementierung eines UDP-Senders/-Empfangers

Name Beschreibung

RegisterReceiver [P 56] Offnet einen Port fiir einkommende Datenpakete.

ReceiveData [P_55] Wird aufgerufen, wenn Datenpakete ankommen.

SendData [P 55] Kann genutzt werden, um Daten zu versenden.
UnregisterReceiver [ 57] Zum Abmelden (Schlief3en) des Ports z.B. beim Runterfahren.
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Zum Empfang von UDP-Daten ist eine Registrierung durch den Aufruf von RegisterReceiver erforderlich.
Dieses kann in SetObjStateSO bzw. FB_init erfolgen.

Daten werden durch einen Callback der Methode ReceiveData von ITcloUdpProtocolRecv bereitgestellt.

Wahrend TwinCAT vom RUN Mode in den Config Mode geht, sollten sich alle Module durch
UnregisterReceiver abmelden. Dieses kann in SetObjStateOS() bzw. FB_exit erfolgen.

OnlineChange-Sicherheit

Zur OnlineChange Sicherheit sollte RegisterReceiver erneut aufgerufen werden.

711 Methode ITcloUdpProtocolRecv:ReceiveData
Wird vom TCP/UDP RT Modul als Callback aufgerufen, um Daten zu Ubergeben.

Syntax

HRESULT TCOMAPI ReceiveData (ULONG ipAddr, USHORT udpDestPort, USHORT udpSrcPort, ULONG nData, PVOID
pbata, ETYPE VLAN HEADER* pVlan=0)

& Riickgabewert

Typ Beschreibung
HRESULT Bezeichnet den Erfolg und muss vom implementierenden Modul entsprechend geliefert
werden.

Parameter

Name Typ Beschreibung

ipAddr ULONG Die IP-Adresse des Absenders.
IP Adressen werden mit hochstwertige Element an letzter
Stelle dargestellt. (Beispiel: 192.168.2.1 -> 01 02 A8 CO0)

udpDestPort USHORT Port, auf dem die Daten empfangen wurden.

udpSrcPort USHORT Port des Absenders.

nData ULONG Anzahl der empfangenen Bytes.

pData PVOID Pointer auf die empfangenen Daten.

pVian ETYPE_VLAN_ HEADER Struktur ETYPE_VLAN_HEADER - siehe unten.

Der VLAN Header reprasentiert Informationen Uber das VLAN.

typedef struct ETYPE VLAN HEADER
{

USHORT VLanType;

unsigned short VLanIdH 4
unsigned short reservedl : 1
unsigned short Priority 3
unsigned short VLanIdL 3 B

} ETYPE VLAN HEADER, *PETYPE VLAN HEADER;

7

’
’

7.1.2 Methode ITcloUdpProtocol:SendData

Sendet Daten.

Syntax

HRESULT TCOMAPI SendData (ULONG ipAddr, USHORT udpDestPort, USHORT udpSrcPort, ULONG nData, PVOID
pData, bool bCalcUdpCheckSum=0, ETYPE VLAN HEADER* pVlan=0)
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& Riickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [»_70].

Parameter

Name Typ Beschreibung

ipAddr ULONG Die IP Adresse des Empfangers.
IP Adressen werden mit hochstwertige Element
an letzter Stelle dargestellt. (Beispiel: 192.168.2.1
->01 02 A8 C0)

udpDestPort USHORT Der Port des Empfangers.

udpSrcPort USHORT Der Port des Absenders.

nData ULONG Anzahl der zu versendenden Daten in Bytes.

pData PVOID Pointer auf die zu versendenden Daten.

bCalcUdpCheckSum BOOL Gibt an, ob die Checksumme berechnet werden
soll.

pVian ETYPE_VLAN_HEADER Struktur ETYPE_VLAN_HEADER, siehe unten.

Der VLAN Header reprasentiert Informationen tber das VLAN.

typedef struct ETYPE VLAN HEADER

{
USHORT VLanType;

unsigned short VLanIdH 4;
unsigned short reservedl : 1;
unsigned short Priority 3g
unsigned short VLanIdL : 8;

} ETYPE VLAN HEADER, *PETYPE VLAN HEADER;

71.3 Methode ITcloUdpProtocol:CheckReceived

Muss zyklisch aufgerufen werden, ReceiveData wird im Context dieser Methode als Callback genutzt
(Senden und Empfangen).

Syntax

HRESULT TCOMAPI CheckReceived()

E- Riickgabewert

Typ Beschreibung
HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [»_70].

71.4 Methode ITcloUdpProtocol:RegisterReceiver
Registrieren am TCP/UDP RT Modul fir den Empfang von Daten.

Syntax

HRESULT TCOMAPI RegisterReceiver (USHORT udpPort, ITcIoUdpProtocolRecv* ipRecv)

& Riickgabewert

Typ Beschreibung
HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [» 70].
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Parameter

Name Typ Beschreibung

udpPort | USHORT Port auf dem die Daten empfangen werden sollen.
ipRecv ITcloUdpProtocolRecv* Pointer zu dem Empfanger (Recv) Interface.
71.5 Methode ITcloUdpProtocol:UnregisterReceiver

De-Registrieren am TCP/UDP RT Modul fir den Empfang von Daten.

Syntax
HRESULT TCOMAPI UnregisterReceiver (USHORT udpPort)

E- Riickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [» 70].

Parameter

Name Typ Beschreibung

udpPort USHORT Port auf dem die Daten nicht weiter empfangen werden sollen.

7.2 TCP/UDP RT TcCom Parameter

Neben den Interfaces ist das TcCOM Objekt ,TCP/UDP RT* die wesentliche Komponente der Function. Eine
Instanziierung wird normalerweise unterhalb des Devices vorgenommen:

4 F Vo
4 " Device
4 &F Devicel (RT-Ethernet Adapter)
12 Devicel (RT-Ethernet Adapter)_Objl (TCP/UDP RT)

Durch einen Doppelklick wird die Instanz getffnet und die Parameter, die im Folgenden dokumentiert sind,
kénnen genutzt werden:

Object Context Parameter {Int)  Parameter {Online) Interfaces  Interface Pointer

|Name |‘u‘a|ue
- TclolpSettings
pAddress 0.0.0.0
SubnetMask m 0.0.0.0
Gateway 0.0.0.0
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Name Default- |Beschreibung
Wert

TclolpSettings.IpAddress 0.0.0.0 |Eigene (lokale) IP-Adresse, die zur Kommunikation genutzt
wird.

TclolpSettings.SubnetMask 0.0.0.0 |Eigene Subnetzmaske

TclolpSettings.Gateway 0.0.0.0 |Gateway, welches genutzt wird, um
Kommunikationspartner auf3erhalb des eigenen Netzes zu
erreichen.

TclolpSettings.DhcpEnable FALSE |Noch nicht implementiert.

TclolpSettings.ManualSettings FALSE |Auf FALSE gesetzt: Es wird die aktuelle IP-Konfiguration
des referenzierten Adapters vom Betriebssystem
verwendet.

Auf TRUE gesetzt: Parameter von TclolpSettings® werden
genutzt.

IpMaxReceivers 4 Max. Anzahl der maximal erlaubten IP-basierenden
Protokolle.

IpMaxPendingOnArp 40 Max. Anzahl der Eintrage in der ARP Request Table.

IpMacCacheSize 64 Anzahl der Eintrage in MAC-Cache, also der Zuordnungen
IP Adresse zu MAC Adresse. Caching ist implementiert als
LRU.

IpMTU 1514 Noch nicht implementiert. (Maximum Transport Unit Grof3e
fur IP Pakete)

IpRecvFrameQueueSize 255 Anzahl der Eintrage in der Queue zum Empfang von Udp
Paketen.

UdpMaxReceivers 4 Max. Anzahl der UDP-Empfanger

UdpMTU 1514 Ab TwinCAT 3.1 Build 4026:

Maximum Transport Unit Grof3e fir UDP.

Fragmentierung steht bereit.

In frheren Versionen (<= Build 4024) ist dieser Parameter
ohne Funktion

UdpCheckCrc TRUE Auf TRUE gesetzt bedeutet, dass UDP Pakete mit falscher
Checksum verworfen werden.

TTL 0x80 TTL im IP-Header der zu versendenden Frames.

MultiCastTTL 0x01 TTL der zu sendenden MultiCast Frames.

PassiveMode FALSE |Bei TRUE werden durch diese Instanz keine Frames vom
RT-Netzwerkadapter Frames abgeholt. Siehe Multitask
Zugriff auf eine Netzwerkkarte [»_38]

MulticastlpList 1 Multicast-Adressen zum Empfang von MultiCast Paketen.
TcpMTU 1514 Noch nicht implementiert. (Maximum Transport Unit GroRRe
fir TCP)

TcpCheckCre TRUE Eingehende TCP-Frames werden auf glltige Checksumme
Uberprift und ggf. verworfen.

TcpMaxSocketCount 32 Max. Anzahl von Sockets, die von dem IP Stack verwaltet
werden.

TcpReceiveBufferSize 16192 Anzahl empfangener Bytes die bei einer TCP-Verbindung
zwischengespeichert werden kénnen.

TcpTransmitBufferSize 16192 Anzahl zu sendender Bytes die bei einer Verbindung im
TCP-Stack zwischengespeichert werden kdnnen.

TcpMaxRetry 5 Anzahl der Wiederholungen von TCP-Paketen bis die
Verbindung beendet wird.

TcpTimeoutCon 5000 Timeout fir TCP Verbindungsaufbau und -abbau.

TcpTimeoutWait 60000 Zeitspanne, wie lange Handles intern gehalten werden
nach einem unerwarteten Abbruch der Verbindung.

TcpTimeoutldle 1000 Zeitspanne bis zum Callback (ReveiveEvent), wenn keine
Antwort erfolgt.
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Name Default- |Beschreibung
Wert
TcpRoundTripTime 3000 Startwert fiir den Timeout von Datenpaketen. Wird

dynamisch nach Verbindungsqualitdt angepasst (je nach
Paketumlaufzeit).

Zeiten sind in Millisekunden angegeben.

7.3 TCP/UDP RT TcCom Diagnose

Das TcCOM Objekt TCP/UDP RT stellt die Kopplung des Kundenprojektes an die Hardware dar.

Y o
F| *f'g Device
4 &F Devicel (RT-Ethernet Adapter)
% Devicel (RT-Ethernet Adapter)_Objl (TCP/UDP RT)

Deswegen besitzt es neben den Parametern auch Diagnose-Informationen, welche hier beschrieben sind.
Wenn das Engineering mit dem Zielsystem kommunizieren kann und das Programm entsprechend lauft,
werden unterschiedliche Informationen Uber die empfangenen und versendeten Pakete bereitgestellt:

I_:i_lg_Edit_ Ima_ge Options _‘_Jiew_ Help - - . -
ERe&X A BB 0 ' Qe @i X Y

TwinCAT TCPServer > RIS HIA] TCPServer.cpp

| Object | Context | Parameter {init) | Parameter (Oniine) | interfaces | Interface Pointer |
| pTCID | Name Online
0:03011108 IpStackDiagnosis
\ip.nSendCnt 18
.ip.nSendFailCnt 0
\ip.nRecvCnt 20
.ip.nRecvFailCnt 1
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Name Wert Beschreibung

IpStackDiagnosis Diagnose Informationen des IP Stacks
.ip.nSendCnt 18 Anzahl der gesendeten IP Pakete
.ip.nSendFailCnt 0 Anzahl der nicht gesendeten IP Pakete
.ip.nRecvCnt 20 Anzahl der empfangenen Pakete

.ip.nRecvFailCnt

Anzahl der nicht empfangenen Pakete

.arpRequest.nSendCnt

Arp-Requests: Anzahl der gesendeten Pakete

.arpRequest.nSendFailCnt

Arp-Requests: Anzahl der nicht gesendeten Pakete

.arpRequest.nRecvCnt

N

Arp-Requests: Anzahl der empfangenen Pakete

.arpRequest.nRecvFailCnt

Arp-Requests: Anzahl der nicht empfangenen Pakete

.arpReply.nSendCnt

N

Arp-Reply: Anzahl der gesendeten Pakete

.arpReply.nSendFailCnt

Arp-Reply: Anzahl der nicht gesendeten Pakete

.arpReply.nRecvCnt

Arp-Reply: Anzahl der empfangenen Pakete

.arpReply.nRecvFailCnt

Arp-Reply: Anzahl der nicht empfangenen Pakete

.pingRequest.nSendCnt Ping-Request: Anzahl der gesendeten Pakete
.pingRequest.nSendFailCnt Ping-Request: Anzahl der nicht gesendeten Pakete
.pingRequest.nRecvCnt Ping-Request: Anzahl der empfangenen Pakete

.pingRequest.nRecvFailCnt

Ping-Request: Anzahl der nicht empfangenen Pakete

.pingReply.nSendCnt

Ping-Reply: Anzahl der gesendeten Pakete

.pingReply.nSendFailCnt

Ping-Reply: Anzahl der nicht gesendeten Pakete

.pingReply.nRecvCnt

Ping-Reply: Anzahl der empfangenen Pakete

.pingReply.nRecvFailCnt

Ping-Reply: Anzahl der nicht empfangenen Pakete

.nLinkStatusChangedCnt Anzahl der Link-Anderungen

.nAllocFailCnt Anzahl der fehlgeschlagenenen Allokationen
.nArpTimeoutFrames Anzahl der Arp-Frames im Timeout
.nDroppedFrames Anzahl der verworfenen Pakete

OO0~ |Ol0O|0O/0O 0O 0O 0O 0O 0C0O0O|O~rO|O|O

7.4 TCPI/IP: ITcloTcpProtocol(Recv)

Die Interfaces ITcloTcpProtocol und ITcloTcpProtocolRecv ermoglichen eine TCP/IP Kommunikation aus

der Echtzeitumgebung heraus.

Ein Projekt, welches dieses Interface verwendet, enthalt einen Pointer auf ein ITcloTcpProtocol Objekt und
implementiert ITcloTcpProtocolRecv selbst. ITcloTcpProtocolRecv dient als Callbackinterface um Daten und
Events innerhalb der Applikation vom TCP/IP Modul empfangen zu kénnen. Die Interfaces sind an eine

Socket API angelehnt.

Bevor ein Socket genutzt werden kann, muss dieser mit AllocSocket() allokiert werden.

‘w ITcloTcpProtocolRecv Methoden:

Name

Description

ReceiveData [» 62]

Wird vom TCP/UDP RT Modul als Callback aufgerufen, um Daten zu

Ubergeben.

ReceiveEvent [ 62]

Wird vom TCP/UDP RT Modul als Callback aufgerufen, falls ein Event

aufgetreten ist.
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‘W ITcloTcpProtocol Methoden:

Name

Description

AllocSocket [P 63]

Allokiert einen Socket.

FreeSocket [» 63]

Gibt einen Socket frei.

Connect [r 64]

Baut eine Verbindung zu einer Gegenstelle auf.

IsConnected [P 64]

Gibt Auskunft, ob ein Socket verbunden ist (flr eingehende und
ausgehenden Verbindungen).

Close [P 64] Schlief3t einen Socket.
Listen [»_65] Offnet einen TCP Port fiir eingehende Verbindungen (sieche Remarks).

Accept [» 65]

Fir Serverfunktionalitat: Akzeptiert einkommende Verbindungen (siehe
Remarks).

SendData [P 65]

Sendet Daten (Server und Client-Funktionalitat).

CheckReceived [P 66]

Muss zyklisch aufgerufen werden; ReceiveEvent und ReceiveData werden
im Context dieser Methode als Callback genutzt (Server und Client-
Funktionalitat).

GetRemotelpAddr [P 66]

Liefert die entfernte IP Adresse eines Kommunikationspartners.

GetFreeSendDataSize [P 66]

Liefert die Anzahl an freien Bytes im TCP Sendebuffer.

1 CheckReceived() kontinuierlich aufrufen.

1 AllocSocket() ggf. erneut bei OnlineChange aufrufen um das Ziel der Callbacks zu erneuern.

Hier wird Programmiersprachen-unabhangig der Ablauf einer Client-/ und Serverimplementierung

beschrieben.

Dabei soll nur ein Uberblick gegeben werden, die Beispiele zeigen die konkrete Verwendung.

Implementierung eines TCP Servers:

Name Beschreibung

AllocSocket Offnet einen Socket.

[»63]

Listen [» 65] Offnet einen Port auf dem Verbindungen erwartet werden.

Accept [» 65]

In der ReceiveEvent()-Methode aufgerufen um eine Verbindung anzunehmen.

ReceiveData

[r62]

Wird bei empfangenen Daten aufgerufen.

SendData [» 65]

Kann genutzt werden, um Daten zu versenden.

FreeSocket

[r63]

Auf den Listen-Socket sowie alle Verbindungs-Sockets zum Beenden.

Code-Skizze fiir das Akzeptieren einer Verbindung:

HRESULT CIpStackDemo: :ReceiveEvent (ULONG socketId, TCPIP EVENT tcpEvent)...
case TCPIP_EVENT CONN_ INCOMING:
m_spTcpProt->Accept (socketId);

break;
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Implementierung eines TCP Clients:

Name Beschreibung
AllocSocket Offnet einen Socket.
[»63]
Connect [» 64] |Startet den Verbindungsaufbau.

IsConnected Uberpriift, ob die Verbindung erfolgreich aufgebaut wurde.
[»64]
ReceijveData Wird bei empfangenen Daten aufgerufen.
[»62]
SendData [P 65] |Kann genutzt werden, um Daten zu versenden.

FreeSocket Auf den Listen-Socket sowie alle Verbindungs-Sockets zum Beenden.

[r63]

® Verbindungsabbruch durch Betriebssystem bei Promiscuous Mode

1 Wenn an dem RT-Ethernet Adapter im Tab ,Adapter® der Promiscuous Mode eingeschaltet ist,
werden eintreffende TCP Verbindungsaufbauten durch das Betriebssystem abgebrochen, da dieses
einen im TCP/UDP RT Objekt gedffneten Port nicht kennt.

741 Methode ITcloTcpProtocolRecv:ReceiveData
Wird vom TCP/UDP RT Modul als Callback aufgerufen, um Daten zu Ubergeben.

Syntax
HRESULT TCOMAPI ReceiveData (ULONG socketId, ULONG nData, PVOID pData)

E- Riickgabewert

Name Typ Beschreibung

ReceiveData HRESULT Bezeichnet den Erfolg und muss vom implementierenden Modul
entsprechend geliefert werden.

Parameter

Name Typ Beschreibung

socketld ULONG Der Socket auf dem Daten empfangen wurden.
nData ULONG Anzahl der empfangenen Daten.

pData PVOID Pointer auf die empfangenen Daten.

7.4.2 Methode ITcloTcpProtocolRecv:ReceiveEvent

Wird vom TCP/UDP RT Modul als Callback aufgerufen, falls ein Event aufgetreten ist.

Syntax
HRESULT TCOMAPI ReceiveEvent (ULONG socketId, TCPIP EVENT tcpEvent)

E- Riickgabewert

Name Typ Beschreibung

ReceiveEvent HRESULT Bezeichnet den Erfolg und muss vom implementierenden Modul
entsprechend geliefert werden.
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Parameter

Name Typ Beschreibung

socketld ULONG Der Socket auf dem Daten empfangen wurden.
tcpEvent TCP_EVENT Ein Element der Enum.

Das Enumeration TCP_EVENT bezeichnet unterschiedliche Ereignisse, die bei einer TCP-Verbindung
auftreten kénnen:

enum TCPIP_EVENT : ULONG ({
TCPIP_EVENT NONE = O,

TCPIP_EVENT ERROR 1,
TCPIP_EVENT RESET 2,
TCPIP_EVENT TIMEOUT = 3,

TCPIP EVENT CONN ESTABLISHED = 4,
TCPIP EVENT CONN INCOMING = 5,
TCPIP_EVENT CONN CLOSED = 6,
TCPIP_EVENT CONN_IDLE = 7,

TCPIP EVENT DATA RECEIVED = 8,
TCPIP_EVENT DATA SENT = 9,
TCPIP EVENT KEEP ALIVE = 10,
TCPIP EVENT LINKCONNECT = 11,
TCPIP EVENT LINKDISCONNECT = 12
}i

Eine Implementierung der Methode soll damit ein Switch-Case uber alle Elemente bereitstellen, sodass
entsprechend des Events reagiert werden kann.

Zur Verwendung der Events fiir ein TCP-Server wird die Verwendung in der Interface-Ubersicht
beschrieben.

7.4.3 Methode ITcloTcpProtocol:AllocSocket

Allokiert einen Socket.

Syntax
HRESULT TCOMAPI AllocSocket (ITcIoTcpProtocolRecv* ipRecv, ULONG& socketId)

E- Riickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [»_70].

Parameter

Name Typ Beschreibung

ipRecv ITcloTcpProtocolRecv Pointer zu dem Empfanger (Recv) Interface.
socketld |ULONG& Der erzeugte Socket.

744 Methode ITcloTcpProtocol:FreeSocket

Gibt einen Socket frei.

Syntax
HRESULT TCOMAPI AllocSocket (ULONG socketId)

& Riickgabewert

Typ Beschreibung
HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [» 70].

TF6311 Version: 1.8.0 63



Programmierreferenz BEGKHOFF

Parameter

Name Typ Beschreibung
socketld ULONG Der freizugebende Socket.

7.4.5 Methode ITcloTcpProtocol:Connect

Baut eine Verbindung zu einer Gegenstelle auf.

Syntax
HRESULT TCOMAPI Connect (ULONG socketId, ULONG ipRemoteAddress, USHORT tcpPort)

& Riickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [» 70].

Parameter

Name Typ Beschreibung

socketld ULONG Der zu verwendende Socket.

ipRemoteAddress ULONG IP-Adresse der zu kontaktierenden Gegenstelle.

IP Adressen werden mit hochstwertige Element an letzter Stelle
dargestellt. (Beispiel: 192.168.2.1 -> 01 02 A8 C0)

tcpPort USHORT Port an der zu kontaktierenden Gegenstelle.

7.4.6 Methode ITcloTcpProtocol:lsConnected

Gibt Auskunft, ob ein Socket verbunden ist (fir eingehende und ausgehende Verbindungen).

Syntax
HRESULT TCOMAPI IsConnected (ULONG socketId)

B Riickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [» 70].
Parameter

Name Typ Beschreibung

socketld ULONG Der zu verwendende Socket.

7.4.7 Methode ITcloTcpProtocol:Close

Schlief3t einen Socket.

Syntax
HRESULT TCOMAPI Close (ULONG socketId)

E- Riickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [» 70].
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Parameter
Name Typ Beschreibung
socketld ULONG Der zu schlieRende Socket.

7.4.8 Methode ITcloTcpProtocol:Listen

Offnet einen TCP-Port fiir eingehende Verbindungen. Die Verwendung wird in der Interface-Ubersicht
beschrieben.

Syntax
HRESULT TCOMAPI Listen (ULONG socketId, USHORT tcpPort)

E- Riickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [»_70].

Parameter

Name Typ Beschreibung

socketld ULONG Der zu verwendende Socket.

tcpPort USHORT Der Port auf dem nach eingehenden Verbindungen geschaut wird.

7.4.9 Methode ITcloTcpProtocol:Accept

Akzeptiert einkommende Verbindungen. Die Verwendung wird in der Interface-Ubersicht beschrieben.

Syntax
HRESULT TCOMAPI Accept (ULONG socketId)

E- Riickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [»_70].

Parameter

Name Typ Beschreibung

socketld ULONG Der zu verwendende Socket.

7.4.10 Methode ITcloTcpProtocol:SendData

Sendet Daten (Server- und Client-Funktionalitat).

Syntax
HRESULT TCOMAPI SendData (ULONG socketId, ULONG nData, PVOID pData, ULONG& nSendData)

& Riickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [» 70].
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Parameter

Name Typ Beschreibung

socketld ULONG Der zu verwendende Socket.

nData ULONG Lange der zu versendenden Daten.

pData PVOID Pointer auf die zu versendenden Daten.

nSendData ULONG& Gibt die Anzahl der versendeten Bytes zurlick. Sollte dieser kleiner als nData
sein, ist ein erneuter Versand der Daten vorzunehmen.

7.4.11 Methode ITcloTcpProtocol:CheckReceived

Muss zyklisch aufgerufen werden; ReceiveEvent und ReceiveData werden im Context dieser Methode als
Callback genutzt (Server und Client-Funktionalitat).

Syntax
HRESULT TCOMAPI CheckReceived ()

B Riickgabewert

Typ Beschreibung
HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [» 70].
Parameter

7.4.12 Methode ITcloTcpProtocol:GetRemotelpAddr

Liefert die entfernte IP-Adresse eines Kommunikationspartners.

Syntax

HRESULT TCOMAPI GetRemoteIpAddr (ULONG socketId, ULONG& remoteIpAddr)

& Riickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [» 70].
Parameter

Name Typ Beschreibung

socketld ULONG Der zu verwendende Socket.

7413 Methode ITcloTcpProtocol:GetFreeSendDataSize
Liefert die Anzahl an freien Bytes im TCP Sendebuffer.

Syntax
HRESULT TCOMAPI GetRemoteIpAddr (ULONG socketId, ULONG& nData)

E- Rickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [» 70].
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Parameter

Name Typ Beschreibung

socketld ULONG Der zu verwendende Socket.
nData ULONG& Liefert die freien Bytes im Buffer.

7.5 ARP/Ping: ITcloArpPingProtocol(Recv)

Die Interfaces ITcloArpPingProtocol und ITcloArpPingProtocolRecv ermdglichen ARP- und Ping-Nachrichten
aus der Echtzeitumgebung heraus abzusetzen.

Ein Projekt, welches dieses Interface verwendet, enthalt einen Pointer auf ein ITcloArpPingProtocol Objekt
und implementiert ITcloArpPingProtocolRecv selbst. ITcloArpPingProtocolRecv dient als Callbackinterface,
um Daten innerhalb der Applikation vom TCP/UDP RT Modul empfangen zu kénnen.

w ITcloArpPingProtocolRecv Methoden:

Name Beschreibung
ArpReply [» 68] Callbackfunktion die bei Empfang einer ArpReply Nachricht aufgerufen wird.

PingReply [» 67] Callbackfunktion die bei Empfang einer PingReply Nachricht aufgerufen wird.

Wenn diese Methoden S_OK als Ruckgabewert liefern, wird das Paket als verarbeitet betrachtet und nicht
weiter an das Betriebssystem geleitet. Ggf. sollte S_FALSE rlickgegeben werden.

i ITcloArpPingProtocol Methoden:

Name Beschreibung

ArpRequest [P 69] Sendet einen ArpRequest

PingRequest [» 68] Sendet einen PingRequest

RegisterReceiver [P 69] Registrieren am TCP/UDP RT Modul fir den Empfang von Daten.

UnregisterReceiver [» 70] De-Registrieren am TCP/UDP RT Modul fir den Empfang von Daten.

CheckReceived [P 70] Muss zyklisch aufgerufen werden; ArpReply und PingReply werden im
Context dieser Methode als Callback genutzt

Zum Empfang von ARP- oder Ping-Daten ist eine Registrierung durch den Aufruf von RegisterReceiver
erforderlich. Dieses kann in SetObjStateSO() erfolgen.

Daten werden durch einen Callback der Methode ArpReceive bzw. PingReceive von
ITcloArpPingProtocolRecv bereitgestellt.

Wahrend des Shutdowns sollten sich alle Module durch UnregisterReceiver abmelden. Dieses kann in
SetObjStateOS() erfolgen.

7.51 Methode ITcloArpPingProtocolRecv:PingReply

Callbackfunktion die bei Empfang einer PingReply Nachricht aufgerufen wird.

Syntax

HRESULT TCOMAPI PingReply (ULONG ipAddr, ULONG nData, PVOID pData, ETYPE VLAN HEADER* pVlan=0)

& Riickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg und muss vom implementierenden Modul entsprechend geliefert
werden. Sollte dies nicht S_OK sein, wird die Antwort weiter an das Betriebssystem gereicht.
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Parameter

Name Typ Beschreibung

ipAddr ULONG Die IP Adresse der Suche.

nData ULONG Anzahl der empfangenen Bytes.

pData PVOID Pointer auf die empfangenen Daten.

pVian ETYPE_VLAN_HEADER* Struktur ETYPE_VLAN_HEADER, siehe unten.

Der VLAN Header reprasentiert Informationen tber das VLAN.

typedef struct ETYPE VLAN HEADER

{

USHORT VLanType;

unsigned short VLanIdH

4;
unsigned short reservedl : 1;
unsigned short Priority g

unsigned short VLanIdL

} ETYPE VLAN_ HEADER,

7.5.2

g Bp

*PETYPE VLAN_ HEADER;

Methode ITcloArpPingProtocolRecv:ArpReply

Callbackfunktion die bei Empfang einer ArpReply Nachricht aufgerufen wird.

Syntax

HRESULT TCOMAPI ArpReply (ULONG ipAddr, ETHERNET ADDRESS macAddr, ETYPE VLAN HEADER* pVlan=0)

& Riickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg und muss vom implementierenden Modul entsprechend geliefert
werden. Sollte dies nicht S_OK sein, wird die Antwort weiter an das Betriebssystem gereicht.

Parameter

Name Typ Beschreibung

ipAddr ULONG Die IP Adresse der Suche.

macAddr ETHERNET_ADDRESS Ermittelte MAC-Adresse.

pVlan ETYPE_VLAN_HEADER* Struktur ETYPE_VLAN_HEADER, siehe unten.

Der VLAN Header reprasentiert Informationen tUber das VLAN.

typedef struct ETYPE VLAN HEADER

{

USHORT VLanType;

unsigned short
unsigned short
unsigned short
unsigned short

} ETYPE VLAN HEADER,

7.5.3

VLanIdH 4
reservedl : 1;
Priority 3;
VLianIdL
*PETYPE VLAN HEADER;

’

: 8

Methode ITcloArpPingProtocol:PingRequest

Sendet einen Ping Request.

Syntax

HRESULT TCOMAPI PingRequest (ULONG ipAddr,

& Riickgabewert

ULONG nData=0, PVOID pData=0, ETYPE VLAN HEADER* pVlan=0)

Typ

Beschreibung

HRESULT

Bezeichnet den Erfolg, vgl. Rickgabewerte [»_70].
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Parameter

Name Typ Beschreibung

ipAddr ULONG Die IP-Adresse des Ziels.

nData ULONG Anzahl der empfangenen Bytes.

pData PVOID Pointer auf die empfangenen Daten.

pVian ETYPE_VLAN_HEADER* Struktur ETYPE_VLAN_HEADER, siehe unten.

Der VLAN Header reprasentiert Informationen tber das VLAN.

typedef struct ETYPE VLAN HEADER

{

USHORT VLanType;

unsigned short VLanIdH

4;
unsigned short reservedl : 1;
unsigned short Priority g

unsigned short VLanIdL

} ETYPE VLAN_ HEADER,

7.5.4

g Bp

*PETYPE VLAN_ HEADER;

Methode ITcloArpPingProtocol:ArpRequest

Sendet einen ARP Request.

Syntax

HRESULT TCOMAPI ArpRequest (ULONG ipAddr, ETHERNET ADDRESS* macAddr=0, ETYPE VLAN HEADER* pVlan=0)

& Riickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [»_70].

Parameter

Name Typ Beschreibung

ipAddr ULONG Die IP Adresse des Ziels.

macAddr ETHERNET_ADDRESS* Einschrankung der MAC Adresse.

pVian ETYPE_VLAN_HEADER* Struktur ETYPE_VLAN_HEADER, siehe unten.

Der VLAN Header reprasentiert Informationen tber das VLAN.

typedef struct ETYPE VLAN HEADER

{

USHORT VLanType;

unsigned short
unsigned short
unsigned short
unsigned short

} ETYPE VLAN HEADER,

7.5.5

VLanIdH 4;
reservedl : 1;
Priority 3¢
VLanIdL
*PETYPE VLAN HEADER;

’

3 B¢

Methode ITcloArpPingProtocol:RegisterReceiver

Registrieren am TCP/UDP RT Modul fir den Empfang von Antworten (ARP / Ping).

Syntax

HRESULT TCOMAPI RegisterReceiver (ITcIoArpPingRecv* ipRecv)

E- Riickgabewert

Typ

Beschreibung

HRESULT

Bezeichnet den Erfolg, vgl. Rickgabewerte [P _70].
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Parameter
Name Typ Beschreibung
ipRecv [TcloArpPingRecv* Pointer zu dem Empfanger (Recv) Interface.

7.5.6 Methode ITcloArpPingProtocol:UnregisterReceiver
De-Registrieren am TCP/UDP RT Modul fiir den Empfang von Antworten (ARP / Ping).

Syntax

HRESULT TCOMAPI UnregisterReceiver (ITcIoArpPingRecv* ipRecv)

& Riickgabewert

Typ Beschreibung

HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [»_70].

Parameter

Name Typ Beschreibung

ipRecv ITcloArpPingRecv Referenz auf den zu de-registrierenden Empfanger
7.5.7 Methode ITcloArpPingProtocol:CheckReceived

Muss zyklisch aufgerufen werden; ArpReply und PingReply werden im Context dieser Methode als Callback
genutzt.

Syntax
HRESULT TCOMAPI CheckReceived ()

E- Riickgabewert

Typ Beschreibung
HRESULT Bezeichnet den Erfolg, vgl. Riickgabewerte [» 70].

7.6 Ruckgabewerte

Die Funktionen der Interfaces haben als Rickgabewerte HRESULT. Die riickgegebenen Werte leiten sich
aus den ADS Return Codes [P_73] ab. Ihre Bedeutung fiir das TF6311:
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Wert Wert Beschreibung

(Enum) (Numerisch)

ADS E INVALI |0x9811070B Socket nicht allokiert/bekannt, ibergebene Pointer NULL

DPARM

ADS_E_NOMO |0x98110716 Keine freien Sockets verfiigbar.

REHDLS Default: 32
siehe TCP/UDP RT TcCom Parameter [» 57]

ADS E INCOM |0x9811070E Socket im falschen Zustand.

PATIBLE Z.B. Versuch eines Connect(), wenn vorher Socket mit Listen() genutzt;
Close() ohne vorherige Verbindung; Send() ohne Verbindung; Socket
Listen(), wenn bereits ein Listen() aufgerufen wurde.

ADS_E_INVALI |0x98110712 TCP/UDP RT Objekt ist nicht in OP Mode

DSTATE

ADS E _INVALI |0x98110706 Problem mit Parameter.

DDATA Z.B. pData==NULL bei SendData

ADS_E_EXIST |0x9811070F Port schon anderweitig verwendet

S

ADS_E_PENDI |0x9811071E Es wurden nicht alle Daten versendet (SendData)

NG

S_OK 0x0 Aufruf erfolgreich.
IsConnected(): Verbindung besteht

S_FAIL 0x1 Aufruf nicht erfolgreich, Allgemeiner Fehler
IsConnected(): Verbindung besteht nicht

Die Werte aus dem Bereich 0x9811 sind in der Enumeration ,E_ HRESULTAdsErr* (PLC) sowie
entsprechende defines ADS_E_* (C++) definiert.
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8 Fehleranalyse

An dieser Stelle werden haufige Probleme oder Situationen beim Umgang mit dem Produkt zusammen mit
einer Fehlerbeschreibung aufgelistet.

8.1 Start-up: Ip Stack ADS 1823 / 0x71f

Wenn beim Starten eines IP Stack TcCOM Objektes der ADS Fehler 1823 (0x7 1f) auftritt, ist vermutlich die
Konfiguration der Netzwerkkarte nicht korrekt.

Target systern reports a fatal error @

IQI 1/26/2015 8:33:04 AM 375 ms | TwinCAT System’ (10000): Sending ams
S command == Initl N0 Set State TComObj SAFEQP: Set Object Device
~ 1(RT-Ethernet Adapter)_Objl (Ip Stack) to SAFEQOP == Ads\Warning:

1823 (0x71f, ADS ERROR: device aborted the action) =< failed!

Kontrollieren Sie die Einstellungen unter ,Adapter” der Netzwerkkarte in der Projektmappe:

UdpDemo -+ > Ul[ay I8! UdpDemo.cpp ~ | Solution Explorer

| General | Adapter |Ports [ Switch [ Statistics| @l o~ @ &=
Search Solution Explorer (Ctrl+a)
Description:
] Solution 'UdpDermo’ (1 project)
Device Name: 4 a UdpDemo
WAC Addess: 00000000000 >l SwTeM
MOTION
IP Address: 0.0.0.0 (0.0.0.0) Compatible Devices... pLC
Freerun Cycle fms): 4 = (3 SAFETY
[ E C++
| . « @o
[ Promiscuous Mode (use with Wireshark only) 4 #‘t_"g Devices
[ Virtual Device Names 4 & Devicel (RT-Ethernet Adapter)

L% Devicel (RT-Ethernet Adapter)_Objl (Ip Stack)
&%) Mappings

Device Found At @

Local Area Connection [TwinCAT -Intel PCI Ethernet Adapter [Gigabit]]
Local Area Connection 2 [TwinCAT -Intel PCI Ethernet Adapter [Gigabit]
@ Unused
(@1
Help

Ausfuhrlicher ist die Konfiguration der Netzwerkkarte fir das TCP/UDP RT Modul hier [»_35] dokumentiert.
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9 Anhang

9.1 ADS Return Codes

Gruppierung der Fehlercodes:
Globale Fehlercodes: 0x0000 [» 73]... (0x9811_0000 ...)
Router Fehlercodes: 0x0500 [»_73]... (0x9811_0500 ...)

Allgemeine ADS Fehler: 0x0700 [»_74]... (0x9811_0700 ...)

RTime Fehlercodes: 0x1000 [P _76]... (0x9811_1000 ...)

Globale Fehlercodes

Hex Dec HRESULT Name Beschreibung

0x0 0 0x98110000 |ERR_NOERROR Kein Fehler.

0x1 1 0x98110001 ERR_INTERNAL Interner Fehler.

0x2 2 0x98110002 |ERR_NORTIME Keine Echtzeit.

0x3 3 0x98110003 ERR_ALLOCLOCKEDMEM Zuweisung gesperrt - Speicherfehler.

0x4 4 0x98110004 ERR_INSERTMAILBOX Postfach voll — Es konnte die ADS Nachricht nicht
versendet werden. Reduzieren der Anzahl der ADS
Nachrichten pro Zyklus bringt Abhilfe.

0x5 5 0x98110005 |ERR_WRONGRECEIVEHMSG Falsches HMSG.

0x6 6 0x98110006 |ERR_TARGETPORTNOTFOUND Ziel-Port nicht gefunden — ADS Server ist nicht gestartet
oder erreichbar.

0x7 7 0x98110007 ERR_TARGETMACHINENOTFOUND Zielrechner nicht gefunden — AMS Route wurde nicht
gefunden.

0x8 8 0x98110008 |ERR_UNKNOWNCMDID Unbekannte Befehl-ID.

0x9 9 0x98110009 |ERR_BADTASKID Ungliltige Task-ID.

0xA 10 0x9811000A |ERR_NOIO Kein 10.

0xB 11 0x9811000B |ERR_UNKNOWNAMSCMD Unbekannter AMS-Befehl.

0xC 12 0x9811000C |ERR_WIN32ERROR Win32 Fehler.

0xD 13 0x9811000D |ERR_PORTNOTCONNECTED Port nicht verbunden.

OxE 14 0x9811000E  |ERR_INVALIDAMSLENGTH Ungliltige AMS-Lénge.

OxF 15 0x9811000F |ERR_INVALIDAMSNETID Ungliltige AMS Net ID.

0x10 16 0x98110010 ERR_LOWINSTLEVEL Installations-Level ist zu niedrig —TwinCAT 2
Lizenzfehler.

0x11 17 0x98110011 ERR_NODEBUGINTAVAILABLE Kein Debugging verfligbar.

0x12 18 0x98110012 |ERR_PORTDISABLED Port deaktiviert — TwinCAT System Service nicht
gestartet.

0x13 19 0x98110013 ERR_PORTALREADYCONNECTED Port bereits verbunden.

0x14 20 0x98110014 |ERR_AMSSYNC_W32ERROR AMS Sync Win32 Fehler.

0x15 |21 0x98110015 |ERR_AMSSYNC_TIMEOUT AMS Sync Timeout.

0x16 |22 0x98110016 |ERR_AMSSYNC_AMSERROR AMS Sync Fehler.

0x17 |23 0x98110017 |ERR_AMSSYNC_NOINDEXINMAP Keine Index-Map fir AMS Sync vorhanden.

0x18 |24 0x98110018  |ERR_INVALIDAMSPORT Unglltiger AMS-Port.

0x19 25 0x98110019 |ERR_NOMEMORY Kein Speicher.

Ox1A |26 0x9811001A |ERR_TCPSEND TCP Sendefehler.

0x1B |27 0x9811001B |ERR_HOSTUNREACHABLE Host nicht erreichbar.

0x1C |28 0x9811001C  |ERR_INVALIDAMSFRAGMENT Ungliltiges AMS Fragment.

0x1D |29 0x9811001D |ERR_TLSSEND TLS Sendefehler — Secure ADS Verbindung
fehlgeschlagen.

Ox1E |30 0x9811001E |ERR_ACCESSDENIED Zugriff Verweigert — Secure ADS Zugriff verweigert.

Router Fehlercodes
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Hex Dec HRESULT Name Beschreibung

0x500 (1280 |0x98110500 |ROUTERERR_NOLOCKEDMEMORY Lockierter Speicher kann nicht zugewiesen werden.

0x501 [1281 |0x98110501 ROUTERERR_RESIZEMEMORY Die GroRe des Routerspeichers konnte nicht gedndert
werden.

0x502 [1282 |0x98110502 |ROUTERERR_MAILBOXFULL Das Postfach hat die maximale Anzahl der méglichen
Meldungen erreicht.

0x503 [1283 |0x98110503 |ROUTERERR_DEBUGBOXFULL Das Debug Postfach hat die maximale Anzahl der
maoglichen Meldungen erreicht.

0x504 [1284 |0x98110504 |ROUTERERR_UNKNOWNPORTTYPE Der Porttyp ist unbekannt.

0x505 [1285 |0x98110505 |ROUTERERR_NOTINITIALIZED Router ist nicht initialisiert.

0x506 [1286 |0x98110506 |ROUTERERR_PORTALREADYINUSE Die Portnummer ist bereits vergeben.

0x507 [1287 |0x98110507 |ROUTERERR_NOTREGISTERED Der Port ist nicht registriert.

0x508 [1288 |0x98110508 |ROUTERERR_NOMOREQUEUES Die maximale Portanzahl ist erreicht.

0x509 [1289 |0x98110509 |ROUTERERR_INVALIDPORT Der Port ist ungultig.

0x50A [1290 |0x9811050A |ROUTERERR_NOTACTIVATED Der Router ist nicht aktiv.

0x50B [1291 |0x9811050B |ROUTERERR_FRAGMENTBOXFULL Das Postfach hat die maximale Anzahl fir
fragmentierte Nachrichten erreicht.

0x50C (1292 |0x9811050C |ROUTERERR_FRAGMENTTIMEOUT Fragment Timeout aufgetreten.

0x50D [1293 |0x9811050D |ROUTERERR_TOBEREMOVED Port wird entfernt.

Allgemeine ADS Fehlercodes
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Hex Dec HRESULT Name Beschreibung

0x700 |1792 |0x98110700 |ADSERR_DEVICE_ERROR Allgemeiner Geratefehler.

0x701 |[1793 |0x98110701 |ADSERR_DEVICE_SRVNOTSUPP Service wird vom Server nicht unterstitzt.

0x702 (1794 |0x98110702 |ADSERR_DEVICE_INVALIDGRP Ungliltige Index-Gruppe.

0x703 (1795 |0x98110703 |ADSERR_DEVICE_INVALIDOFFSET Ungliltiger Index-Offset.

0x704 1796 |0x98110704 |ADSERR_DEVICE_INVALIDACCESS Lesen oder Schreiben nicht gestattet.

0x705 |1797 |0x98110705 |ADSERR_DEVICE_INVALIDSIZE Parametergrofie nicht korrekt.

0x706 (1798 |0x98110706 |ADSERR_DEVICE_INVALIDDATA Ungliltige Daten-Werte.

0x707 (1799 |0x98110707 |ADSERR_DEVICE_NOTREADY Gerat nicht betriebsbereit.

0x708 |1800 |0x98110708 |ADSERR_DEVICE_BUSY Gerat beschaftigt.

0x709 |1801 |0x98110709 |ADSERR_DEVICE_INVALIDCONTEXT Ungliltiger Kontext vom Betriebssystem - Kann
durch Verwendung von ADS Bausteinen in
unterschiedlichen Tasks auftreten. Abhilfe kann die
Multitasking-Syncronisation in der SPS geben.

0x70A |1802 |0x9811070A |ADSERR_DEVICE_NOMEMORY Nicht genligend Speicher.

0x70B (1803 |0x9811070B |ADSERR_DEVICE_INVALIDPARM Ungliltige Parameter-Werte.

0x70C (1804 |0x9811070C |ADSERR_DEVICE_NOTFOUND Nicht gefunden (Dateien,...).

0x70D |1805 |0x9811070D |ADSERR_DEVICE_SYNTAX Syntax-Fehler in Datei oder Befehl.

0x70E |1806 |0x9811070E |ADSERR_DEVICE_INCOMPATIBLE Objekte stimmen nicht tberein.

0x70F |1807 |0x9811070F |ADSERR_DEVICE_EXISTS Obijekt ist bereits vorhanden.

0x710 |1808 |0x98110710 |ADSERR_DEVICE_SYMBOLNOTFOUND Symbol nicht gefunden.

0x711 1809 |0x98110711 |ADSERR_DEVICE_SYMBOLVERSIONINVALID |Symbol-Version ungiiltig — Kann durch einen
Online-Change auftreten. Erzeuge einen neuen
Handle.

0x712 |1810 |0x98110712 |ADSERR_DEVICE_INVALIDSTATE Gerat (Server) ist im ungultigen Zustand.

0x713 |1811 |0x98110713 |ADSERR_DEVICE_TRANSMODENOTSUPP AdsTransMode nicht unterstutzt.

0x714 |1812 |0x98110714 |ADSERR_DEVICE_NOTIFYHNDINVALID Notification Handle ist ungiiltig.

0x715 (1813 |0x98110715 |ADSERR_DEVICE_CLIENTUNKNOWN Notification-Client nicht registriert.

0x716 |1814 |0x98110716 |ADSERR_DEVICE_NOMOREHDLS Keine weiteren Handles verfligbar.

0x717 (1815 |0x98110717 |ADSERR_DEVICE_INVALIDWATCHSIZE GroRe der Notification zu groR.

0x718 |1816 |0x98110718 |ADSERR_DEVICE_NOTINIT Gerat nicht initialisiert.

0x719 |1817 |0x98110719 |ADSERR_DEVICE_TIMEOUT Gerat hat einen Timeout.

0x71A |1818 |0x9811071A |ADSERR_DEVICE_NOINTERFACE Interface Abfrage fehlgeschlagen.

0x71B |1819 |0x9811071B |ADSERR_DEVICE_INVALIDINTERFACE Falsches Interface angefordert.

0x71C (1820 |0x9811071C |ADSERR_DEVICE_INVALIDCLSID Class-ID ist ungliltig.

0x71D (1821 |0x9811071D |ADSERR_DEVICE_INVALIDOBJID Object-ID ist unguiltig.

Ox71E |1822 |0x9811071E |ADSERR_DEVICE_PENDING Anforderung steht aus.

0x71F (1823 |0x9811071F |ADSERR_DEVICE_ABORTED Anforderung wird abgebrochen.

0x720 (1824 |0x98110720 |ADSERR_DEVICE_WARNING Signal-Warnung.

0x721 (1825 |0x98110721 |ADSERR_DEVICE_INVALIDARRAYIDX Ungliltiger Array-Index.

0x722 |1826 |0x98110722 |ADSERR_DEVICE_SYMBOLNOTACTIVE Symbol nicht aktiv.

0x723 (1827 |0x98110723 |ADSERR_DEVICE_ACCESSDENIED Zugriff verweigert.

0x724 (1828 |0x98110724 |ADSERR_DEVICE_LICENSENOTFOUND Fehlende Lizenz.

0x725 (1829 |0x98110725 |ADSERR_DEVICE_LICENSEEXPIRED Lizenz abgelaufen.

0x726 (1830 |0x98110726 |ADSERR_DEVICE_LICENSEEXCEEDED Lizenz Uberschritten.

0x727 |1831 |0x98110727 |ADSERR_DEVICE_LICENSEINVALID Lizenz ungliltig.

0x728 |1832 |0x98110728 |ADSERR_DEVICE_LICENSESYSTEMID Lizenzproblem: System-ID ist ungultig.

0x729 (1833 |0x98110729 |ADSERR_DEVICE_LICENSENOTIMELIMIT Lizenz nicht zeitlich begrenzt.

0x72A (1834 |0x9811072A |ADSERR_DEVICE_LICENSEFUTUREISSUE Lizenzproblem: Zeitpunkt in der Zukunft.

0x72B |1835 |0x9811072B |ADSERR_DEVICE_LICENSETIMETOLONG Lizenz-Zeitraum zu lang.

0x72C |1836 |0x9811072C |ADSERR_DEVICE_EXCEPTION Exception beim Systemstart.

0x72D 1837 |0x9811072D |ADSERR_DEVICE_LICENSEDUPLICATED Lizenz-Datei zweimal gelesen.

0x72E |1838 |0x9811072E |ADSERR_DEVICE_SIGNATUREINVALID Ungliltige Signatur.

0x72F (1839 |0x9811072F |ADSERR_DEVICE_CERTIFICATEINVALID Zertifikat unguiltig.

0x730 (1840 |0x98110730 |ADSERR_DEVICE_LICENSEOEMNOTFOUND |Public Key vom OEM nicht bekannt.

0x731 |1841 |0x98110731 |ADSERR_DEVICE_LICENSERESTRICTED Lizenz nicht gultig fir diese System.ID.

0x732 (1842 |0x98110732 |ADSERR_DEVICE_LICENSEDEMODENIED Demo-Lizenz untersagt.

0x733 (1843 |0x98110733 |ADSERR_DEVICE_INVALIDFNCID Funktions-ID ungliltig.

0x734 |1844 |0x98110734 |ADSERR_DEVICE_OUTOFRANGE Aulerhalb des gliltigen Bereiches.

0x735 (1845 |0x98110735 |ADSERR_DEVICE_INVALIDALIGNMENT Ungliltiges Alignment.
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0x736 |1846 |0x98110736 |ADSERR_DEVICE_LICENSEPLATFORM Ungiltiger Plattform Level.

0x737 |1847 |0x98110737 |ADSERR_DEVICE_FORWARD_PL Kontext — Weiterleitung zum Passiv-Level.

0x738 (1848 |0x98110738 |ADSERR_DEVICE_FORWARD_DL Kontext — Weiterleitung zum Dispatch-Level.

0x739 1849 |0x98110739 |ADSERR_DEVICE_FORWARD_RT Kontext — Weiterleitung zur Echtzeit.

0x740 |1856 |0x98110740 |ADSERR_CLIENT_ERROR Clientfehler.

0x741 |1857 |0x98110741 |ADSERR_CLIENT_INVALIDPARM Dienst enthalt einen ungultigen Parameter.

0x742 (1858 |0x98110742 |ADSERR_CLIENT_LISTEMPTY Polling-Liste ist leer.

0x743 |1859 |0x98110743 |ADSERR_CLIENT_VARUSED Var-Verbindung bereits im Einsatz.

0x744 (1860 |0x98110744 |ADSERR_CLIENT_DUPLINVOKEID Die aufgerufene ID ist bereits in Benutzung.

0x745 |1861 |0x98110745 |ADSERR_CLIENT_SYNCTIMEOUT Timeout ist aufgetreten — Die Gegenstelle
antwortet nicht im vorgegebenen ADS Timeout.
Die Routeneinstellung der Gegenstelle kann falsch
konfiguriert sein.

0x746 |1862 |0x98110746 |ADSERR_CLIENT_W32ERROR Fehler im Win32 Subsystem.

0x747 |1863 |0x98110747 |ADSERR_CLIENT_TIMEOUTINVALID Ungiiltiger Client Timeout-Wert.

0x748 (1864 |0x98110748 |ADSERR_CLIENT_PORTNOTOPEN Port nicht gedffnet.

0x749 (1865 |0x98110749 |ADSERR_CLIENT_NOAMSADDR Keine AMS Adresse.

0x750 1872 |0x98110750 |ADSERR_CLIENT_SYNCINTERNAL Interner Fehler in Ads-Sync.

0x751 |1873 |0x98110751 |ADSERR_CLIENT_ADDHASH Uberlauf der Hash-Tabelle.

0x752 |1874 |0x98110752 |ADSERR_CLIENT_REMOVEHASH Schlissel in der Tabelle nicht gefunden.

0x753 |1875 |0x98110753 |ADSERR_CLIENT_NOMORESYM Keine Symbole im Cache.

0x754 (1876 |0x98110754 |ADSERR_CLIENT_SYNCRESINVALID Ungliltige Antwort erhalten.

0x755 |1877 |0x98110755 |ADSERR_CLIENT_SYNCPORTLOCKED Sync Port ist verriegelt.

0x756 |1878 |0x98110756 |ADSERR_CLIENT_REQUESTCANCELLED Die Anfrage wurde abgebrochen.

RTime Fehlercodes

Hex Dec HRESULT Name Beschreibung

0x1000 4096 |0x98111000 |RTERR_INTERNAL Interner Fehler im Echtzeit-System.

0x1001 |4097 |0x98111001 |RTERR_BADTIMERPERIODS Timer-Wert nicht giiltig.

0x1002 4098 |0x98111002 |RTERR_INVALIDTASKPTR Task-Pointer hat den ungultigen Wert 0 (null).

0x1003 |4099 |0x98111003 |RTERR_INVALIDSTACKPTR Stack-Pointer hat den ungtiltigen Wert 0 (null).

0x1004 4100 |0x98111004 |RTERR_PRIOEXISTS Die Request Task Priority ist bereits vergeben.

0x1005 4101 |0x98111005 |RTERR_NOMORETCB Kein freier TCB (Task Control Block) verfligbar. Maximale
Anzahl von TCBs betragt 64.

0x1006 4102 |0x98111006 |RTERR_NOMORESEMAS Keine freien Semaphoren zur Verfligung. Maximale
Anzahl der Semaphoren betragt 64.

0x1007 |4103 |0x98111007 |RTERR_NOMOREQUEUES Kein freier Platz in der Warteschlange zur Verfigung.
Maximale Anzahl der Platze in der Warteschlange betragt
64.

0x100D 4109 |0x9811100D |RTERR_EXTIRQALREADYDEF Ein externer Synchronisations-Interrupt wird bereits
angewandt.

0x100E |4110 |0x9811100E |RTERR_EXTIRQNOTDEF Kein externer Sync-Interrupt angewandt.

0x100F |4111 |0x9811100F |RTERR_EXTIRQINSTALLFAILED Anwendung des externen Synchronisierungs-Interrupts
ist fehlgeschlagen.

0x1010 [4112 |0x98111010 |RTERR_IRQLNOTLESSOREQUAL Aufruf einer Service-Funktion im falschen Kontext

0x1017 4119 |0x98111017 |RTERR_VMXNOTSUPPORTED Intel VT-x Erweiterung wird nicht unterstutzt.

0x1018 4120 |0x98111018 |RTERR_VMXDISABLED Intel VT-x Erweiterung ist nicht aktiviert im BIOS.

0x1019 |4121 |0x98111019 |RTERR_VMXCONTROLSMISSING Fehlende Funktion in Intel VT-x Erweiterung.

0x101A |4122 |0x9811101A |RTERR_VMXENABLEFAILS Aktivieren von Intel VT-x schlagt fehl.

Spezifische positive HRESULT Return Codes:
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Anhang
HRESULT Name Beschreibung
0x0000_0000 S OK Kein Fehler.
0x0000_0001 S_FALSE Kein Fehler.
Bsp.: erfolgreiche Abarbeitung, bei der jedoch ein negatives
oder unvollstéandiges Ergebnis erzielt wurde.
0x0000_0203 S_PENDING Kein Fehler.

Bsp.: erfolgreiche Abarbeitung, bei der jedoch noch kein
Ergebnis vorliegt.

0x0000_0256

S_WATCHDOG_TIMEOUT

Kein Fehler.
Bsp.: erfolgreiche Abarbeitung, bei der jedoch eine
Zeitliberschreitung eintrat.

TCP Winsock-Fehlercodes

Hex

Dec

Name

Beschreibung

0x274C 100

60

WSAETIMEDOUT

Verbindungs Timeout aufgetreten - Fehler beim Herstellen der Verbindung,
da die Gegenstelle nach einer bestimmten Zeitspanne nicht
ordnungsgemaR reagiert hat, oder die hergestellte Verbindung konnte
nicht aufrecht erhalten werden, da der verbundene Host nicht reagiert hat.

0x274D 100

61

WSAECONNREFUSED

Verbindung abgelehnt - Es konnte keine Verbindung hergestellt werden,
da der Zielcomputer dies explizit abgelehnt hat. Dieser Fehler resultiert
normalerweise aus dem Versuch, eine Verbindung mit einem Dienst
herzustellen, der auf dem fremden Host inaktiv ist—das heif3t, einem
Dienst, fiir den keine Serveranwendung ausgefiihrt wird.

0x2751 100

65

WSAEHOSTUNREACH

Keine Route zum Host - Ein Socketvorgang bezog sich auf einen nicht
verfligbaren Host.

Weitere Winsock-Fehlercodes: Win32-Fehlercodes
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