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BEGKHOFF Hinweise zur Dokumentation

Hinweise zur Dokumentation

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist.

Zur Installation und Inbetriebnahme der Komponenten ist die Beachtung der Dokumentation und der
nachfolgenden Hinweise und Erklarungen unbedingt notwendig.

Das Fachpersonal ist verpflichtet, fiir jede Installation und Inbetriebnahme die zu dem betreffenden Zeitpunkt
veroffentliche Dokumentation zu verwenden.

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte
alle Sicherheitsanforderungen, einschliel3lich samtlicher anwendbaren Gesetze, Vorschriften, Bestimmungen
und Normen erfiillt.

Disclaimer

Diese Dokumentation wurde sorgfaltig erstellt. Die beschriebenen Produkte werden jedoch standig weiter
entwickelt.

Wir behalten uns das Recht vor, die Dokumentation jederzeit und ohne Ankiindigung zu berarbeiten und zu
andern.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation konnen keine Anspriche auf
Anderung bereits gelieferter Produkte geltend gemacht werden.

Marken

Beckhoff®, TwinCAT®, TwinCAT/BSD®, TC/BSD®, EtherCAT®, EtherCAT G®, EtherCAT G10°, EtherCAT P,
Safety over EtherCAT®, TwinSAFE®, XFC®, XTS® und XPlanar® sind eingetragene und lizenzierte Marken
der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Bezeichnungen fiihren.

Patente

Die EtherCAT-Technologie ist patentrechtlich geschitzt, insbesondere durch folgende Anmeldungen und
Patente:

EP1590927, EP1789857, EP1456722, EP2137893, DE102015105702

mit den entsprechenden Anmeldungen und Eintragungen in verschiedenen anderen Landern.

—
EtherCAT.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie lizenziert durch die Beckhoff
Automation GmbH, Deutschland

Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fir den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.
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Allgemeine- und Sicherheitshinweise

Verwendete Symbole und ihre Bedeutung

In der vorliegenden Dokumentation werden die folgenden Symbole mit nebenstehendem Sicherheitshinweis
und Text verwendet. Die (Sicherheits-) Hinweise sind aufmerksam zu lesen und unbedingt zu befolgen!

Symbole im Erklartext
1. Gibt eine Aktion an.
= Gibt eine Handlungsanweisung an.

Akute Verletzungsgefahr!

Wenn der Sicherheitshinweis neben diesem Symbol nicht beachtet wird, besteht unmittelbare Gefahr fir
Leben und Gesundheit von Personen!

A VORSICHT
Schadigung von Personen und Maschinen!

Wenn der Sicherheitshinweis neben diesem Symbol nicht beachtet wird, kbnnen Personen und Maschinen
geschadigt werden!

HINWEIS

Einschrankung oder Fehler

Dieses Symbol beschreibt Einschrankungen oder warnt vor Fehlern.

® Tipps und weitere Hinweise

Dieses Symbol kennzeichnet Informationen, die zum grundsatzlichen Verstandnis beitragen oder
zusatzliche Hinweise geben.

Allgemeines Beispiel
Beispiel zu einem erklarten Sachverhalt.

NC-Programmierbeispiel

Programmierbeispiel (komplettes NC-Programm oder Programmsequenz) der beschriebenen Funktionalitat
bzw. des entsprechenden NC-Befehls.

® Spezifischer Versionshinweis

Optionale, ggf. auch eingeschrankte Funktionalitat. Die Verfugbarkeit dieser Funktionalitat ist von
der Konfiguration und dem Versionsumfang abhangig.

TF5200 | TwinCAT 3 CNC Version: 1.05
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1 Ubersicht

Aufgabe

Durch die Verschlisselung kann der Steuerungs-/Maschinenhersteller NC-Programme mitliefern, die der
Endanwender nicht verandern darf bzw. nicht einsehen kann.

Der NC-Kern verarbeitet diese verschlisselten NC-Programme.

Eigenschaften

Ein verschlisseltes NC-Programm wird an der Dateierweiterung erkannt. Zu jeder Dateierweiterung muss
ein Schlissel definiert werden, welcher zum Ver- und Entschliisseln verwendet wird. Jede Dateierweiterung
und der zugehdrige Schlissel definieren eine Verschlisselungsgruppe.

Eine Datei wird als verschlisselt erkannt, falls ihre Erweiterung mit einer der Dateiendungen der
Verschlisselungsgruppen Ubereinstimmt. Sie wird mit dem zugehorigen Schliissel bei der NC-
Programmdecodierung durch die CNC automatisch entschlisselt.

Zum VerschlUsseln kann das Programm ISGCrypter verwendet werden. Die hier gezeigten Beispiele
wurden dem Programm entnommen.
Anzeige

Ein vom Anwender verschliisseltes NC-Programm kann tber das Programm ISG Crypter wieder
entschlisselt werden, wenn der notwendige Schllissel bekannt ist.

Alternativ kann der Anwender eine eigene Oberflache (HMI) erstellen, die die Bibliothek "ISGEncrypt.dll",
bzw. bei einer 64-Bit Anwendung ,ISGEncrypt_x64.dll“, einbindet und dort die Methode "decode_cnc_file()
integriert.

Parametrierung

Der Anwender kann 3 verschiedene Verschlisselungsgruppen definieren. Die Schllissel werden bei
Steuerungshochlauf oder vor Programmstart tiber CNC Objekte [ 20] an den NC-Kern Ubertragen.

Die den Schlisseln zugeordneten Dateierweiterungen werden in der Kanalparameterliste Uber P-
CHAN-00283 [r_19] konfiguriert.
Obligatorischer Hinweis zu Verweisen auf andere Dokumente

Zwecks Ubersichtlichkeit wird eine verkiirzte Darstellung der Verweise (Links) auf andere Dokumente bzw.
Parameter gewahlt, z.B. [PROG] fur Programmieranleitung oder P-AXIS-00001 fiir einen Achsparameter.

Technisch bedingt funktionieren diese Verweise nur in der Online-Hilfe (HTML5, CHM), allerdings nicht in
PDF-Dateien, da PDF keine dokumentenibergreifenden Verlinkungen unterstutzt.

8 Version: 1.05 TF5200 | TwinCAT 3 CNC
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2 Beschreibung

Initialisierung
Um ein verschlisseltes NC-Programm zu verwenden, sind folgende Schritte notwendig:

1. Ein NC-Programm wird mit einem individuellen Schlissel verschlisselt und in einem Ordner abgelegt.

2. In der Kanalparameter-Liste wird flr den entsprechenden Kanal die Dateierweiterung als verschliissel-
ter Dateityp eingetragen.

3. Im NC-Kern wird parallel zur Dateierweiterung der zugehérige Schliissel eingetragen, mit dem die Da-
tei verschlUsselt wurde. Die Eintragung findet Uber eine Schreiboperation auf ein CNC Objekt statt.
Diese kann durch die SPS ausgeflihrt werden.

Ablauf

Der NC-Kern erkennt beim Aufruf eines NC-Programms Uber dessen Erweiterung, ob es verschlisselt ist.
Wird das NC-Programm als verschliisselt erkannt, entschlisselt der Kern es mit dem angegebenen
Schlissel. Ist die Dateierweiterung nicht als verschlisselt definiert, wird das Programm als normales NC-
Programm verarbeitet.

Bei einem falschen Schliissel wird die Datei trotzdem entschliisselt. Der NC-Kern versucht diese zu verar-
beiten, was folgend zu einem Syntaxfehler fuhrt.

Diagnose der CNC

Eintragungen von NC-Programmteilen in den CNC-Diagnosedaten "diag_data.txt" werden mit einem
Schlissel des Steuerungsherstellers verschlisselt, d.h. diese sind fiir den Endanwender nicht mehr lesbar.

Ablauf-Diagramm

program.nc —————encryption—————» program.enc
"encryption_key"

ADS

decryption

—> < encryption_key; «——channel parameter
encryption_extension >

decode

|

CNC

"encryption_extension"

Abb. 1: Ablauf beim Ver-/Entschlissen eines NC-Programmes.

TF5200 | TwinCAT 3 CNC Version: 1.05 9
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Ablauf-HMI

program.enc encrypted file

encrypted file

A

" . , . ) decryption
encryption_key" > decryption « C:Z:ir:itof:e < encryption_key;
‘ encryption_extension >

; | \

decode
Display ‘
HMI CNC
Abb. 2: Anzeigen eines verschlisselten NC-Programmes
10 Version: 1.05 TF5200 | TwinCAT 3 CNC
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3 Verschlusselungsgruppen und Konfiguration

Gruppen

Fir den NC-Kern kann der Anwender 3 verschiedene Verschlisselungsgruppen definieren. Jede dieser
Gruppen besteht aus einem Paar von einem Schlissel und einer Dateierweiterung. Ein Schllissel kann aus
maximal 56 Zeichen plus "\O' bestehen.

Eine Dateierweiterung muss aus 1-3 Zeichen bestehen. Wird ein NC-Programm durch den NC-Kern
geladen, so prift dieser, ob die Erweiterung des NC-Programmes in einer der 3 Gruppen eingetragen ist. Ist
dies der Fall, entschliisselt der NC-Kern das NC-Programm mit dem zugehorigen Schlissel der
entsprechenden Gruppe.

Standardkonfiguration

Die Gruppen sind durch den Anwender beliebig verwendbar. Die paarweise Zuordnung von Schlissel und
Dateierweiterung ist in folgender Tabelle dargestellt:

Gruppe Schiliissel Kanalparameter

1 mc_encryption_key 0 encryption_extension[0] P-CHAN-00283
2 mc_encryption_key 1 encryption_extension[1] P-CHAN-00283
3 mc_encryption_key 2 encryption_extension[2] P-CHAN-00283
3.1 Kanalparameterliste

Moglichkeiten einer Parametrierung in der Kanalparameterliste fiir Dateiendungen

Die nachfolgende Tabelle zeigt eine beispielhafte Einstellung der Erweiterungen in der Kanalparameterliste.
Es lassen sich die Dateierweiterungen fir die Gruppen 1 bis 3 (Index 0, 1, 2) einstellen.

Kanalparameter Wert
encryption_extension[0] enc
encryption_extension[1] od
encryption_extension[2] e

Daruber hinaus existiert noch eine weitere Gruppe. Diese ist vom Steuerungs-/Maschinenhersteller fest
vorgegeben und dient zur Verschlisselung eigener NC-Programme (z.B. CNC-Zyklen). Die Endung dieser
NC-Programme ist "ecy".

® Es wird dringend empfohlen, die Dateierweiterung ,,ecy“ nicht fiir eigene Definitio-
1 nen erneut zu vergeben.
Wird die Dateiendung ,ecy” als eigene Dateiendung definiert, so ist der Einsatz von CNC-Zyklen

nicht moglich, da die vom Steuerungs-/Maschinenhersteller verschlisselten NC-Programme nicht
entschlisselt werden kénnen.

TF5200 | TwinCAT 3 CNC Version: 1.05 11
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3.2 Setzen von Schlusseln tiber CNC Objekte

Die Schlissel der Verschlisselungsgruppen missen iber CNC Objekte gesetzt werden. Die Adressierung
der Objekte Uber Index-Group und Index-Offset lassen sich aus unten stehendem Beispiel entnehmen.

Diese konnen auch online tber den ISG Objekt-Browser der CNC gesetzt werden.

Alle Schlissel werden zur Sicherheit nur verdeckt dargestellt.

Zugriff auf Verschliisselung

Alle Gruppen sind, wie im unten stehenden Beispiel dargestellt, zugreifbar. Die Felder lassen sich Uber die
CNC Objekte nur schreiben.

Kanal 1:

Task : COM

IDXGRP :=16#00120101 ( Kanal 1 )

IDXOFFS :=16#00000094 ( mc_encryption_key 0)
IDXGRP :=16#00120101 ( Kanal 1 )

IDXOFFS :=16#00000095 ( mc_encryption_ key 1)
IDXGRP :=16#00120101 ( Kanal 1 )

IDXOFFS :=16#00000096 ( mc_encryption_key 2)

ADS-Funktionsbaustein

Die Ubertragung erfolgt tiber den Funktionsbaustein ADSWRITE(). Fiir obiges Beispiel gilt:

fb_AdsWrite( NETID  :='"',
PORT :=553,

IDXGRP :=16#00120101,

IDXOFFS :=16#00000094,

SRCADDR := ADR(mc_encryption key 0),

LEN = SIZEOF (mc_encryption key 0),
WRITE = TRUE

Beim Schreiben der CNC Objekte ist zu beachten, dass gegebenenfalls ein "\0" als String-Ende mit einge-
fugt werden muss.

12 Version: 1.05 TF5200 | TwinCAT 3 CNC
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4 Methoden der Bibliothek

ISGEncryption.dil

Diese Hilfs-DLL umfasst die Methoden zum Ver- und Entschlisseln von NC-Programmen.
* encode_cnc_file()
» decoder_cnc_file()
» get_version()

@ Die Bibliothek ist fir den européischen/westlichen Zeichensatz konzipiert. Die Verwendung von an-
1 deren Schriftsatzen kann zu nicht vorhergesehenen Nebeneffekten fihren!

4.1 Verschlisselung

Die vorgegebene Eingangsdatei wird mit dem angegebenen Schlissel komplett verschlisselt und als
Ausgangsdatei abgespeichert.

long encode_cnc_file (char *pln, char *pOut,

char* encryption_key, char* err_buffer)

Parameter
Name Type Bedeutung
pin char* Name fur Eingabedatei
pOut char* Name fiir Ausgabe
encryption_key char* Schlussel
err_buffer char* Buffer fir Fehlernachrichten:
"Key is longer than 56 characters"
"No key defined"
"Could not open input file"
"Could not open output file"
Ist ein leerer String eingetragen, ist kein Fehler aufgetreten. Es kénnen
max. 256 Zeichen Ubertragen werden.
Riickgabewerte
Wert Bedeutung
-2 Maximale SchllUssellange Gberschritten.
-1 Schlissel fehlt.
0<x Verschlisselung von x Zeichen erfolgreich.
4.2 Entschlusselung

Die angegebene Datei wird mit dem angegebenen Schlissel entschlisselt und in den Puffer "pDest"
geschrieben.

long decode_cnc_file (unsigned char *pDest, char *pName, long offset,
long length, char *decryption_key,
char *err_buffer)

TF5200 | TwinCAT 3 CNC Version: 1.05 13
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Parameter
Name Type Bedeutung
pDest unsigned |Puffer fir Ausgabe
char*
pName char* Name fir Eingabedatei
offset long Offset fur das Lesen in der Eingabedatei
length long Leselange
decryption_key char* Schlissel
err_buffer char* Buffer fir folgende Fehlernachrichten:
"Key is longer than 56 characters"
"No key defined"
"File offset was negative"
"File length was negative"
Ist ein leerer String eingetragen, ist kein Fehler aufgetreten. Es kénnen
max. 256 Zeichen Ubertragen werden.
Riickgabewerte
Wert Bedeutung
-4 Maximale Schlissellange Gberschritten.
-3 Offset-Parameter ist negativ.
-2 Length-Parameter ist negativ.
-1 Schlussel fehlt.
0<x Entschlisselung von x Zeichen erfolgreich.
14 Version: 1.05 TF5200 | TwinCAT 3 CNC
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4.3 Versionsnummer

Mit der get_version() Methode der Bibliothek wird die Dateiversion der DIl bestimmt. Dies ist dieselbe
Version, die sich Uber einen Rechtsklick auf die Datei => Eigenschaften => Details nachsehen lasst (siehe
folgende Abbildung).

| Eigenschaften von |3GEncrypt.dlil >

Algemein  Sicherhet Detalls  Vorgangerversionen

Eigenschaft Wert

Beschreibung
Dateibeschreibung  15GEncrypt Dynamic Link Librany (OLL)

Produktname |SGEncrypt Dynamic Link Library (DLL)
Produktversion 1001

Copyright |5G

Grofke GB5 KB

ifnderungsdatum  16.09.2019 15:21

Sprache Dewtsch (Dewtschliand)

Originaldateiname  15GEncrpt dll

Eigenschaften und personliche Informationen entfemen

Abbrechen Dbemehmen

Abb. 3: Bestimmung der DLL-Dateiversion

Parameter
Name Type Bedeutung
pDest unsigned |Buffer flr Versions-String
char*
Riickgabewerte
Wert Bedeutung
TRUE Versions-String erfolgreich in den Buffer kopiert.
FALSE Versions-String konnte nicht in den Buffer geschrieben werden.
TF5200 | TwinCAT 3 CNC Version: 1.05 15
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5 Anwendung der DLL in Test-GUI

Im Folgenden ein Beispiel fur C#/.NET. Dies zeigt den Gebrauch der ISGEncryption.dll tGiber eine Beispiel-
Applikation in unten stehender Abbildung.

() 156G Crypter - O *

B Industrielle
[T}EI_:J Steuerungstechnik
! GmbH

1 I Passwort: esesssss

2 ||.Ausgabeverze|'chnis:| C\Crypt_Output

3 IVerschI[JsseIte Dateien: |ecy ™ Ausgabeverzeichnis verwenden

|
|
4 |NC Dateien: |nc |
|
|

||5 Datei hinzufiig "| 6 Markierte Listeneintriige lschen || 7 Protokoll Verzeichnis dffnen I 8
Starten
|9 Ordner hinzufiigen ”| 10 Liste léschen
(@) Verschlisseln () Entschlusseln
Quelldatei |11 Zieldatei |12 Status |13 Link 14

Di\Encode_Test\Circletest.nc D\Encode_Test\Circletest.ecy Datei fertig | 240 Zeichen wurden verschlisselt / entschlisselt | D\Encode_Test\Circletest.ec D\Encode_Test
Di\Encode_Test\Dynamic_testnc Di\Encode_Test\Dynamic_test.ecy Datei fertig | 232 Zeichen wurden verschliisselt / entschliisselt | D\Encode_Test\Dynamic_te D!\Encode_Test
Di\Encode_Test\figure_test.nc Di\Encode_Test\figure_test.ecy Datei fertig | 280 Zeichen wurden verschlisselt / entschlisselt | D:\Encode_Test\figure_test.e D\Encode_Test

Di\Encode_Test\Quadrat.nc D\Encode_Test\Quadrat.ecy Datei fertig | 376 Zeichen wurden verschlisselt / entschlisselt | D\Encode_Test\Quadrat.ecy D:\Encode_Test
16 17 18
| 15 || ISG Crypter Version: ‘I.O||| Encryption DLL Version: ‘I.0.0.SII German V

Abb. 4: Beschreibung der Oberflache (GUI = Graphical User Interface)

Inde Bedeutung Beschreibung
X
1 Passwort Das Passwort, mit dem das NC-Programm ver-/ entschlisselt

wird. Passwort kann aus 1-56 Zeichen bestehen, es werden
allerdings mind. 8 Zeichen empfohlen.

Das Passwort wird nicht im verschlisselten Programm abgelegt
und es wird spater beim Entschlisseln nicht auf Gultigkeit
verifiziert. D.h. ein falsches Passwort beim Entschlisseln fuhrt zu
keinem Abbruch, jedoch wird das Programm damit nicht korrekt
entschlisselt und damit lesbar.

2 Ausgabeverzeichnis Hier kann abweichend vom Standardverzeichnis (= Verzeichnis
der Quelldatei) ein anderer Ordner gewahlt werden. Damit ein
anderes Verzeichnis als das der Quelldatei verwendet wird, muss
im Kastchen unten ein Haken gesetzt sein. Sofern ausgewahlt,
werden hier alle ent-/verschlisselten Dateien angelegt.

3 Verschlisselte Dateien Dateierweiterung fir die verschlisselten Dateien, Default ist
*.ecy. Die Dateierweiterung ist gleichzeitig auch der Dateifilter fiir
das Entschlisseln. Dateien mit der dieser Endung werden
automatisch als verschliisselt erkannt und beim Starten
entschlisselt.

4 NC-Dateien Dateien mit dieser Endung werden automatisch als NC-Dateien
erkannt und beim Starten verschlUsselt.
5 Datei hinzufligen Eine oder mehrere Dateien der zu verarbeitenden Liste (siehe im

Fenster unten) hinzufliigen.
6 Markierte Listeneintrage I6schen  |Markierte Listeneintrdge werden aus dem Programm entfernt.

7 Protokollverzeichnis 6ffnen Offnen des Verzeichnisses mit den Log-Dateien. Die Log-Dateien
werden in der gewahlten Sprache beim Ver- bzw. Entschlisseln
erstellt.

16 Version: 1.05 TF5200 | TwinCAT 3 CNC
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Anwendung der DLL in Test-GUI

8 Starten

Beginn der Ver- bzw. Entschlisselung. Es werden alle Eintrage
der Liste bearbeitet, ungeachtet ob Elemente in der Liste markiert
sind oder nicht. Dateien, die nicht bearbeitet werden sollen,
muissen vorher aus der Liste entfernt werden.

9 Ordner hinzufiigen

Den Inhalt eines ganzen Ordners mit dem Dateifilter (4) der zu
verarbeitenden Liste (siehe Fenster unten) hinzufligen.

10 |Liste I6schen

Entfernt alle aktuellen Eintrage aus der Liste zum Ver-/
Entschlisseln.

11 Quelldatei Gibt an, welche Quelldateien ver-/ entschlisselt werden.

12  |Zieldatei Gibt an welche Zieldateien zum Ver-/ Entschlisseln erstellt
werden.

13 |Status Der aktuelle Status beim Ver-/ Entschliisseln der Datei.

14 |Link Link zum Ordner der Ausgabedatei.

15 |Markierte Dateien

Anzahl markierter Elemente / Gesamtzahl der Elemente.

16 |ISG Crypter Version

Version des Programmes.

17 |DLL-Version

Version der DLL zum Entschlisseln.

18 |Sprache Einstellung der gewtinschten Sprache. Mdglich sind 'German’,
'English’, 'Russian’, 'ltalian’, 'Spanish’, 'French', 'Japanese' und
'Chinese’, wobei die englischen Bezeichnungen auch bei
Umstellung der Sprache erhalten bleiben.
5.1 Beispiel einer Verschlusselung
' 156 CNC Editar - O x
Tkl & @
. — e
Start Search Text View Help S
M100 M100 o o
N, N110 /N100 x Tl a1
H1Z M120 ) Jl M
Extended Insert Insert Standard Remowve Block Add/Remove Create MC-File Insert Date in
Block Numbers Block Mumbers Skip Block Header Current Line
Encrypt_Examplenc X =
1 Nele G17 G162
2 Ne2e Gee X8 Yo Z=0
3 NA3@ #ROTATION ON [ANGLE=45 CENTER1=8 CENTER2=8]
a NB4a GAl X18
5 NB58 GAl X108 Y10
6 Nese Ge2 X280 Y28 I1e
7 NBT7E GAl X48
8 Nese #ROTATION OFF
9 NATE GB X8 YO
18 N1lga
File Offset: 177 Line: & Column: 19 Selected Characters: 0 Standard Encoding 1252 Version: 2.0.0.0
Abb. 5: Ansicht der Quelldatei mit lesbarem Code
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Anwendung der DLL in Test-GUI

BECKHOFF

V' I15G CNC Editer

1Bl & @ & |
=
- Start Search Text MNC-Tools View Cycles Help
N100 N100 N100 )
M H110 N1 /N100
H1Z H120 N1

Block Numbers Block Numbers ~ Mumbers Skip Block Block

Encrypt_Example.ecy X

File Offset: 208 Line: 1 Column: 209 Selected Characters: 0

Extended Insert Insert Standard Remove Block Add/Remove Co m -*'.=_-". Deca mm ent , e Create MC-File Insert Date in

0" HhRY®t4: |anmina(HH[ -50g2-OsvoEE 7= G0
“g Zpve, 2 16LEEERF > r20 m BNkt E A gCR~ ]

1 ae.& D-“dnIr3Le ,:ljr?a!-[]—- 3 ([Ese—¢a+s~}R60. ¢hnue; ~"
E i | astSB a’- 8 “Bicm¢ rofgya kot —n@kaz..
BoF lpo"xmzu }EE «[ 0i[BE-xsecENoc~EEor |

Standard Encoding 1252 ~ Version: 2.0.0.0

l‘é)n

0 — L

Header Current Line

-

Abb. 6: Verschlisselte Datei mit chiffriertem Code

Vorgehen zum Verschliisseln einer Datei

Verschlusselt wird die Datei aus der Abbildung ,,Ansicht der Quelldatei mit lesbarem Code*. Die
ISGEncryption.dll muss im gleichen Ordner wie die Beispiel-Applikation liegen.

Als Passwort wird in diesem Fall ,asdf* gewahlt.

Mit "Decrypt File" wird die Ausgabe-Datei angewahlt.
Auf "Start" wird 0 eingetragen und auf "Length" 16.

o0k wN-~

Als Ausgabe-Datei ist "Encrypt_Example.enc" (im gleichen Ordner wie die Input Datei) gewahlt.
Das Ergebnis sollte so dhnlich wie in der Abbildung ,Verschlisselte Dateien® aussehen.

Ein Klick auf "Show" sollte nun die gleiche Ausgabe wie in der Abbildung ,Quelldatei“ ergeben.

18 Version: 1.05
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6 Parameter

6.1 Kanalparameter

P-CHAN-00283 |Festlegung der Dateierweiterungen fiir Verschliisselung von NC-Programmen

Beschreibung Der NC-Kanal kann verschlisselte NC-Programme verarbeiten. Die
Verschlisselung wird dabei an der Dateierweiterung erkannt. Fir die Konfiguration
der Dateierweiterung steht hierbei der Kanalparameter 'encryption_extension[...]' fir
maximal 3 eigene Dateierweiterungen zur Verfigung.

Eine Dateierweiterung kann aus ein bis maximal drei Zeichen bestehen. Bei der
Dateierweiterung wird nicht zwischen Gross- und Kleinschreibung unterschieden.
Beim Offnen eines NC-Programms wird gepriift, ob die Dateierweiterung in einer der
drei Gruppen eingetragen ist. Ist dies der Fall, entschlisselt der NC-Kern das NC-
Programm mit dem zugehdorigen Schliissel der entsprechenden Gruppe. Es kdnnen
sowohl Haupt- als auch globale Unterprogramme verschlisselt werden.

Weitere Informationen zum Thema Verschliisselung siehe in [FCT-C12 [P 8]].

Parameter encryption_extension[il miti=0 ... 2
Datentyp STRING

Datenbereich Maximal 3 Zeichen

Dimension -

Standardwert encryption_extension[0] ----

encryption_extension[1] ----
encryption_extension[2] ----
encryption_extension[3] ecy *

Anmerkungen * Es lassen sich die Dateierweiterungen fir die Gruppen 1 bis 3 (Index 0, 1, 2)
einstellen. Darliber hinaus existiert noch eine weitere Gruppe. Diese ist vom
Steuerungs/ Maschinenhersteller fest vorgegeben und dient zur Verschlisselung
eigener NC-Programme (z.B. Zyklen). lhre Endung ist 'ecy'. Es wird empfohlen,
diese Dateierweiterung nicht fir eigene Definitionen erneut zu vergeben.

Parametrierbeispiel:

encryption extension[0] enc (1.Gruppe)
encryption extension([1] od (2.Gruppe)
encryption extension([2] d (3.Gruppe)

TF5200 | TwinCAT 3 CNC Version: 1.05 19
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Parameter

6.2 CNC-Objekte

Hinweise zur Adressierung

<C;p> Channel- oder Kanal-ID, beginnend bei 1

Informationen zu Adressierung von CNC-Objekten finden Sie unter [FCT-C13//Beschreibung].

Name

mc_encryption_key 0

Beschreibung

Mit diesem Objekt kann der Schlussel fir die erste Verschllisselungsgruppe
angegeben werden.

Die Verschlisselungsgruppe wird tber den Parameter P-CHAN-00283 [»_19]
festgelegt und bezieht sich auf die vorgegebene Dateiendung.

Dieser Schlissel wirkt auf
encryption_extension[0]

Task COM (Port 553)

Indexgruppe 0x12010<Cp> Indexoffset 0x94
Datentyp STRING Lénge/Byte 57
Attribute write Einheit -
Anmerkungen

Name mc_encryption_key_1

Beschreibung

Mit diesem Objekt kann der Schlissel fur die zweite Verschlisselungsgruppe
angegeben werden.

Die Verschlisselungsgruppe wird tiber den Parameter P-CHAN-00283 festgelegt
und bezieht sich auf die vorgegebene Dateiendung.

Dieser Schlissel wirkt auf
encryption_extension[1]

Task COM (Port 553)

Indexgruppe 0x12010<C > Indexoffset 0x95
Datentyp STRING Lange/Byte 57
Attribute write Einheit -
Anmerkungen

Name mc_encryption_key 2

Beschreibung

Mit diesem Objekt kann der Schlissel fur die dritte Verschlisselungsgruppe
angegeben werden.

Die Verschlisselungsgruppe wird iber den Parameter P-CHAN-00283 [P _19]
festgelegt und bezieht sich auf die vorgegebene Dateiendung.

Dieser Schlissel wirkt auf
encryption_extension[2]

Task COM (Port 553)

Indexgruppe 0x12010<C> Indexoffset 0x96

Datentyp STRING Liange/Byte 57

Attribute write Einheit -

Anmerkungen

20 Version: 1.05 TF5200 | TwinCAT 3 CNC

CNC-Programmverschlisselung




BEGKHOFF Support und Service

7 Support und Service

Beckhoff und seine weltweiten Partnerfirmen bieten einen umfassenden Support und Service, der eine
schnelle und kompetente Unterstiitzung bei allen Fragen zu Beckhoff Produkten und Systemlésungen zur
Verfligung stellt.

Downloadfinder

Unser Downloadfinder beinhaltet alle Dateien, die wir lnnen zum Herunterladen anbieten. Sie finden dort
Applikationsberichte, technische Dokumentationen, technische Zeichnungen, Konfigurationsdateien und
vieles mehr.

Die Downloads sind in verschiedenen Formaten erhaltlich.

Beckhoff Niederlassungen und Vertretungen

Wenden Sie sich bitte an Ihre Beckhoff Niederlassung oder lhre Vertretung fiir den |okalen Support und
Service zu Beckhoff Produkten!

Die Adressen der weltweiten Beckhoff Niederlassungen und Vertretungen entnehmen Sie bitte unserer
Internetseite: www.beckhoff.com

Dort finden Sie auch weitere Dokumentationen zu Beckhoff Komponenten.

Beckhoff Support
Der Support bietet Ihnen einen umfangreichen technischen Support, der Sie nicht nur bei dem Einsatz
einzelner Beckhoff Produkte, sondern auch bei weiteren umfassenden Dienstleistungen unterstitzt:

» Support

* Planung, Programmierung und Inbetriebnahme komplexer Automatisierungssysteme

» umfangreiches Schulungsprogramm fiir Beckhoff Systemkomponenten

Hotline: +49 5246 963-157
E-Mail: support@beckhoff.com
Beckhoff Service

Das Beckhoff Service-Center unterstutzt Sie rund um den After-Sales-Service:
* Vor-Ort-Service
* Reparaturservice
» Ersatzteilservice
* Hotline-Service

Hotline: +49 5246 963-460
E-Mail: service@beckhoff.com
Beckhoff Unternehmenszentrale

Beckhoff Automation GmbH & Co. KG

Hulshorstweg 20

33415 Verl

Deutschland

Telefon: +49 5246 963-0

E-Mail: info@beckhoff.com

Internet: www.beckhoff.com

TF5200 | TwinCAT 3 CNC Version: 1.05 21
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Stichwortverzeichnis

BECKHOFF

Stichwortverzeichnis
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Mehr Informationen:
www.beckhoff.de/TF5200

Beckhoff Automation GmbH & Co. KG
Hilshorstweg 20

33415 Verl

Deutschland

Telefon: +49 5246 9630
info@beckhoff.com
www.beckhoff.com
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