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1 Vorwort

1.1 Hinweise zur Dokumentation

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist.

Zur Installation und Inbetriebnahme der Komponenten ist die Beachtung der Dokumentation und der
nachfolgenden Hinweise und Erklarungen unbedingt notwendig.

Das Fachpersonal ist verpflichtet, stets die aktuell gultige Dokumentation zu verwenden.

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte
alle Sicherheitsanforderungen, einschliel3lich samtlicher anwendbaren Gesetze, Vorschriften, Bestimmungen
und Normen erfllt.

Disclaimer

Diese Dokumentation wurde sorgfaltig erstellt. Die beschriebenen Produkte werden jedoch standig
weiterentwickelt.

Wir behalten uns das Recht vor, die Dokumentation jederzeit und ohne Ankindigung zu Uberarbeiten und zu
andern.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation kdnnen keine Anspriche auf
Anderung bereits gelieferter Produkte geltend gemacht werden.

Marken

Beckhoff®, TwinCAT®, TwinCAT/BSD®, TC/BSD®, EtherCAT®, EtherCAT G®, EtherCAT G10°, EtherCAT P,
Safety over EtherCAT®, TWinSAFE®, XFC®, XTS® und XPlanar® sind eingetragene und lizenzierte Marken
der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Bezeichnungen fihren.

Patente

Die EtherCAT-Technologie ist patentrechtlich geschutzt, insbesondere durch folgende Anmeldungen und
Patente:

EP1590927, EP1789857, EP1456722, EP2137893, DE102015105702

mit den entsprechenden Anmeldungen und Eintragungen in verschiedenen anderen Landern.

—
EtherCAT.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie lizenziert durch die Beckhoff
Automation GmbH, Deutschland

Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fiir den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.

TE1200 Version: 2.6.3 5
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1.2 Zu lhrer Sicherheit

Sicherheitsbestimmungen

Lesen Sie die folgenden Erklarungen zu Ihrer Sicherheit.
Beachten und befolgen Sie stets produktspezifische Sicherheitshinweise, die Sie gegebenenfalls an den
entsprechenden Stellen in diesem Dokument vorfinden.

Haftungsausschluss

Die gesamten Komponenten werden je nach Anwendungsbestimmungen in bestimmten Hard- und Software-
Konfigurationen ausgeliefert. Anderungen der Hard- oder Software-Konfiguration, die tber die
dokumentierten Moglichkeiten hinausgehen, sind unzuldssig und bewirken den Haftungsausschluss der
Beckhoff Automation GmbH & Co. KG.

Qualifikation des Personals

Diese Beschreibung wendet sich ausschliellich an ausgebildetes Fachpersonal der Steuerungs-,
Automatisierungs- und Antriebstechnik, das mit den geltenden Normen vertraut ist.

Signalworter

Im Folgenden werden die Signalwdrter eingeordnet, die in der Dokumentation verwendet werden. Um

Personen- und Sachschaden zu vermeiden, lesen und befolgen Sie die Sicherheits- und Warnhinweise.

Warnungen vor Personenschaden

Es besteht eine Gefadhrdung mit hohem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
hat.

Es besteht eine Gefahrdung mit mittlerem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
haben kann.

A VORSICHT

Es besteht eine Gefadhrdung mit geringem Risikograd, die eine mittelschwere oder leichte Verletzung zur
Folge haben kann.

Warnung vor Umwelt- oder Sachschéaden

Es besteht eine mdgliche Schadigung fir Umwelt, Gerate oder Daten.

Information zum Umgang mit dem Produkt

d Diese Information beinhaltet z. B.:
1 Handlungsempfehlungen, Hilfestellungen oder weiterfiihrende Informationen zum Produkt.

6 Version: 2.6.3 TE1200
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1.3 Hinweise zur Informationssicherheit

Die Produkte der Beckhoff Automation GmbH & Co. KG (Beckhoff) sind, sofern sie online zu erreichen sind,
mit Security-Funktionen ausgestattet, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und
Netzwerken unterstlitzen. Trotz der Security-Funktionen sind die Erstellung, Implementierung und stéandige
Aktualisierung eines ganzheitlichen Security-Konzepts fur den Betrieb notwendig, um die jeweilige Anlage,
das System, die Maschine und die Netzwerke gegen Cyber-Bedrohungen zu schiitzen. Die von Beckhoff
verkauften Produkte bilden dabei nur einen Teil des gesamtheitlichen Security-Konzepts. Der Kunde ist
dafur verantwortlich, dass unbefugte Zugriffe durch Dritte auf seine Anlagen, Systeme, Maschinen und
Netzwerke verhindert werden. Letztere sollten nur mit dem Unternehmensnetzwerk oder dem Internet
verbunden werden, wenn entsprechende SchutzmalRnahmen eingerichtet wurden.

Zusatzlich sollten die Empfehlungen von Beckhoff zu entsprechenden Schutzmalinahmen beachtet werden.
Weiterfuhrende Informationen Uber Informationssicherheit und Industrial Security finden Sie in unserem

https://www.beckhoff.de/secquide.

Die Produkte und Lésungen von Beckhoff werden standig weiterentwickelt. Dies betrifft auch die Security-
Funktionen. Aufgrund der stetigen Weiterentwicklung empfiehlt Beckhoff ausdricklich, die Produkte standig
auf dem aktuellen Stand zu halten und nach Bereitstellung von Updates diese auf die Produkte aufzuspielen.
Die Verwendung veralteter oder nicht mehr unterstiitzter Produktversionen kann das Risiko von Cyber-
Bedrohungen erhdhen.

Um stets Uber Hinweise zur Informationssicherheit zu Produkten von Beckhoff informiert zu sein, abonnieren
Sie den RSS Feed unter https://www.beckhoff.de/secinfo.

TE1200 Version: 2.6.3 7
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2 Uberblick

Mit der Integration der statischen Codeanalyse steht in TwinCAT 3.1 ein weiteres Programmierwerkzeug zur
Verfuigung, das den Entwicklungsprozess von SPS-Software unterstitzt.

Die "Statische Codeanalyse" ist als Erganzung des Compilers zu sehen und hilft dabei, einen besser
lesbaren Code zu schreiben sowie bereits wahrend der Programmierung potenzielle Fehlerquellen
aufzudecken. Beispielsweise kann gemeldet werden, wenn eine Zeigervariable vor einer Dereferenzierung
nicht auf ungleich 0 Uberprift worden ist. Dadurch wird der Anwender auf moglicherweise unbeabsichtigte
und fehlerhafte Implementierungen hingewiesen, sodass diese Programmstellen friihzeitig optimiert werden
kénnen.

Das Static Analysis ist als Programmierwerkzeug in TwinCAT 3 SPS integriert und Uberprift den Quellcode
eines SPS-Projekts auf Abweichungen von bestimmten Kodierregeln, Namenskonventionen oder
unerlaubten Symbolen. Dabei wird der in den PLCopen Coding Guidelines definierte Regelsatz zugrunde
gelegt, welcher um zusatzliche Prifmaoglichkeiten erweitert wird.

Die Statische Analyse kann manuell angesto3en oder automatisch mit der Codeerzeugung durchgefiihrt
werden. Das Ergebnis der Analyse, also Meldungen beziiglich Abweichungen der Vorgaben und Regeln,
gibt TwinCAT im Meldungsfenster aus. In den SPS-Projekteigenschaften definieren Sie, was im Einzelnen
gepruft werden soll. Beim Konfigurieren der Regeln kdnnen Sie aulRerdem jeweils definieren, ob eine
Regelverletzung als Fehler oder Warnung ausgegeben werden soll. Mit Hilfe von Pragmaanweisungen
kénnen Sie einzelne Teile des Codes von der Prifung ausnehmen. Fir Fehler, die vom Static Analysis auf
Basis von Precompile-Informationen gemeldet werden, gibt es im ST-Editor eine Unterstltzung zur

unmittelbaren Fehlerbehebung (QuickFix/Precompile [»_123]).

Zusatzlich dazu kdnnen Sie zur Beurteilung der Codequalitat ausgewahlte Metriken in einer separaten
Ansicht anzeigen lassen, wobei das Static Analysis diese Metriken aus Ihrem Programmcode ermittelt.
Dabei werden Kennzahlen berechnet, die die verschiedenen Programmteile charakterisieren bzw. die
Eigenschaften der Software ausdriicken. Sie stellen somit ein Indiz zur Beurteilung der Softwarequalitat dar.
In der tabellarischen Ausgabe sind beispielsweise Metriken fir die Anzahl an Anweisungen oder den Anteil
an Kommentaren zu finden.

Nutzen

Die "Statische Codeanalyse" hilft dabei, einen besser lesbaren Code zu schreiben und bereits wahrend der
Programmierung potenzielle Fehlerquellen aufzudecken.

Die Missachtung einer Kodierregel deutet im Allgemeinen auf eine Implementierungsschwachstelle hin,
deren Korrektur eine friihzeitige Fehlerbehebung bzw. -vermeidung ermdglicht. Die automatische Kontrolle
der anwenderspezifischen Namenskonventionen sorgt dartiber hinaus dafur, dass die
Steuerungsprogramme hinsichtlich der Typ- und Variablennamen standardisiert entwickelt werden kénnen.
Dadurch erhalten unterschiedliche SPS-Projekte, die auf Basis der gleichen Namenskonventionen
implementiert wurden, ein einheitliches Look'n'Feel, was die Lesbarkeit der Programme stark verbessert.
Erganzend dazu stellen die Metriken ein Indiz zur Beurteilung der Softwarequalitat dar.

Funktionalitaten

Nachfolgend sind die Funktionalitaten von "TC3 PLC Static Analysis" als Ubersicht dargestellt:

» Statische Analyse:

> Funktion: Die Statische Analyse uberprtft den Quellcode eines Projekts auf Abweichungen von
bestimmten Kodierregeln, Namenskonventionen und unzuldssigen Symbolen. Die Ausgabe des
Ergebnisses erfolgt im Meldungsfenster.

o Konfiguration: Die gewiinschten Kodierregeln, Namenskonventionen und unzuladssigen Symbole
konfigurieren Sie in den Projekteigenschaften des SPS-Projekts in den Registerkarten Regeln
[»_16], Namenskonventionen [ 82] und Unzuldssige Symbole [P_103].

« Standard-Metriken:

o Funktion: Auf lhren Quellcode werden Metriken angewendet, die die Eigenschaften der Software
in Kennzahlen ausdriicken (z.B. Anzahl der Anweisungen oder Anteil an Kommentaren). Sie
stellen ein Indiz zur Beurteilung der Softwarequalitat dar. Die Ausgabe der Standard-Metriken
erfolgt in der Ansicht Standard-Metriken.

8 Version: 2.6.3 TE1200
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o Konfiguration: Die gewiinschten Metriken konfigurieren Sie in den Projekteigenschaften des SPS-
Projekts in der Registerkarte Metriken [P _96].

Alternativ besteht die Moglichkeit, eine lizenzfreie Variante vom Static Analysis zu verwenden, welche einen

stark

reduzierten Funktionsumfang zur Verfigung stellt. Einen detaillierten Vergleich der Funktionen der

lizenzfreien und der lizenzpflichtigen Variante vom Static Analysis finden Sie hier [»_10].

Weiterfihrende Informationen zur Installation, Konfiguration und Ausflihrung des "Static Analysis" finden Sie
auf den folgenden Seiten:

jmie |mie

Installation [P_10]

Konfiguration der Einstellungen, Regeln, Namenskonventionen, Metriken und unzuldssigen Symbole
»13]

Befehl 'Statische Analyse durchfiihren' [P_104]

Befehl 'Statische Analyse durchfiihren [Uberpriife alle Objekte]' [»_106]

Befehl 'Standard-Metriken anzeigen' [»_107]

Befehl 'Standard-Metriken anzeigen [Uberpriife alle Objekte]' [>_109]

Pragmas und Attribute [P 112]

Beispiele [ _117]

Automation Interface Unterstiitzung [» 120]

Bibliotheken

TwinCAT analysiert nur den Applikationscode des aktuellen SPS-Projekts, die referenzierten
Bibliotheken bleiben unbeachtet!
Wenn Sie das Bibliotheksprojekt hingegen gedéffnet haben, kdnnen Sie die enthaltenen Elemente

mit Hilfe des Befehls Befehl 'Statische Analyse durchfilhren [Uberpriife alle Objekte]' [>_106]
Uberprifen.

Punktuelle Ausschaltung von Priifungen

Mit Hilfe von Pragmas und Attributen [P_112] k6nnen Sie Priifungen fiir bestimmte Codeteile
ausschalten.

Static Analysis iibers Automation Interface

Bitte beachten Sie die Mdglichkeit, das Static Analysis teilweise tiber das Automation Interface
bedienen zu kdnnen (siehe Automation Interface Unterstiitzung [P_120]).

TE1200 Version: 2.6.3 9
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3 Installation

Die Function "TE1200 | TC3 PLC Static Analysis" wird bereits mit der Installation der TwinCAT-3-
Entwicklungsumgebung installiert und ist seit der TwinCAT Version 3.1 Build 4022.0 als Release-Version
enthalten. Die zusétzliche Engineering-Komponente TE1200 muss daher lediglich lizenziert werden.

Lizenzierung

Fir Informationen zur Lizenzierung der Engineering-Komponente TE1200 lesen Sie bitte die Dokumentation
zur Lizenzierung.

Testmodus

Bitte beachten Sie, dass fiir dieses Produkt keine 7-Tage-Testlizenz verfligbar ist. Ohne die Engineering-
Lizenz fir TE1200 kénnen Sie die lizenzfreie Variante des Static Analysis (Static Analysis Light) nutzen,
welche einige Einschrankungen beinhaltet. Anhand der kostenfreien Light-Variante kénnen Sie sich — auf
Basis eines stark reduzierten Funktionsumfangs — beispielsweise mit dem prinzipiellen Handling des
Produkts vertraut machen.

Sehen Sie auch: Funktionsumfang: Light vs. Full [»_10]

TwinCAT Package Manager: Installation (TwinCAT 3.1 Build 4026)

Eine ausfihrliche Anleitung zur Installation von Produkten finden Sie im Kapitel Workloads installieren in der
Installationsanleitung TwinCAT 3.1 Build 4026.

Installieren Sie den folgenden Workload, um das Produkt nutzen zu kénnen:
» TwinCAT.Standard.XAE (enthalt TwinCAT.XAE.PLC)

oder
* TwinCAT.XAE.PLC

TwinCAT Setup: Installation (TwinCAT 3.1 Build 4024 und friiher)

Installieren Sie das folgende Setup, um das Produkt nutzen zu kénnen:
+ TwinCAT 3.1 eXtended Automation Engineering (XAE) (Vollinstallation)

Eine ausfiihrliche Anleitung zur Installation finden Sie im Kapitel Installation bis TwinCAT 3.1 Build 4024.

3.1 Funktionsumfang: Light vs. Full

Ohne die Engineering-Lizenz fir TE1200 kénnen Sie die lizenzfreie Variante des Static Analysis (Static
Analysis Light) nutzen, welche einige Einschrankungen beinhaltet (siehe Tabelle unten). Anhand der
kostenfreien Light-Variante kdnnen Sie sich — auf Basis eines stark reduzierten Funktionsumfangs —
beispielsweise mit dem prinzipiellen Handling des Produkts vertraut machen.

Static Analysis Light vs. Static Analysis Full

Nachfolgend finden Sie eine Ubersicht tiber den unterschiedlichen Funktionsumfang der lizenzfreien und der
lizenzpflichtigen Variante vom Static Analysis.

10 Version: 2.6.3 TE1200
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Installation

Funktionsaspekt

Static Analysis Light
(ohne TE1200-Lizenz)

Static Analysis Full
(mit TE1200-Lizenz)

Lizenz erforderlich

Nein, kostenfrei nutzbar

Ja, TE1200-Lizenz erforderlich

(Regel-) Konfiguration speichern/
exportieren und laden/importieren

Nicht moglich, gekoppelt an SPS-
Projekteigenschaften

Méglich
(mit Hilfe der Schaltflachen Laden/
Speichern in den Einstellungen

[»13])

Kopplung der Ausfiihrung an den
Ubersetzungsprozess

Ja, nicht konfigurierbar

Konfigurierbar

(mit Hilfe der Option Statische
Analyse automatisch
durchfiihren in den Einstellungen
3]

Manuelle Ausfiihrung mit Hilfe des
Befehls Befehl 'Statische Analyse
durchfihren' [»_104])

Uberpriifung von nicht genutzten
Objekten (z.B. innerhalb eines
Bibliotheksprojekts)

Nicht maglich

Méoglich

(mit Hilfe des Befehls Befehl
‘Statische Analyse durchfiihren
[Uberpriife alle Objekte]' [»_106])

Maximale Anzahl an berichteten
Fehlern

500 (nicht konfigurierbar)

(Weiterfuihrende Informationen zu
der Bedeutung von 500 als
maximale Fehleranzahl finden Sie

in den Einstellungen [»_13])

Konfigurierbar

(mit Hilfe der Einstellung Maximale
Anzahl an Fehlern in den

Einstellungen [»_13])

Maximale Anzahl an berichteten
Warnungen

Ausgabe von Warnungen nicht
moglich (siehe folgende Zeile)

Konfigurierbar

(mit Hilfe der Einstellung Maximale
Anzahl an Warnungen in den

Einstellungen [»_13])

Regeln: Aktivierungsmoglichkeiten

[r16]

Aktiv und Ausgabe als Fehler
* Inaktiv

» Aktiv und Ausgabe als Fehler
+ Aktiv und Ausgabe als Warnung
 Inaktiv

Regeln: Umfang [»_17]

7 Kodierregeln

* SA0033: Nicht verwendete
Variablen

+ SA0028: Uberlappende
Speicherbereiche

» SA0006: Schreibzugriff auf
mehrere Tasks

» SA0004: Mehrfacher
Schreibzugriff auf Ausgang

» SA0027: Mehrfachverwendung
des Namens

* SA0167: Temporare
Funktionsbausteininstanzen

» SA0175: Verdachtige Operation
auf String

Mehr als 100 Kodierregeln

Regeln: Precompile- Nicht verfl'jgbar Verf'L'lgbar

Unterschlédngelung, QuickFix

[»123]

Namenskonventionen [} 82] Nicht verflgbar Verfugbar

Metriken [» 96] Nicht verfugbar Verfugbar

TE1200 Version: 2.6.3 11
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Unzuldssige Symbole [»_103]

Nicht verfugbar

Verfugbar

Pragmas und Attribute [»_112] zur
temporaren Deaktivierung von
Regeln

Ja, im Light-Umfang verfigbar:
* Pragma {analysis ...}
« Attribut {attribute 'no-analysis'}

* Attribut {attribute 'analysis' :=
L

Ja, im Full-Umfang verflgbar:

* Pragma {analysis ...}

Attribut {attribute 'no-analysis'}

Attribut {attribute 'analysis' :=

.

* Attribut {attribute 'naming' :="..."}

« Attribut {attribute 'nameprefix' :=
"

« Attribut {attribute
'analysis:report-multiple-
instance-calls'}

12
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4 Konfiguration

Nach der Installation [P_10] und Lizenzierung des "TE1200 | TC3 PLC Static Analysis" wird die Kategorie
Static Analysis in den Projekteigenschaften des SPS-Projekts um die zusatzlichen Regeln und
Konfigurationsmdglichkeiten erweitert.

In den Projekteigenschaften finden Sie dann Registerkarten fur die Basiskonfiguration und fir die
Zusammenstellung der Regeln, Konventionen, Metriken und unzulassigen Symbole, die bei der Code-
Uberpriifung beachtet werden.

Die Projekteigenschaften eines SPS-Projekts kdnnen Sie Uber das Kontextmenu des SPS-Projektobjekts
oder Uber das Menu Projekt 6ffnen, falls ein SPS-Projekt im Projektbaum fokussiert ist.

Die aktuellen Einstellungen bzw. Anderungen werden gespeichert, sobald Sie die SPS-Projekteigenschaften
speichern. Uber die Schaltfliche Speichern, die Sie in der Registerkarte Einstellungen finden, kénnen Sie
die aktuelle Konfiguration der Static Analysis zusatzlich in eine externe Datei speichern. Eine solche
Konfigurationsdatei knnen Sie Uber die Schaltflache Laden wieder in die Entwicklungsumgebung laden.

Auf den folgenden Seiten finden Sie weiterfiihrende Informationen zu den einzelnen Registerkarten der
Projekteigenschaftskategorie Static Analysis.

 Einstellungen [P _13]

* Regeln [P _16]

* Namenskonventionen [P 82]

* Namenskonventionen (2) [ 93]
e Metriken [P 96]

+ Unzuldssige Symbole [P 103]

Geltungsbereich der "Static Analysis"-Konfiguration

{

1 Die Einstellungen, die Sie in der Kategorie Static Analysis der SPS-Projekteigenschaften
vornehmen, sind sogenannte Solution options und wirken sich daher nicht nur auf das SPS-
Projekt aus, dessen Eigenschaften Sie aktuell bearbeiten. Die konfigurierten Einstellungen, Regeln,
Namenskonventionen, Metriken und unzulassigen Symbole werden fir alle SPS-Projekte
Ubernommen, die sich in der Entwicklungsumgebung befinden.

4.1 Einstellungen

In der Registerkarte Einstellungen kénnen Sie konfigurieren, ob die statische Codeanalyse automatisch mit
der Codeerzeugung durchgefiihrt soll. Des Weiteren kénnen Sie die aktuelle Konfiguration des Static
Analysis in einer externen Datei speichern bzw. eine Konfiguration aus einer externen Datei laden.

TE1200 Version: 2.6.3 13
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Statische Analyse automatisch
nach dem Kompilieren
durchfiihren

Wenn diese Option aktiviert ist, fuhrt TwinCAT die Statische Analyse im
Anschluss an jede fehlerfreie Codegenerierung durch (beispielsweise bei
Befehl Projekt erstellen). Unabhangig von der Konfiguration dieser Option
kénnen Sie die Priifung manuell Gber den Befehl 'Statische Analyse
durchfihren' [»_104] starten.

Laden

Diese Schaltflache 6ffnet den Standarddialog zum Suchen nach einer
Datei. Wahlen Sie die gewlinschte Konfigurationsdatei *.csa fur die
Statische Analyse aus, die méglicherweise zuvor Uber Speichern angelegt
wurde (siehe unten). Da es sich bei den Eigenschaften der Static Analysis
um "Solution options" handelt, werden die Projekteigenschaften fir die
Statische Analyse, wie sie in der csa-Datei beschrieben sind, fur alle SPS-
Projekte ibernommen die sich in der Entwicklungsumgebung befinden.

Speichern

Diese Schaltflache dient dem Speichern der aktuellen Projekteigenschaften
fur die Statische Analyse in einer xml-Datei. Der Standarddialog zum
Speichern einer Datei erscheint und der Dateityp "Static analysis files"
(*.csa) ist bereits eingestellt. Eine solche Datei kbnnen Sie spater Uber die
Schaltflache Laden wieder im Projekt anwenden (siehe oben).

Bitte beachten Sie, dass die Einstellung des Fehlerlimits ,Maximale Anzahl
an Fehlern® nicht in dieser Datei gespeichert wird.

14
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Maximale Anzahl an Fehlern

Voreinstellung: 500

In diesem Feld kdnnen Sie das gewlinschte Fehlerlimit eingeben, das
wahrend der Ausfiihrung des Static Analysis Uberprift wird. Wenn
entweder das Fehlerlimit oder das Warnungslimit (siehe unten) erreicht
ist, wird die Ausfiihrung des Static Analysis abgebrochen und das
bisherige Analyseergebnis wird ausgegeben.

Performance vs. Vollstandigkeit:

Bitte beachten Sie: Je mehr Objekte vom Static Analysis Uberprift werden,
desto langer dauert die Ausfuhrung des Static Analysis. Und je mehr Fehler
in dem Ausgabefenster eingetragen werden, desto langer dauert die
Ergebnisausgabe vom Static Analysis.

Fir den angenommenen Fall, dass in einem SPS-Projekt mehr als 500
Static Analysis Fehler vorhanden sind, ergeben sich daher die folgenden
Anwendungsfalle.

* Verwendung eines kleinen Fehlerlimits (z. B. 500):
Sie méchten die ausgegebenen Fehler nach und nach abarbeiten, indem
Sie den entsprechenden Programmcode korrigieren und das Static
Analysis zur Uberpriifung der Korrektur erneut ausfiihren. Dann wére es
nicht erforderlich, alle Objekte auf einmal zu prifen und alle Fehler auf
einmal anzuzeigen. Sondern in diesem Fall geniigt es i.d.R., eine
Teilmenge als Static Analysis Ergebnis angezeigt zu bekommen, wobei
die Ausfuhrung des Static Analysis performant ablauft.

* Verwendung eines grofen Fehlerlimits (z. B. 5000):
Sie mdchten einen Gesamtbericht vom Static Analysis ausgegeben
bekommen, um den Gesamtaufwand zur Korrektur des Programmcodes
ungefahr abschatzen zu kénnen. Dieses Ziel kdnnen Sie durch
Erhéhung des Fehlerlimits erreichen. Bitte beachten Sie, dass die
Ausfiihrung des Static Analysis je nach Projektsituation (deutlich) langer
dauert, je hoher das Fehlerlimit konfiguriert ist.

Detaillierte Verhaltenserlauterung:

Wenn in einem Projekt mehr als 500 Static Analysis Fehler vorhanden sind,
dann bedeutet eine Konfiguration von 500 als Fehlerlimit nicht, dass das
Static Analysis exakt 500 Fehler ausgibt. Wahrend der Ausfiihrung des
Static Analysis passiert vielmehr folgendes: Vor der Uberpriifung einer
weiteren POU wird Uberprift, ob die bisher gefundenen Static Analysis
Fehler bereits das konfigurierte Limit Gberschreiten. Wenn dies der Fall ist,
wird die weitere Ausfuhrung des Static Analysis abgebrochen und das
bisherige Analyseergebnis wird ausgegeben. Wenn das Limit hingegen
noch nicht Gberschritten wurde, wird diese POU vom Static Analysis
gepruft und die in dieser POU gefundenen Fehler werden zum
Analyseergebnis hinzugefligt. Wenn diese neu gebildete Fehlersumme (z.
B. 530) das konfigurierte Fehlerlimit Gbersteigt, wird die Ausflihrung des
Static Analysis vor der Uberpriifung der nachsten POU abgebrochen und
die bisher gefundenen Fehler (z. B. 530) werden ausgegeben.

Maximale Anzahl an
Warnungen

Voreinstellung: 500

In diesem Feld kdnnen Sie das gewlinschte Warnungslimit eingeben, das
wahrend der Ausfiihrung des Static Analysis Uberprift wird. Wenn
entweder das Fehlerlimit (siehe oben) oder das Warnungslimit erreicht
ist, wird die Ausfiihrung des Static Analysis abgebrochen und das
bisherige Analyseergebnis wird ausgegeben.

Weiterfuhrende Informationen zu den Anwendungsféllen kdnnen Sie der
Beschreibung der Option ,Maximale Anzahl an Fehlern* entnehmen (siehe

oben).

TE1200
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4.2 Regeln

In der Registerkarte Regeln kénnen Sie die Regeln konfigurieren, die bei der Durchfiihrung der Statischen

Analyse [»_104] berlicksichtigt werden. Die Regeln werden in den Projekteigenschaften als Baumstruktur
angezeigt. Teilweise sind einige Regeln unterhalb von organisatorischen Knoten angeordnet.

PlcSampleProject £ X

Common

. Micht zutr, Micht zutr,

Ubersetzen

Licenses Solution opltions

Statistic Einstell Regeln | Namens| k i Metriken | Unzulassige Symbole

AT Regeln s

Wisualization = Regeln =
) _ ) Urereichbarer Code [1]

Wisualisierungsprofil Lesre Mhiekte (2] L4

Static &nalysis Leere Anweisungen (3]

Mehifacher Schreibzugriff auf Ausgang (4]
Gleichzeitiger Zuariff [B]

Adreszaperator auf Konstanten (7]

Deployrment

CornpilerWarnings

LIRAL Unterbereichstypen priifen [8)

Advanced Nicht venwendete Riickgabewerte [9)

Arrayz mit nur einer Komponente [10)

Nutzlaze Deklarationen [11]

Wariablen, die als Konstanten deklariert werden konnten [12]
Dieklarationen mit gleichem Yariablennarmen [13]
Zuweizungen auf Instanzen [14]

Zugriff auf globale D aten Liber FE_Init [15]
Liicken in Strukturen [15]

Nicht reguldre Zuweizungen [17]

Uniibliche Bitzugriffe [18]

IREOREEEOREEERORE®E

v = als Fehler ausgeben » = als Warnung ausgeben

Standardeinstellungen

Mit Ausnahme von SA0016, SA0024, SA0073, SA0101, SA0105-SA0107, SA0111-SA0125, SA0133,
SA0134, SA0145, SA0147, SA0148, SA0150, SA0162-SA0167 und den "Strikten IEC-Regeln" sind
standardmaRig alle Regeln aktiviert.

Konfiguration der Regeln

Sie kdnnen die einzelnen Regeln Uiber das Kontrollkdstchen der jeweiligen Zeile aktivieren oder deaktivieren.
Wenn Sie das Kontrollkastchen eines Unterknotens auswahlen, wirkt sich dies auf alle Eintrage unterhalb
dieses Knotens aus. Wenn Sie das Kontrollkastchen des obersten Regeln-Knotens auswahlen, wirkt sich
dies auf alle Eintrage der Liste aus. Die Eintrage unterhalb eines Knotens werden durch Mausklick auf das
Minus- bzw. Pluszeichen vor dem Knotentitel zu- bzw. aufgeklappt.

Die Nummer in Klammern hinter jeder Regel, zum Beispiel "Unerreichbarer Code (1)", ist die Regelnummer,
die bei einer Nichteinhaltung der Regel ausgegeben wird.

Es gibt folgende drei Einstellungen, zwischen denen Sie durch wiederholtes Klicken auf das
Kontrollkdstchen wechseln kénnen:

. D : Die Regel wird nicht geprtift.
. : Eine Regelverletzung wird als Fehler im Meldungsfenster ausgegeben.

. : Eine Regelverletzung wird als Warnung im Meldungsfenster ausgegeben.

Syntax von Regelverletzungen im Meldungsfenster

Jede Regel besitzt eine eindeutige Nummer (in der Konfigurationsansicht der Regeln in runden Klammern

hinter der Regel dargestellt). Wenn wahrend der Statischen Analyse die Verletzung einer Regel festgestellt
wird, wird die Nummer zusammen mit einer Fehler- bzw. Warnungsbeschreibung gemaf folgender Syntax
im Meldungsfenster ausgegeben. Die Abklrzung "SA" weist dabei auf "Static Analysis" hin.

Syntax: "SA<Regelnummer>: <Regelbeschreibung>"
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Beispiel fir Regelnummer 33 (Nicht verwendete Variablen): "SA0033: Nicht verwendet: Variable 'bSample™

Temporare Deaktivierung von Regeln

Regeln, die hier im Dialog aktiviert sind, kdnnen tber ein Pragma im Projekt temporar abgeschaltet werden.
Weiterfiihrende Informationen hierzu finden Sie unter Pragmas und Attribute [P 112].

Ubersicht und Beschreibung der Regeln

Eine Ubersicht der Regeln sowie eine detaillierte Beschreibung der Regeln finden Sie unter Regeln -
Ubersicht und Beschreibung [»_17].

4.2.1 Regeln - Ubersicht und Beschreibung

Strikte IEC-Regeln priifen

o
1 Die Prifungen unterhalb des Knotens "Strikte IEC-Regeln prufen" ermitteln Funktionalitdten und
Datentypen, die in TwinCAT in Erweiterung der IEC61131-3 erlaubt sind.

® Gleichzeitigen/Konkurrierenden Zugriff prifen
1 Zu diesem Thema existierenden die folgenden Regeln:

SA0006: Schreibzugriff aus mehreren Tasks [P 23]
Ermittelt Variablen, auf die von mehr als einer Task geschrieben wird.

SA0103: Gleichzeitiger Zugriff auf nicht-atomare Daten [» 61]
Ermittelt nicht-atomare Variablen (zum Beispiel mit Datentyp STRING, WSTRING, ARRAY,
STRUCT, FB-Instanzen, 64-Bit Datentypen), die in mehr als einer Task verwendet werden.

Bitte beachten Sie, dass nur direkte Zugriffe erkannt werden kénnen. Indirekte Zugriffe,
beispielsweise per Pointer/Referenz, werden nicht aufgelistet.

Bitte beachten Sie aulRerdem die Dokumentation zum Thema "Multitask-Datenzugriffs-
Synchronisation in der SPS", in der einige Hinweise zur Notwendigkeit und den Mdglichkeiten einer
Datenzugriffs-Synchronisation enthalten sind.

Ubersicht

- SA0001: Unerreichbarer Code [P 21]

- SA0002: Leere Objekte [P 22]

- SA0003: Leere Anweisungen [P 22]

- SA0004: Mehrfacher Schreibzugriff auf Ausgang [» 22]

- SA0006: Schreibzugriff aus mehreren Tasks [P 23]

- SA0007: Adressoperator auf Konstanten [P 24]

- SA0008: Unterbereichstypen prifen [ 24]

- SA0009: Nicht verwendete Riickgabewerte [P _25]

- SA0010: Arrays mit nur einer Komponente [P 25]

- SA0011: Nutzlose Deklarationen [P 26]

- SA0012: Variablen, die als Konstanten deklariert werden kénnten [P 26]
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- SA0013: Deklarationen mit gleichem Variablennamen [P 26]

- SA0014: Zuweisungen auf Instanzen [P 27]

- SA0015: Zugriff auf globale Daten liber FB init [P 27]

- SA0016: Licken in Strukturen [» 28]

- SA0017: Nicht-regulare Zuweisungen [P 28]

- SA0018: Unubliche Bitzugriffe [» 29]

- SA0020: Méglicherweise Zuweisung eines abgeschnittenen Wertes an REAL-Variable [» 29]

- SA0021: Weitergabe der Adresse einer temporéaren Variablen [P 30]

- SA0022: (Mdglicherweise) nicht zurlickgewiesene Rickgabewerte [P 30]

- SA0023: Komplexe Riickgabewerte [» 31]

- SA0024: Nicht getypte Literale [» 31]

- SA0025: Unqualifizierte Enumerationskonstanten [P 32]

- SA0026: Méglicherweise Abschneiden von Strings [P 32]

- SA0027: Mehrfachverwendung des Namens [» 33]

- SA0028: Uberlappende Speicherbereiche [» 33]

- SA0029: Notation in Implementierung und Deklaration unterschiedlich [»_34]

- Nicht verwendete Objekte auflisten

- SA0031: Nicht verwendete Signaturen [» 34]

- SA0032: Nicht verwendete Aufzahlungskonstante [P _34]

- SA0033: Nicht verwendete Variablen [P 35]

- SA0035: Nicht verwendete Eingabevariablen [»_35]

- SA0036: Nicht verwendete Ausgabevariablen [P 35]

- SA0034: Enumerationsvariablen mit falscher Zuweisung [P 36]

- SA0037: Schreibzugriff auf Eingabevariable [P 36]

- SA0038: Lesezugriff auf Ausgabevariable [P 37]

- SA0040: Mogliche Division durch Null [P 37]

- SA0041: Méglicherweise schleifeninvarianter Code [P 38]

- SA0042: Verwendung unterschiedlicher Zugriffspfade [P 38]

- SA0043: Verwendung einer globalen Variablen in nur 1 POU [» 39]

- SA0044: Deklarationen mit Schnittstellenreferenz [P 39]

- Konvertierungen

- SA0019: Implizite Pointer-Konvertierungen [» 40]

- SA0130: Implizite erweiternde Konvertierungen [P 40]
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- SA0131: Implizite einengende Konvertierungen [» 41]

- SA0132: Implizite vorzeichenbehaftete/vorzeichenlose Konvertierungen [P 41]

- SA0133: Explizite einschrdnkende Konvertierungen [» 42]

- SA0134: Explizite vorzeichenbehaftete/vorzeichenlose Konvertierungen [P 42]

- Verwendung direkter Adressen

- SA0005: Unglltige Adressen und Datentypen [P 43]

- SA0047: Zugriff auf direkte Adressen [» 43]

- SA0048: AT-Deklarationen auf direkte Adressen [» 44]

- Regeln fiir Operatoren

- SA0051: Vergleichsoperatoren auf BOOL-Variablen [P 44]

- SA0052: Unibliche Schiebeoperation [» 44]

- SA0053: Zu groBe bitweise Verschiebung [» 45]

- SA0054: Vergleich von REAL/LREAL auf Gleichheit/Ungleichheit [» 46]

- SA0055: Unnoétige Vergleichsoperationen von vorzeichenlosen Operanden [P 46]

- SA0056: Konstante auBerhalb des giltigen Bereichs [P 47]

- SA0057: Moglicher Verlust von Nachkommastellen [P 48]

- SA0058: Operation auf Enumerationsvariablen [» 48]

- SA0059: Vergleichsoperationen, die immer TRUE oder FALSE liefern [P 49]

- SA0060: Null als ungiiltiger Operand [»_50]

- SA0061: Unlbliche Operation auf Pointer [» 50]

- SA0062: Verwendung von TRUE und FALSE in Ausdriicken [» 50]

- SA0063: Moglicherweise nicht 16-bitkompatible Operationen [» 51]

- SA0064: Addition eines Pointers [ 51]

- SA0065: Pointer-Addition passt nicht zur BasisgroBe [ 52]

- SA0066: Verwendung von Zwischenergebnissen [P 53]

- Regeln fiir Anweisungen

- FOR-Anweisungen

- SA0072: Ungliltige Verwendung einer Zahlervariablen [» 54]

- SA0073: Verwendung einer nicht-temporaren Zahlervariablen [P 54]

- SA0080: Schleifenindexvariable fiir Arrayindex Gberschreitet Array-Bereich [P 54]

- SA0081: Obergrenze ist kein konstanter Wert [P 55]

- CASE-Anweisungen

- SA0075: Fehlendes ELSE [» 56]

- SA0076: Fehlende Aufzéhlungskonstante [» 56]
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- SA0077: Datentypdiskrepanz bei CASE-Ausdruck [» 57]

- SA0078: CASE-Anweisung ohne CASE-Zweig [P 57]

- SA0090: Return-Anweisung vor Ende der Funktion [P 58]

- SA0095: Zuweisung in Bedingung [» 58]

- SA0100: Variablen gréBer als <n> Bytes [» 59]

- SA0101: Namen mit unzuldssiger Lange [P 60]

- SA0102: Zugriff von auBen auf lokale Variable [» 60]

- SA0103: Gleichzeitiger Zugriff auf nicht-atomare Daten [P 61]

- SA0105: Mehrfache Instanzaufrufe [P 62]

- SA0106: Virtuelle Methodenaufrufe in FB init [» 63]

- SA0107: Fehlen von formalen Parametern [P 64]

- Strikte IEC-Regeln priifen

- SA0111: Zeigervariablen [» 65]

- SA0112: Referenzvariablen [» 65]

- SA0113: Variablen mit Datentyp WSTRING [P 65]

- SA0114: Variablen mit Datentyp LTIME [P 65]

- SA0115: Deklarationen mit Datentyp UNION [P 66]

- SA0117: Variablen mit Datentyp BIT [» 66]

- SA0119: Objektorientierte Funktionalitat [»_66]

- SA0120: Programmaufrufe [P 67]

- SA0121: Fehlende VAR EXTERNAL Deklarationen [P 67]

- SA0122: Als Ausdruck definierter Arrayindex [P 68]

- SA0123: Verwendung von INI, ADR oder BITADR [» 68]

- SA0147: Unlbliche Schiebeoperation - strikt [» 68]

- SA0148: Unublicher Bitzugriff - strikt [» 69]

- Regeln fiir Initialisierungen

- SA0118: Initialisierungen nicht mit Konstanten [P 69]

- SA0124: Dereferenzierungszugriff in Initialisierungen [» 70]

- SA0125: Referenzen in Initialisierungen [P 71]

- SA0140: Auskommentierte Anweisungen [P 74]

- Mégliche Verwendung nicht initialisierter Variablen

- SA0039: Mégliche Null-Pointer-Dereferenzierung [P 71]

- SA0046: Mogliche Verwendung nicht initialisierter Schnittstellen [P _72]

- SA0145: Mégliche Verwendung nicht initialisierter Referenzen [P 73]
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- SA0150: Verletzung von Unter- oder Obergrenzen von Metriken [P 74]

- SA0160: Rekursive Aufrufe [ 75]

- SA0161: Ungepackte Struktur in gepackter Struktur [P 76]

- SA0162: Fehlende Kommentare [» 77]

- SA0163: Verschachtelte Kommentare [» 77]

- SA0164: Mehrzeilige Kommentare [P 78]

- SA0166: Maximale Anzahl an Eingabe-/Ausgabe-/VAR IN OUT Variablen [» 78]

- SA0167: Temporéare Funktionsbausteininstanzen [P 79]

- SA0168: Unndtige Zuweisungen [P 79]

- SA0169: Ignorierte Ausgéange [» 80]

- SA0170: Adresse einer Ausgangsvariablen sollte nicht verwendet werden [» 80]

- SA0171: Enumerationen sollten das Attribut 'strict' haben [» 81]

- SA0175: Verdéachtige Operation auf String [» 82]

Detaillierte Beschreibung

SA0001: Unerreichbarer Code

Funktion Ermittelt Code, der nicht ausgefiihrt wird, beispielweise wegen einer RETURN oder
CONTINUE Anweisung.

Begriindung Unerreichbarer Code sollte in jedem Fall vermieden werden. Haufig weist die Priifung
darauf hin, dass noch Testcode enthalten ist, der wieder entfernt werden sollte.

Wichtigkeit Hoch

PLCopen-Regel |CP2

Beispiel 1 — RETURN:
PROGRAM MAIN

VAR
bReturnBeforeEnd : BOOL;
END_ VAR
bReturnBeforeEnd := FALSE;
RETURN;
bReturnBeforeEnd := TRUE; // => SA0001

Beispiel 2 — CONTINUE:

FUNCTION F _ContinuelInLoop : BOOL
VAR

nCounter : INT;
END_VAR

F ContinueInLoop := FALSE;

FOR nCounter := INT#0 TO INT#5 BY INT#1 DO
CONTINUE;
F ContinueInLoop := FALSE; // => SA0001
END_FOR
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SA0002: Leere Objekte

Funktion Ermittelt POUs, GVLs oder Datentypdeklarationen, die keinen Code enthalten.

Begriindung Leere Objekte sollten vermieden werden. Sie sind oft ein Zeichen dafur, dass ein Objekt
nicht vollstdndig implementiert ist.

Ausnahme: In manchen Fallen wird dem Rumpf eines Funktionsblocks kein Code geben,
wenn dieser nur Uber Schnittstellen verwendet werden soll. In anderen Fallen wird eine
Methode nur anlgelegt, weil sie von einer Schnittstelle gefordert wird, ohne dass fir die
Methode eine sinnvolle Implementierung maéglich ist. In jedem Fall sollte eine solche
Situation kommentiert werden.

Wichtigkeit Mittel

SA0003: Leere Anweisungen

Funktion Ermittelt Codezeilen, die ein Semikolon (;), aber keine Anweisung enthalten.
Begriindung Eine leere Anweisung kann ein Anzeichen fiur fehlenden Code sein.
Ausnahme Es gibt sinnvolle Verwendungen leerer Anweisungen. Beispielsweise kann es sinnvoll

sein, in einer CASE-Anweisung alle Falle explizit auszuprogrammieren, auch die, in
denen nichts zu tun ist. Wenn eine solche leere CASE-Anweisung mit einem Kommentar
versehen ist, erzeugt die statische Codeanalyse keine Fehlermeldung.

Wichtigkeit Niedrig

Beispiele:

; // => SA0003
(* comment *); // => SA0003
nvar; // => SA0003

Das folgende Beispiel erzeugt fir den Zustand 2 den Fehler "SA0003: Empty statement"”.

CASE nVar OF

1: DoSomething();

2: ;

3: DoSomethingElse () ;
END CASE

Das folgende Beispiel erzeugt keinen SA0003-Fehler.

CASE nVar OF
1: DoSomething () ;
23 ¢ // nothing to do
3: DoSomethingElse();

END_CASE

SA0004: Mehrfacher Schreibzugriff auf Ausgang

Funktion Ermittelt Ausgange, die an mehr als einer Position geschrieben werden.

Begriindung Die Wartbarkeit leidet, wenn ein Ausgang an verschiedenen Stellen im Code
geschrieben wird. Es ist dann unklar, welcher Schreibzugriff derjenige ist, der tatsachlich
Auswirkungen im Prozess hat. Gute Praxis ist es, die Berechnung der
Ausgangsvariablen in Hilfsvariablen durchzufihren und an einer Stelle am Ende des
Zyklus den berechneten Wert zuzuweisen.

Ausnahme Es wird kein Fehler ausgegeben, wenn eine Ausgangsvariable in verschiedenen
Zweigen von IF- bzw. CASE-Anweisungen geschrieben wird.
Wichtigkeit Hoch

PLCopen-Regel |CP12

d Diese Regel kann nicht iber ein Pragma oder Attribut abgeschaltet werden!

Weitere Informationen zu Attributen finden Sie unter Pragmas und Attribute [» 112].
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Beispiel:
Globale Variablenliste:
VAR GLOBAL

bvar AT%QX0.0 : BOOL;

nSample AT3QWS : INT;
END VAR
Programm MAIN:
PROGRAM MAIN
VAR

nCondition : INT;
END VAR
IF nCondition < INT#0 THEN

bVar = TRUE; // => SA0004

nSample := INT#12; // => SA0004
END IF
CASE nCondition OF

INT#1:

bVar := FALSE; // => SA0004
INT#2:
nSample := INT#11; // => SA0004

ELSE

bVar = TRUE; // => SA0004

nSample := INT#9; // => SA0004
END CASE
SA0006: Schreibzugriff aus mehreren Tasks
Funktion Ermittelt Variablen, auf die von mehr als einer Task geschrieben wird.
Begriindung Eine Variable, die in mehreren Tasks geschrieben wird, kann unter Umstanden ihren

geschrieben wird.

Wert unerwartet andern. Das kann zu verwirrenden Situationen flihren. Stringvariablen
und auf einigen 32-Bit-Systemen auch 64-Bit-Integer-Variablen kdnnen sogar einen
inkonsistenten Zustand bekommen, wenn die Variable gleichzeitig in zwei Tasks

der Zugriff nicht zu einem inkonsistenten Zustand fiihrt.

Ausnahme In bestimmten Fallen kann es notig sein, dass mehrere Tasks eine Variable schreiben.
Stellen Sie dann sicher, beispielsweise durch die Verwendung von Semaphoren, dass

Wichtigkeit Hoch

PLCopen-Regel |CP10

Sehen Sie auch die Regel SA0103 [» 61].

i o

Aufruf entspricht Schreibzugriff

ji o

Aufruf einer Methode fiir eine Funktionsbausteininstanz als Schreibzugriff auf die

Bitte beachten Sie, dass Aufrufe als Schreibzugriff interpretiert werden. Beispielsweise wird der

Funktionsbausteininstanz angesehen. Eine genauere Analyse der Zugriffe und Aufrufe ist z.B.

aufgrund von virtuellen Aufrufen (Zeiger, Interface) nicht moglich.

Wenn Sie die Regel SA0006 flr eine Variable (z.B. fir eine Funktionsbausteininstanz) deaktivieren
mdchten, kdnnen Sie das folgende Attribut oberhalb der Variablendeklaration einfligen: {attribute

‘analysis' := '-6"}

Beispiele:
Die beiden globalen Variablen nVar und bVar werden von zwei Tasks geschrieben.

Globale Variablenliste:
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VAR GLOBAL
nVar : INT;
bvar : BOOL;
END VAR

Programm MAIN_Fast, aufgerufen von der Task PlcTaskFast:

nVar := nvar + 1; // => SA0006
= (nVar > 10); // => SA0006

Programm MAIN_Slow, aufgerufen von der Task PlcTaskSlow:

nVar := nVar + 2; // => SA0006
bVar := (nVar < -50); // => SA0006

SA0007: Adressoperator auf Konstanten

Funktion Ermittelt Stellen, an denen der ADR-Operator bei einer Konstanten angewendet wird.

Begriindung Durch einen Pointer auf eine konstante Variable hebt man die CONSTANT-Eigenschaft
der Variable auf. Uber den Pointer kann die Variable verandert werden, ohne dass der
Compiler dies meldet.

Ausnahme In seltenen Fallen kann es sinnvoll sein, einen Pointer auf eine Konstante an eine
Funktion zu Ubergeben. Es muss dann allerdings gewahrleistet sein, dass diese Funktion
den Ubergebenen Wert nicht &ndert. Verwenden Sie in diesem Fall wenn mdglich
VAR_IN_OUT CONSTANT.

Wichtigkeit Hoch

@® Wenn die Option Konstanten ersetzen in den Compiler-Optionen der SPS-Projekteigenschaften
aktiviert ist, ist der Adressoperator fir skalare Konstanten (Integer, BOOL, REAL) nicht erlaubt und

1 ein Ubersetzungsfehler wird ausgegeben. (Konstante Strings, Strukturen und Arrays haben immer
eine Adresse.)

Beispiel:

PROGRAM MAIN
VAR CONSTANT

cValue : INT := INT#15;
END VAR
VAR
pValue : POINTER TO INT;
END VAR
pValue := ADR(cValue) ; // => SA0007

SA0008: Unterbereichstypen priifen

Funktion Ermittelt Bereichsiberschreitungen von Unterbereichstypen. Zugewiesene Literale
werden bereits vom Compiler geprift. Wenn Konstanten zugeordnet sind, missen die
Werte innerhalb des definierten Bereichs liegen. Wenn Variablen zugeordnet sind,
mussen die Datentypen identisch sein.

Begrindung Wenn Unterbereichstypen verwendet werden, dann sollte sichergestellt werden, dass
dieser Unterbereich nicht verlassen wird. Der Compiler Gberprift solche
Unterbereichsverletzungen nur fir Zuweisungen von Konstanten.

Wichtigkeit Niedrig

o
1 Die Prifung wird nicht fur CFC-Objekte durchgefuhrt, da die Codestruktur dies nicht zuldsst.

Beispiel:
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PROGRAM MAIN

VAR
nSubl : INT (INT#1..INT#10);
nSub2 : INT (INT#1..INT#1000);
nVar : INT;
END VAR
nSubl := nSub2; // => SA0008
nSubl := nVar; // => SA0008

SA0009: Nicht verwendete Riickgabewerte

Funktion Ermittelt Funktions-, Methoden- und Eigenschaftenaufrufe, bei denen der Rickgabewert
nicht verwendet wird.

Begriindung Wenn eine Funktion oder eine Methode einen Rickgabewert liefert, dann sollte dieser
auch ausgewertet werden. Haufig wird im Rickgabewert mitgeliefert, ob die Funktion
erfolgreich ausgefiihrt werden konnte. Wenn keine Auswertung erfolgt, ist spater nicht
mehr erkennbar, ob der Rickgabewert bersehen wurde, oder ob er tatsachlich nicht
bendtigt wird.

Ausnahme Wenn ein Rickgabewert beim Aufruf nicht von Interesse ist, dann kann dies
dokumentiert und die Zuweisung weglassen werden. Fehlerriickgaben sollten nie
ignoriert werden!

Wichtigkeit Mittel

PLCopen-Regel |CP7/CP17

Beispiel:

Funktion F_ReturnBOOL.:

FUNCTION F ReturnBOOL :

F_ReturnBOOL

BOOL
:= TRUE;

Programm MAIN:

PROGRAM MAIN
VAR

bvar
END VAR

F ReturnBOOL () ;
F_ReturnBOOL () ;

bvar :=

: BOOL;

// => SA0009

SA0010: Arrays mit nur einer Komponente

Funktion Ermittelt Arrays, die nur eine einzige Komponente enthalten.

Begriindung Ein Array mit einer Komponente kann durch eine Variable vom Basistyp ersetzt werden.
Der Zugriff auf diese Variable ist deutlich schneller als der Zugriff mit Index auf eine
Variable.

Ausnahme Haufig wird die Lange eines Arrays Uber eine Konstante festgelegt und ist ein Parameter
fur ein Programm. Das Programm kann dann mit Arrays von verschiedener Lange
arbeiten und muss nicht geandert werden, wenn die Lange nur 1 betragt. Eine solche
Situation sollte entsprechend dokumentiert werden.

Wichtigkeit Niedrig

Beispiele:

PROGRAM MAIN

VAR

aEmptyl : ARRAY [0..0] OF INT; // => SA0010
aEmpty2 : ARRAY [15..15] OF REAL; // => SA0010

END VAR
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SA0011: Nutzlose Deklarationen

Funktion Ermittelt Strukturen, Unions oder Enumerationen mit hdchstens einer Komponente.

Begriindung Eine solche Deklaration kann flrr einen Leser verwirrend sein. Eine Struktur mit nur
einem Element kann durch einen Aliastyp ersetzt werden. Eine Enumeration mit einem
Element kann durch eine Konstante ersetzt werden.

Wichtigkeit Niedrig

PLCopen-Regel |CP22/CP24

Beispiel 1 — Struktur:

TYPE ST SingleStruct : // => SA0011
STRUCT
nPart : INT;
END_STRUCT
END TYPE

Beispiel 2 — Union:

TYPE U_SingleUnion :

UNION

fvar : LREAL;

END UNION
END TYPE

// => SA0011

Beispiel 3 — Enumeration:

TYPE E SingleEnum :

(
eOnlyOne :=

);
END TYPE

// => SA0011

SA0012: Variablen, die als Konstanten deklariert werden konnten

Funktion Ermittelt Variablen, auf die nicht schreibend zugegriffen wird und die deshalb als
Konstante deklariert werden kdnnten.

Begriindung Wenn eine Variable nur an der Deklarationsstelle geschrieben und sonst nur lesend
verwendet wird, dann nimmt die statische Analyse an, dass die Variable auch nicht
geandert werden soll. Eine Deklaration als Konstante fihrt dann erstens dazu, dass auch
bei Programmanderungen Uberprift wird, dass die Variable nicht verandert wird.
Zweitens fuhrt die Deklaration als Konstante unter Umstanden zu schnellerem Code.

Wichtigkeit Niedrig

Beispiel:

PROGRAM MAIN
VAR

nSample : INT := INT#17;
nvar : INT;
END VAR
nvar := nVar + nSample; // => SA0012

SA0013: Deklarationen mit gleichem Variablennamen

Funktion

Ermittelt Variablen, die den gleichen Namen haben wie andere Variablen (Beispiel:
globale und lokale Variablen mit gleichen Namen), oder wie Funktionen, Aktionen,
Methoden oder Eigenschaften (Properties) innerhalb des gleichen Zugriffsbereichs.

Begrindung

Gleiche Namen kénnen beim Lesen des Codes verwirrend sein und sie kénnen zu
Fehlern fihren, wenn unbeabsichtigt auf das falsche Objekt zugegriffen wird. Es wird
empfohlen, Namenskonventionen zu verwenden, deren Einhaltung solche Situationen
vermeidet.

Wichtigkeit

Mittel

PLCopen-Regel

N5/N9
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Beispiele:

Globale Variablenliste GVL_App:

VAR GLOBAL
nVar : INT;
END VAR

Programm MAIN, welches eine Methode mit dem Namen Sample beinhaltet:

PROGRAM MAIN

VAR
bvVar : BOOL;
nVar : INT; // => SA0013
Sample : DWORD; // => SA0013
END VAR
.nVar := 100; // Writing global variable "nVar"
nvVar = 500; // Writing local variable "nVar"

METHOD Sample
VAR INPUT

SA0014: Zuweisungen auf Instanzen

Funktion Ermittelt Zuweisungen auf Funktionsbausteininstanzen. Bei Instanzen mit Pointer- oder
Referenzvariablen kénnen diese Zuweisungen riskant sein.
Begriindung Dies ist eine Performance-Warnung. Wenn eine Instanz einer anderen Instanz

zugewiesen wird, dann werden alle Elemente und Unterelemente von der einen Instanz
in die andere kopiert. Pointer auf Daten werden mitkopiert, jedoch nicht deren
referenzierte Daten, so dass die Zielinstanz und die Quellinstanz nach der Zuweisung
die gleichen Daten enthalten. Je nach GréRe der Instanzen kann eine solche Zuweisung
sehr lange dauern. Wenn eine Instanz beispielsweise zur Bearbeitung an eine Funktion
Ubergeben werden soll, dann ist es sehr viel performanter, einen Pointer auf die Instanz
zu ubergeben.

Um selektiv Werte von einer Instanz in eine andere zu kopieren, kann eine
Kopiermethode sinnvoll sein:

fb2.CopyFrom (fbl)
Wichtigkeit Mittel

Beispiel:

PROGRAM MAIN
VAR
fbl : FB Sample;
fb2 : FB_Sample;
END_ VAR

bl () ;
fb2 = fbil; // => SA0014

SA0015: Zugriff auf globale Daten tiber FB_init

Funktion Ermittelt Zugriffe eines Funktionsbausteins auf globale Daten Uber die FB_init-Methode.
Der Wert dieser Variablen hangt von der Reihenfolge der Initialisierungen ab!
Begrindung Je nach Deklarationsstelle der Instanz eines Bausteins kann es sein, dass bei

Verletzung der Regel auf eine nicht-initialisierte Variable zugegriffen wird.
Wichtigkeit Hoch

Beispiel:
Globale Variablenliste GVL_App:
VAR GLOBAL
nvar : INT;
END VAR
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Funktionsbaustein FB_Sample:

FUNCTION BLOCK FB_Sample
VAR

nLocal : INT;
END_ VAR

Methode FB_Sample.FB_init:

METHOD FB_init : BOOL
VAR INPUT

bInitRetains : BOOL; // if TRUE, the retain variables are initialized (warm start / cold
start)

bInCopyCode : BOOL; // if TRUE, the instance afterwards gets moved into the copy code
(online change)
END VAR

nLocal := 2*nVar; // => SA0015

Programm MAIN:

PROGRAM MAIN
VAR

fbSample : FB Sample;
END VAR

SA0016: Liicken in Strukturen

Funktion Ermittelt Lucken in Strukturen oder Funktionsbausteinen, verursacht durch die

Alignment-Anforderungen des aktuell eingestellten Zielsystems. Wenn mdglich, sollten
Sie die Licken durch Umsortieren der Strukturelemente oder durch Auffullen mit einem
Dummy-Elemententfernen. Wenn dies nicht méglich ist, dann kénnen Sie die Regel fur

die betroffenen Strukturen durch das Attribut {attribute 'analysis' := "..."} [P_114]
deaktivieren.
Begriindung Durch unterschiedliche Alignment-Anforderungen auf verschiedenen Plattformen, kann

es fur solche Strukturen zu einem unterschiedlichen Layout im Speicher kommen. Der
Code kann sich dann je nach Plattform unterschiedlich verhalten.

Wichtigkeit Niedrig
Beispiele:
TYPE ST _UnpaddedStructurel :
STRUCT
bBOOL : BOOL;
nINT : INT; // => SA0016
nBYTE : BYTE;
nWORD : WORD;
END_STRUCT
END TYPE
TYPE ST UnpaddedStructure?2
STRUCT
bBOOL : WORD;
nINT : INT;
nBYTE : BYTE;
nWORD : WORD; // => SA0016
END_STRUCT
END_TYPE

SA0017: Nicht-reguldre Zuweisungen

Funktion Ermittelt Zuweisungen auf Pointer, die keine Adresse (ADR-Operator, Zeigervariablen)
oder Konstante 0 sind.
Begrindung Wenn ein Pointer einen Wert enthalt, der keine gultige Adresse ist, dann kommt es bei

der Dereferenzierung des Pointers zu einer Access Violation Exception.
Wichtigkeit Hoch

Beispiel:
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PROGRAM MAIN
VAR
nVar
pInt
nAddress
END_ VAR

nAddress :=

pInt
pInt
pInt

: INT;
: POINTER TO INT;
: XWORD;

nAddress + 1;

ADR (nvar) ; // no error

0;

// no error

nAddress; // => SA0017

SA0018: Uniibliche Bitzugriffe

Funktion Ermittelt Bitzugriffe auf vorzeichenbehaftete Variablen. Die Norm IEC 61131-3 erlaubt
allerdings nur Bitzugriffe auf Bitfelder. Sehen Sie hierzu auch die strikie Regel SA0148
[» 691

Begriindung Vorzeichenbehaftete Datentypen sollten nicht als Bitfelder verwendet werden und
umgekehrt. Die Norm IEC 61131-3 sieht solche Zugriffe nicht vor. Diese Regel muss
eingehalten werden, wenn der Code protierbar sein soll.

Ausnahme Ausnahme fur Flag-Enumerationen: Wenn eine Enumeration mit Hilfe des
Pragmaattributs {attribute 'flags'} als Flag deklariert ist, wird fir Bitzugriffe mit den
Operationen OR, AND oder NOT der Fehler SA0018 nicht ausgegeben.

Wichtigkeit Mittel

Beispiele:

PROGRAM MAIN

VAR
nINT
nDINT
nULINT
nSINT
nUSINT
nBYTE

END VAR

nINT.3
nDINT. 4
nULINT.18 :
nSINT.2
nUSINT.3
nBYTE.5

: INT;

: DINT;

: ULINT;

s SINT;

: USINT;

¢ BYTE;

TRUE; // => SA0018

TRUE; // => SA0018

FALSE; // no error because this is an unsigned data type
FALSE; // => SA0018

TRUE; // no error because this is an unsigned data type
FALSE; // no error because BYTE is a bit field

SA0020: Moglicherweise Zuweisung eines abgeschnittenen Werts an REAL-Variable

Funktion

Ermittelt Operationen auf Integer-Variablen, bei denen mdglicherweise ein
abgeschnittener Wert an eine Variable vom Datentyp REAL zugewiesen wird.

Begrindung

Die statische Codeanalyse gibt einen Fehler aus, wenn das Ergebnis einer
Integerberechnung einer REAL- oder LREAL-Variablen zugewiesen wird. Der
Programmierer soll dabei auf eine moglicherweise fehlerhafte Interpretation einer
solchen Zuweisung aufmerksam gemacht werden:

fLEAL := nDINT1 * nDINT2.

Da der Wertebereich von LREAL grofer ist als der von DINT, kénnte angenommen
werden, dass das Ergebnis der Rechnung in jedem Fall in LREAL dargestellt wird. Das
ist aber nicht der Fall. Der Prozessor berechnet das Ergebnis der Multiplikation als
Integer und castet anschlieBend das Ergebnis nach LREAL. Ein Uberlauf in der Integer-
Berechnung wurde verloren gehen. Um das Problem zu umgehen, muss die Rechnung
bereits als REAL-Operation erfolgen:

fLREAL := TO_ LREAL (nDINT1) * TO LREAL (nDINTZ2)

Wichtigkeit

Hoch

Beispiel:
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PROGRAM MAIN

VAR
nVarl : DWORD;
nvVar2 : DWORD;
fVar : REAL;

END_VAR

nVarl + DWORD#1;
nVar?2 + DWORD#2;
nvVarl * nVar2; // => SA0020

nVarl :
nvar?2
fvar

SA0021: Weitergabe der Adresse einer temporaren Variablen

Funktion Ermittelt Zuweisungen von Adressen von temporaren Variablen (Variablen auf dem
Stack) zu nicht-temporaren Variablen.
Begriindung Lokale Variablen einer Funktion oder einer Methode werden auf dem Stack angelegt und

existieren nur wahrend der Abarbeitung der Funktion oder Methode. Zeigt ein Pointer
nach Abarbeitung der Methode oder Funktion auf eine solche Variable, dann kann Gber
diesen Pointer in undefinierten Speicher gegriffen, oder auf eine falsche Variable in einer
anderen Funktion zugegriffen werden. Diese Situation ist in jedem Fall zu vermeiden.

Wichtigkeit Hoch

Beispiel:

Methode FB_Sample.SampleMethod:
METHOD SampleMethod : XWORD

VAR
fvar : LREAL;
END_VAR
SampleMethod := ADR (fVar);

Programm MAIN:

PROGRAM MAIN

VAR
nReturn : XWORD;
fbSample : FB Sample;
END VAR
nReturn := fbSample.SampleMethod () ; // => SA0021

SA0022: (Moglicherweise) nicht zugewiesene Riickgabewerte

Funktion Ermittelt alle Funktionen und Methoden, die einen Ausflihrungsstrang ohne Zuweisung
auf den Rickgabewert enthalten.
Begrindung Ein nicht zugewiesener Riickgabewert in einer Funktion oder Methode deutet auf

fehlenden Code hin. Auch wenn der Riickgabewert in jedem Fall einen Standardwert hat,
ist es immer sinnvoll, diesen nochmal explizit zuzuweisen, um Unklarheiten zu

vermeiden.

Wichtigkeit Mittel
Beispiel:
FUNCTION Fisample : DWORD
VAR_INPUT

nln : UINT;
END VAR
VAR

nTemp : INT;
END VAR
nIn := nIn + UINT#1;

IF (nIn > UINT#10) THEN

nTemp = 1; // => SA0022
ELSE

F Sample := DWORD#100;
END_TF
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SA0023: Komplexe Riickgabewerte

Funktion Ermittelt komplexe Rickgabewerte, die mit einer einfachen Registerkopie des
Prozessors nicht zurlickgegeben werden kdnnen. Dazu gehdren Strukturen und Arrays
sowie Riuckgabewerte vom Typ STRING (unabhangig von der GréRe des belegten
Speicherplatzes).

Begrindung Dies ist eine Performance-Warnung. Wenn grof3e Werte als Ergebnis einer Funktion,
Methode oder einer Eigenschaft zurlickgeliefert werden, dann werden diese vom
Prozessor bei der Ausflihrung des Codes mehrfach umkopiert. Das kann zu
Laufzeitproblemen flihren und sollte wenn moglich vermieden werden. Eine bessere
Performance wird erreicht, wenn ein strukturierter Wert als VAR_IN_OUT an eine
Funktion oder Methode tbergeben wird und in der Funktion oder Methode gefullt wird.

Wichtigkeit Mittel

Beispiel:

Struktur ST_Sample:

TYPE ST Sample :
STRUCT
nl : INT;
n2 : BYTE;
END STRUCT
END TYPE

Beispielfunktionen mit Riickgabewert:

FUNCTION F MyFunctionl : I MyInterface // no error
FUNCTION F MyFunction2 : ST Sample // => SA0023
FUNCTION F MyFunction3 : ARRAY[0..1] OF BOOL // => SA0023

SA0024: Nicht getypte Literale

Funktion Ermittelt nicht getypte Literale/Konstanten (z.B. nCount : INT := 10;).

Begriindung TwinCAT vergibt die Typen fur Literale je nach ihrer Verwendung. In einigen Fallen kann
dies zu unerwarteten Situationen flhren, die besser Uber ein getyptes Literal geklart
werden. Zum Beispiel:

nDWORD := ROL (DWORD#1, 1);

Wichtigkeit Niedrig
Beispiel:
PROGRAM MAIN
VAR

nvVar : INT;

fVar : LREAL;
END VAR
nVar := 100; // => SA0024
nVar := INT#100; // no error
fVar := 12.5; // => SA0024
fVar := LREAL#12.5; // no error
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SA0025: Unqualifizierte Enumerationskonstanten

Funktion Ermittelt Aufzahlungskonstanten, die nicht mit einem qualifizierten Namen verwendet
werden, d.h. ohne dass der Name der Enumeration vorangestellt ist.
Begriindung Qualifizierte Zugriffe machen den Code besser lesbar und besser wartbar. Ohne

Erzwingen qualifizierter Variablennamen konnte bei Erweiterung des Programms eine
weitere Enumeration eingefiigt werden, die eine gleichnamige Konstante wie die einer
bereits existierenden Enumeration enthalt (siehe im Beispiel unten: “eRed”). Dann kédme
es zu einem nicht-eindeutigen Zugriff in diesem Codestlick. Wir empfehlen in jedem Fall
nur Enumerationen zu verwenden, die das {attribute ‘qualified-only’} tragen.

Wichtigkeit Mittel

Beispiel:

Enumeration E_Color:

TYPE E_Color :

(
eRed,
eGreen,
eBlue

)i

END TYPE

Programm MAIN:

PROGRAM MAIN

VAR
eColor : E _Color;
END_ VAR
eColor := E Color.eGreen; // no error
eColor := eGreen; // => SA0025

SA0026: Moglicherweise Abschneiden von Strings

Funktion Ermittelt String-Zuweisungen und -Initialisierungen, die keine ausreichende String-Lange
verwenden.
Begriindung Wenn Strings unterschiedlicher Lange zugewiesen werden, dann wird moglicherweise

ein String abgeschnitten. Das Ergebnis ist dann nicht das erwartete.
Wichtigkeit Mittel

Beispiele:
PROGRAM MAIN
VAR
sVarl : STRING[10];
sVar2 : STRING[6];
sVar3 : STRING[6] := 'abcdefghi'; // => SA0026
END VAR
sVar2 := sVarl; // => SA0026
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SA0027: Mehrfachverwendung des Namens

Funktion Ermittelt die Mehrfachverwendung eines Namens/Bezeichners einer Variable oder eines
Objekts (POU) innerhalb des Gliltigkeitsbereichs eines Projekts. Die folgenden Falle
werden abgedeckt:

* Der Name einer Enumerationskonstanten ist identisch mit dem Namen in einer
anderen Enumeration innerhalb der Applikation oder in einer eingebundenen
Bibliothek.

» Der Name einer Variablen ist identisch mit dem Namen eines anderen Objekts in der
Applikation oder in einer eingebundenen Bibliothek.

¢ Der Name einer Variablen ist identisch mit dem Namen einer Enumerationskonstanten
in einer Enumeration in der Applikation oder in einer eingebundenen Bibliothek.

» Der Name eines Objekts ist identisch mit dem Namen eines anderen Objekts in der
Applikation oder in einer eingebundenen Bibliothek.

Begrindung Gleiche Namen kénnen beim Lesen des Codes verwirrend sein. Sie kénnen zu Fehlern
fuhren, wenn unbeabsichtigt auf das falsche Objekt zugegriffen wird. Definieren und
befolgen Sie deshalb Namenskonventionen zur Vermeidung solcher Situationen.
Ausnahme Enumerationen, die mit dem Attribut 'qualified_only' deklariert sind, sind von der SA0027-
Prifung ausgenommen, da auf ihre Elemente nur qualifiziert zugegriffen werden kann.

Wichtigkeit Mittel

Beispiel:

Das folgende Beispiel erzeugt Fehler/Warnung SA0027, da die Bibliothek Tc2_Standard im Projekt
eingebunden ist, welche den Funktionsbaustein TON zur Verfligung stellt.

PROGRAM MAIN

VAR

ton : INT; // => SA0027
END_VAR

SA0028: Uberlappende Speicherbereiche

Funktion Ermittelt die Stellen, durch die zwei oder mehr Variablen denselben Speicherplatz
belegen.
Begrindung Wenn zwei Variablen auf dem gleichen Speicherplatz liegen, dann kann sich der Code

sehr unerwartet verhalten. Dies ist in jedem Fall zu vermeiden. Wenn es unumganglich
ist, einen Wert in verschiedenen Interpretationen zu verwenden, zum Beispiel einmal als
DINT und einmal als REAL, dann sollten Sie eine UNION definieren. Auch ber einen
Pointer kdnnen Sie auf einen Wert anders getypt zugreifen, ohne dass der Wert
umgewandelt wird.

Wichtigkeit Hoch

Beispiel:

In dem folgenden Beispiel verwenden beide Variablen Byte 21, d.h. die Speicherbereiche der Variablen
Uberlappen.

PROGRAM MAIN

VAR
nVarl AT$QB21 : INT; // => SA0028
nVar2 AT$QDS5S : DWORD; // => SA0028
END_VAR
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SA0029: Notation in Implementierung und Deklaration unterschiedlich

Funktion Ermittelt die Codestellen (in der Implementierung), an denen sich die Notation eines
Bezeichners zur Notation in dessen Deklaration unterscheidet.

Begriindung Die Norm IEC 61131-3 definiert Bezeichner als nicht case-sensitiv. Das heil3t, eine
Variable die als “varx” deklariert wurde, kann im Code auch als “VaRx” verwendet
werden. Dies ist jedoch verwirrend und irrefihrend und sollte daher vermieden werden.

Wichtigkeit Mittel

Beispiele:

Funktion F_TEST:

FUNCTION F TEST :

Programm MAIN:

PROGRAM MAIN
VAR
nVar
bReturn
END VAR

nvar
bReturn :

nVar + 1;
F _Test ()

BOOL

: INT;
: BOOL;

// => SA0029
// => SA0029

SA0031: Nicht verwendete Signaturen

Funktion Ermittelt Programme, Funktionsbausteine, Funktionen, Datentypen, Schnittstellen,
Methoden, Eigenschaften, Aktionen etc., die innerhalb des kompilierten Programmcodes
nicht aufgerufen werden.

Begrindung Nicht verwendete Objekte vergroRern das Projekt unnétig und kénnen beim Lesen des
Codes verwirren.

Wichtigkeit Niedrig

PLCopen-Regel |CP2

SA0032: Nicht verwendete Aufzahlungskonstante

Funktion Ermittelt Enumerationskonstanten, die nicht im kompilierten Programmcode verwendet
werden.

Begriindung Nicht verwendete Enumerationskonstanten vergréfRern die Enumerationsdefinition
unndtig und kénnen beim Lesen des Programms verwirren.

Wichtigkeit Niedrig

PLCopen-Regel |CP24

Beispiel:

Enumeration E_Sample:

TYPE E_Sample :
(
eNull,
eOne,
eTwo
)i
END TYPE

Programm MAIN:

PROGRAM MAIN
VAR

eSample
END VAR

// => SA0032

: E_Sample;
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eSample := E Sample.eNull;

eSample := E Sample.eTwo;

SA0033: Nicht verwendete Variablen

Funktion Ermittelt Variablen, die deklariert sind, aber innerhalb des kompilierten Programmcodes
nicht verwendet werden.

Begriindung Nicht verwendete Variablen machen ein Programm weniger gut lesbar und wartbar.
Nicht verwendete Variablen belegen unnétig Speicher und kosten bei der Initialisierung
unnétig Laufzeit.

Wichtigkeit Mittel

PLCopen-Regel |CP22/CP24

SA0035: Nicht verwendete Eingabevariablen

Funktion Ermittelt Eingangsvariablen, die innerhalb des jeweiligen Funktionsbausteins nicht
zugewiesen werden.

Begriindung Nicht verwendete Variablen machen ein Programm weniger gut lesbar und wartbar.
Nicht verwendete Variablen belegen unnétig Speicher und kosten bei der Initialisierung
unnotig Laufzeit.

Wichtigkeit Mittel

PLCopen-Regel |CP24

Beispiel:

Funktionsbaustein FB_Sample:

FUNCTION BLOCK FB_ Sample

VAR_INPUT
bInl : BOOL;
bIn2 : BOOL;
END VAR
VAR OUTPUT
bOutl : BOOL;
bOut2 : BOOL;
END VAR
bOutl := bInl;

// => SA0035

// => SA0036

SA0036: Nicht verwendete Ausgabevariablen

Funktion Ermittelt Ausgangsvariablen, die innerhalb des jeweiligen Funktionsbausteins nicht
zugewiesen werden.

Begrindung Nicht verwendete Variablen machen ein Programm weniger gut lesbar und wartbar.
Nicht verwendete Variablen belegen unnétig Speicher und kosten bei der Initialisierung
unnotig Laufzeit.

Wichtigkeit Mittel

PLCopen-Regel |CP24

Beispiel:

Funktionsbaustein FB_Sample:

FUNCTION BLOCK FB Sample

VAR INPUT
bInl : BOOL;
bIn2 : BOOL;
END VAR
VAR OUTPUT
bOutl : BOOL;
bOut2 : BOOL;
END VAR

// => SA0035

// => SA0036
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bOutl := bInl;

SA0034: Enumerationsvariablen mit falscher Zuweisung

Funktion Ermittelt Werte, die einer Enumerationsvariablen zugewiesen sind. Einer
Enumerationsvariablen dirfen nur definierte Enumerationskonstanten zugewiesen
werden.

Begriindung Eine Variable vom Typ einer Enumeration sollte auch nur die vorgesehenen Werte

haben, anderfalls funktioniert Code, der diese Variable verwendet moglicherweise nicht
richtig. Wir empfehlen, Enumerationen immer mit dem {attribute 'strict'’} zu verwenden.
Dann pruft bereits der Compiler die korrekte Verwendung der
Enumerationskomponenten.

Wichtigkeit Hoch

Beispiel:

Enumeration E_Color:

TYPE E Color :
(
eRed
eBlue
eGreen :

wn
N
~

)
END TYPE

Programm MAIN:

PROGRAM MAIN

VAR
eColor : E_Color;
END VAR
eColor := E Color.eRed;
eColor := eBlue;
eColor := 1; // => SA0034

SA0037: Schreibzugriff auf Eingabevariable

Funktion Ermittelt Eingangsvariablen (VAR_INPUT), auf die innerhalb der POU schreibend
zugegriffen wird.
Begriindung Nach der Norm IEC 61131-3 darf eine Eingabevariable nicht innerhalb eines Bausteins

verandert werden. Ein solcher Zugriff ist auflerdem eine Fehlerquelle und macht den
Code schlecht wartbar. Es weist daraufhin, dass eine Variable als Eingang und
gleichzeitig als Hilfsvariable verwendet wird. Eine solche Doppelverwendung sollte
vermieden werden.

Wichtigkeit Mittel

Beispiel:

Funktionsbaustein FB_Sample:

FUNCTION BLOCK FB Sample
VAR INPUT
bIn : BOOL := TRUE;
nln : INT := 100;
END VAR
VAR OUTPUT
bOut : BOOL;
END VAR

Methode FB_Sample.SampleMethod:

IF bIn THEN

nin = 500 // => SA0037
bOut := TRUE;
END IF
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SA0038: Lesezugriff auf Ausgabevariable

Funktion Ermittelt Ausgangsvariablen (VAR_OUTPUT), auf die innerhalb der POU lesend
zugegriffen wird.

Begriindung Nach 61131-3 ist es verboten, einen Ausgang innerhalb eines Bausteins zu lesen. Es
weist darauf hin, dass der Ausgang nicht nur als Ausgang sondern gleichzeitig als
temporare Variable fir Zwischenergebnisse verwendet wird. Eine solche
Doppelverwendung sollte vermieden werden.

Wichtigkeit Niedrig

Beispiel:

Funktionsbaustein FB_Sample:

FUNCTION BLOCK FB_Sample

VAR OUTPUT
bOut
nOut

END_ VAR

VAR
bLocal
nLocal

END VAR

: BOOL;
: INT;

: BOOL;
: INT;

Methode FB_Sample.SampleMethod:

IF bOut THEN
bLocal
nLocal
nLocal

END IF

// => SA0038
(nOut > 100); // => SA0038
nout; // => SA0038
2*nout; // => SA0038

SA0040: Mogliche Division durch Null

Funktion Ermittelt Codestellen, an denen moglicherweise durch Null dividiert wird.
Begrindung Eine Division durch 0 ist nicht erlaubt. Eine Variable durch die dividiert wird, sollte immer
vorher auf 0 Uberprift werden. Andernfalls kann es zu einer "Divide by Zero"-Exception
zur Laufzeit kommen.
Wichtigkeit Hoch
Beispiel:
PROGRAM MAIN
VAR CONSTANT
cSample : INT := 100;
END VAR
VAR
nQuotientl : INT;
nDividendl : INT;
nDivisorl : INT;
nQuotient?2 : INT;
nDividend2 : INT;
nDivisor?2 : INT;
END VAR
nDivisorl = cSample;
nQuotientl := nDividendl/nDivisorl; // no error
nQuotient2 := nDividend2/nDivisor2; // => SA0040

TE1200

Version: 2.6.3 37



Konfiguration

BECKHOFF

SA0041: Moglicherweise schleifeninvarianter Code

Funktion Ermittelt moglicherweise schleifeninvarianten Code, d.h. Code innerhalb einer FOR-,
WHILE- oder REPEAT-Schleife, der bei jedem Schleifendurchlauf zum gleichen
Ergebnis fuhrt, also unndétigerweise immer wieder ausgefihrt wird. Dabei werden nur
Berechnungen berticksichtigt, keine einfachen Zuweisungen.

Begrindung Dies ist eine Performance-Warnung. Code, der in einer Schleife ausgefuhrt wird, aber in
jedem Schleifendurchlauf das gleiche tut, kann auf3erhalb der Schleife durchgefiihrt
werden.

Wichtigkeit Mittel

Beispiel:

Im folgenden Beispiel wird SA0041 als Fehler/Warnung ausgegeben, da die Variablen nTest1 und nTest2 in
der Schleife nicht verwendet werden.

PROGRAM MAIN

VAR
nTestl
nTest2
nTest3
nTest4
nTestb5
nTest6
nCounter

END VAR

FOR nCounter :

nTest3

nTest4d :
within loop

nTest6
END FOR

: INT :
: INT :

58
nTestl;

: INT;
: INT;
: INT;
: INT;
: INT;

1 TO 100 BY 1 DO

nTestl + nTest2; // => SA0041

nTest3 + nCounter; //

nTest5; // simple assignments are not regarded

no loop-invariant code,

SA0042: Verwendung unterschiedlicher Zugriffspfade

because nTest3 and nCounter are used

Funktion Ermittelt die Verwendung unterschiedlicher Zugriffspfade fir die gleiche Variable.

Begrindung Unterschiedlicher Zugriff auf das gleiche Element reduziert die Lesbarkeit und
Wartbarkeit eines Programms. Wir empfehlen die konsequente Verwendung von
{attribute 'qualified-only'} fir Bibliotheken, globale Variablenlisten und Enumerationen.
Dadurch wird der vollqualifizierte Zugriff erzwungen.

Wichtigkeit Niedrig

Beispiele:

Im folgenden Beispiel wird SA0042 als Fehler/Warnung ausgegeben, da auf die globale Variable nGlobal
einmal direkt und einmal Uber den GVL-Namensraum zugegriffen wird und da auf die Funktion CONCAT

einmal direkt und einmal Gber den Bibliotheksnamensraum zugegriffen wird.

Globale Variablen:

VAR GLOBAL

nGlobal : INT;
END_ VAR
Programm MAIN:
PROGRAM MAIN
VAR

sVar : STRING;
END_ VAR
nGlobal = INT#2;
GVL.nGlobal = INT#3;

sVar := CONCAT ('ab', 'cd');

sVar :

Tc2_Standard.CONCAT ('ab', 'cd');

// => SA0042
// => SA0042

// => SA0042
// => SA0042
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SA0043: Verwendung einer globalen Variablen in nur 1 POU

Funktion Ermittelt globale Variablen, die nur in einer einzigen POU verwendet werden.

Begriindung Eine globale Variable, die nur an einer Stelle verwendet wird, sollte auch an dieser einen
Stelle deklariert sein.

Wichtigkeit Mittel

PLCopen-Regel |CP26

Beispiel:
Die globale Variable nGlobal1 wird nur im Programm MAIN verwendet.

Globale Variablen:

VAR GLOBAL
nGloball : INT; // => SA0043
nGlobal2 : INT;

END VAR

Programm SubProgram:
nGlobal2 := 123;

Programm MAIN:

SubProgram () ;

nGloball := nGlobal2;

SA0044: Deklarationen mit Schnittstellenreferenz

Funktion Ermittelt Deklarationen mit REFERENCE TO <Schnittstelle> und Deklarationen von
VAR_IN_OUT-Variablen mit dem Typ einer Schnittstelle (implizit tber REFERENCE TO
realisiert).

Begriindung Ein Schnittstellentyp ist immer implizit eine Referenz auf eine Instanz eines

Funktionsbausteins, der diese Schnittstelle implementiert. Eine Referenz auf eine
Schnittstelle ist demnach eine Referenz auf eine Referenz und kann zu sehr
unerwinschtem Verhalten flhren.

Wichtigkeit Hoch

Beispiele:
|_Sample ist eine im Projekt definierte Schnittstelle.

Funktionsbaustein FB_Sample:

FUNCTION BLOCK FB Sample
VAR INPUT
iInput : I Sample;
END VAR
VAR OUTPUT
iOutput : I Sample;
END_VAR
VAR _IN OUT
iInOutl : I_Sample; // => SA0044

{attribute 'analysis' := '-44"}

iInOut2 : I_Sample; // no error SA0044 because rule is deactivated via
attribute
END VAR

Programm MAIN:

PROGRAM MAIN

VAR

fbSample : FB_Sample;

isample : I Sample;

refIitf : REFERENCE TO I Sample; // => SA0044
END VAR
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SA0019: Implizite Pointer-Konvertierungen

Funktion

Ermittelt implizit erzeugte Pointer-Datentyp-Konvertierungen.

Begriindung

Pointer sind in TwinCAT nicht streng getypt und kénnen einander beliebig zugewiesen
werden. Dies wird haufig genutzt und deswegen auch nicht vom Compiler gemeldet.
Allerdings kann es dadurch auch ungewollt zu unerwarteten Zugriffen kommen. Wenn
ein POINTER TO BYTE einem POINTER TO DWORD zugewiesen wird, ist es moglich,
dass Uber den letzten Pointer ungewollt Speicher Uberschrieben wird. Lassen Sie diese
Regel deshalb in jedem Fall priifen und unterdriicken Sie die Meldung nur in den Fallen,
in denen Sie bewusst anders getypt auf einen Wert zugreifen wollen.

Implizite Datentyp-Konvertierungen werden mit einer anderen Meldung gemeldet.

Ausnahme

BOOL « BIT

Wichtigkeit

Hoch

PLCopen-Regel

CP25

Beispiele:

PROGRAM MAIN
VAR
nInt
nByte

pInt
pByte
END_VAR

: POINTER TO INT;
: POINTER TO BYTE;

pInt := ADR(nInt);

pByte :

pInt

ADR (nByte) ;

ADR (nByte) ; // => SA0019

pByte := ADR(nInt); // => SA0019

pInt

= pByte;
pByte := pInt;

// => SA0019
// => SA0019

SA0130: Implizite erweiternde Konvertierungen

Funktion Ermittelt implizit durchgefuihrte Konvertierungen von kleineren auf grofere Datentypen.
Begrindung Der Compiler erlaubt jegliche Zuweisungen von unterschiedlichen Typen, wenn der
Wertebereich des Quelltyps vollstandig im Wertebereich des Zieltyps enthalten ist.
Allerdings baut der Compiler eine Konvertierung so spat wie maglich in den Code ein.
Bei einer Zuweisung der folgenden Art:
nLINT := nDINT * nDINT;
fuhrt der Compiler die implizite Konvertierung erst nach der Multiplikation durch:
nLINT := TO LINT (nDINT * nDINT);
Ein Uberlauf wird daher abgeschnitten. Wenn Sie das verhindern wollen, kdnnen Sie die
Konvertierung bereits fiir die Elemente durchfiihren lassen:
nLINT := TO LINT (nDINT) * TO LINT (nDINT);
Es kann daher sinnvoll sein, sich Stellen melden zu lassen, an denen der Compiler
implizite Konvertierungen einbaut, um zu prtfen, ob diese genau so gewollt sind.
AuRerdem kénnen explizite Konvertierungen zu besserer Portierbarkeit auf andere
Systeme dienen, wenn diese restriktivere Typpriifungen haben.
Ausnahme BOOL < BIT
Wichtigkeit Niedrig
Beispiele:
PROGRAM MAIN
VAR
nBYTE : BYTE;
nUSINT : USINT;
nUINT : UINT;
nINT : INT;
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nUDINT : UDINT;

nDINT : DINT;

nULINT : ULINT;

nLINT : LINT;

nLWORD : LWORD;

fLREAL : LREAL;
END VAR
nLINT := nINT; // => SA0130
nULINT := nBYTE; // => SA0130
nLWORD := nUDINT; // => SA0130
fLREAL := nBYTE; // => SA0130
nDINT := nUINT; // => SA0130
nBYTE.5 := FALSE; // no error (BIT-BOOL-conversion)

SA0131: Implizite einengende Konvertierungen

Funktion Ermittelt implizit durchgefihrte Konvertierungen von gréReren auf kleinere Datentypen.
Ausnahme BOOL « BIT
Wichtigkeit Niedrig

[

1 Diese Meldung ist mittlerweile obsolet, weil sie bereits vom Compiler als Warnung gemeldet wird.

Beispiel:
PROGRAM MAIN
VAR
fREAL : REAL;
fLREAL : LREAL;
END_ VAR
fREAL := fLREAL; // => SA0131
nBYTE.5 := FALSE; // no error (BIT-BOOL-conversion)

SA0132: Implizite vorzeichenbehaftete/vorzeichenlose Konvertierungen

Funktion Ermittelt implizit durchgefiihrte Konvertierungen von vorzeichenbehafteten auf
vorzeichenlose Datentypen oder umgekehrt.
Wichtigkeit Niedrig
(

1 Diese Meldung ist mittlerweile obsolet, weil sie bereits vom Compiler als Warnung gemeldet wird.

Beispiele:

PROGRAM MAIN

VAR
nBYTE ¢ BYTE;
nUDINT  : UDINT;
nULINT : ULINT;
nWORD : WORD;
nLWORD : LWORD;
nSINT : SINT;
nINT : INT;
nDINT : DINT;
nLINT : LINT;

END_VAR
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nLINT := nULINT; // => SA0132
nUDINT := nDINT; // => SA0132
nSINT := nBYTE; // => SA0132
nWORD := nINT; // => SA0132
nLWORD := nSINT; // => SA0132

SA0133: Explizite

einschriankende Konvertierungen

Funktion Ermittelt explizit durchgeflihrte Konvertierungen von einem grofReren auf einen kleineren
Datentyp.
Begriindung Eine grol3e Zahl von Typkonvertierungen kann bedeuten, dass falsche Datentypen flr
Variablen gewahlt wurden. Es gibt daher Programmierrichtlinien, die eine explizite
Begrundung fur Datentypkonvertierungen fordern.
Wichtigkeit Niedrig
Beispiele:
PROGRAM MAIN
VAR
nSINT : SINT;
nDINT : DINT;
nLINT : LINT;
nBYTE 5 BY(IIEp
nUINT : UINT;
nDWORD : DWORD;
nLWORD : LWORD;
fREAL : REAL;
fLREAL : LREAL;
END_ VAR
nSINT := LINT_TO_SINT(nLINT); // => SA0133
nBYTE := DINTiToiBYTE(nDINT); // => SA0133
nSINT := DWORDiToisINT(nDWORD); // => SA0133
nUINT := LREAL TO UINT (fLREAL); // => SA0133
fREAL := LWORD TO REAL (nLWORD); // => SA0133

SA0134: Explizite

vorzeichenbehaftete/vorzeichenlose Konvertierungen

Funktion Ermittelt explizit durchgeflhrte Konvertierungen von vorzeichenbehafteten auf
vorzeichenlose Datentypen oder umgekehrt.

Begrindung Ein GbermaRiger Gebrauch von Typkonvertierungen kann bedeuten, dass falsche
Datentypen fir Variablen gewahlt wurden. Es gibt daher Programmierrichtlinien, die eine
explizite Begriindung fur Datentypkonvertierungen fordern.

Wichtigkeit Niedrig

Beispiele:

PROGRAM MAIN

VAR

nBYTE : BYTE;
nUDINT : UDINT;
nULINT : ULINT;
nWORD : WORD;
nLWORD : LWORD;
nSINT : SINT;
nINT : INT;

nDINT : DINT;
nLINT : LINT;

END VAR

nLINT := ULINT TO LINT(nULINT); // => SA0134

nUDINT := DINT TO UDINT (nDINT); // => SA0134

nSINT := BYTE TO SINT (nBYTE) ; // => SA0134

nWORD := INT TO WORD (nINT) ; // => SA0134

nLWORD := SINT_ TO_LWORD (nSINT) ; // => SA0134
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SA0005: Ungiiltige Adressen und Datentypen

Funktion

Ermittelt ungultige Adress- und Datentypspezifikationen.

Far Adressen sind die folgenden GroRenprafixe gultig. Abweichungen davon flihren zu
einer ungultigen Adressspezifikation.

« X flr BOOL

« B flr 1-Byte-Datentypen
» W fir 2-Byte-Datentypen
D fiir 4-Byte-Datentypen

Begriindung

Variablen, die auf direkten Adressen liegen, sollten méglichst mit einer Adresse
assoziiert werden, die ihrer Datentypbreite entspricht. Es kann fur den Leser des Codes
zur Verwirrung fuhren, wenn beispielsweise ein DWORD auf eine BYTE-Adresse gelegt
wird.

Wichtigkeit

Niedrig

Mit den empfohlenen Platzhaltern %I* oder %Q* wird eine flexible und optimierte Adressierung von

TwinCAT automatisch durchgefiihrt.

Beispiele:

PROGRAM MA
VAR
nOK
bOK

nNOK
bNOK
END VAR

IN

AT3QWO

AT%QX5.0

AT%QD10
AT%QB15

: INT;

: BOOL;

: INT; // => SA0005
: BOOL; // => SA0005

SA0047: Zugriff auf direkte Adressen

Funktion Ermittelt direkte Adresszugriffe im Implementierungscode.
Begrindung Symbolische Programmierung ist immer zu bevorzugen: Eine Variable hat einen Namen,
der auch eine Bedeutung tragen kann. Einer Adresse ist nicht ansehbar, wofir diese
verwendet wird.
Wichtigkeit Hoch
PLCopen-Regel |N1/CP1
Beispiele:
PROGRAM MAIN
VAR
bBOOL : BOOL;
nBYTE : BYTE;
nWORD : WORD;
nDWORD : DWORD;
END_VAR
bBOOL = %IX0.0; // => SA0047
%$0X0.0 := bBOOL; // => SA0047
QW2 = nWORD; // => SA0047
$QD4 = nDWORD; // => SA0047
$MX0.1 := bBOOL; // => SA0047
$MB1 = nBYTE; // => SA0047
$MD4 = nDWORD; // => SA0047
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SA0048: AT-Deklarationen auf direkte Adressen

Funktion Ermittelt AT-Deklarationen auf direkte Adressen.
Begriindung Die Verwendung von direkten Adressen im Code ist eine Fehlerquelle und fiihrt zu
schlechterer Lesbarkeit und Wartbarkeit des Codes.
Daher wird die Verwendung der Platzhalter %I|* oder %Q* empfohlen, bei denen
TwinCAT eine flexible und optimierte Adressierung automatisch durchfiihrt.
Wichtigkeit Hoch
PLCopen-Regel |N1/CP1
Beispiele:
PROGRAMM MAIN
VAR
bl AT$IX0.0 : BOOL; // => SA0048
b2 ATSI* : BOOL; // no error
END VAR

SA0051: Vergleichsoperationen auf BOOL-Variablen

Funktion Ermittelt Vergleichsoperationen auf Variablen vom Typ BOOL.

Begriindung TwinCAT erlaubt solche Vergleiche, diese sind aber zumindest sehr untblich und
kénnen verwirrend sein. Die Norm IEC-61131-3 sieht diese Vergleiche nicht vor, daher
sollten Sie sie vermeiden.

Wichtigkeit Mittel

Beispiel:

PROGRAM MAIN

VAR

bl : BOOL;
b2 : BOOL;
bResult : BOOL;

END VAR

bResult := (bl > b2); // => SA0051

bResult := NOT bl AND b2;

bResult := bl XOR Db2;

SA0052: Uniibliche Schiebeoperation

Funktion Ermittelt Schiebeoperationen (Bit-Shift) auf vorzeichenbehaftete Variablen. Die Norm
IEC 61131-3 erlaubt allerdings nur Schiebeoperationen auf Bitfelder. Sehen Sie hierzu
auch die strikte Regel SAQ0147 [» 68].

Begrindung TwinCAT erlaubt Schiebeoperationen auf vorzeichenbehafteten Datentypen. Diese
Operationen sind aber uniiblich und kénnen verwirrend sein. Die Norm IEC-61131-3
sieht solche Operationen nicht vor, daher sollten Sie sie vermeiden.

Ausnahme Im Falle von Schiebeoperationen auf Bitfeld-Datentypen (Byte, DWORD, LWORD,
WORD) wird kein Fehler SA0052 ausgegeben.

Wichtigkeit Mittel

Beispiele:

PROGRAM MAIN

VAR

nINT : INT;
nDINT : DINT;
nULINT : ULINT;
nSINT : SINT;
nUSINT : USINT;
nLINT : LINT;
nDWORD : DWORD;
nBYTE : BYTE;
END VAR
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nINT := SHL (nINT, BYTE#2); // => SA0052
nDINT := SHR(nDINT, BYTE#4); // => SA0052
nULINT := ROL(nULINT, BYTE#1); // no error because this is an unsigned data type
nSINT := ROL (nSINT, BYTE#2); // => SA0052
nUSINT := ROR(nUSINT, BYTE#3); // no error because this is an unsigned data type
nLINT := ROR(nLINT, BYTE#2); // => SA0052
nDWORD := SHL (nDWORD, BYTE#3); // no error because DWORD is a bit field data type
nBYTE := SHR(nBYTE, BYTE#1); // no error because BYTE is a bit field data type

SA0053: Zu groRe bitweise Verschiebung

Funktion Ermittelt bei bitweiser Verschiebung (Bitverschiebung/Bit-Shift) von Operanden, ob
dessen Datentyp-Breite Uiberschritten wurde.
Begriindung Wenn eine Verschiebeoperation tber die Datentypbreite hinausgeht, wird eine Konstante

0 erzeugt. Wenn eine Rotationsverschiebung tber die Datentypbreite hinausgeht, dann
ist das schwer zu lesen und der Rotationswert sollte deswegen gekirzt werden.

Wichtigkeit Hoch

Beispiele:

PROGRAM MAIN

VAR
nBYTE : BYTE;
nWORD : WORD;

nDWORD : DWORD;
nLWORD : LWORD;

END_VAR
nBYTE := SHR (nBYTE, BYTE#8); // => SA0053
nWORD := SHL (nWORD, BYTE#45) ; // => SA0053
nDWORD := ROR (nDWORD, BYTE#78) ; // => SA0053
nLWORD := ROL (nLWORD, BYTE#111); // => SA0053
nBYTE := SHR(nBYTE, BYTE#7); // no error
nWORD := SHL (nWORD, BYTE#15); // no error
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SA0054: Vergleich von REAL/LREAL auf Gleichheit/Ungleichheit

Funktion Ermittelt, wo die Vergleichsoperatoren = (Gleichzeit) und <> (Ungleichheit) Operanden
vom Typ REAL oder LREAL vergleichen.

Begriindung REAL/LREAL-Werte werden als Gleitzahlen nach dem Standard IEEE 754
implementiert. Dieser Standard bringt es mit sich, dass bestimmte scheinbar einfache
Dezimalzahlen nicht exakt dargestellt werden kénnen. Das hat zur Folge, dass es fur
dieselbe Dezimalzahl unterschiedliche Reprasentationen als LREAL geben kann.
Beispiel:
fLREAL 11 := 1.1;
fLREAL 33 := 3.3;
fLREAL a := fLREAL 11 + fLREAL 11;
fLREAL b := fLREAL 33 - fLREAL 11;
bTest := fLREAL a = fLREAL b;
bTest wird in diesem Fall FALSE liefern, auch wenn die Variablen fLREAL_a und
fLREAL_b beide den Monitoring-Wert “2.2” liefern. Das ist kein Fehler des Compilers,
sondern eine Eigenschaft der Gleitkomma-Einheiten aller Ublichen Prozessoren.
Vermeiden kénnen Sie das, indem Sie einen Mindestwert angeben, um den sich die
Werte unterscheiden dirfen:
bTest := ABS(fLREAL a - fLREAL b) < 0.1;

Ausnahme Ein Vergleich mit 0.0 wird nicht von dieser Analyse gemeldet. Fir die 0 gibt es im
Standard IEEE 754 eine exakte Darstellung und daher funktioniert der Vergleich
normalerweise wie erwartet. Flir eine bessere Performance ist es daher sinnvoll, hier
einen direkten Vergleich zuzulassen.

Wichtigkeit Hoch

PLCopen-Regel |CP54

Beispiele:

PROGRAM MAIN
VAR
fREALL
fREAL2
fLREAL1
fLREAL2

bResult :

END VAR

bResult :
bResult

bResult :
bResult :
bResult :
bResult :

bResult :
bResult :

: REAL;
: REAL;
: LREAL;
: LREAL;

BOOL;
(fREAL1 = fREAL1); // => SA0054
(fREAL1 = fREAL2); // => SA0054
(fREAL1 <> fREAL2); // => SA0054
(fLREAL1 = fLREALl); // => SA0054
(fLREALL = fLREAL2); // => SA0054

(fLREAL2 <> fLREAL2); // => SA0054

(fREAL1 > fREAL2); // no error
(fLREAL1 < fLREAL2); // no error

SA0055: Unnotige Vergleichsoperationen von vorzeichenlosen Operanden

Funktion Ermittelt unndtige Vergleiche mit vorzeichenlosen Operanden. Ein vorzeichenloser
Datentyp ist nie kleiner Null.
Begriindung Ein mit dieser Prifung aufgedeckter Vergleich liefert ein konstantes Ergebnis und das
deutet auf einen Fehler im Code hin.
Wichtigkeit Hoch
Beispiele:
PROGRAM MAIN
VAR
nBYTE : BYTE;
nWORD : WORD;
nDWORD : DWORD;
nLWORD : LWORD;
nUSINT : USINT;
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nUINT
nUDINT
nULINT

nSINT
nINT

nDINT
nLINT

bResult
END VAR

bResult :=
bResult :=
bResult :=
bResult :=
bResult :=
bResult :=
bResult :=
bResult :=

bResult :=
bResult :=
bResult :=
bResult :=

: UINT;
: UDINT;
: ULINT;

SINT;
INT;
DINT;
: LINT;

: BOOL;

(nBYTE >= BYTE#0) ; // =

(nNWORD < WORD#0) ; //
(nDWORD >= DWORD#0); //
(nLWORD < LWORD#0) ; //
(nUSINT >= USINT#0); //

(nUINT < UINT#O0) ; //
(nUDINT >= UDINT#0); //
(NULINT < ULINT#0) ; /] =
(nSINT < SINT#O0) ; //
(nINT < INT#0); //
(nDINT < DINT#0) ; //
(nLINT < LINT#0); //

no
no
no
no

SA0055
SA0055
SA0055
SA0055
SA0055
SA0055
SA0055
SA0055

error
error
error
@IEIEQIC

SA0056: Konstante auBerhalb des giiltigen Bereichs

Funktion Ermittelt Literale (Konstanten) auf3erhalb des fiir den Operator gliltigen Bereichs.
Begriindung Die Meldung wird fiir Falle ausgegeben, in denen eine Variable mit einer Konstanten
verglichen wird, die auBerhalb des Wertebereichs dieser Variablen liegt. Der Vergleich
liefert dann konstant TRUE oder FALSE. Dies deutet auf einen Programmierfehler hin.
Wichtigkeit Hoch
Beispiele:
PROGRAM MAIN
VAR
nBYTE : BYTE;
nWORD : WORD;
nDWORD DWORD;
nUSINT : USINT;
nUINT : UINT;
nUDINT : UDINT;
bResult : BOOL;
END VAR
bResult := nBYTE >= 355; // => SA0056
bResult := nWORD > UDINT#70000; // => SA0056
bResult := nDWORD >= ULINT#4294967300; // => SA0056
bResult := nUSINT > UINT#355; // => SA0056
bResult := nUINT >= UDINT#70000; // => SA0056
bResult := nUDINT > ULINT#4294967300; // => SA0056
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SA0057: Moglicher Verlust von Nachkommastellen

Funktion Ermittelt Anweisungen mit moglichem Verlust von Dezimalstellen.
Begriindung Ein Codestick der folgenden Art:

nDINT := 1;

fREAL := TO REAL (nDINT / DINT#2);

kann zu einer Fehlinterpretation fihren. Diese Codezeile kann zu der Annahme flhren,
die Division wiirde als REAL-Operation durchgefiihrt und das Ergebnis wiirde in diesem
Fall REAL#0.5 sein. Dies ist jedoch nicht der Fall, die Operation wird als Integer-
Operation durchgefiihrt, das Ergebnis wird auf REAL gecastet und fREAL erhalt den
Wert REAL#0. Um dies zu vermeiden, sollten Sie durch einen Cast daflir sorgen, dass
die Operation als REAL-Operation durchgefiihrt wird:

fREAL := TO REAL (nDINT) / REAL#2;

Wichtigkeit Mittel
Beispiele:
PROGRAM MAIN
VAR

fREAL : REAL;

nDINT : DINT;

nLINT : LINT;
END_VAR
nDINT := nDINT + DINT#11;
fREAL := DINT TO_ REAL (nDINT / DINT#3); // => SA0057
fREAL := DINT TO REAL(nDINT) / 3.0; // no error
fREAL := DINT_ TO REAL (nDINT) / REAL#3.0; // no error
nLINT := nLINT + LINT#13;
fREAL := LINT TO REAL(nLINT / LINT#7); // => SA0057
fREAL := LINT_ TO REAL(nLINT) / 7.0; // no error
fREAL := LINT TO REAL(nLINT) / REAL#7.0; // no error

SA0058: Operation auf Enumerationsvariablen

Funktion Ermittelt Operationen auf Variablen vom Typ einer Enumeration. Zuweisungen sind
erlaubt.

Begriindung Enumerationen sollten nicht als normale Integer-Werte verwendet werden. Alternativ
kann ein Alias-Datentyp definiert oder einen Subrange-Typ verwendet werden.

Ausnahme Wenn eine Enumeration mit dem Attribut {attribute 'strict'} gekennzeichnet ist, dann

meldet bereits der Compiler eine solche Operation.

Wenn eine Enumeration mit Hilfe des Pragmaattributs {attribute 'flags'} als Flag deklariert
ist, wird fur Operationen mit AND, OR, NOT, XOR kein Fehler SA0058 ausgegeben.

Wichtigkeit Mittel

Beispiel 1:

Enumeration E_Color:

TYPE E _Color :
(
eRed
eBlue
eGreen :

o
N
~

)
END TYPE

Programm MAIN:

PROGRAM MAIN

VAR
nvar : INT;
eColor : E Color;
END VAR
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eColor :=
eColor :=

E _Color.
E Color.

eGreen;
eGreen + 1;

nvar E Color.eBlue / 2;
nvar := E_Color.eGreen + E _Color.eRed;

Beispiel 2:

Enumeration E_State mit Attribut 'flags":

{attribute 'flags'}

TYPE E State

(
eUnknown := 16#00000001,
eStopped := 16#00000002,
eRunning := 16#00000004

) DWORD;

END_TYPE

Programm MAIN:

PROGRAM MAIN
VAR
nFlags : DWORD;
nState : DWORD;
END_ VAR

IF (nFlags AND E State.eUnknown) <> DWORD#0 THEN
nState := nState AND E_State.eUnknown;

ELSIF (nFlags OR E State.eStopped) <> DWORD#0 THEN

nState := nState OR E_State.eRunning;
END_IF

SA0059: Vergleichsoperationen, die immer TRUE oder FALSE liefern

// no
/] =>
/] =>
/] =>

// no
// no

// no
// no

error

SA0058
SA0058
SA0058

error
error

@IEIEQIC
error

Funktion Ermittelt Vergleiche mit Literalen, die immer das Ergebnis TRUE bzw. FALSE haben und
die bereits wahrend der Kompilierung ausgewertet werden kénnen.

Begrindung Eine Operation, die konstant TRUE oder FALSE liefert, ist ein Hinweis auf einen
Programmierfehler.

Wichtigkeit Hoch
Beispiele:
PROGRAM MAIN
VAR

nBYTE BYTE;

NWORD : WORD;

nDWORD : DWORD;

nLWORD LWORD;

nUSINT USINT;

nUINT UINT;

nUDINT UDINT;

nULINT ULINT;

nSINT SINT;

nINT INT;

nDINT DINT;

nLINT LINT;

bResult : BOOL;
END_VAR
bResult := nBYTE <= 255; // => SA0059
bResult := nBYTE <= BYTE#255; // => SA0059
bResult := nWORD <= WORD#65535; // => SA0059
bResult := nDWORD <= DWORD#4294967295; // => SA0059
bResult := nLWORD <= LWORD#18446744073709551615; // => SA0059
bResult := nUSINT <= USINT#255; // => SA0059
bResult := nUINT <= UINT#65535; // => SA0059
bResult := nUDINT <= UDINT#4294967295; // => SA0059
bResult := nULINT <= ULINT#18446744073709551615; // => SA0059
bResult := nSINT >= -128; // => SA0059
bResult := nSINT >= SINT#-128; // => SA0059
bResult := nINT >= INT#-32768; // => SA0059
bResult := nDINT >= DINT#-2147483648; // => SA0059
bResult := nLINT >= LINT#-9223372036854775808; // => SA0059
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SA0060: Null als u

ngiiltiger Operand

Funktion Ermittelt Operationen, in denen ein Operand mit Wert 0 zu einer ungultigen und nicht
sinnvollen Operation flhrt.
Begriindung Ein solcher Ausdruck kann auf einen Programmierfehler hindeuten. In jedem Fall kostet
er unndtig Laufzeit.
Wichtigkeit Mittel
Beispiele:
PROGRAM MAIN
VAR
nBYTE : BYTE;
nWORD : WORD;
nDWORD : DWORD;
nLWORD : LWORD;
END VAR
nBYTE = nBYTE + 0; // => SA0060
nWORD = nWORD - WORD#O0; // => SA0060
nDWORD := nDWORD * DWORD#O0; // => SA0060
nLWORD := nLWORD / O; // Compile error: Division by zero

SA0061: Uniibliche Operation auf Pointer

Funktion Ermittelt Operationen auf Variablen vom Typ POINTER TO, die nicht = (Gleichheit), <>
(Ungleichheit), + (Addition) oder ADR sind.

Begrindung In TwinCAT ist Pointer-Arithmetik grundsatzlich erlaubt und kann auch sinnvoll
eingesetzt werden. Als Ubliche Operation auf Pointer wird daher die Addition eines
Pointers mit einem Integerwert eingestuft. Damit ist es mdglich, mit Hilfe eines Pointers
ein Array mit variabler Lange zu bearbeiten. Alle anderen (unublichen) Operationen mit
Pointer werden mit SA0061 gemeldet.

Wichtigkeit Hoch

PLCopen-Regel |E2/E3

Beispiele:

PROGRAM MAIN

VAR

pINT : POINTER TO INT;
nvar : INT;

END VAR

pINT := ADR(nVar); // no error

pINT := pINT * DWORD#5; // => SA0061

PINT := pINT / DWORD#2; // => SA0061

PINT := pINT MOD DWORD#3; // => SA0061

PINT := pINT + DWORD#1; // no error

PINT := pINT - DWORD#1; // => SA0061

SA0062: Verwendung von TRUE oder FALSE in Ausdriicken

Funktion Ermittelt die Verwendung der Literale TRUE bzw. FALSE in Ausdricken (z.B. b2 := bl
AND NOT TRUE oder IF (bVar = FALSE) THEN).
Begriindung Ein solcher Ausdruck ist offensichtlich unnétig und kann auf einen Fehler hindeuten. In
jedem Fall belastet ein solcher Ausdruck unnétig die Lesbarkeit und ggf. auch die
Laufzeit.
Wichtigkeit Mittel
Beispiele:
PROGRAM MAIN
VAR
bVarl : BOOL;
bvarz : BOOL;
END VAR
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bVarl := bVarl AND NOT TRUE; // => SA0062
bVar2 := bvVarl OR TRUE; // => SA0062
bvar2 := bvarl OR NOT FALSE; // => SA0062
bVar2 := bvVarl AND FALSE; // => SA0062
IF (bVar = FALSE) THEN // => SA0062
END IF

IF NOT bVar THEN // => no error
END IF

SA0063: Moglicherweise nicht 16-bitkompatible Operationen

Funktion Ermittelt 16-Bit-Operationen mit Zwischenergebnissen. Hintergrund: Auf 16-Bit-
Systemen kénnen 32-Bit-Zwischenergebnisse abgeschnitten werden.
Begrindung Diese Meldung soll in dem sehr seltenen Fall vor Problemen schiitzen, wenn Code

geschrieben wird, der sowohl auf einem 16-Bit-Prozessor als auch auf einem 32-Bi-
Prozessor laufen soll.

Wichtigkeit Niedrig

Beispiel:

(nVar+10) kann 16 Bit Uberschreiten.

PROGRAM MAIN

VAR
nVar : INT;
END_VAR
nVar := (nVar + 10) / 2; // => SA0063

SA0064: Addition eines Pointers

Funktion Ermittelt alle Additionen von Pointern.

Begriindung In TwinCAT ist Pointer-Arithmetik grundsatzlich erlaubt und kann auch sinnvoll
eingesetzt werden. Allerdings ist es auch eine Fehlerquelle. Deswegen gibt es
Programmiervorschriften, die Pointer-Arithmetik grundsatzlich verbieten. Eine solche
Vorschrift kann mit diesem Test Uberprift werden.

Wichtigkeit Mittel
Beispiele:
PROGRAM MAIN
VAR
aTest : ARRAY[0..10] OF INT;
pINT : POINTER TO INT;
nIdx : INT;
END VAR
pINT = ADR (aTest[0]) ;
pINT® := 0;
pINT := ADR(aTest) + SIZEOF (INT); // => SA0064
pINT® := 1;
PINT = ADR (aTest) + 6; // => SA0064
pINT = ADR(aTest[10]) ;
FOR nIdx := 0 TO 10 DO
PpINT” := nIdx;
pINT := pINT + 2; // => SA0064
END FOR
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SA0065: Pointer-Addition passt nicht zur Basisgrofle

Funktion Ermittelt Pointer-Additionen, bei denen der zu addierende Wert nicht zur Basis-
DatengroRRe des Pointers passt. Nur Literale der Basisgrofie dirfen addiert werden. Es
durfen auch keine Multiplikationen der Basisgrofie addiert werden.

Begrindung In TwinCAT (im Gegensatz zu C und C++) wird bei einer Addition eines Pointers mit
einem Integerwert nur dieser Integerwert als Anzahl der Bytes addiert, und nicht der
Integerwert mit der Basisgrofte multipliziert. Zum Beispiel in ST:

PINT := ADR(array of int[0]);
PINT := pINT + 2 ; // in TwinCAT zeigt pINT anschlieBend auf
array of int[1]

Dieser Code wiurde in C anders funktionieren:

short* pShort

pShort = &(array of short[0])

pShort = pShort + 2; // in C zeigt pShort anschlieBend auf
array of short[2]

Daher sollte in TwinCAT immer ein Vielfaches der BasisgrofRe des Pointers zu einem
Pointer addiert werden. Andernfalls zeigt der Pointer moglicherweise auf einen nicht-
alignten Speicher, was (je nach Prozessor) beim Zugriff zu einer "Alignment"-Exception
fihren kann.

Wichtigkeit Hoch
Beispiele:
PROGRAM MAIN
VAR

PUDINT : POINTER TO UDINT;

nvar : UDINT;

PREAL : POINTER TO REAL;

fvar : REAL;
END_ VAR
PUDINT := ADR(nVar) + 4;
PUDINT := ADR(nVar) + (2 + 2);
PUDINT := ADR(nVar) + SIZEOF (UDINT) ;
pUDINT := ADR(nVar) + 3; // => SA0065
PUDINT := ADR(nVar) + 2*SIZEOF (UDINT) ; // => SA0065
PUDINT := ADR(nVar) + (3 + 2); // => SA0065
PREAL = ADR (fVar) ;
PREAL := pREAL + 4;
PREAL := pREAL + (2 + 2);
PREAL := pREAL + SIZEOF (REAL) ;
PREAL := pREAL + 1; // => SA0065
PREAL := pREAL + 2; // => SA0065
PREAL = pREAL + 3; // => SA0065
PREAL = pREAL + (SIZEOF (REAL) - 1); // => SA0065
PREAL := pREAL + (1 + 4); // => SA0065
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SA0066: Verwendung von Zwischenergebnissen

Funktion Ermittelt Verwendungen von Zwischenergebnissen in Anweisungen mit einem Datentyp,
der kleiner als die RegistergroRe ist. Der implizite Cast in diesem Fall fihrt
gegebenenfalls zu unerwiinschten Ergebnissen.

Begriindung TwinCAT fuhrt aus Performancegriinden Operationen auf der Registerbreite des
Prozessors aus. Zwischenergebnisse werden nicht abgeschnitten! Das kann zu
Fehlinterpretationen fihren, wie im folgenden Fall:

usintTest := 0;
bError := usintTest - 1 <> 255;

In TwWinCAT ist bError in diesem Fall TRUE, weil die Operation usintTest - 1
typischerweise als 32-Bit-Operation ausgefiihrt wird und das Ergebnis nicht auf die
GroRe von Byte gecastet wird. Im Register steht dann der Wert 16#ffffffff und dieser ist
ungleich 255.Um dies zu umgehen missen Sie das Zwischenergebnis explizit casten:

bError := TO USINT (usintTest - 1) <> 255;

Wichtigkeit Niedrig

@® Wenn diese Meldung aktiviert ist, werden sehr viele eher unproblematische Stellen im Code
gemeldet werden. Ein Problem kann zwar nur entstehen, wenn die Operation einen Uberlauf oder

1 Unterlauf im Datentyp produziert, die statische Analyse kann dies aber fir die einzelnen Stellen
nicht differenziert erkennen.

Wenn Sie an allen gemeldeten Stellen einen expliziten Typcast einbauen, dann wird der Code
deutlich langsamer und unleserlicher!

Beispiel:

PROGRAM MAIN

VAR
nBYTE ¢ BYTE;
nDINT : DINT;
nLINT : LINT;
bResult : BOOL;

END VAR

//

// type size smaller than register size
// use of temporary result + implicit casting => SA0066
bResult := ((nBYTE - 1) <> 255); // => SA0066

// correcting this code by explicit cast so that the type size is equal to or bigger than register
size

bResult := ((BYTE TO LINT (nBYTE) - 1) <> 255); // no error
bResult := ((BYTE TO LINT (nBYTE) - LINT#1) <> LINT#255); // no error
//

// result depends on solution platform
bResult := ((nDINT - 1) <> 255); // no error on x86 solution platform
// => SA0066 on x64 solution platform

// correcting this code by explicit cast so that the type size is equal to or bigger than register
size

bResult := ((DINT TO LINT(nDINT) - LINT#1) <> LINT#255); // no error

//

// type size equal to or bigger than register size
// use of temporary result and no implicit casting => no error
bResult := ((nLINT - 1) <> 255); // no error

//
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SA0072: Ungiiltige Verwendung einer Zahlervariablen

Funktion Ermittelt Schreibzugriffe auf eine Zahlervariablen innerhalb einer FOR-Schleife.

Begriindung Eine Manipulation der Zahlervariablen in einer FOR-Schleife kann leicht zu einer
Endlosschleife fihren. Um die Ausfliihrung der Schleife flr bestimmte Werte der
Zahlervariablen zu unterbinden, arbeiten Sie mit CONTINUE oder einfach mit einem IF.

Wichtigkeit Hoch
PLCopen-Regel |L12

Beispiel:

PROGRAM MAIN

VAR TEMP
nIndex : INT;

END VAR

VAR
aSample : ARRAY[1..10] OF INT;
nLocal : INT;

END_VAR

FOR nIndex := 1 TO 10 BY 1 DO
aSample [nIndex] = nIndex; // no error
nLocal = nIndex; // no error
nIndex = nIndex - 1; // => SA0072
nIndex = nIndex + 1; // => SA0072
nIndex = nlLocal; // => SA0072

END FOR

SA0073: Verwendung einer nicht-temporéaren Zahlervariablen

Funktion Ermittelt die Verwendung von nicht-temporaren Variablen in FOR-Schleifen.

Begrindung Dies ist eine Performance-Warnung. Eine Zahlervariable wird in jedem Fall bei jedem
Aufruf eines Programmierbausteins initialisiert. Sie kénnen eine solche Variable als
temporare Variable (VAR_TEMP) anlegen, ein Zugriff darauf ist unter Umstanden
schneller und die Variable belegt keinen dauerhaften Speicherplatz.

Wichtigkeit Mittel

PLCopen-Regel |CP21/L13

Beispiel:

PROGRAM MAIN

VAR
nIndex : INT;
nSum : INT;

END_ VAR

FOR nIndex := 1 TO 10 BY 1 DO // => SA0073
nSum := nSum + nIndex;

END_FOR

SA0080: Schleifenindexvariable fiir Arrayindex tiberschreitet Array-Bereich

Funktion Ermittelt FOR-Anweisungen, bei denen die Indexvariable flr den Zugriff auf einen Array-
Index verwendet wird und den Bereich des Array-Index Uberschreitet.
Begrindung Arrays werden typischerweise in FOR-Schleifen bearbeitet. Anfangs- und Endwert der

Zahlervariable sollte dabei typischerweise mit der Unter- und Obergrenze des Arrays
Ubereinstimmen oder zumindest diese nicht tGberschreiten. Hier wird eine typische
Fehlerursache erkannt, wenn Arraygrenzen geandert werden und nicht sorgfaltig mit
Konstanten gearbeitet wird, oder wenn aus Versehen in der FOR-Schleife ein anderer
Wert verwendet wird als bei der Array-Deklaration.

Wichtigkeit Hoch

Beispiele:
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PROGRAM MAIN

VAR CONSTANT
cl

END VAR

VAR
nIndexl
nIndex2
nIndex3
al
a2
a3

END VAR

// 1 violati
FOR nIndexl

al[nInde
END FOR

// 6 violati

FOR nIndex2
a2 [nInde

END_FOR

// 1 violati
evaluated =>
FOR nIndex3

a3 [nInde
END FOR

INT 0;

INT;

INT;

INT;
: ARRAY[1..100] OF INT;
: ARRAY[1..9,1..9,1..9]
: ARRAY[0..99] OF INT;

OF INT;

on of the rule (lower range is exeeded) => 1 error SA0080
cl TO INT#100 BY INT#1 DO

nIndexl;

x1]

// => SA0080

ons (lower and upper range 1is exeeded for each array dimension) => 3 errors SA0080
INT#0 TO INT#10 BY INT#1 DO

nIndex2, nIndex2] nIndex2;

x2, // => SA0080

on (upper range is exeeded by the end result of the index), expressions on index are not

no error
:= INT#0 TO INT#50 BY INT#1 DO
x3 * INT#2] nIndex3;

// no error

SA0081: Obergrenze ist kein konstanter Wert

Funktion Ermittelt FOR-Anweisungen, bei denen die Obergrenze nicht mit einem konstanten Wert
definiert ist.
Begrindung Wenn die Obergrenze einer Schleife ein variabler Wert ist, dann Iasst sich nicht mehr
erkennen, wie oft eine Schleife ausgefluhrt wird. Dies kann zur Laufzeit zu gravierenden
Problemen flihren, im schlimmsten Fall zu einer Endlosschleife.
Wichtigkeit Hoch
Beispiele:
PROGRAM MAIN
VAR CONSTANT
cMax INT := 10;
END VAR
VAR
nIndex INT;
nVar INT;
nMax1 INT := 10;
nMax?2 INT := 10;
END VAR
FOR nIndex := 0 TO 10 DO // no error
nVar := nIndex;
END FOR
FOR nIndex := 0 TO cMax DO // no error
nVar := nIndex;
END FOR
FOR nIndex := 0 TO nMaxl DO // => SA0081
nVar := nIndex;
END FOR
FOR nIndex := 0 TO nMax2 DO // => SA0081
nVar := nIndex;
IF nVar = 10 THEN
nMax2 := 50;
END IF
END FOR
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SA0075: Fehlendes ELSE

Funktion Ermittelt CASE-Anweisungen ohne ELSE-Zweig.

Begriindung Defensive Programmierung fordert das Vorhandensein eines ELSE in jeder CASE-
Anweisung. Wenn im ELSE-Fall nichts zu tun ist, dann sollten Sie dies durch einen
Kommentar kennzeichnen. Dem Leser des Codes ist dann klar, dass der Fall nicht
einfach vergessen wurde.

Ausnahme Ein fehlender ELSE-Zweig wird nicht als fehlend berichtet, wenn in der CASE-Anweisung
eine Enumeration verwendet wird, die mit dem Attribut 'strict’ deklariert ist, und wenn in
dieser CASE-Anweisung alle Enumerationskonstanten aufgefiihrt sind.

Wichtigkeit Niedrig

PLCopen-Regel |L17

Beispiel:

{attribute 'qualified only'}
{attribute 'strict'}
{attribute 'to string'}
TYPE E_Sample :
(
eNull,
eOne,
eTwo
)i
END_TYPE
PROGRAM MAIN
VAR
eSample : E_Sample;
nvar : INT;
END VAR

CASE eSample OF
E_Sample.eNull: nVar :
E_Sample.eOne: nVar :
E Sample.eTwo: nVar :

END_CASE

o
=
o N

CASE eSample OF // => SA0075
E Sample.eNull: nVar :
E _Sample.eTwo: nVar :
END_CASE

I
o
o e

SA0076: Fehlende Aufzahlungskonstante

Funktion Ermittelt Codepositionen, wo eine Enumerationsvariable als Bedingung verwendet wird
und nicht alle Enumerationswerte als CASE-Zweige behandelt sind.
Begrindung Defensive Programmierung erfordert die Bearbeitung aller moglichen Werte einer

Enumeration. Wenn fiir einen bestimmten Enumerationswert keine Aktion nétig ist, dann
sollten Sie dies explizit durch einen Kommentar kennzeichnen. Damit wird deutlich, dass
der Wert nicht einfach vergessen wurde.

Wichtigkeit Niedrig

Beispiel:
Im folgenden Beispiel wird der Enumerationswert eYellow nicht als CASE-Zweig behandelt.

Enumeration E_Color:

TYPE E _Color :

(
eRed,
eGreen,
eBlue,
eYellow

);

END_ TYPE

Programm MAIN:
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PROGRAM MAIN
VAR
eColor : E Color;
bVar : BOOL;
END VAR
eColor := E Color.eYellow;
CASE eColor OF // => SA0076
E Color.eRed:
bVar := FALSE;
E Color.eGreen,
E Color.eBlue:
bvar := TRUE;
ELSE
bVvar := NOT bVar;
END CASE
SA0077: Datentypdiskrepanz bei CASE-Ausdruck
Funktion Ermittelt Codepositionen, wo der Datentyp einer Bedingung nicht mit dem des CASE-
Zweigs Ubereinstimmt.
Begrindung Wenn die Datentypen zwischen der CASE-Variable und dem CASE-Fall nicht
Ubereinstimmen, dann konnte das auf einen Fehler hindeuten.
Wichtigkeit Niedrig
Beispiel:
Enumeration E_Sample:
TYPE E_Sample :
(
eNull,
eOne,
eTwo
) DWORD;
END TYPE
Programm MAIN:
PROGRAM MAIN
VAR
nDINT : DINT;
bVar : BOOL;
END VAR
nDINT := nDINT + DINT#1;
CASE nDINT OF
DINT#1:
bVar := FALSE;
E_Sample.eTwo, // => SA0077
DINT#3:
bvar := TRUE;
ELSE
bvar := NOT bVar;
END_CASE
SA0078: CASE-Anweisungen ohne CASE-Zweig
Funktion Ermittelt CASE-Anweisungen ohne Falle, d.h. mit nur einer ELSE-Anweisung.
Begriindung Ein CASE-Statement ohne Falle kostet nur Zeit in der Ausfihrung und ist schwer zu
lesen.
Wichtigkeit Mittel
Beispiel:
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PROGRAM MAIN

VAR
nVar : DINT;
bVar : BOOL;
END VAR
nvar := nVar + INT#1;
CASE nVar OF // => SA0078
ELSE
bvVar := NOT bVar;
END CASE

SA0090: Return-Anweisung vor Ende der Funktion

Funktion Ermittelt Codepositionen, wo die RETURN-Anweisung nicht die letzte Anweisung in einer
Funktion, Methode, Eigenschaft oder in einem Programm ist.
Begriindung Ein RETURN im Code fuhrt zu schlechterer Wartbarkeit, Testbarkeit und Lesbarkeit des

Codes. Ein RETURN im Code wird leicht (ibersehen. Sie mussen Code, der auf alle
Falle beim Austritt einer Funktion ausgefihrt werden sollte, vor jedem RETURN einfiigen
und das wird oft vergessen.

Wichtigkeit Mittel
PLCopen-Regel |CP14

Beispiel:

FUNCTION F TestFunction : BOOL

F_TestFunction := FALSE;

RETURN; // => SA0090
F TestFunction := TRUE;

SA0095: Zuweisung in Bedingung

Funktion Ermittelt Zuweisungen in Bedingungen von IF-, CASE-, WHILE- oder REPEAT-
Konstrukten.
Begriindung Ein Zuweisung (:=) und ein Vergleich (=) kann leicht verwechselt werden. Eine

Zuweisung in einer Bedingung kann daher leicht unabsichtlich erfolgt sein und wird
deswegen gemeldet. Auch der Leser des Codes kann dadurch verwirrt werden.

Wichtigkeit Hoch

Beispiele:
PROGRAM MAIN
VAR
bTest : BOOL;
bResult : BOOL;
bvalue : BOOL;
bl : BOOL;
nl : INT;
n2 : INT;
nCondl : INT = INT#1;
nCond2 : INT = INT#2;
bCond : BOOL := FALSE;
nVar : INT;
eSample : E Sample;
END_ VAR
// IF constructs
IF (bTest := TRUE) THEN // => SA0095
DoSomething () ;
END IF
IF (bResult := F Sample (bInput := bValue)) THEN // => SA0095
DoSomething () ;
END IF
bl := ((nl := n2) = 99); // => SA0095
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IF INT TO BOOL(nCondl := nCond2) THEN // => SA0095
DoSomething () ;

ELSIF (nCondl := 11) = 11 THEN // => SA0095
DoSomething () ;

END_IF

IF bCond := TRUE THEN // => SA0095
DoSomething () ;

END_IF

IF (bCond := FALSE) OR (nCondl := nCond2) = 12 THEN // => SA0095
DoSomething () ;

END_IF

IF (nVar := nVar + 1) = 120 THEN // => SA0095
DoSomething () ;

END IF

// CASE construct
CASE (eSample := E Sample.eMember() OF // => SA0095
E Sample.eMemberO:
DoSomething () ;

E Sample.eMemberl:
DoSomething () ;
END CASE

// WHILE construct

WHILE (bCond = TRUE) OR (nCondl := nCond2) = 12 DO // => SA0095
DoSomething () ;
END WHILE
// REPEAT construct
REPEAT
DoSomething () ;
UNTIL
(bCond = TRUE) OR ((nCondl := nCond2) = 12) // => SA0095
END REPEAT

SA0100: Variablen groRer als <n> Bytes

Funktion Ermittelt Variablen, die mehr als n Bytes verwenden, wobei n durch die aktuelle
Konfiguration vorgegeben ist.

Den Parameter, der bei dieser Priifung bertcksichtigt wird, kbnnen Sie konfigurieren,
indem Sie innerhalb der Regelkonfiguration auf die Zeile von Regel 100 doppelklicken

(SPS-Projekteigenschaften > Kategorie "Static Analysis" > Registerkarte "Regeln" >
Regel 100). In dem aufgehenden Dialog kénnen Sie folgende Einstellungen vornehmen:

» Obergrenze in Bytes (Standardwert: 1024)

Begrindung Manche Programmierrichtlinien legen eine maximale GréfRe fiir eine einzelne Variable
fest. Dies kann hiermit Gberpruft werden.

Wichtigkeit Niedrig

Beispiel:

Im folgenden Beispiel ist die Variable aSample groRer als 1024 Bytes.

PROGRAM MAIN
VAR

aSample : ARRAY [0..1024] OF BYTE; // => SA0100
END VAR
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SA0101: Namen mit unzuldssiger Lange

Lange haben.

* Minimale Anzahl an Zeichen (Standardwert: 5)
* Maximale Anzahl an Zeichen (Standardwert: 30)
* Ausnahmen

Funktion Ermittelt Namen mit unzulassiger Lange. Der Name von Objekten muss eine definierte

Die Parameter, die bei dieser Prifung berlcksichtigt werden, kdnnen Sie konfigurieren,
indem Sie innerhalb der Regelkonfiguration auf die Zeile von Regel 101 doppelklicken
(SPS-Projekteigenschaften > Kategorie "Static Analysis" > Registerkarte "Regeln" >
Regel 101). In dem aufgehenden Dialog kénnen Sie folgende Einstellungen vornehmen:

festgelegt. Die Einhaltung kann mit dieser Analyse Uberpruft werden.

Begriindung In manchen Programmierrichtlinien wird eine Mindestlange fir Variablennamen

Wichtigkeit Niedrig

PLCopen-Regel |N6

Beispiele:

Regel 101 ist mit folgenden Parametern konfiguriert:
* Minimale Anzahl an Zeichen: 5
* Maximale Anzahl an Zeichen: 30
* Ausnahmen: MAIN, i

Programm PRG1:

PROGRAM PRG1 // => SA0101
VAR
END VAR

Programm MAIN:

PROGRAM MAIN // no error due to configured exceptions
VAR
i : INT; // no error due to configured exceptions
b : BOOL; // => SA0101
nVarl : INT;
END VAR
PRG1 () ;

SA0102: Zugriff von auBen auf lokale Variablen

Funktion Ermittelt Zugriffe von auf3en auf lokale Variablen von Programmen oder
Funktionsbausteinen.

Begriindung TwinCAT ermittelt Schreibzugriffe von au3en auf lokale Variablen von Programmen oder
Funktionsbausteinen als Kompilierfehler. Da Lesezugriffe auf lokale Variablen nicht vom
Compiler abgefangen werden und dies mit dem Grundsatz der Datenkapselung
(Verbergen von Daten) bricht und nicht der Norm IEC 61131-3 entspricht, kann diese
Regel verwendet werden, um Lesezugriffe auf lokale Variablen zu ermitteln.

Wichtigkeit Mittel

Beispiele:

Funktionsbaustein FB_Base:

FUNCTION BLOCK FB Base
VAR

nLocal : INT;
END VAR

Methode FB_Base.SampleMethod:

METHOD SampleMethod : INT
VAR INPUT
END VAR

nLocal := nLocal + 1;
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Funktionsbaustein FB_Sub:
FUNCTION BLOCK FB_Sub EXTENDS FB Base
Methode FB_Sub.SampleMethod:
METHOD SampleMethod : INT
VAR INPUT
END VAR
nLocal := nLocal + 5;
Programm PRG_1:
PROGRAM PRG 1
VAR
bLocal : BOOL;
END VAR
bLocal := NOT bLocal;
Programm MAIN:
PROGRAM MAIN
VAR
bRead : BOOL;
nReadBase : INT;
nReadSub : INT;
fbBase : FB Base;
fbsSub : FB Sub;
END VAR
bRead = PRG_1.bLocal; // => SA0102
nReadBase := fbBase.nLocal; // => SA0102
nReadSub = fbSub.nLocal; // => SA0102
SA0103: Gleichzeitiger Zugriff auf nicht-atomare Daten
Funktion Ermittelt nicht-atomare Variablen (zum Beispiel mit Datentyp STRING, WSTRING,
ARRAY, STRUCT, FB-Instanzen, 64-Bit Datentypen), die in mehr als einer Task
verwendet werden.
Begrindung Wenn keine Synchronisation beim Zugriff erfolgt, dann kann es bei gleichzeitigem Lesen
in einer Task und Schreiben in einer anderen Task dazu kommen, dass inkonsistente
Werte gelesen werden.
Ausnahme In folgenden Fallen greift diese Regel nicht:
* Wenn das Zielsystem eine FPU (Floating Point Unit) besitzt, wird der Zugriff mehrerer
Tasks auf LREAL-Variablen nicht ermittelt und gemeldet.
* Wenn das Zielsystem ein 64-Bit Prozessor ist bzw. "TwinCAT RT (x64)" als Solution-
Plattform ausgewabhlt ist, greift die Regel nicht fir 64-Bit Datentypen.
Wichtigkeit Mittel
o

1 Sehen Sie auch die Regel SA0006 [» 23].

Beispiele:

Struktur ST_Sample:

TYPE ST Sample :

STRUCT
bMember : BOOL;
nTest . INT;
END_STRUCT
END TYPE

Funktionsbaustein FB_Sample:
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FUNCTION BLOCK FB Sample
VAR INPUT

fInput : LREAL;
END VAR

GVL:

{attribute 'qualified only'}
VAR GLOBAL

fTest : LREAL;
does not apply.
nTest : LINT;
RT (x86) "
(x64)"
sTest : STRING;
wsTest : WSTRING;
aTest : ARRAY[0..2] OF INT;
aTest2 : ARRAY[0..2] OF INT;
fbTest : FB Sample;
stTest : ST Sample;
END_ VAR

1y =

/] =

//
//
//
//
//

no error SA0103:

Since the target system has a FPU, SA0103

error reporting depends on the solution platform:
- SA0103 error if solution platform is set to "TwinCAT

- no error SA0103 if solution platform is set to "TwinCAT

SA0103
SA0103
SA0103
SA0103
SA0103
SA0103

Programm MAIN1, aufgerufen von der Task PlcTask1:

PROGRAM MAINI1

VAR

END VAR

GVL.fTest = 5.0;

GVL.nTest = 123;

GVL.sTest := 'sample text';
GVL.wsTest := "sample text";
GVL.aTest := GVL.aTest2;

GVL. fbTest.fInput := 3;

GVL.stTest.nTest := GVL.stTest.nTest + 1;

Programm MAINZ2, aufgerufen von der Task PlcTask2:

PROGRAM MAIN2

VAR
fLocal : LREAL;
nLocal : LINT;
sLocal : STRING;
wsLocal : WSTRING;
alocal : ARRAY[0..2] OF INT;

aLocal?2 : ARRAY[0..2] OF INT;
flLocal2 : LREAL;

nLocal?2 : INT;
END VAR
flLocal := GVL.fTest + 1.5;
nLocal := GVL.nTest + 10;
sLocal := GVL.sTest;
wsLocal := GVL.wsTest;
alocal := GVL.aTest;
aLocal?2 := GVL.aTest2;
fLocal2 := GVL.fbTest.fInput;
nLocal2 := GVL.stTest.nTest;

SA0105: Mehrfache Instanzaufrufe

Funktion Ermittelt und meldet Instanzen von Funktionsbausteinen, die mehr als einmal aufgerufen
werden. Damit eine Fehlermeldung fur eine mehrfach aufgerufene Instanz eines
Funktionsbausteins generiert wird, muss im Deklarationsteil des Funktionsbausteins das

Attribut {attribute 'analysis:report-multiple-instance-calls'} [»_116] hinzugefligt werden.

Begriindung Einige Funktionsbldcke sind so designt, dass sie nur einmal im Zyklus aufgerufen
werden kénnen. Dieser Test pruft, ob ein Aufruf an mehreren Stellen erfolgt.
Wichtigkeit Niedrig

PLCopen-Regel |CP16/CP20

Beispiel:
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Im folgenden Beispiel wird die Statische Analyse einen Fehler fiir fb2 ausgeben, weil die Instanz mehr als
einmal aufgerufen wird und der Funktionsbaustein mit dem benétigten Attribut deklariert ist.

Funktionsbaustein FB_Test1 ohne Attribut:

FUNCTION BLOCK FB Testl

Funktionsbaustein FB_Test2 mit Attribut:

{attribute 'analysis:report-multiple-instance-calls'}
FUNCTION BLOCK FB Test2

Programm MAIN:

PROGRAM MAIN
VAR
fbl : FB Testl;
fb2 : FB Test2;
END_ VAR

bl ()
fbl () ;
b2 () ; // => SA0105
fb2 () ; // => SA0105

SA0106: Virtuelle Methodenaufrufe in FB_init

Funktion Ermittelt Methodenaufrufe in der Methode FB _init eines Basis-Funktionsbausteins, die
von einem vom Basis-FB abgeleiteten Funktionsbaustein iberschrieben werden.

Begrindung In solchen Fallen kann es sein, dass die Variablen in Uberschriebenen Methoden im
Basis-FB nicht initialisiert sind.

Wichtigkeit Hoch

Beispiel:

» Funktionsbaustein FB_Base hat die Methoden FB_init und Mylnit. FB_init ruft Mylnit zur Initialisierung
auf.

» Funktionsbaustein FB_Sub ist von FB_Base abgeleitet.
* FB_Sub.MyInit Gberschreibt bzw. erweitert FB_Base.Mylnit.

* MAIN instanziiert FB_Sub auf und verwendet dabei aufgrund der Aufrufreihenfolge wahrend der
Initialisierung die Instanzvariable nSub, bevor sie initialisiert wurde.

Funktionsbaustein FB_Base:

FUNCTION BLOCK FB_Base
VAR

nBase : DINT;
END_ VAR

Methode FB_Base.FB_init:

METHOD FB_init : BOOL
VAR INPUT
bInitRetains : BOOL;
bInCopyCode : BOOL;
END_ VAR
VAR
nLocal : DINT;
END VAR

nLocal := MyInit(); // => SA0106
Methode FB_Base.Mylnit:

METHOD MyInit : DINT

nBase
MyInit

123; // access to member of FB Base
nBase;

Funktionsbaustein FB_Sub:
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FUNCTION BLOCK FBisub EXTENDS FB Base
VAR

nSub : DINT;
END VAR

Methode FB_Sub.Mylnit:

METHOD MyInit : DINT

nSub := 456; // access to member of FB_ Sub
SUPER”.MyInit (); // call of base implementation
MyInit := nSub;

Programm MAIN:

PROGRAM MAIN

VAR
fbBase : FB Base;
fbSub : FB_Sub;
END_VAR

Die Instanz MAIN.fbBase besitzt nach der Initialisierung folgende Variablenwerte:
* nBase ist 123

Die Instanz MAIN.fbSub besitzt nach der Initialisierung folgende Variablenwerte:
* nBase ist 123
* nSubist0
Die Variable MAIN.fbSub.nSub ist nach der Initialisierung 0, da wahrend der Initialisierung von foSub die
folgende Aufrufreihenfolge durchgefiihrt wird:
« Initialisierung des Basisbausteins:
° implizite Initialisierung
o explizite Initialisierung: FB_Base.FB_init
o FB_Base.FB_init ruft FB_Sub.Mylnit auf — SA0106
o FB_Sub.Mylnit ruft FB_Base.Mylnit auf (iber SUPER-Zeiger)
« Initialisierung des abgeleiteten Bausteins:
o implizite Initialisierung

SA0107: Fehlen von formalen Parametern

Funktion Ermittelt, wo formale Parameter fehlen.

Begriindung Code wird lesbarer, wenn die Formalparameter beim Aufruf angegeben werden.
Wichtigkeit Niedrig

Beispiel:

Funktion F_Sample:

FUNCTION F Sample : BOOL
VAR INPUT

bInl : BOOL;

bIn2 : BOOL;
END VAR

F Sample := bInl AND bIn2;

Programm MAIN:

PROGRAM MAIN

VAR

bReturn : BOOL;
END_VAR
bReturn := F Sample (TRUE, FALSE); // => SA0107
bReturn := F Sample(TRUE, bIn2 := FALSE); // => SA0107
bReturn := F Sample (bInl := TRUE, bIn2 := FALSE); // no error
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SA0111: Zeigervariablen

Funktion Ermittelt Variablen vom Typ POINTER TO.
Begrindung Die Norm IEC 61131-3 erlaubt keine Pointer.
Wichtigkeit Niedrig
Beispiel:
PROGRAM MAIN
VAR

pINT : POINTER TO INT; // => SA0111

END VAR

SA0112: Referenzvariablen

Funktion Ermittelt Variablen vom Typ REFERENCE TO.
Begriindung Die Norm IEC 61131-3 erlaubt keine Referenzen.
Wichtigkeit Niedrig
Beispiel:
PROGRAM MAIN
VAR

refInt : REFERENCE TO INT; // => SA0112

END VAR

SA0113: Variablen mit Datentyp WSTRING

Funktion Ermittelt Variablen vom Typ WSTRING.
Begriindung Nicht alle Systeme unterstiitzen WSTRING. Der Code wird leichter portierbar, wenn auf
WSTRING verzichtet wird.
Wichtigkeit Niedrig
Beispiel:
PROGRAM MAIN
VAR
wsVar : WSTRING; // => SA0113

END VAR

SA0114: Variablen mit Datentyp LTIME

Funktion Ermittelt Variablen vom Typ LTIME.
Begriindung Nicht alle Systeme unterstiitzen LTIME. Der Code wird portierbarer, wenn auf LTIME
verzichtet wird.
Wichtigkeit Niedrig
Beispiel:
PROGRAM MAIN
VAR
tVar : LTIME; // => SA0114

END VAR

// no error SA0114 for the following code line:
tVar := tVar + LTIME#1000D15H23M12S34MS2US44NS;
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SA0115: Deklarationen mit Datentyp UNION

Funktion Ermittelt Deklarationen eines UNION-Datentyps und Deklarationen von Variablen vom
Typ einer UNION.

Begriindung Die Norm IEC-61131-3 kennt keinen Unions. Der Code wird leichter portierbar, wenn auf
Unions verzichtet wird.

Wichtigkeit Niedrig

Beispiele:

Union U_Sample:

TYPE U_Sample : // => SA0115
UNION
fVar : LREAL;
nVar : LINT;
END_ UNION
END TYPE

Programm MAIN:

PROGRAM MAIN
VAR

uSample : U_Sample; // => SA0115
END_VAR

SA0117: Variablen mit Datentyp BIT

Funktion Ermittelt Deklarationen von Variablen vom Typ BIT (mdglich innerhalb von Struktur- und
Funktionsbausteindefinitionen).

Begrindung Die IEC-61131-3 kennt keinen Datentyp BIT. Der Code wird leichter portierbar, wenn auf
BIT verzichtet wird.

Wichtigkeit Niedrig

Beispiele:

Struktur ST_Sample:

TYPE ST Sample :

STRUCT
bBIT : BIT; // => SA0117
bBOOL : BOOL;

END_STRUCT

END TYPE

Funktionsbaustein FB_Sample:

FUNCTION BLOCK FB Sample

VAR
bBIT : BIT; // => SA0117
bBOOL : BOOL;

END_ VAR

SA0119: Objektorientierte Funktionalitét

Funktion Ermittelt die Verwendung objektorientierter Funktionalitaten, wie beispielsweise:
* Funktionsbaustein-Deklarationen mit EXTENDS oder IMPLEMENTS

« Eigenschaften- und Schnittstellendeklarationen

» Verwendung des THIS- oder SUPER-Zeigers

Begriindung Nicht alle Systeme unterstiitzen Objektorientierte Programmierung. Der Code wird
leichter portierbar, wenn auf Objektorientierung verzichtet wird.

Wichtigkeit Niedrig

Beispiele:
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Schnittstelle |_Sample:
INTERFACE I Sample // => SA0119

Funktionsbaustein FB_Base:

FUNCTION BLOCK FB Base IMPLEMENTS I Sample // => SA0119

Funktionsbaustein FB_Sub:

FUNCTION BLOCK FB Sub EXTENDS FB Base // => SA0119

Methode FB_Sub.SampleMethod:

METHOD SampleMethod : BOOL // no error

Get-Funktion der Eigenschaft FB_Sub.SampleProperty:

VAR // => SR0119
END VAR

Set-Funktion der Eigenschaft FB_Sub.SampleProperty:

VAR // => SA0119
END VAR

SA0120: Programmaufrufe

Funktion Ermittelt Programmaufrufe.

Begrindung Nach der Norm IEC 61131-3 kdnnen Programme nur in der Taskkonfiguration
aufgerufen werden. Der Code wird leichter portierbar, wenn auf Programmaufrufe an
anderen Stellen verzichtet wird.

Wichtigkeit Niedrig

Beispiel:

Programm SubProgram:

PROGRAM SubProgram

Programm MAIN:
PROGRAM MAIN
SubProgram () ; // => SA0120

SA0121: Fehlende VAR_EXTERNAL-Deklarationen

Funktion Ermittelt die Verwendung einer globalen Variablen im Funktionsbaustein, ohne dass sie
dort als VAR_EXTERNAL deklariert ist (erforderlich laut Norm).

Begriindung Nach der Norm IEC 61131-3 ist der Zugriff auf globale Variablen nur Gber einen
expliziten Import durch eine VAR_EXTERNAL-Deklaration erlaubt.

Wichtigkeit Niedrig

PLCopen-Regel |CP18

d In TwinCAT 3 PLC ist es nicht notwendig, Variablen als extern zu deklarieren. Das Schlisselwort
1 existiert, um die Kompatibilitat zu I[EC 61131-3 zu wahren.

Beispiel:

Globale Variablen:

VAR GLOBAL
nGlobal : INT;

END_ VAR

TE1200 Version: 2.6.3 67



Konfiguration BEGKHOFF

Programm Prog1:
PROGRAM Progl

VAR
nVar : INT;
END VAR
nVar := nGlobal; // => SA0121

Programm Prog2:

PROGRAM Prog2
VAR
nVar : INT;
END VAR
VAR EXTERNAL
nGlobal : INT;
END_ VAR

nVar := nGlobal; // no error

SA0122: Als Ausdruck definierter Arrayindex

Funktion Ermittelt die Verwendung von Ausdricken bei der Deklaration von Arraygrenzen.
Begriindung Nicht alle Systeme erlauben Ausdriicke als Arraygrenzen.

Wichtigkeit Niedrig

Beispiel:

PROGRAM MAIN
VAR CONSTANT

cSample : INT := INT#15;
END VAR
VAR
aSamplel : ARRAY[0..10] OF INT;
aSample2 : ARRAY[0..10+5] OF INT; // => SA0122
aSample3 : ARRAY[0..cSample] OF INT;
aSampled4 : ARRAY[O..cSample + 1] OF INT; // => SA0122
END_VAR

SA0123: Verwendung von INI, ADR oder BITADR

Funktion Ermittelt die Verwendung der (TwinCAT spezifischen) Operatoren INI, ADR, BITADR.
Begriindung TwinCAT-spezifische Operatoren verhindern die Portierbarkeit des Codes.
Wichtigkeit Niedrig

Beispiel:

PROGRAM MAIN

VAR

nVar : INT;
pINT : POINTER TO INT;
END_VAR

pPINT := ADR(nVar); // => SA0123

SA0147: Uniibliche Schiebeoperation - strikt

Funktion Ermittelt Bitshift-Operationen, die nicht auf Bitfeld-Datentypen (BYTE, WORD, DWORD,
LWORD) erfolgen.

Begriindung Die Norm IEC 61131-3 erlaubt nur Bitzugriffe auf Bitfeld-Datentypen. Der TwinCAT 3
Compiler erlaubt jedoch auch Bitshift-Operationen mit nicht vorzeichenbehafteten
Datentypen.

Wichtigkeit Niedrig
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()
1 Sehen Sie auch die nicht strikte Regel SA0052 [» 44].

Beispiele:
PROGRAM MAIN
VAR
nBYTE : BYTE := 16#45;
nWORD : WORD := 16#0045;
nUINT : UINT;
nDINT : DINT;
nResBYTE : BYTE;
nResWORD : WORD;
nResUINT : UINT;
nResDINT : DINT;
nShift : BYTE := 2;
END_VAR
nResBYTE := SHL (nByte,nShift); // no error because BYTE is a bit field
nResWORD := SHL (nWORD,nShift); // no error because WORD is a bit field
nResUINT := SHL (nUINT,nShift); // => SA0147
nResDINT := SHL (nDINT,nShift); // => SA0147

SA0148: Uniiblicher Bitzugriff - strikt

Funktion Ermittelt Bitzugriffe, die nicht auf Bitfeld-Datentypen (BYTE, WORD, DWORD, LWORD)
erfolgen.
Begriindung Die Norm IEC 61131-3 erlaubt nur Bitzugriffe auf Bitfeld-Datentypen. Der TwinCAT 3

Compiler erlaubt jedoch auch Bitzugriffe auf nicht vorzeichenbehaftete Datentypen.

Wichtigkeit Niedrig

o
1 Sehen Sie auch die nicht strikte Regel SA0018 [» 29].

Beispiele:
PROGRAM MAIN
VAR

nINT : INT;

nDINT : DINT;

nULINT : ULINT;

nSINT : SINT;

nUSINT : USINT;

nBYTE : BYTE;
END_VAR
nINT.3 = TRUE; // => SA0148
nDINT. 4 = TRUE; // => SA0148
nULINT.18 := FALSE; // => SA0148
nSINT.2 = FALSE; // => SA0148
nUSINT.3 := TRUE; // => SA0148
nBYTE. 5 = FALSE; // no error because BYTE is a bitfield

SA0118: Initialisierungen nicht mit Konstanten

Funktion Ermittelt Initialisierungen, die nicht Konstanten zuweisen.

Begriindung Initialisierungen sollten moglichst konstant sein und sich nicht auf andere Variablen
beziehen. Insbesondere sollten Sie Funktionsaufrufe in der Initialisierung vermeiden, weil
es dadurch zu einem Zugriff auf nicht initialisierte Daten kommen kann.

Wichtigkeit Mittel

Beispiele:
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Funktion F_ReturnDWORD:

FUNCTION F_ReturnDWORD : DWORD

Programm MAIN:

PROGRAM MAIN
VAR CONSTANT

cl : DWORD := 100;
END VAR
VAR
nl : DWORD := cl;
n2 : DWORD := F_ReturnDWORD();
n3 : DWORD := 150;
n4 : DWORD := n3;
END_ VAR

// => SA0118

// => SA0118

SA0124: Dereferenzierungszugriff in Initialisierungen

initialisiert worden ist.

Funktion Ermittelt alle Codestellen, an denen dereferenzierte Pointer im Deklarationsteil von
POUs verwendet werden.
Begriindung Pointer und Referenzen sollten nicht fur Initialisierungen verwendet werden, weil es

dadurch zur Laufzeit zu "Access Violations" kommen kann, wenn der Pointer nicht

Wichtigkeit Mittel
Beispiele:
FUNCTION BLOCK FB Test
VAR INPUT
pStruct : POINTER TO ST Test;
refStruct : REFERENCE TO ST Test;
END_VAR
VAR
bPointer : BOOL := pStruct”.bTest; // => SA0124: Dereference access in initialization
bRef : BOOL := refStruct.bTest; // => SA0125: Reference used in initialization
END_VAR
bPointer := pStruct”.bTest; // => SA0039: Possible null pointer dereference 'pStruct”'
bRef := refStruct.bTest; // => SA0145: Possible use of not initialized reference
'refStruct’
IF pStruct <> 0 THEN
bPointer := pStruct”.bTest; // no error SA0039 as the pointer is checked for unequal 0
END IF

IF  ISVALIDREF (refStruct) THEN
bRef := refStruct.bTest;

_ ISVALIDREF

END IF

Uberblick iiber die Regeln zum Thema ,,Dereferenzierung“

Pointer:

» Dereferenzierung von Pointern im Deklarationsteil => SA0124 [» 70]
» Mdgliche Null-Pointer-Dereferenzierung im Implementierungsteil => SA0039 [» 71]

Referenzen:

» Verwendung von Referenzen im Deklarationsteil => SA0125 [P 71]

//

no error SA0145 as the reference is checked via

» Modgliche Verwendung nicht initialisierter Referenzen im Implementierungsteil => SA0145 [» 73]

Schnittstellen:

» Mogliche Verwendung nicht initialisierter Schnittstellen im Implementierungsteil => SA0046 [P 72]
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SA0125: Referenzen in Initialisierungen

Funktion Ermittelt alle Referenzvariablen, die zur Initialisierung im Deklarationsteil von POUs
verwendet werden.
Begriindung Pointer und Referenzen sollten nicht fur Initialisierungen verwendet werden, weil es

dadurch zur Laufzeit zu “Access Violations” kommen kann, wenn der Pointer nicht
initialisiert worden ist.

Wichtigkeit Mittel
Beispiele:
FUNCTION BLOCK FB Test
VAR INPUT
pStruct : POINTER TO ST Test;
refStruct : REFERENCE TO ST Test;
END VAR
VAR
bPointer : BOOL := pStruct”.bTest; // => SA0124: Dereference access in initialization
bRef : BOOL := refStruct.bTest; // => SA0125: Reference used in initialization
END VAR
bPointer := pStruct”.bTest; // => SA0039: Possible null pointer dereference 'pStruct”"'
bRef := refStruct.bTest; // => SA0145: Possible use of not initialized reference
'refStruct’

IF pStruct <> 0 THEN

bPointer := pStruct”.bTest; // no error SA0039 as the pointer is checked for unequal 0
END IF
IF  ISVALIDREF (refStruct) THEN

bRef := refStruct.bTest; // no error SA0145 as the reference is checked via

_ ISVALIDREF
END_IF

Uberblick iiber die Regeln zum Thema ,,Dereferenzierung“
Pointer:

» Dereferenzierung von Pointern im Deklarationsteil => SA0124 [»_70]
» Mogliche Null-Pointer-Dereferenzierung im Implementierungsteil => SA0039 [» 71]

Referenzen:

» Verwendung von Referenzen im Deklarationsteil => SA0125 [»_71]
» Madgliche Verwendung nicht initialisierter Referenzen im Implementierungsteil => SA0145 [» 73]

Schnittstellen:

» Mdgliche Verwendung nicht initialisierter Schnittstellen im Implementierungsteil => SA0046 [» 72]

SA0039: Mogliche Null-Pointer-Dereferenzierung

Funktion Ermittelt Codestellen, an denen mdglicherweise ein Null-Pointer dereferenziert wird.

Begriindung Ein Pointer sollte vor jeder Dereferenzierung daraufhin geprtft werden, ob er ungleich 0
ist. Anderfalls kann es zu einer “Access Violation” zur Laufzeit kommen.

Wichtigkeit Hoch

Beispiel 1:

PROGRAM MAIN

VAR
pIntl : POINTER TO INT;
pInt2 : POINTER TO INT;
pInt3 : POINTER TO INT;
nVarl : INT;
nCounter : INT;

END VAR
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nCounter := nCounter + INT#1;
pIntl := ADR (nVarl) ;
pIntl” := nCounter; // no error
pInt2” = nCounter; // => SA0039
nvVarl := pInt3"; // => SA0039
Beispiel 2:
FUNCTION BLOCK FB Test
VAR INPUT
pStruct POINTER TO ST Test;
refStruct : REFERENCE TO ST Test;
END VAR
VAR
bPointer : BOOL := pStruct”.bTest; // => SA0124: Dereference access in initialization
bRef : BOOL := refStruct.bTest; // => SA0125: Reference used in initialization
END VAR
bPointer := pStruct”.bTest; // => SA0039: Possible null pointer dereference 'pStruct”'
bRef := refStruct.bTest; // => SA0145: Possible use of not initialized reference
'refStruct’
IF pStruct <> 0 THEN
bPointer := pStruct”.bTest; // no error SA0039 as the pointer is checked for unequal 0
END IF
IF  ISVALIDREF (refStruct) THEN
bRef := refStruct.bTest; // no error SA0145 as the reference is checked via
_ ISVALIDREF
END IF

Uberblick iiber die Regeln zum Thema ,,Dereferenzierung*

Pointer:

» Dereferenzierung von Pointern im Deklarationsteil => SA0124 [»_70]
» Modgliche Null-Pointer-Dereferenzierung im Implementierungsteil => SA0039 [» 71]

Referenzen:

» Verwendung von Referenzen im Deklarationsteil => SA0125 [»_71]
» Mogliche Verwendung nicht initialisierter Referenzen im Implementierungsteil => SA0145 [» 73]

Schnittstellen:

» Modgliche Verwendung nicht initialisierter Schnittstellen im Implementierungsteil => SA0046 [» 72]

SA0046: Mogliche Verwendung nicht initialisierter Schnittstellen

Funktion Ermittelt die Verwendung von Schnittstellen, die vor der Verwendung maoglicherweise
nicht initialisiert wurden.

Begriindung Eine Interface-Referenz sollte vor ihrer Verwendung auf <> 0 geprtft werden, weil es
sonst beim Zugriff zur Laufzeit zu einer "Access Violation" kommen kann.

Wichtigkeit Hoch

Beispiele:

Schnittstelle |_Sample:

INTERFACE I Sample

METHOD SampleMethod : BOOL
VAR INPUT

nInput INT;
END VAR

Funktionsbaustein FB_Sample:

FUNCTION BLOCK FB_Sample IMPLEMENTS I Sample
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METHOD SampleMethod : BOOL
VAR INPUT

nInput : INT;
END VAR

Programm MAIN:

PROGRAM MAIN

VAR
fbSample : FB_Sample;
iSample : I Sample;
iSampleNotSet : I Sample;
nParam : INT;
bReturn : BOOL;
END VAR
iSample := fbSample;
bReturn := iSample.SampleMethod (nInput := nParam); // no error
bReturn := iSampleNotSet.SampleMethod (nInput := nParam); // => SA0046

Uberblick iiber die Regeln zum Thema ,,Dereferenzierung*
Pointer:

» Dereferenzierung von Pointern im Deklarationsteil => SA0124 [»_70]

» Modgliche Null-Pointer-Dereferenzierung im Implementierungsteil => SA0039 [» 71]
Referenzen:

* Verwendung von Referenzen im Deklarationsteil => SA0125 [P 71]

» Mogliche Verwendung nicht initialisierter Referenzen im Implementierungsteil => SA0145 [» 73]
Schnittstellen:

» Mogliche Verwendung nicht initialisierter Schnittstellen im Implementierungsteil => SA0046 [» 72]

SA0145: Mogliche Verwendung nicht initialisierter Referenzen

Funktion Ermittelt alle verwendeten Referenzvariablen, die moglicherweise vor der Verwendung
nicht initialisiert werden und nicht durch den Operator __ ISVALIDREF Uberprift wurden.
Diese Regel wird im Implementierungsteil von POUs angewendet.

Begrindung Eine Referenz sollte vor dem Zugriff auf Gultigkeit gepruft werden, weil es sonst beim
Zugriff zur Laufzeit zu einer "Access Violation" kommen kann.
Wichtigkeit Hoch
Beispiele:
FUNCTION BLOCK FB Test
VAR INPUT
pStruct : POINTER TO ST Test;
refStruct : REFERENCE TO ST Test;
END VAR
VAR
bPointer : BOOL := pStruct”.bTest; // => SA0124: Dereference access in initialization
bRef : BOOL := refStruct.bTest; // => SA0125: Reference used in initialization
END_VAR
bPointer := pStruct”.bTest; // => SA0039: Possible null pointer dereference 'pStruct”'
bRef := refStruct.bTest; // => SA0145: Possible use of not initialized reference
'refStruct’

IF pStruct <> 0 THEN
bPointer := pStruct”.bTest; // no error SA0039 as the pointer is checked for unequal 0
END IF

IF  ISVALIDREF (refStruct) THEN

bRef := refStruct.bTest; // no error SA0145 as the reference is checked via
__ ISVALIDREF
END IF

Uberblick iiber die Regeln zum Thema ,,Dereferenzierung“
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Pointer:

» Dereferenzierung von Pointern im Deklarationsteil => SA0124 [» 70]

» Mogliche Null-Pointer-Dereferenzierung im Implementierungsteil => SA0039 [»_71]
Referenzen:

» Verwendung von Referenzen im Deklarationsteil => SA0125 [» 71]

» Mogliche Verwendung nicht initialisierter Referenzen im Implementierungsteil => SA0145 [» 73]
Schnittstellen:

» Mogliche Verwendung nicht initialisierter Schnittstellen im Implementierungsteil => SA0046 [» 72]

SA0140: Auskommentierte Anweisungen

Funktion Ermittelt Anweisungen, die auskommentiert sind.

Begriindung Code wird oft zu Debugging-Zwecken auskommentiert. Wenn ein solcher Kommentar
freigegeben wird, dann ist zu einem spateren Zeitpunkt nicht mehr klar, ob der Code
geldscht werden sollte oder ob er nur zu Debug-Zwecken auskommentiert wurde und
versehentlich nicht mehr einkommentiert wurde.

Wichtigkeit Hoch
PLCopen-Regel |C4

Beispiel:
//bStart := TRUE; // => SA0140

SA0150: Verletzung von Unter- oder Obergrenzen der Metriken

Funktion Ermittelt die Bausteine, die die aktivierten Metriken an der Unter- oder Obergrenze
verletzen.

Begrindung Code, der bestimmte Metriken einhalt, ist leichter lesbar, leichter wartbar und leichter zu
testen.

Wichtigkeit Hoch

PLCopen-Regel |CP9

Beispiel:
Die Metrik "Anzahl Aufrufe" ist in der Metriken-Konfiguration aktiviert und konfiguriert (SPS-
Projekteigenschaften > Kategorie "Static Analysis" > Registerkarte "Metriken").

* Untergrenze: 0

* Obergrenze: 3

« Baustein Prog1 wird jedoch 5x aufgerufen

Beim Ausfuhren der Statischen Analyse wird die Verletzung von SA0150 als Fehler bzw. Warnung im
Meldungsfenster ausgegeben.

// => SA0150: Metric violation for 'Progl'. Result for metric 'Calls' (5) > 3"

74 Version: 2.6.3 TE1200



BEGKHOFF Konfiguration

SA0160: Rekursive Aufrufe

Funktion Ermittelt rekursive Aufrufe von Programmen, Aktionen, Methoden und Eigenschaften.
Ermittelt auch mogliche Rekursionen durch virtuelle Funktionsaufrufe und
Schnittstellenaufrufe.

Begriindung Rekursionen fuhren zu nicht-deterministischem Verhalten und sind daher eine
Fehlerquelle.
Wichtigkeit Mittel

PLCopen-Regel |CP13

Beispiel 1:
Methode FB_Sample.SampleMethod1:

METHOD SampleMethodl
VAR INPUT
END VAR

SampleMethodl (); (* => SA0160: Recursive call:
'MAIN -> FB Sample.SampleMethodl -> FB Sample.SampleMethodl' ¥*)

Methode FB_Sample.SampleMethod2:

METHOD SampleMethod2 : BOOL
VAR _INPUT
END VAR

SampleMethod2 := THIS”.SampleMethod2(); (* => SA0160: Recursive call:

'MAIN -> FB Sample.SampleMethod2 ->
FB Sample.SampleMethod2' *)
Programm MAIN:

PROGRAM MAIN

VAR
fbSample : FB Sample;
bReturn : BOOL;
END VAR
fbSample.SampleMethodl () ;
bReturn := fbSample.SampleMethod?2 () ;
Beispiel 2:

Bitte beachten Sie bei Eigenschaften:

Far eine Eigenschaft wird implizit eine lokale Eingangsvariable mit dem Namen der Eigenschaft erzeugt. Die
folgende Set-Funktion einer Eigenschaft weist somit den Wert der impliziten lokalen Eingangsvariablen der
Eigenschaft einer FB-Variablen zu.

Funktionsbaustein FB_Sample:

FUNCTION BLOCK FB Sample
VAR

nParameter : INT;
END VAR

Set-Funktion der Eigenschaft SampleProperty:

nParameter := SampleProperty;

Bei der folgenden Set-Funktion wird somit die implizite Eingangsvariable der Eigenschaft sich selbst
zugewiesen. Die Zuweisung einer Variablen auf sich selbst bedeutet keine Rekursion, sodass diese Set-
Funktion keinen Fehler SA0160 erzeugt.

Set-Funktion der Eigenschaft SampleProperty:

SampleProperty := SampleProperty; // no error SA0160
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Der Zugriff auf eine Eigenschaft Gber den THIS-Zeiger ist hingegen qualifiziert. Durch Verwendung des
THIS-Zeigers wird auf die Instanz und somit auf die Eigenschaft und nicht auf die implizite lokale
Eingangsvariable zugegriffen. Das bedeutet, dass die Verschattung von impliziter lokaler Eingangsvariablen
und der Eigenschaft selbst aufgehoben wird. Bei der folgenden Set-Funktion wird daher ein erneuter Aufruf
der Eigenschaft erzeugt, der zu einer Rekursion und damit zum Fehler SA0160 fihrt.

Set-Funktion der Eigenschaft SampleProperty:
THIS".SampleProperty := SampleProperty; // => SA0160

SA0161: Ungepackte Struktur in gepackter Struktur

Funktion Ermittelt ungepackte Strukturen, die in gepackten Strukturen verwendet werden.

Begrindung Eine ungepackte Struktur legt der Compiler normalerweise auf eine Adresse, die alignten
Zugriff auf alle Elemente innerhalb der Struktur erlaubt. Wenn Sie diese Struktur in einer
gepackten Struktur anlegen, dann ist ein alignter Zugriff nicht mehr maoglich, und ein
Zugriff auf ein Element in der ungepackten Struktur kann zur Laufzeit zu einer
“Misalignment Exception” fihren.

Wichtigkeit Hoch

Beispiel:

Die Struktur ST_SingleDataRecord ist gepackt, enthalt jedoch Instanzen der ungepackten Strukturen
ST_4Byte und ST_9Byte. Dies resultiert jeweils in einer Fehlermeldung SA0161.

{attribute 'pack mode' := 'l1l'}

TYPE ST SingleDataRecord :

STRUCT
st9Byte : ST 9Byte; // => SAOlel
st4Byte : ST 4Byte; // => SAOl6l
nl : UDINT;
n2 : UDINT;
n3 : UDINT;
n4 : UDINT;

END STRUCT

END_ TYPE

Struktur ST_9Byte:
TYPE ST 9Byte :

STRUCT
nRotorSlots : USINT;
nMaxCurrent : UINT;
nVelocity : USINT;
nAcceleration : UINT;
nDeceleration : UINT;
nDirectionChange : USINT;

END_STRUCT

END_TYPE

Struktur ST_4Byte:

TYPE ST 4Byte :
STRUCT
fDummy : REAL;
END_STRUCT
END TYPE
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SA0162: Fehlende Kommentare

Funktion Ermittelt Stellen im Programm, die nicht kommentiert sind. Kommentare sind erforderlich
bei:
< der Deklaration von Variablen. Die Kommentare stehen darliber oder rechts davon.

« der Deklaration von POUs, DUTs, GVLs oder Schnittstellen. Die Kommentare stehen
Uber der Deklaration (in der ersten Zeile).

Begriindung Eine vollstandige Kommentierung wird von vielen Programmierrichtlinien gefordert und
erhdht die Lesbarkeit und Wartbarkeit des Codes.
Wichtigkeit Niedrig

PLCopen-Regel |C2

Beispiele:

Das folgende Beispiel erzeugt fir die Variable b1 den Fehler: "SA0162: Missing comment for 'b1™.

// Comment for MAIN program
PROGRAM MAIN

VAR

bl : BOOL;

// Comment for variable b2

b2 : BOOL;

b3 : BOOL; // Comment for variable b3
END_ VAR

SA0163: Verschachtelte Kommentare

Funktion Ermittelt Codestellen, an denen verschachtelte Kommentare sind.

Begriindung Verschachtelte Kommentare sind schwer zu lesen und sollten deswegen vermieden
werden.

Wichtigkeit Niedrig

PLCopen-Regel |C3

Beispiele:

Die im folgenden Beispiel entsprechend bezeichneten vier verschachtelten Kommentare flhren jeweils zu
dem Fehler: "SA0163: Nested comment '<...>".

(* That is
(* nested comment number 1 *)
*)
PROGRAM MAIN
VAR
(* That is
// nested comment
number 2 *)
a : DINT;
b : DINT;

(* That is
(* nested comment number 3 *) *)
(e} : BOOL;
nCounter : INT;
END VAR

(* That is // nested comment number 4 *)
nCounter := nCounter + 1;

(* This is not a nested comment *)
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SA0164: Mehrzeilige Kommentare

Funktion Ermittelt Codestellen, an denen der Mehrzeilenkommentar-Operator (* *) verwendet wird.
Erlaubt sind nur die beiden Einzeilenkommentar-Operatoren // fir Standardkommentare
und /// fur Dokumentationskommentare.

Begriindung Einige Programmierrichtlinien verbieten mehrzeilige Kommentare im Code, weil Anfang
und Ende eines Kommentars aus dem Blickfeld geraten kdnnten und die schlieRende
Kommentarklammer durch einen Fehler geléscht werden kénnte.

Wichtigkeit Niedrig

PLCopen-Regel |C5

h Sie kénnen diese Prifung mit dem Pragma {analysis ...} [>_113] deaktivieren, auch fir Kommentare
1 im Deklarationsteil.

Beispiele:

(*

This comment leads to error:

"SAOled ..

*)

PROGRAM MAIN

VAR
/// Documentation comment not reported by SA0164
nCounterl: DINT;

nCounter2: DINT; // Standard single-line comment not reported by SA0164
END_VAR
(* This comment leads to error: "SA0l64 .." *)
nCounterl := nCounterl + 1;
nCounter2 := nCounter2 + 1;

SA0166: Maximale Anzahl an Eingabe-/Ausgabe-/VAR_IN_OUT-Variablen

Funktion Die Prifung ermittelt, ob eine definierte Anzahl an Eingabevariablen (VAR _INPUT),
Ausgabevariablen (VAR_OUTPUT) oder VAR _IN_OUT-Variablen in einem Baustein
Uberschritten wird.

Die Parameter, die bei dieser Prifung bericksichtigt werden, kdnnen Sie konfigurieren,
indem Sie innerhalb der Regelkonfiguration auf die Zeile von Regel 166 doppelklicken
(SPS-Projekteigenschaften > Kategorie "Static Analysis" > Registerkarte "Regeln" >
Regel 166). In dem aufgehenden Dialog kdnnen Sie folgende Einstellungen vornehmen:

+ Maximale Anzahl an Eingdngen (Standardwert: 10)
* Maximale Anzahl an Ausgangen (Standardwert: 10)

* Maximale Anzahl an Ein-/Ausgangen (Standardwert: 10)

Begriindung Es geht um die Uberpriifung von individuellen Programmierrichtlinien. Viele
Programmierrichtlinien sehen fir Bausteine eine maximale Anzahl an Parametern vor.
Zu viele Parameter machen den Code unleserlich und die Bausteine schwer zu testen.

Wichtigkeit Mittel
PLCopen-Regel |CP23

Beispiel:

Regel 166 ist mit folgenden Parametern konfiguriert:
+ Maximale Anzahl an Eingangen: 0
* Maximale Anzahl an Ausgangen: 10

» Maximale Anzahl an Ein-/Ausgangen: 1

Far den folgenden Funktionsbaustein werden somit zwei Fehler SA0166 gemeldet, da zu viele Eingange (>
0) und zu viele Ein-/Ausgange (> 1) deklariert sind.
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Funktionsbaustein FB_Sample:

FUNCTION BLOCK FB_ Sample // => SA0166
VAR INPUT

bIn : BOOL;
END_VAR
VAR OUTPUT

bout : BOOL;
END VAR
VAR _IN OUT

bInOutl : BOOL;

bInOut2 : BOOL;
END_ VAR

SA0167: Temporare Funktionsbausteininstanzen

Funktion Ermittelt Funktionsbausteininstanzen, die als temporare Variable deklariert sind. Dies
betrifft Instanzen, die in einer Methode oder in einer Funktion oder als VAR_TEMP
deklariert sind, und die deshalb in jedem Abarbeitungszyklus bzw. bei jedem
Bausteinaufruf neu initialisiert werden.

Begriindung Funktionsbausteine haben einen Zustand, der meist Uber mehrere SPS-Zyklen hinweg
erhalten bleibt. Eine Instanz auf dem Stack existiert nur fir die Dauer des
Funktionsaufrufs. Es ist daher nur selten sinnvoll, eine Instanz als temporare Variable
anzulegen. Zweitens sind Funktionsbausteininstanzen haufig grof und verbrauchen sehr
viel Platz auf dem Stack (der auf Steuerungen meist begrenzt ist). Drittens kann die
Initialisierung und haufig auch die Terminierung eines Funktionsbausteins ziemlich viel
Zeit in Anspruch nehmen.

Wichtigkeit Mittel

Beispiele:

Methode FB_Sample.SampleMethod:
METHOD SampleMethod : INT

VAR _INPUT
END VAR
VAR

fbTrigger :

END_ VAR

R TRIG; // => SA0167

Funktion F_Sample:

FUNCTION F_Sample :

VAR_INPUT
END VAR
VAR

fbSample

END VAR

Programm MAIN:
PROGRAM MAIN

VAR TEMP

fbSample

nReturn
END_VAR

INT

: FB_Sample; // => SA0167

: FB_Sample; // => SA0167
: INT;

nReturn := F Sample();

SA0168: Unnotige Zuweisungen

Funktion Ermittelt Zuweisungen auf Variablen, die keine Auswirkungen im Code haben.

Begriindung Wenn einer Variablen mehrfach Werte zugewiesen werden, ohne dass die Variable
zwischen den Zuweisungen ausgewertet wird, wirken sich die ersten Zuweisungen nicht
auf das Programm aus.

Wichtigkeit Niedrig

Beispiel:
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PROGRAM MAIN

VAR
nVarl : DWORD;
nvVar2 : DWORD;
END VAR
nVarl := 1;

IF nVar?2 > 100 THEN
nvVar?2 0;
nVar?2 nVar2 + 1;
END IF

nvarl := 2; // => SA0168

SA0169: Ignorierte Ausgange

Funktion nicht angegeben werden.

Funktion Ermittelt die Ausgénge von Methoden und Funktionen, die beim Aufruf der Methode oder

Funktionsaufrufe sein, da Ergebnisse nicht verwendet werden.

Begriindung Ignorierte Ausgange konnen ein Hinweis auf nicht behandelte Fehler oder sinnlose

Wichtigkeit Mittel

Beispiel:

Funktion F_Sample:

FUNCTION F Sample : BOOL
VAR_INPUT
bIn : BOOL;
END VAR
VAR _OUTPUT
bOut : BOOL;
END_ VAR

Programm MAIN:

PROGRAM MAIN

VAR
bReturn : BOOL;
bFunOut : BOOL;

END VAR
bReturn := F Sample(bIn := TRUE , bOut => bFunOut) ;
bReturn := F_Sample(bIn := TRUE); // => SA0169

SA0170: Adresse einer Ausgangsvariablen sollte nicht verwendet werden

Funktion Ermittelt Codestellen, an denen die Adresse einer Ausgangsvariablen (VAR_OUTPUT,
VAR_IN_OUT) eines Funktionsbausteins ermittelt wird.

Begrindung Es ist nicht erlaubt, in folgender Weise die Adresse eines Funktionsbausteinausgangs zu
verwenden:
* Via ADR-Operator
» Via REF=

Ausnahme Es wird kein Fehler gemeldet, wenn der Ausgang innerhalb desselben
Funktionsbausteins verwendet wird.

Wichtigkeit Mittel

Beispiel:

Funktionsbaustein FB_Sample:

FUNCTION BLOCK FB Sample

VAR INPUT

nln : INT;
END_ VAR
VAR OUTPUT

nOut : INT;
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END VAR
VAR
pFB : POINTER TO FB_Sample;
pINT : POINTER TO INT;
END VAR
IF pFB <> 0 THEN
PINT := ADR (pFB”.nOut) ; // => SA0170
END IF
nOut := nIn;
PINT := ADR(THIS”".nOut) ; // no error due to internal usage
PINT := ADR(nOut) ; // no error due to internal usage

Zugriffe innerhalb eines anderen Bausteins, in diesem Fall im Programm MAIN:

PROGRAM MAIN

VAR
fbSample : FB Sample;
pExternal : POINTER TO INT;
refExternal : REFERENCE TO INT;
END_VAR
pExternal := ADR (fbSample.nOut) ; // => SA0170
refExternal REF= fbSample.nOut; // => SA0170

SA0171: Enumerationen sollten das Attribut 'strict’ haben

Funktion Ermittelt Deklarationen von Enumerationen, die nicht mit dem Attribut {attribute 'strict’}
versehen sind.
Begriindung Das Attribut {attribute 'strict'} bewirkt, dass Compilerfehler ausgegeben werden, wenn

der Code gegen strikte Programmierregeln fir Enumerationen verstof3t. StandardmaRig
wird beim Anlegen einer neuen Enumeration die Deklaration automatisch mit dem
Attribut 'strict' versehen.

Wichtigkeit Hoch

Fir weitere Informationen siehe: PLC > Referenz Programmierung > Pragmas > Attribut-Pragmas > Attribut
'strict’

Beispiel:

{attribute 'qualified only'}
{attribute 'strict'}
TYPE EiTrafficLight
(
eRed := 0,
eYellow,
eGreen
)i
END TYPE

{attribute 'qualified only'}
TYPE E MachineStates : // => SA0171
(
eStopped := 0,
eRunning,
eError
)i
END_TYPE
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SA0175: Verdachtige Operation auf String

Funktion Ermittelt Codestellen, die bei einer UTF-8-Kodierung verdachtig sind.
Erfasste 1. Indexzugriff auf einen Single-Byte-String
Konstrukte o Beispiel: svar[2]

o Meldung: Verdachtige Operation auf String: Indexzugriff '<expression>'
2. Adresszugriff auf einen Single-Byte-String

o Beispiel: ADR (sVar)

o Meldung: Verdachtige Operation auf String: Moglicher Indexzugriff '<expression>'
3. Aufruf einer String-Funktion der Tc2_Standard-Bibliothek aufler CONCAT und LEN

o Beispiel: FIND (svVar, 'a');

o Meldung: Verdachtige Operation auf String: Moglicher Indexzugriff '<expression>'
4. Einzelnes Byte-Literal, das Nicht-ASCII-Zeichen enthalt

o Beispiele:
sVar := '99€"';
sVar := 'A';
o Meldung: Verdachtige Operation auf String: Literal '<literal>' enthalt Nicht-ASCII-
Zeichen
Wichtigkeit Mittel
Beispiele:
VAR
sVar : STRING;
pVar : POINTER TO STRING;
nVar : INT;
END VAR

// 1) SA0175: Suspicious operation on string: Index access
sVar([2]; // => SA0175

// 2) SA0175: Suspicious operation on string: Possible index access
pVar := ADR(sVar) ; // => SA0175

// 3) SA0175: Suspicious operation on string: Possible index access

nVar := FIND(sVar, 'a'); // => SA0175
// 4) SA0175: Suspicious operation on string: Literal '<...>' contains Non-ASCII character
sVar := '99€'; // => SA0175
sVar := 'A'; // => SA0175

4.3 Namenskonventionen

In der Registerkarte Namenskonventionen kénnen Sie Namenskonventionen definieren, deren Einhaltung
bei der Durchfiihrung der Statischen Analyse [P_104] beriicksichtigt wird. Dabei definieren Sie fiir die
verschiedenen Datentypen von Variablen sowie flir unterschiedliche Glltigkeitsbereiche, Bausteintypen und
Datentypdeklarationen obligatorische Prafixe. Die Namen aller Objekte, fiir die eine Konvention vorgegeben
werden kann, werden in den Projekteigenschaften als Baumstruktur angezeigt. Die Objekte sind dabei
unterhalb von organisatorischen Knoten angeordnet.
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Konfiguration der Namenskonventionen

Namen Knotenpunkte und Elemente, fir die ein Prafix definiert werden kann
Die Nummer in Klammern hinter jedem Element, zum Beispiel "PROGRAM (102)",
ist die Prafix-Konventionsnummer, die bei einer Nichteinhaltung der
Namenskonvention ausgegeben wird.

Prafix Sie kdnnen die Namenskonventionen definieren, indem Sie in dieser Spalte das

gewinschte Prafix eingeben.
Bitte beachten Sie dabei die folgenden Hinweise und Mdglichkeiten:
* Mehrere mogliche Prafixe pro Zeile

o Mehrere Prafixe kbnnen Sie kommasepariert eingeben.

o Beispiel: "x, b" als Préfixe fur Variablen vom Datentyp BOOL. Es darf sowohl
"x" als auch "b" als Préafix fur Boolesche Variablen verwendet werden.

* Regulare Ausdricke

o Sie kdnnen fur das Prafix auch regulare Ausdriicke (RegEx) verwenden.
Dazu mussen Sie ein @ voranstellen.

> Beispiel: "@b[a-dA-D]" als Prafix fur Variablen vom Datentyp BOOL. Der
Name der Booleschen Variablen muss mit einem "b" beginnen und darf dann
noch ein Zeichen im Bereich von "a-dA-D" enthalten.

» Datentyp-Platzhalter

o Far Variablen vom Datentyp Alias und fur Eigenschaften konnen Sie den
Datentyp-Platzhalter "{datatype}" als Prafix verwenden.

o Beispiel: Prafix fir den Variablen-Datentyp Alias (33) = "{datatype}"

Prafixe fur Variablen

Organisatorischer Knotenpunkt fur alle Variablen, fur die ein von ihrem Datentyp
oder Giltigkeitsbereich abhangiges Prafix definiert werden kann

Prafixe fur POUs Organisatorischer Knotenpunkt fur alle POU-Typen und
Methodengultigkeitsbereiche, fir die ein Prafix definiert werden kann

Prafixe fur DUTs Organisatorischer Knotenpunkt fiir die DUT-Datentypen Struktur, Enumeration,
Alias oder Union, fiir die ein Prafix definiert werden kann

Prafixe fur Verflgbar ab TC3.1 Build 4026

benutzerdefinierte
Typen (NC0160)

Organisatorischer Knotenpunkt fiir spezielle benutzerdefinierte Typen,
insbesondere solche aus Bibliotheken oder fiir schreibgeschiitzte Typen (z.B.
PVOID, HRESULT)

» Sie kénnen die Liste mit Konventionen erweitern: Klicken Sie auf die Leerzeile
darunter. Geben Sie dann den Namen eines benutzerdefinierten Typen ein oder
wahlen Sie einen benutzerdefinierten Typ im Dialog ,Eingabehilfe” aus.

+ Sie kdnnen eine Konvention Iéschen, indem Sie diese selektieren und die Taste
[Entf] wahlen.

Hinweis: Diese Konventionen haben Vorrang vor den Prafixen, die mit dem Attribut

{attribute 'nameprefix' := '<prefix>'} definiert sind.

Beispiel:

* In der Spalte ,Name* tragen Sie in einer Leerzeile unterhalb der Prafixe fur
benutzerdefinierte Typen den schreibgeschitzten Systemdatentyp ,PVOID® ein.
In der gleichen Zeile in der Spalte ,Prafix“ tragen Sie den gewilinschten Prafix
ein, z.B. ,p“. Variablen vom Typ PVOID werden bei Ausfiihrung der Statischen
Analyse auf dieses Prafix Gberprift.

» Weitere Beispiele fur benutzerdefinierte Typen, deren gewiinschten Prafix Sie
an dieser Stelle konfigurieren kénnen:

o Systemdatentyp HRESULT
o Funktionsbaustein TON aus der Bibliothek Tc2_System
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Bildung des erwarteten Prifixes

([
1 Je nach Konfiguration der Optionen, die Sie im Dialog Namenskonventionen (2) [» 93] finden, wird
das Prafix gebildet, das fiir die verschiedenen Deklarationen erwartet wird.

Auf der Seite Namenskonventionen (2) [» 93] finden Sie auch Erklarungen dazu, wie das erwartete
Prafix gebildet wird, sowie einige Beispiele.

® Platzhalter {datatype} bei Alias-Variablen und Eigenschaften

1 Bitte beachten Sie auch die Moglichkeiten des Platzhalters {datatype} [»_93], den Sie fir die
Prafixdefinition von Alias-Variablen und Eigenschaften verwenden kénnen.

® Lokale Prafixdefinition fiir strukturierte Typen

1 Fir Variablen strukturierter Typen kénnen Sie ein Prafix auch lokal in der Deklaration des
Datentyps uber das Attribut ‘nameprefix' [»_115] vorschreiben.

Syntax von Konventionsverletzungen im Meldungsfenster

Jede Namenskonvention besitzt eine eindeutige Nummer (in der Konfigurationsansicht der
Namenskonventionen in runden Klammern hinter der Konvention dargestellt). Wenn wahrend der Statischen
Analyse die Verletzung einer Konvention bzw. einer Vorgabe festgestellt wird, wird die Nummer zusammen
mit einer Fehlerbeschreibung gemal folgender Syntax in der Fehlerliste ausgegeben. Die Abklrzung "NC"
weist dabei auf "Naming Convention" hin.

Syntax: "NC<Prafix-Konventionsnummer>: <Konventionsbeschreibung>"

Beispiel fir Konventionsnummer 151 (DUTs vom Typ Struktur): "NC0151: Ungultiger Typname
'STR_Sample'. Erwartetes Prafix 'ST_™

Temporare Deaktivierung von Namenskonventionen

Es besteht die Moglichkeit, einzelne Konventionen vorubergehend, also fir bestimmte Codezeilen, zu
deaktivieren. Dazu kénnen Sie ein Pragma oder ein Attribut im Deklarations- oder Implementierungsteil des
Codes einfugen. Fur Variablen strukturierter Typen kdnnen Sie ein Prafix auch lokal Gber ein Attribut in der
Deklaration des Datentyps vorschreiben. Weiterfiihrende Informationen hierzu finden Sie unter Pragmas und
Attribute [ _112].

Ubersicht der Namenskonventionen

Eine Ubersicht der Namenskonventionen finden Sie unter Namenskonventionen — Ubersicht und

Beschreibung [» 85].

4.3.1 Namenskonventionen — Ubersicht und Beschreibung

Ubersicht
- Prafixe fiir Variablen

- Préfixe fiir Typen
- NC0003: BOOL [»_88]
- NC0004: BIT [»_88]

- NC0O005: BYTE [» 881
- NC0O006: WORD [» 88]

- NC0007: DWORD [» 88]
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- NC0008: LWORD [» 88]
- NCO0013: SINT [» 88]

- NCOO14: INT [r_ 88]

- NCOO015: DINT [»_88]

- NCOO16: LINT [r_88]

- NCO009: USINT [» 88]

- NC0O010: UINT [»_88]
- NCO011: UDINT [» 88]

- NCO0012: ULINT [»_88]

- NCOO17: REAL [»_88]
- NCO0018: LREAL [»_88]

- NCO019: STRING [» 88]

- NC0020: WSTRING [r 88]
- NC0021: TIME [» 88]
- NC0022: LTIME [» 88]

- NC0023: DATE [» 88]
- NC0024: DATE AND TIME [r_88]

- NCO0025: TIME OF DAY [r 88]

- NC0026: POINTER [»_88]

- NC0027: REFERENCE [»_89]

- NC0028: SUBRANGE [r 89]

- NC0030: ARRAY [r 89]

- NC0031: Funktionsbausteininstanz [ 89]

- NC0036: Schnittstelle [» 90]

- NC0032: Struktur [» 90]

- NC0029: ENUM [r 90]

- NC0033: Alias [» 901
- NC0034: Union [r 91]

- NC0035: XWORD [r 88]

- NCO037: UXINT [r_88]

- NC0038: XINT [r_88]

- Préfixe fiir Gliltigkeitsbereiche

- NCO051: VAR GLOBAL [r 91]
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- NC0070: VAR GLOBAL CONSTANT [» 91]

- NCO071: VAR GLOBAL RETAIN [» 91]

- NC0O072: VAR GLOBAL PERSISTENT [» 91]

- NC0O073: VAR GLOBAL RETAIN PERSISTENT [» 91]

- VAR

- NC0053: Programmvariablen [ 91]

- NC0054: Funktionsbausteinvariablen [» 91]

- NCO0055: Funktions-/Methodenvariablen [P 91]

- NCO0056: VAR INPUT [» 91]

- NC0O057: VAR OUTPUT [» 911

- NC0058: VAR IN OUT [r 911

- NC0059: VAR STAT [ 91]

- NC0061: VAR TEMP [r 91]

- NC0062: VAR CONSTANT [» 91]

- NCO0063: VAR PERSISTENT [» 91]

- NC0064: VAR RETAIN [» 91]

- NC0065: E-/A-Variablen [P 92]

- Préfixe fiir POUs
- Préfixe fiir POU-Typ

- NC0102: PROGRAM [» 92]

- NCO0103: FUNCTIONBLOCK [r 92]

- NCO104: FUNCTION [» 92]

- NC0105: METHOD [» 92]

- NCO106: ACTION [» 92]

- NCO107: PROPERTY [» 92]

- NCO108: INTERFACE [r 92]

- Methoden-/Eigenschaftengiiltigkeitsbereich

- NCO121: PRIVATE [r 92]

- NCO122: PROTECTED [r 92]

- NCO123: INTERNAL [r 92]

- NCO124: PUBLIC [» 92]

- Prafixe fiir DUTs

- NCO151: Struktur [P 92]

- NC0152: Aufzahlung [P 92]
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- NC0153: Union [» 92]
- NC0154: Alias [P 92]

- Préfixe fiir benutzerdefinierte Typen

- NC0160: Benutzerdefinierter Typ [» 93]

Detaillierte Beschreibung

Im Folgenden finden Sie Erlauterungen und Beispiele, bei welchen Deklarationen (d.h. an welcher Stelle im
Projekt) die einzelnen Namenskonventionen verwendet werden. Bei den Beispielen handelt es sich um
beispielhafte Deklarationen, bei denen das entsprechende Prafix erwartet werden wirde, falls ein Prafix bei
der zugehoérigen Namenskonvention definiert ware. Es soll deutlich werden, wo und wie ein Typ oder eine
Variable deklariert sein kann, damit die Namenskonvention NC<xxxx> an dieser Stelle geprift wird. Die
Beispiele zeigen hingegen nicht, welches konkrete Prafix fur die einzelnen Namenskonventionen definiert ist
und somit bei den beispielhaften Deklarationen erwartet werden wirde. Es gibt somit keine OK-/NOK-
Gegenuberstellung.

Fir konkrete Beispiele mit definiertem Prafix sehen Sie bitte die Seite Namenskonventionen (2) [» 93].

Basisdatentypen:

NC0003: BOOL
Konfiguration eines Prafixes fur eine Variablendeklaration vom Typ BOOL.
Beispieldeklarationen:

Bei folgenden Variablendeklarationen wird u.a. das fir NC0003 konfigurierte Prafix zur Bildung des
Gesamtprafixes verwendet, dessen Einhaltung bei Durchfiihrung der Statischen Analyse [P_104] Gberprift
wird.

bStatus : BOOL;
abVvar : ARRAY[1..2] OF BOOL;
IbInput ATSI* : BOOL;

Die Beschreibung von ,NC0003: BOOL" ist auf die anderen Basisdatentypen Ubertragbar:
- NC0004: BIT, NC0005: BYTE
- NC0006: WORD, NC0007: DWORD, NC0008: LWORD

- NC0013: SINT, NC0014: INT, NC0015: DINT, NC0OO16: LINT, NC0O009: USINT, NC0010: UINT, NC0011:
UDINT, NC0012: ULINT

- NC0017: REAL, NC0018: LREAL

- NC0019: STRING, NC0020: WSTRING

- NC0021: TIME, NC0022: LTIME, NC0023: DATE, NC0024: DATE_AND_TIME, NC0025: TIME_OF_DAY
- NC0035: __ XWORD, NC0037: __UXINT, NC0038: __XINT

Geschachtelte Datentypen:

NC0026: POINTER
Konfiguration eines Prafixes flr eine Variablendeklaration vom Typ POINTER TO.

Beispieldeklaration:

88 Version: 2.6.3 TE1200



BEGKHOFF Konfiguration

Bei folgender Variablendeklaration wird u.a. das fiur NC0026 konfigurierte Prafix zur Bildung des

Gesamtprafixes verwendet, dessen Einhaltung bei Durchfiihrung der Statischen Analyse [»_104] Gberprift
wird.

pnID : POINTER TO INT;

NC0027: REFERENCE
Konfiguration eines Prafixes flir eine Variablendeklaration vom Typ REFERENCE TO.
Beispieldeklaration:

Bei folgender Variablendeklaration wird u.a. das fur NC0027 konfigurierte Prafix zur Bildung des
Gesamtprafixes verwendet, dessen Einhaltung bei Durchfiihrung der Statischen Analyse [P_104] Gberprift
wird.

reffCurrentPosition : REFERENCE TO REAL;

NC0028: SUBRANGE

Konfiguration eines Prafixes flir eine Variablendeklaration von einem Unterbereichstyp. Ein Unterbereichstyp
ist ein Datentyp, dessen Wertebereich eine Untermenge eines Basistypen umfasst.

Maogliche Basisdatentypen flr einen Unterbereichstyp: SINT, USINT, INT, UINT, DINT, UDINT, BYTE,
WORD, DWORD, LINT, ULINT, LWORD.

Beispieldeklarationen:

Bei folgender Variablendeklaration wird u.a. das fur NC0028 konfigurierte Prafix zur Bildung des
Gesamtprafixes verwendet, dessen Einhaltung bei Durchfiihrung der Statischen Analyse [P_104] Uberprift
wird.

subiRange : INT(3..5);
sublwRange : LWORD(100..150);

NC0030: ARRAY
Konfiguration eines Préfixes fur eine Variablendeklaration vom Typ ARRAY]...] OF.
Beispieldeklaration:

Bei folgender Variablendeklaration wird u.a. das fir NC0O030 konfigurierte Prafix zur Bildung des
Gesamtprafixes verwendet, dessen Einhaltung bei Durchfiihrung der Statischen Analyse [»_104] Gberprift
wird.

anTargetPositions : ARRAY[1..10] OF INT;

Instanz-basierte Datentypen:

NCO0031: Funktionsbausteininstanz
Konfiguration eines Prafixes flr eine Variablendeklaration vom Typ eines Funktionsbausteins.
Beispieldeklaration:

Deklaration eines Funktionsbausteins:

FUNCTION BLOCK FB Sample

Bei folgender Variablendeklaration wird u.a. das fiur NC0031 konfigurierte Prafix zur Bildung des

Gesamtprafixes verwendet, dessen Einhaltung bei Durchfiihrung der Statischen Analyse [P_104] Gberprift
wird.

fbSample : FB Sample;
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NCO0036: Schnittstelle

Konfiguration eines Préfixes fur eine Variablendeklaration vom Typ einer Schnittstelle.
Beispieldeklaration:

Deklaration einer Schnittstelle:

INTERFACE I Sample

Bei folgender Variablendeklaration wird u.a. das fur NC0O036 konfigurierte Prafix zur Bildung des
Gesamtprafixes verwendet, dessen Einhaltung bei Durchfiihrung der Statischen Analyse [P_104] Gberprift
wird.

isample : I Sample;

NC0032: Struktur
Konfiguration eines Prafixes flir eine Variablendeklaration vom Typ einer Struktur.
Beispieldeklaration:

Deklaration einer Struktur:

TYPE ST Sample :

STRUCT
bvar : BOOL;
sVar : STRING;
END_ STRUCT
END_TYPE

Bei folgender Variablendeklaration wird u.a. das fir NC0032 konfigurierte Prafix zur Bildung des

Gesamtprafixes verwendet, dessen Einhaltung bei Durchfiihrung der Statischen Analyse [»_104] Gberprift
wird.

stSample : ST Sample;

NC0029: ENUM
Konfiguration eines Prafixes flir eine Variablendeklaration vom Typ einer Enumeration.
Beispieldeklaration:

Deklaration einer Enumeration:

TYPE E_Sample :

(
eMemberl := 1,
eMember?2

)i

END TYPE

Bei folgender Variablendeklaration wird u.a. das fur NC0029 konfigurierte Prafix zur Bildung des
Gesamtprafixes verwendet, dessen Einhaltung bei Durchflihrung der Statischen Analyse [»_104] Gberprift
wird.

eSample : E Sample;

NCO0033: Alias
Konfiguration eines Préfixes fur eine Variablendeklaration vom Typ eines Alias.
Beispieldeklaration:

Deklaration eines Alias:

TYPE T Message : STRING; END TYPE

Bei folgender Variablendeklaration wird u.a. das fur NCO033 konfigurierte Prafix zur Bildung des
Gesamtprafixes verwendet, dessen Einhaltung bei Durchfiihrung der Statischen Analyse [»_104] Uberpriift
wird.

tMessage : T Message;
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NCO0034: Union

Konfiguration eines Préfixes fur eine Variablendeklaration vom Typ einer Union.
Beispieldeklaration:

Deklaration einer Union:

TYPE U_Sample :
UNION
nl : WORD;
n2 : INT;
END_UNION
END_TYPE

Bei folgender Variablendeklaration wird u.a. das fur NC0034 konfigurierte Prafix zur Bildung des

Gesamtprafixes verwendet, dessen Einhaltung bei Durchfihrung der Statischen Analyse [P_104] lberprift
wird.

uSample : U_Sample;

Giltigkeitsbereiche von Variablendeklarationen:

NC0051: VAR_GLOBAL

Konfiguration eines Préfixes fur eine Variablendeklaration zwischen den Schlisselwortern VAR_GLOBAL
und END_VAR.

Beispieldeklaration:

Bei folgender Deklaration einer globalen Variablen wird u.a. das fir NC0051 konfigurierte Prafix zur Bildung
des Gesamtpréfixes verwendet, dessen Einhaltung bei Durchfiihrung der Statischen Analyse [P_104]
Uberprift wird.

VAR GLOBAL
gbErrorAcknowledge : BOOL;
END VAR

Die Beschreibung von ,NC0051: VAR _GLOBAL" ist auf die anderen Gultigkeitsbereiche von
Variablendeklarationen Ubertragbar:

- NC0070: VAR_GLOBAL CONSTANT

-NCO0071: VAR_GLOBAL RETAIN

- NC0072: VAR_GLOBAL PERSISTENT

- NC0073: VAR_GLOBAL RETAIN PERSISTENT

- NC0053: Programmvariablen (VAR innerhalb eines Programms)

- NC0054: Funktionsbausteinvariablen (VAR innerhalb eines Funktionsbausteins)
- NC0055: Funktions-/Methodenvariablen (VAR innerhalb einer Funktion/Methode)
- NC0056: VAR_INPUT

- NC0057: VAR_OUTPUT

- NC0058: VAR_IN_OUT

- NC0059: VAR_STAT

- NC0061: VAR_TEMP

- NC0062: VAR CONSTANT

- NC0063: VAR PERSISTENT

- NC0064: VAR RETAIN
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NCO0065: E-/A-Variablen

Konfiguration eines Préfixes fur eine Variablendeklaration mit AT-Deklaration.
Beispieldeklarationen:

Bei folgenden Variablendeklarationen mit AT-Deklaration wird u.a. das fir NC0065 konfigurierte Prafix zur
Bildung des Gesamtprafixes verwendet, dessen Einhaltung bei Durchflihrung der Statischen Analyse [»_104]
Uberpruft wird.

iovarl ATSI* : INT;
iovVar?2 ATSIX1.0 : BOOL;
iovVar3 ATSQ* : INT;
iovari4 AT$QX2.0 : BOOL;
POU-Typen:

NC0102: PROGRAM

Konfiguration eines Prafixes flir die Deklaration eines Programms (Name des Programms im Projektbaum).
Die Beschreibung von ,NC0102: PROGRAM?® ist auf die anderen POU-Typen Ubertragbar:

- NC0103: FUNCTIONBLOCK

- NCO0104: FUNCTION

- NC0105: METHOD

- NC0106: ACTION

-NC0107: PROPERTY

- NC0108: INTERFACE

Giiltigkeitsbereiche von Methoden und Eigenschaften:

NC0121: PRIVATE

Konfiguration eines Préfixes fur die Deklaration einer Methode oder einer Eigenschaft (Name der Methode/
Eigenschaft im Projektbaum), deren Zugriffsmodifizierer PRIVATE ist.

Die Beschreibung von ,NC121: PRIVATE® ist auf die anderen Gliltigkeitsbereiche von Methoden und
Eigenschaften Ubertragbar:

-NC0122: PROTECTED
- NC0123: INTERNAL
- NC0124: PUBLIC

DUTs:

NCO0151: Struktur

Konfiguration eines Prafixes fur die Deklaration einer Struktur (Name der Struktur im Projektbaum).
Die Beschreibung von ,NC0151: Struktur® ist auf die anderen DUT-Typen Ubertragbar:

- NC0152: Aufzéhlung

- NCO0153: Union

- NCO0154: Alias
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Benutzerdefinierte Typen:

NCO0160: Benutzerdefinierter Typ

Konfiguration eines Prafixes flr einen benutzerdefinierten Typen, z.B. flr Variablen vom Typ PVOID oder fir
Instanzen vom Bibliotheksbaustein Tc2_System.TON.

Weitere Informationen zu den Eingabemdglichkeiten in diesem Bereich finden Sie unter
Namenskonventionen [» 82].

4.3.2 Platzhalter {datatype}

Far Variablen vom Typ Alias und fur Eigenschaften kann in der Registerkarte ,Namenskonventionen® der
Platzhalter "{datatype}" als Prafix verwendet werden. Dabei wird der Platzhalter {datatype} durch das Prafix
ersetzt, das fur den Datentyp des Alias bzw. flr den Datentyp der Eigenschaft definiert ist. Somit meldet das
Static Analysis Fehler fur alle Alias-Variablen, die nicht das Prafix fur den Datentyp des Alias besitzen, bzw.
fur alle Eigenschaften, die nicht das Prafix fir den Datentyp der Eigenschaft besitzen.

Der Platzhalter "{datatype}" kann bei der Prafixdefinition auch mit weiteren Prafixen kombiniert werden, z.B.
zu "P_{datatype} ".
Beispiel 1 fiir eine Alias-Variable:

« Im Projekt gibt es ein Alias "TYPE MyMessageType : STRING; END_TYPE" sowie eine Variable von
diesem Typ (var : MyMessageType;).

 Prafixdefinitionen
o Préfix fir den Variablen-Datentyp Alias (33) = "{datatype}"
o Prafix fir den Variablen-Datentyp STRING (19) = "s"
» Bei den genannten Prafixdefinitionen wird fir eine Variablen vom Aliastyp "MyMessageType" (z.B. flr
die Variable "var") das Datentypprafix "s" erwartet.
Beispiel 2 fiir eine Alias-Variable:
» Gleiche Situation wie bei Beispiel 1 fur eine Alias-Variable, einziger Unterschied:
o Prafix fir den Variablen-Datentyp Alias (33) = "al_{datatype}"
» Dann wird fur eine Variablen vom Aliastyp "MyMessageType" das Datentypprafix "al_s" erwartet.

Beispiel fiir eine Eigenschaft:
 Prafixdefinitionen
o Prafix far den Methoden-/Eigenschaftengultigkeitsbereich PRIVATE (121) = "priv_"
o Prafix fir den POU-Typ PROPERTY (107) = "P_{datatype}"
o Prafix fir den Variablen-Datentyp LREAL (18) = "f"

» Hinweis: Fiir POUs mit einem Zugriffsmodifizierer (also Methoden oder Eigenschaften) wird als
Gesamtprafix die Kombination aus dem Prafix fur den Giltigkeitsbereich (NC0121-NC0124: PRIVATE/
PROTECTED/INTERNAL/PUBLIC) und dem Pré&fix fir den POU-Typ (NC0105 bei Methode, NC0107
bei Eigenschaft) erwartet.

» Bei den genannten Préfixdefinitionen wird fir eine Eigenschaft mit dem Zugriffsmodifizierer PRIVATE
und dem Datentyp LREAL somit das Gesamtprafix "priv_P_f" erwartet.

4.4 Namenskonventionen (2)

In der Registerkarte Namenskonventionen (2) finden Sie Optionen, die die Einstellungen der Registerkarte
Namenskonventionen [P_82] erweitern. Mit Hilfe dieser Optionen kénnen Sie konfigurieren, wie sich das
erwartete Gesamtpréafix fur Variablen/Deklarationen zusammensetzen soll.

Die Einhaltung der Namenskonventionen wird bei der Durchfiihrung der Statischen Analyse [P_104] Gberprft.
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1) Erstes Zeichen nach Prifix soll ein GroRbuchstabe sein

+ Wenn aktiviert: Die statische Codeanalyse meldet einen Fehler fir eine Variable, wenn das erste
Zeichen des Variablennamens nach dem definierten Prafix kein GroRbuchstabe ist.

» Wenn deaktiviert: Es findet keine Priifung der Grof3-/Kleinschreibung statt.
» Standardeinstellung: deaktiviert
Beispiele:
» Variable "bvar" mit dem erwarteten Prafix "b"
* Funktionsbaustein "FB_sample" mit dem erwarteten Prafix "FB_"

Option Zustand Ergebnis der statischen Analyse
Erstes Zeichen nach  |Aktiviert Fir die oben genannten Definitionen wird jeweils ein Fehler
Prafix soll ein gemeldet, dass der erste Buchstabe nach dem Prafix grof} sein
GroRbuchstabe sein musse. Korrekte Bezeichner waren "bVar" und "FB_Sample".
Deaktiviert |Die Bezeichner "bvar" und "FB_sample" sind zuldssig. Es wird kein
Fehler bzgl. der Gro3-/Kleinschreibung ausgegeben.

2) Rekursive Priéfixe fiir kombinierbare Datentypen

* Wenn aktiviert: Variablen von kombinierbaren Datentypen (POINTER, REFERENCE, ARRAY,
SUBRANGE) missen ein zusammengesetztes Datentypprafix haben. Das zusammengesetzte Prafix
wird aus den Einzelprafixen gebildet, die fiir die einzelnen Bestandteile des kombinierten Datentyps
konfiguriert sind.

» Wenn deaktiviert: Es wird nur das Prafix des auRersten Datentyps als Datentypprafix erwartet.
« Standardeinstellung: aktiviert
» Beispiele: siehe unten

3) Namensraumprafix mit Datentypprafix kombinieren

(Namensraum = Giltigkeitsbereich = Scope)

* Wenn aktiviert: Eine Variable muss das in den Namenskonventionen definierte Prafix fiir ihren
Namensraum gefolgt von ihrem Datentypprafix haben.

« Wenn deaktiviert: Das erwartete Gesamtprafix hangt davon ab, ob fir eine Variable ein
Namensraumprafix definiert ist oder nicht.

o Falls fUr eine Variable das zugehérige Namensraumpréfix definiert ist, muss die Variable nur
das in den Namenskonventionen definierte Préfix fiir ihren Namensraum haben. Das
Datentypprafix wird im Anschluss an das Namensraumprafix nicht erwartet.

o Falls fUr eine Variable das zugehdrige Namensraumpréafix nicht definiert ist, muss die Variable
nur das fir sie definierte Datentypprafix haben.

» Standardeinstellung: aktiviert
+ Beispiele: siehe unten

Beispiele
 Prafixkonfiguration flr Datentypen:
o POINTER (26) = "p"
o ARRAY (30) ="a"

o INT (14) ="n"
> BOOL (3) ="b"

+ Préfixkonfiguration fur Namensraum/Gultigkeitsbereich/Scope
o Fall 1: Funktionsbausteinvariablen (54) =" _local "

o Fall 2: Funktionsbausteinvariablen (54) = leeres Feld/nicht konfiguriert

o INFO: Weitere Beispiele fir einen Namensraum/Gliltigkeitsbereich/Scope sind u.a. VAR_GLOBAL
(51), VAR_INPUT (56) und VAR CONSTANT (62).

* Deklaration:
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FUNCTION BLOCK FB Sample

VAR
varl
var2
END VAR

Optionsszenario 1:

.20]

: POINTER TO ARRAY[1..3]
: ARRAY[10.

OF ARRAY[3..5]

OF INT;
OF BOOL;

Option Zustand Erwartetes Gesamtprifix fiir |Erwartetes Gesamtprafix fiir
Fall 1 Fall 2
(NC0054 =" _local_") (NC0054 = leer)
Rekursive Prafixe fur Aktiviert Fur var1:' local_pan' Fir var1: 'pan’
kombinierbare Datentypen Fiir var2: '_local_aab' Fir var2: 'aab’
Namensraumprafix mit Aktiviert
Datentypprafix kombinieren

Erklarung:

+ Da die Option ,Rekursive Préfixe fir kombinierbare Datentypen® aktiviert ist, wird als Datentypprafix
das zusammengesetzte Prafix aus den Einzelprafixen erwartet. Folglich werden die Teilprafixe "p" fir
POINTER, "a" fir ARRAY und "n" flr INT zum Datentypprafix "pan" bzw. die Teilprafixe "a" fir ARRAY,
nochmal "a" fir ARRAY und "b" fiir BOOL zum Datentypprafix "aab" zusammengesetzt.

« Da die Option ,Namensraumprafix mit Datentypprafix kombinieren“ ebenfalls aktiviert ist, wird als
Gesamtpréfix fur Variablen die Kombination aus Namensraumpréfix und Datentypprafix erwartet.

o Fall 1: _local_+ pan = _local_pan

o Fall 2: <leer> + pan = pan

Optionsszenario 2:

Option Zustand Erwartetes Gesamtprifix fiir |Erwartetes Gesamtprafix fiir
Fall 1 Fall 2
(NC0054 ="_local_") (NC0054 = leer)
Rekursive Prafixe flr Deaktiviert |Furvar1:' local_p' Fur var1: 'p'
kombinierbare Datentypen Fir var2: ' local_a’ Fiir var2: 'a’
Namensraumprafix mit Aktiviert
Datentypprafix kombinieren

Erklarung:

» Da die Option ,Rekursive Préfixe fir kombinierbare Datentypen® deaktiviert ist, wird als
Datentypprafix nur das Prafix des aullersten Datentyps erwartet. Das erwartete Datentypprafix ist

somit "p" bzw. "a".

+ Da die Option ,Namensraumprafix mit Datentypprafix kombinieren® aktiviert ist, wird als Gesamtprafix
fur Variablen die Kombination aus Namensraumprafix und Datentyppréfix erwartet.

o Fall1: local_+p= _local p

o Fall 2: <leer>+p=p

Optionsszenario 3:

Datentypprafix kombinieren

Option Zustand Erwartetes Gesamtprifix fiir |Erwartetes Gesamtprafix fiir
Fall 1 Fall 2
(NC0054 =" _local_") (NC0054 = leer)
Rekursive Prafixe flr Aktiviert Furvar1:' local ' Fur var1: 'pan’
kombinierbare Datentypen Fir var2: '_local ' Fiir var2: 'aab'
Namensraumpréfix mit Deaktiviert -

Erklarung:

» Siehe Optionsszenario 1: Da die Option ,Rekursive Prafixe fiir kombinierbare Datentypen® aktiviert ist,
wird als Datentypprafix das zusammengesetzte Prafix aus den Einzelprafixen erwartet. Dies ergibt
"pan" bzw. "aab" als Datentypprafix.
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» Da die Option ,Namensraumprafix mit Datentypprafix kombinieren“ deaktiviert ist, hangt das erwartete
Gesamtprafix davon ab, ob fiir eine Variable ein Namensraumpréafix definiert ist oder nicht.

o Falls Namensraumprafix definiert (Fall 1): Die Variable muss nur das Namensraumpréfix
haben. Das Datentyppréafix wird im Anschluss an das Namensraumprafix nicht erwartet. Dies
ergibt fur beide Variablen "_local_" als erwartetes Gesamtprafix.

o Falls Namensraumpréfix nicht definiert (Fall 2): Die Variable muss nur das Datentypprafix

haben. Dies ergibt "pan" bzw. "aab" als erwartetes Gesamtprafix.

Optionsszenario 4:

Option Zustand Erwartetes Gesamtprifix fiir |Erwartetes Gesamtprafix fiir
Fall 1 Fall 2
(NC0054 ="_local_") (NC0054 = leer)
Rekursive Prafixe fur Deaktiviert |Furvar1:' local ' Fir var1: 'p'
kombinierbare Datentypen Fir var2: ' local_’ Fiir var2: 'a’
Namensraumprafix mit Deaktiviert
Datentypprafix kombinieren

Erklarung:

+ Siehe Optionsszenario 2: Da die Option ,Rekursive Prafixe flir kombinierbare Datentypen® deaktiviert
ist, wird als Datentypprafix nur das Prafix des aullersten Datentyps erwartet. Dies ergibt "p" bzw. "a"
als Datentypprafix.

» Da die Option ,Namensraumprafix mit Datentypprafix kombinieren“ deaktiviert ist, hangt das erwartete
Gesamtprafix davon ab, ob fir eine Variable ein Namensraumprafix definiert ist oder nicht.

o Falls Namensraumprafix definiert (Fall 1): Die Variable muss nur das Namensraumprafix
haben. Das Datentypprafix wird im Anschluss an das Namensraumpréafix nicht erwartet. Dies
ergibt flir beide Variablen " _local " als erwartetes Gesamtprafix.

o Falls Namensraumprafix nicht definiert (Fall 2): Die Variable muss nur das Datentypprafix
haben. Dies ergibt "p" bzw. "a" als erwartetes Gesamtprafix.

Weitere Hinweise/Beispiele:

Far POUs mit einem Zugriffsmodifizierer (also Methoden oder Eigenschaften) wird als Gesamtprafix die
Kombination aus dem Préfix fiir den Giiltigkeitsbereich (NC0121-NC0124: PRIVATE/PROTECTED/
INTERNAL/PUBLIC) und dem Préfix fiir den POU-Typ (NC0105 bei Methode, NC0107 bei Eigenschaft)
erwartet. Beispiele:

* Wenn fir PRIVATE (121) das Prafix "priv_" und fur METHOD (105) das Prafix "M_" konfiguriert wurde,
dann wird fur eine PRIVATE-Methode das Gesamtprafix "priv_M_" erwartet.

» Wenn fir METHOD (105) weiterhin das Prafix "M_" konfiguriert ist, aber fir PRIVATE (121) kein Prafix
konfiguriert wurde, d.h. wenn das Feld in den Namenskonventionen leer ist, dann wird fir eine
PRIVATE-Methode das Gesamtprafix "M_" erwartet.

4.5 Metriken

In der Registerkarte Metriken konnen Sie die Metriken auswahlen und konfigurieren, die bei Ausfliihrung des

Befehls 'Standard-Metriken anzeigen' [P_107] in der Ansicht Standard-Metriken fiir jeden Baustein angezeigt
werden sollen.
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® Analyse von Bibliotheken

1 Die folgenden Metriken werden auch fur die im Projekt eingebundenen Bibliotheken ausgegeben:
Code-GrolRe, VariablengréRe, Stack-GréRe und Anzahl Aufrufe.

® Ubersetzungsfehler bei Verletzungen der Ober-/Untergrenzen

1 Sie kénnen Verletzungen der Ober- und Untergrenzen der aktivierten Metriken tber die Regel
SA0150 der statischen Codeanalyse als Ubersetzungsfehler ausgeben lassen.

Konfiguration der Metriken

Aktiv Sie kdnnen die einzelnen Metriken iber das Kontrollkastchen der jeweiligen Zeile aktivieren
oder deaktivieren. Nach Ausfiihrung des Befehls 'Standard-Metriken anzeigen' [»_107]
werden in der Ansicht Standard-Metriken flr jeden Programmierbaustein die Metriken
angezeigt, die Sie in dieser Konfiguration aktiviert haben.

- [: Die Metrik ist deaktiviert und wird nach Ausfihrung des Befehls Standard-Metriken
anzeigen in der Ansicht Standard-Metriken nicht angezeigt.

. : Die Metrik ist aktiviert und wird nach Ausfiihrung des Befehls Standard-Metriken
anzeigen in der Ansicht Standard-Metriken angezeigt.

Untergrenze |Fir jede Metrik kdnnen Sie eine individuelle Ober- und Untergrenze definieren, indem Sie
Obergrenze |die gewlinschte Zahl in der jeweiligen Metrikzeile eintragen.

Falls eine Metrik nur in eine Richtung begrenzt ist, kbnnen Sie die Konfiguration der anderen
Richtung leer lassen. Sie geben somit nur die Untergrenze oder nur die Obergrenze an.

Auswertung der Ober- und Untergrenzen

Die eingestellten Ober- und Untergrenzen kénnen Sie auf zwei Arten auswerten.
* Ansicht Standard-Metriken:
o Aktivieren Sie die Metrik, dessen konfigurierten Ober- und Untergrenzen Sie auswerten mdchten.

o Fihren Sie den Befehl 'Standard-Metriken anzeigen' [»_107] aus.

> In der tabellarischen Ansicht Standard-Metriken zeigt TwinCAT flr jeden Programmierbaustein
die aktivierten Metriken.

o Liegt ein Wert auBerhalb des Bereichs, der in der Konfiguration durch eine Ober- und/oder
Untergrenze definiert ist, erscheint das Tabellenfeld rot hinterlegt.

» Statische Analyse:
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o Aktivieren Sie Regel 150 in der Registerkarte Regeln [»_16] als Fehler oder Warnung.
o Flhren Sie die Statische Analyse aus (siehe: Befehl 'Statische Analyse durchfiihren' [P_104]).

o Verletzungen der Ober- und/oder Untergrenzen werden im Meldungsfenster als Fehler oder
Warnung ausgegeben.

Ubersicht und Beschreibung der Metriken

Eine Ubersicht der Metriken sowie eine detaillierte Beschreibung der Regeln finden Sie im nachsten Kapitel.
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451

Metriken - Ubersicht und Beschreibung

Spaltenabkiirzung in der Ansicht ,,Standard-Metri-
ken*

Beschreibung

Codegrofle

CodegroéBe [Anzahl Bytes] (“CodegréBe”) [P 99]

Variablengrofie

VariablengroBe [Anzahl Bytes] ("VariablengroBe")
[» 100

Stack-GroRRe

Stack-GréBe [Anzahl Bytes] (“Stack-GréBe") [P 100]

Aufrufe Anzahl Aufrufe (“Aufrufe”) [»_100]

Tasks Anzahl der Aufrufe aus Tasks ("Tasks") [»_100]

Globale Unterschiedliche globale Variablen verwendet
("Globale") [r_100]

EAs Anzahl direkter Adresszugriffe ("EAs") [»_100]

Lokale Anzahl lokaler Variablen ("Lokale") [»_100]

Eingénge Anzahl Eingabevariablen ("Eingénge") [»_100]

Ausgéange Anzahl Ausgabevariablen ("Ausgange") [»_100]

NOS Anzahl Anweisungen ("NOS") [»_100]

Kommentare Prozentsatz Kommentare ("Kommentare") [»_100]

McCabe Komplexitat (McCabe) ("McCabe") [P_100]

Prather Verschachtelungskomplexitat (Prather) ("Prather")
[»_101]

DIT DIT - Tiefe des Vererbungsbaums ("DIT") [»_101]

NOC NOC - Anzahl Kindobjekte ("NOC") [»_101]

RFC RFC- Reaktion auf Klasse ("RFC") [»_101]

CBO CBO - Koppeln zwischen Objekten ("CBO") [»_101]

Elshof Referenzierungskomplexitat (Elshof) (“Elshof") [»_101]

LCOM Mangelnder Zusammenhalt in Methoden (LCOM)

("“LCOM") [r 101]

n1 (Halstead)

Halstead — Anzahl unterschiedlicher verwendeter
Operatoren (n1) [»_101]

N1 (Halstead)

Halstead — Anzahl Operatoren (N1) [»_101]

n2 (Halstead)

Halstead — Anzahl unterschiedlicher verwendeter
Operanden (n2) [» 101]

N2 (Halstead)

Halstead — Anzahl Operanden (N2) [»_101]

HL (Halstead)

Halstead — Lange (HL) [»_101]

HV (Halstead)

Halstead — Volumen (HV) [»_101]

D (Halstead)

Halstead — Schwierigkeit (D) [» 101]

AS-Verzweigungen (englisch: "SFC Branches")

Anzahl AS-Verzweigungen [P _102]

AS-Schritte (englisch: "SFC Steps")

Anzahl AS-Schritte [» 102]

Detaillierte Beschreibung

Codegrofe [Anzahl Bytes] ("CodegroRe™)

Codegrofie als Anzahl an Bytes.
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VariablengroRe [Anzahl Bytes] ("VariablengroRe™)

VariablengrofRe als Anzahl an Bytes.

Stack-GroRe [Anzahl Bytes] ("Stack-GroRe")
Stack-Grof3e als Anzahl an Bytes.

Anzahl Aufrufe ("Aufrufe")

Anzahl der Aufrufe des Bausteins innerhalb der Applikation.

Anzahl der Aufrufe aus Tasks ("Tasks")

Anzahl der Tasks, die den Baustein aufrufen.

Unterschiedliche globale Variablen verwendet ("Globale™)

Anzahl der unterschiedlichen globalen Variablen, die im Baustein verwendet werden.

Anzahl direkter Adresszugriffe ("EAs")

Anzahl der Zugriffe auf EAs im Baustein = Anzahl aller lesenden und schreibenden Zugriffe auf eine direkte
Adresse.

Beispiel:

Die Anzahl direkter Adresszugriffe fir das Programm MAIN betragt 2.

PROGRAM MAIN

VAR
OnOutput AT%QB1l : INT;
nvar : INT;
END VAR
OnOutput := 123;
nVar = OnOutput;

Anzahl lokaler Variablen ("Lokale™)

Anzahl der lokalen Variablen im Baustein (VAR).

Anzahl Eingabevariablen ("Eingange")

Anzahl der Eingangsvariablen des Bausteins (VAR_INPUT).

Anzahl Ausgabevariablen ("Ausgidnge")

Anzahl der Ausgangsvariablen des Bausteins (VAR_OUTPUT).

Anzahl Anweisungen ("NOS")
NOS: Number Of executable Statements

NOS = Anzahl der ausfiihrbaren Anweisungen im Baustein

Prozentsatz Kommentare ("Kommentare")
Kommentaranteil = Anzahl der Kommentare / Anzahl der Anweisungen im Baustein

Zu den Anweisungen gehdren an dieser Stelle beispielsweise auch Deklarationsanweisungen.

Komplexitat (McCabe) ("McCabe™)

Komplexitat = Anzahl der Binarverzweigungen im Kontrollflussgraphen fir den Baustein (beispielsweise die
Anzahl an Verzweigungen bei IF- und CASE-Anweisungen sowie Schleifen)
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Verschachtelungskomplexitat (Prather) ("Prather")
Verschachtelungsgewicht = Anweisungen * Verschachtelungstiefe
Verschachtelungskomplexitat = Verschachtelungsgewicht / Anzahl Anweisungen

Verschachtelung beispielsweise durch IF/ELSEIF- oder CASE/ELSE-Anweisungen.

Tiefe des Vererbungsbaums ("DIT")
DIT: Depth of Inheritance Tree

DIT = Vererbungstiefe bzw. maximale Pfadlange von der Wurzel bis zur betrachteten Klasse

Anzahl Kindobjekte ("NOC")
NOC: Number Of Children

NOC = Anzahl der Kinderklassen bzw. Anzahl der direkten Spezialisierungen einer Klasse

Reaktion auf Klasse ("RFC")
RFC: Response For Class

RFC = Anzahl der Methoden, die potenziell ausgefiihrt werden kénnen, wenn ein Objekt der betrachteten
Klasse auf eine eingegangene Nachricht reagiert

Der Wert dient der Messung der Komplexitat (im Hinblick auf Testbarkeit und Wartbarkeit). Dabei werden
alle moglichen direkten und indirekten Gber Assoziationen erreichbaren Methodenaufrufe gewertet.

Koppeln zwischen Objekten ("CBO")
CBO: Coupling Between Objects
CBO = Anzahl der mit der betrachteten Klasse gekoppelten Klasse(n)

Der Wert dient der Angabe der Kopplung zwischen Objektklassen. Dabei bezieht sich die Kopplung darauf,
dass eine Klasse Instanzvariablen (Variablen einer instanzierten Klasse) und die Methoden einer anderen
Klasse verwendet.

Referenzierungskomplexitat (Elshof) ("Elshof")

Referenzkomplexitat = Referenzierte Daten (Anzahl Variablen) / Anzahl der Datenreferenzen

Mangelnder Zusammenhalt in Methoden (LCOM) ("LCOM")

Zusammenhalt = Paare von Methoden ohne gemeinsame Instanzvariablen abztiglich Paare von Methoden
mit gemeinsamen Instanzvariablen

Dieser Zusammenhaltswert ist ein Maf fir die Kapselung einer Klasse. Je hoher der Wert, desto schlechter
die Kapselung. Es werden hierbei auch die gegenseitigen Methoden- und Property-Aufrufe (ohne Init und
Exit) bertcksichtigt.

Halstead ("n1","N1","n2","N2", "HL", "HV", "D")

Die folgenden Metriken gehdren zu dem Bereich "Halstead":

- Anzahl unterschiedlicher verwendeter Operatoren - Halstead (n1)
- Anzahl Operatoren - Halstead (N1)

- Anzahl unterschiedlicher verwendeter Operanden - Halstead (n2)
- Anzahl Operanden - Halstead (N2)

- Lange - Halstead (HL)
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- Volumen - Halstead (HV)

- Schwierigkeit - Halstead (D)

Hintergrundinformationen:

» Verhaltnis von Operatoren und Operanden (Anzahl, Komplexitat, Testaufwand)

 Basiert auf der Annahme, dass sich ausfiihrbare Programme aus Operatoren und Operanden
zusammensetzen.

* Operanden in TwinCAT: Variablen, Konstanten, Komponenten, Literale und IEC-Adressen.

* Operatoren in TwinCAT: SchlUusselwérter, logische und Vergleichsoperatoren, Zuweisungen, IF, FOR,
BY, #, ELSE, CASE, Caselabel, BREAK, RETURN, SIN, +, Labels, Aufrufe, Pragmas,
Konvertierungen, SUPER, THIS, Indexzugriff, Komponentenzugriff etc.

Fir jedes Programm werden die folgenden Basismale gebildet:

* Anzahl unterschiedlicher verwendeter Operatoren - Halstead (n1),
Anzahl unterschiedlicher verwendeter Operanden - Halstead (n2):

> Anzahl der verwendeten unterschiedlichen Operatoren (h,) und Operanden (h,), zusammen die
VokabulargréfRe h.

+ Anzahl Operatoren - Halstead (N1),
Anzahl Operanden - Halstead (N2):

o Anzahl der insgesamt verwendeten Operatoren (N,) und Operanden (N,), zusammen die
Implementierungslange N.

» (Sprachkomplexitat = Operatoren/Operatorenvorkommnisse * Operanden/Operandenvorkommnisse)

Hieraus werden dann die Gré3en Halstead-Lange (HL) und Halstead-Volumen (HV) errechnet:

* Lange - Halstead (HL),
Volumen - Halstead (HV):

o HL = h;* log,h, + h,* log,h,
o HV = N*log,h

Aus den Basisgrofien kann man verschiedene Kennzahlen berechnen:
» Schwierigkeit - Halstead (D):

o Schwierigkeit, ein Programm zu schreiben bzw. zu verstehen (beispielsweise bei einem Code-
Review)

o D =h,/2 *N2/h,
* Aufwand:
o E=D*V
Die Kennzahlen stimmen meist sehr gut mit tatsachlich gemessenen Werten Uberein. Der Nachteil ist, dass
die Methode nur einzelne Funktionen betrifft und ausschlieBlich lexikalische/textuelle Komplexitat misst.

Anzahl AS-Verzweigungen

Wenn der Funktionsbaustein in Ablaufsprache (AS, englisch: SFC) implementiert ist, gibt diese Codemetrik
die Anzahl an Verzeigungen im Funktionsbaustein an.

Anzahl AS-Schritte

Wenn der Funktionsbaustein in Ablaufsprache (AS, englisch: SFC) implementiert ist, gibt diese Codemetrik
die Anzahl an Schritten im Funktionsbaustein an.
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4.6 Unzulassige Symbole

In der Registerkarte Unzuldssige Symbole konnen Sie die Schlisselwdrter, Symbole und Bezeichner
festlegen, die im Code des Projekts nicht verwendet werden durfen. Die Unzuldssigen Symbole werden bei

der Durchflihrung der Statischen Analyse [P_104] Uberprift.

Corron

R Micht zutr, Micht zutr,
Ubersetzen

Licenses Solution options
Statistic Ei I I Hegelnl Namens| k i Metiiken | Unzulassige Symbole
A3
XOR
Wisualization SHL
Wisualisierungsprofil SHR

ROL
ROR

Static Analysis

Deployrment
Cornpiler Warnings
urAL

Advanced

Konfiguration der unzuldassigen Symbole

Sie kdnnen diese Symbole direkt in der Zeile eingeben oder Uber die Eingabehilfe auswahlen. Bei
Ausflhrung der Static Analysis wird der Code auf das Vorhandensein dieser Begriffe geprift. Bei Treffern
wird ein Fehler im Meldungsfenster ausgegeben.

Syntax von Symbolverletzungen im Meldungsfenster

Wenn im Code ein Symbol verwendet wird, welches als unzulassiges Symbol konfiguriert ist, wird nach
Ausfuhrung der Statischen Analyse ein Fehler im Meldungsfenster ausgegeben.

Syntax: "Forbidden symbol '<symbol>"

Beispiel fir das Symbol XOR: "Forbidden symbol 'XOR™
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5 Ausfuhrung

5.1 Befehl 'Statische Analyse durchfiihren’

Symbol: §

Funktion: Der Befehl startet die statische Codeanalyse fiir das gerade aktive SPS-Projekt und gibt die
Ergebnisse im Meldungsfenster aus.

Aufruf: Menu Erstellen oder Kontextmeni des SPS-Projektobjekts

Bei Durchfiihrung der Statischen Analyse wird die Einhaltung der Kodierregeln, der Namenskonventionen
und der unzulassigen Symbole Uberprift. Die Statische Analyse kann Uber diesen Befehl manuell
angestoflien werden (explizite Durchflihrung) oder sie kann automatisch mit der Codeerzeugung
durchgefiihrt werden (implizite Durchfiihrung, weitere Informationen siehe unten).

Das Ergebnis der Statischen Analyse, also Meldungen bezuglich Regelverletzungen, gibt TwinCAT im
Meldungsfenster aus. Welche Regeln [»_16], Namenskonventionen [P _82] und unzulédssigen Symbole [»_103]
bei der Durchfiihrung der Statischen Analyse berlcksichtigt werden sollen, kénnen Sie in den SPS-
Projekteigenschaften konfigurieren [»_13]. Des Weiteren kénnen Sie jeweils definieren, ob die Verletzung
einer Kodierregel als Fehler oder Warnung im Meldungsfenster erscheint (siehe: Regeln [P _16]).

Siehe auch: Syntax im Meldungsfenster [P_105]

@ Bitte beachten Sie, dass das selektierte SPS-Projekt vor der Durchfiihrung dieses Befehls erstellt
wird, und die Prifung durch die Statische Analyse nur gestartet wird, wenn die Codegenerierung
1 erfolgreich war, d.h. wenn der Compiler keine Kompilierfehler festgestellt hat.

Bitte beachten Sie auch den Befehl 'Statische Analyse durchfiihren [Uberpriife alle Objekte]' [»_106] und die
Unterschiede zwischen den beiden Befehlen, welche in der folgenden Tabelle beschrieben sind.
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Unterschiede

Befehl 'Statische Analyse
durchfihren’

Befehl 'Statische Analyse
durchfuhren [Uberpriife alle
Objekte]’

Geltungsbereich

Es werden die Objekte tberpruft,
die in dem SPS-Projekt verwendet
werden. Die ungenutzten Objekte
werden bei diesem Befehl nicht
Uberpruift.

Der Geltungsbereich dieses
Befehls deckt sich somit mit den
Erstellungsbefehlen Projekt/
Projektmappe erstellen bzw. neu
erstellen.

Falls Sie auch die ungenutzten
Objekte von der Statischen
Analyse Uberprifen lassen
mochten, was z.B. bei der
Bearbeitung von
Bibliotheksprojekten natzlich ist,
kénnen Sie den Befehl 'Statische
Analyse durchfiihren [Uberpriife
alle Objekte]' verwenden.

Es werden alle Objekte Uberprift,
die sich im Projektbaum des SPS-
Projekts befinden.

Dies ist in erster Linie bei der
Erstellung von Bibliotheken bzw.
bei der Bearbeitung von
Bibliotheksprojekten natzlich.

Der Geltungsbereich dieses
Befehls deckt sich somit mit dem
Erstellungsbefehl Uberpriife alle
Objekte.

Ausfuhrungsmaéglichkeiten des
Befehls

Die Statische Analyse kann sowohl
explizit Gber den Befehl als auch
implizit ausgefuhrt werden.

Die implizite Durchfiihrung der
Statischen Analyse bei jeder
Codegenerierung kénnen Sie in
den SPS-Projekteigenschaften
(Registerkarte Einstellungen [»_13])
ein- bzw. ausschalten. Wenn Sie
die Option Statische Analyse
automatisch durchfiihren
aktiviert haben, fihrt TwinCAT die
Statische Analyse im Anschluss an
die erfolgreiche Codegenerierung
durch (wie beispielsweise bei
Befehl Projekt erstellen).

Die "Uberpriife alle Objekte"-
Variante kann nicht implizit,
sondern nur explizit Gber den
Befehl ausgefuhrt werden.

511

Syntax im Meldungsfenster

Syntax von Regelverletzungen im Meldungsfenster

Jede Regel besitzt eine eindeutige Nummer (in der Konfigurationsansicht der Regeln in runden Klammern

hinter der Regel dargestellt). Wenn wahrend der Statischen Analyse die Verletzung einer Regel festgestellt
wird, wird die Nummer zusammen mit einer Fehler- bzw. Warnungsbeschreibung gemaf folgender Syntax
im Meldungsfenster ausgegeben. Die Abklrzung "SA" weist dabei auf "Static Analysis" hin.

Syntax: "SA<Regelnummer>: <Regelbeschreibung>"

Beispiel fir Regelnummer 33 (Nicht verwendete Variablen): "SA0033: Nicht verwendet: Variable 'bSample

Syntax von Konventionsverletzungen im Meldungsfenster

Jede Namenskonvention besitzt eine eindeutige Nummer (in der Konfigurationsansicht der
Namenskonventionen in runden Klammern hinter der Konvention dargestellt). Wenn wahrend der Statischen
Analyse die Verletzung einer Konvention bzw. einer Vorgabe festgestellt wird, wird die Nummer zusammen
mit einer Fehlerbeschreibung gemal folgender Syntax in der Fehlerliste ausgegeben. Die Abklrzung "NC"
weist dabei auf "Naming Convention" hin.

Syntax: "NC<Prafix-Konventionsnummer>: <Konventionsbeschreibung>"
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Beispiel fir Konventionsnummer 151 (DUTs vom Typ Struktur): "NC0151: Ungdltiger Typname
'STR_Sample'. Erwartetes Prafix 'ST_™

Syntax von Symbolverletzungen im Meldungsfenster

Wenn im Code ein Symbol verwendet wird, welches als unzulassiges Symbol konfiguriert ist, wird nach
Ausfuhrung der Statischen Analyse ein Fehler im Meldungsfenster ausgegeben.

Syntax: "Forbidden symbol '<symbol>"

Beispiel fir das Symbol XOR: "Forbidden symbol 'XOR™

5.2 Befehl 'Statische Analyse durchfiihren [Uberpriife alle
Objekte]’

Symbol: §

Funktion: Der Befehl startet die statische Codeanalyse flr alle Objekte des gerade aktiven SPS-Projekts
und gibt die Ergebnisse im Meldungsfenster aus.

Aufruf: Menu Erstellen oder Kontextmeni des SPS-Projektobjekts

Bei Durchfuhrung der Statischen Analyse wird die Einhaltung der Kodierregeln, der Namenskonventionen
und der unzulassigen Symbole berprift. Die Statische Analyse kann Uber diesen Befehl manuell
angestofRen werden (explizite Durchfiihrung).

Das Ergebnis der Statischen Analyse, also Meldungen beziglich Regelverletzungen, gibt TwinCAT im
Meldungsfenster aus. Welche Regeln [P_16], Namenskonventionen [P_82] und unzuldssigen Symbole [P_103]
bei der Durchfiihrung der Statischen Analyse bericksichtigt werden sollen, kénnen Sie in den SPS-
Projekteigenschaften konfigurieren [P _13]. Des Weiteren kdnnen Sie jeweils definieren, ob die Verletzung
einer Kodierregel als Fehler oder Warnung im Meldungsfenster erscheint (siehe: Regeln [P _16]).

Siehe auch: Syntax im Meldungsfenster [P _105]

@ Bitte beachten Sie, dass das selektierte SPS-Projekt vor der Durchflihrung dieses Befehls erstellt
wird, und die Prifung durch die Statische Analyse nur gestartet wird, wenn die Codegenerierung
1 erfolgreich war, d.h. wenn der Compiler keine Kompilierfehler festgestellt hat.

Bitte beachten Sie auch den Befehl 'Statische Analyse durchfiihren' [>_104] und die Unterschiede zwischen
den beiden Befehlen, welche in der folgenden Tabelle beschrieben sind.
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Unterschiede Befehl 'Statische Analyse Befehl 'Statische Analyse
durchfiihren' durchfuhren [Uberpriife alle
Objekte]’
Geltungsbereich Es werden die Objekte Uberprift, |Es werden alle Objekte Gberpriift,

die in dem SPS-Projekt verwendet |die sich im Projektbaum des SPS-
werden. Die ungenutzten Objekte |Projekts befinden.
werden bei diesem Befehl nicht

.. .. Dies ist in erster Linie bei der
Uberpruift.

Erstellung von Bibliotheken bzw.
Der Geltungsbereich dieses bei der Bearbeitung von
Befehls deckt sich somit mit den Bibliotheksprojekten natzlich.

Erstellungsbefehlen Projekt/ Der Geltungsbereich dieses
Projektmappe erstellen bzw. neu |ggfopis deckt sich somit mit dem
erstellen. Erstellungsbefehl Uberpriife alle
Falls Sie auch die ungenutzten Objekte.

Objekte von der Statischen
Analyse Uberprifen lassen
mochten, was z.B. bei der
Bearbeitung von
Bibliotheksprojekten natzlich ist,
kénnen Sie den Befehl 'Statische
Analyse durchfiihren [Uberpriife
alle Objekte]' verwenden.

Ausfuhrungsmaglichkeiten des Die Statische Analyse kann sowohl |Die "Uberpriife alle Objekte"-
Befehls explizit ber den Befehl als auch  |Variante kann nicht implizit,
implizit ausgefuhrt werden. sondern nur explizit Uber den

Die implizite Durchfiihrung der Befehl ausgeflihrt werden.

Statischen Analyse bei jeder
Codegenerierung kénnen Sie in
den SPS-Projekteigenschaften
(Registerkarte Einstellungen [»_13])
ein- bzw. ausschalten. Wenn Sie
die Option Statische Analyse
automatisch durchfiihren
aktiviert haben, fihrt TwinCAT die
Statische Analyse im Anschluss an
die erfolgreiche Codegenerierung
durch (wie beispielsweise bei
Befehl Projekt erstellen).

5.3 Befehl 'Standard-Metriken anzeigen'

Symbol: B

Funktion: Der Befehl startet die statische Metrik-Codeanalyse fiir das gerade aktive SPS-Projekt und stellt
die Metriken flr die genutzten Programmierbausteine in einer Tabelle dar.

Aufruf: Menu Erstellen oder Kontextment des SPS-Projektobjekts

Der Befehl startet fiir das ausgewahlte SPS-Projekt zunachst die Codegenerierung (wie beispielsweise bei
Befehl Projekt erstellen). In einer tabellarischen Ansicht Standard-Metriken zeigt TwinCAT dann fur jeden
genutzten Programmierbaustein die gewlnschten Metriken (Kennzahlen). Die Metriken, die angezeigt
werden sollen, werden in den Projekteigenschaften aktiviert (siehe Konfiguration der Metriken [»_961).

Liegt ein Wert auBerhalb des Bereichs, der in der Konfiguration durch eine Unter- und Obergrenze definiert
ist, erscheint das Tabellenfeld rot hinterlegt.

Mit einem Mausklick auf eine Spaltentiberschrift kdnnen Sie die Tabelle gemal der Spalte sortieren.
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@ Bitte beachten Sie, dass das selektierte SPS-Projekt vor der Durchflihrung dieses Befehls erstellt
wird, und die Erstellung der Standard-Metriken nur gestartet wird, wenn die Codegenerierung
1 erfolgreich war, d.h. wenn der Compiler keine Kompilierfehler festgestellt hat.

Bitte beachten Sie auch den Befehl 'Standard-Metriken anzeigen [Uberpriife alle Objekte]' [»_109] und die
Unterschiede zwischen den beiden Befehlen, welche in der folgenden Tabelle beschrieben sind.

Unterschiede Befehl 'Standard-Metriken Befehl 'Standard-Metriken
anzeigen' anzeigen [Uberpriife alle
Objekte]’
Geltungsbereich Die Standard-Metriken werden fir |Die Standard-Metriken werden flr
die Objekte erstellt, die in dem alle Objekte erstellt, die sich im

SPS-Projekt verwendet werden. Projektbaum des SPS-Projekts
Die ungenutzten Objekte werden |befinden.

bei diesem Befehl nicht beachtet. Dies ist in erster Linie bei der

Der Geltungsbereich dieses Erstellung von Bibliotheken bzw.
Befehls deckt sich somit mit den  |bei der Bearbeitung von
Erstellungsbefehlen Projekt/ Bibliotheksprojekten nutzlich.
Projektmappe erstellen bzw. neu

Der Geltungsbereich dieses
Befehls deckt sich somit mit dem
Falls Sie die Standard-Metriken Erstellungsbefehl Uberpriife alle
auch fur die ungenutzten Objekte |Objekte.

erstellen lassen mdchten, was z.B.
bei der Bearbeitung von
Bibliotheksprojekten ntzlich ist,
kénnen Sie den Befehl 'Standard-
Metriken anzeigen [Uberpriife
alle Objekte]' verwenden.

erstellen.

5.31 Befehle im Kontextmenu der Ansicht 'Standard-Metriken'

Uber einen Rechtsklick in der Ansicht Standard-Metriken gelangen Sie zum Kontextmenii, welches einige
Befehle zur Verfligung stellt.

Uber das Kontextmenii kénnen Sie die Tabelle der Metriken aktualisieren, drucken, exportieren und in die
Zwischenablage kopieren. Aulierdem gelangen Sie Uber das Kontextmend in eine Ansicht, um die Metriken
— genau wie in den SPS-Projekteigenschaften — zu konfigurieren. Des Weiteren kdnnen Sie fur die
ausgewahlten Bausteine ein Kiviat-Diagramm erzeugen oder den Baustein im entsprechenden Editor 6ffnen.
Voraussetzung fir die Generierung eines Kiviat-Diagramms ist, dass mindestens drei Metriken mit einem
definierten Wertebereich konfiguriert sind (Unter- und Obergrenze).

Die Befehle dazu lauten wie folgt:
+ Berechnen: Die Werte werden aktualisiert.
» Tabelle drucken: Der Standarddialog zum Einrichten des Druckauftrags erscheint.

+ Tabelle kopieren: Die Daten werden mit Tabstopps getrennt in die Zwischenablage kopiert. Von dort
kdnnen Sie die Tabelle dann beispielsweise direkt in eine Tabellenkalkulation oder Textverarbeitung
einflgen.

» Tabelle exportieren: Die Daten werden als durch Strichpunkt getrennte Werte in eine Textdatei (*.csv)
exportiert.

 Kiviat-Diagramm: Fir den ausgewahlten Baustein wird ein Spinnennetzdiagramm erstellt. Dies ist
eine grafische Darstellung fir die Bausteine, fir die Metriken eine Unter- und Obergrenze definieren.
Damit konnen Sie visualisieren, wie gut der Code der Programmiereinheit bezuglich einer
vorgegebenen Norm ist.
Jede Metrik wird in einem Kreis als Achse dargestellt, die ausgehend vom Mittelpunkt (Wert 0) nach
aulden drei Ringzonen des Kreises durchlauft. Die innere Ringzone reprasentiert den Wertebereich
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unterhalb der fiir die Metrik definierten Untergrenze, die aullere den oberhalb der Obergrenze. Die
Achsen der betroffenen Metriken sind gleichmafig auf den Kreis verteilt.

Die aktuellen Werte der einzelnen Metriken auf ihren Achsen werden mit Linien verbunden und
idealerweise liegt die Gesamtlinie in der mittleren Kreiszone.

@® Voraussetzung fur die Nutzung eines Kiviat-Diagramms
1 Es missen mindestens drei Metriken mit einem definierten Wertebereich konfiguriert sein.

Sehen Sie in der folgenden Abbildung ein Beispiel fur ein Diagramm fir 3 Metriken mit definiertem
Wertebereich (Name der Metrik jeweils am Ende der Achse, Name des Bausteins rechts oben):

Kiviat-Diagramm @

Codeqgrile
Y

m SamipleProgram (PRG)

Lokale ™, % L Eingange

» Konfigurieren: Es 6ffnet sich eine Tabelle, in der die Metriken konfiguriert werden kénnen. Die

Ansicht, Funktionsweise und Einstellungen entsprecher)_ der Metriken-Konfiguration [» 96] in den SPS-
Projekteigenschaften. Wenn Sie in dieser Tabelle eine Anderung vornehmen, wird diese automatisch
in die SPS-Projekteigenschaften ibernommen.

* POU offnen: Der Programmierbaustein wird im entsprechenden Editor gedffnet.

54 Befehl 'Standard-Metriken anzeigen [Uberpriife alle
Objekte]’

Symbol: B

Funktion: Der Befehl startet die statische Metrik-Codeanalyse fiir das gerade aktive SPS-Projekt und stellt
die Metriken flr alle Programmierbausteine in einer Tabelle dar.

Aufruf: Menu Erstellen oder Kontextmeni des SPS-Projektobjekts

Der Befehl startet fiir das ausgewahlte SPS-Projekt zunachst die Codegenerierung (wie beispielsweise bei
Befehl Projekt erstellen). In einer tabellarischen Ansicht Standard-Metriken zeigt TwinCAT dann fir jeden
Programmierbaustein die gewiinschten Metriken (Kennzahlen). Die Metriken, die angezeigt werden sollen,

werden in den Projekteigenschaften aktiviert (siehe Konfiguration der Metriken [»_96]).
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Liegt ein Wert auRerhalb des Bereichs, der in der Konfiguration durch eine Unter- und Obergrenze definiert
ist, erscheint das Tabellenfeld rot hinterlegt.

Mit einem Mausklick auf eine Spaltenuberschrift kdnnen Sie die Tabelle gemal} der Spalte sortieren.

@ Bitte beachten Sie, dass das selektierte SPS-Projekt vor der Durchfiihrung dieses Befehls erstellt
wird, und die Erstellung der Standard-Metriken nur gestartet wird, wenn die Codegenerierung
1 erfolgreich war, d.h. wenn der Compiler keine Kompilierfehler festgestellt hat.

Bitte beachten Sie auch den Befehl 'Standard-Metriken anzeigen' [>_107] und die Unterschiede zwischen den
beiden Befehlen, welche in der folgenden Tabelle beschrieben sind.

Unterschiede Befehl 'Standard-Metriken Befehl 'Standard-Metriken
anzeigen’ anzeigen [Uberpriife alle
Objekte]’
Geltungsbereich Die Standard-Metriken werden fur |Die Standard-Metriken werden fir
die Objekte erstellt, die in dem alle Objekte erstellt, die sich im

SPS-Projekt verwendet werden. Projektbaum des SPS-Projekts
Die ungenutzten Objekte werden |befinden.

bei diesem Befehl nicht beachtet. Dies ist in erster Linie bei der

Der Geltungsbereich dieses Erstellung von Bibliotheken bzw.
Befehls deckt sich somit mit den bei der Bearbeitung von
Erstellungsbefehlen Projekt/ Bibliotheksprojekten natzlich.
Projektmappe erstellen bzw. neu Der Geltungsbereich dieses
erstellen.

Befehls deckt sich somit mit dem
Falls Sie die Standard-Metriken Erstellungsbefehl Uberpriife alle
auch fur die ungenutzten Objekte |Objekte.

erstellen lassen mochten, was z.B.
bei der Bearbeitung von
Bibliotheksprojekten nitzlich ist,
kénnen Sie den Befehl 'Standard-
Metriken anzeigen [Uberpriife
alle Objekte]' verwenden.

5.41 Befehle im Kontextmenu der Ansicht 'Standard-Metriken'

Uber einen Rechtsklick in der Ansicht Standard-Metriken gelangen Sie zum Kontextmeni, welches einige
Befehle zur Verfugung stellt.

Uber das Kontextmenii kénnen Sie die Tabelle der Metriken aktualisieren, drucken, exportieren und in die
Zwischenablage kopieren. Aufierdem gelangen Sie Uber das Kontextmeni in eine Ansicht, um die Metriken
— genau wie in den SPS-Projekteigenschaften — zu konfigurieren. Des Weiteren konnen Sie fir die
ausgewahlten Bausteine ein Kiviat-Diagramm erzeugen oder den Baustein im entsprechenden Editor 6ffnen.
Voraussetzung fir die Generierung eines Kiviat-Diagramms ist, dass mindestens drei Metriken mit einem
definierten Wertebereich konfiguriert sind (Unter- und Obergrenze).

Die Befehle dazu lauten wie folgt:
* Berechnen: Die Werte werden aktualisiert.
» Tabelle drucken: Der Standarddialog zum Einrichten des Druckauftrags erscheint.

« Tabelle kopieren: Die Daten werden mit Tabstopps getrennt in die Zwischenablage kopiert. Von dort
konnen Sie die Tabelle dann beispielsweise direkt in eine Tabellenkalkulation oder Textverarbeitung
einfligen.

+ Tabelle exportieren: Die Daten werden als durch Strichpunkt getrennte Werte in eine Textdatei (*.csv)
exportiert.
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+ Kiviat-Diagramm: Fir den ausgewahlten Baustein wird ein Spinnennetzdiagramm erstellt. Dies ist
eine grafische Darstellung fir die Bausteine, flr die Metriken eine Unter- und Obergrenze definieren.
Damit kénnen Sie visualisieren, wie gut der Code der Programmiereinheit beziglich einer
vorgegebenen Norm ist.

Jede Metrik wird in einem Kreis als Achse dargestellt, die ausgehend vom Mittelpunkt (Wert 0) nach
aullen drei Ringzonen des Kreises durchlduft. Die innere Ringzone reprasentiert den Wertebereich
unterhalb der fir die Metrik definierten Untergrenze, die dul3ere den oberhalb der Obergrenze. Die
Achsen der betroffenen Metriken sind gleichmaRig auf den Kreis verteilt.

Die aktuellen Werte der einzelnen Metriken auf ihnren Achsen werden mit Linien verbunden und
idealerweise liegt die Gesamtlinie in der mittleren Kreiszone.

® Voraussetzung fiir die Nutzung eines Kiviat-Diagramms
1 Es mussen mindestens drei Metriken mit einem definierten Wertebereich konfiguriert sein.

Sehen Sie in der folgenden Abbildung ein Beispiel fir ein Diagramm fiir 3 Metriken mit definiertem
Wertebereich (Name der Metrik jeweils am Ende der Achse, Name des Bausteins rechts oben):

Kiviat-Diagramm @

CodegriBe
a

= SampleProgram (PRG)

Lokale ™, i e Eingénge

« Konfigurieren: Es 6ffnet sich eine Tabelle, in der die Metriken konfiguriert werden kénnen. Die
Ansicht, Funktionsweise und Einstellungen entsprechen der Metriken-Konfiguration [P 96] in den SPS-
Projekteigenschaften. Wenn Sie in dieser Tabelle eine Anderung vornehmen, wird diese automatisch
in die SPS-Projekteigenschaften tibernommen.

* POU offnen: Der Programmierbaustein wird im entsprechenden Editor gedffnet.
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6 Pragmas und Attribute

Ein Pragma und verschiedene Attribute sind verfligbar, um beispielsweise einzelne Regeln oder
Namenskonventionen fir die Statische Analyse temporar auszuschalten, also um bestimmte Codezeilen
oder Programmeinheiten aus der Prifung auszuklammern.

Voraussetzung: Sie haben die Regeln oder Konventionen in den SPS-Projekteigenschaften aktiviert bzw.
definiert. Sehen Sie hierzu:

* Regeln [P 16]

* Namenskonventionen [P 82]

Attribute werden im Deklarationsteil eines Programmierbausteins eingefligt, um bestimmte Regeln fur ein
gesamtes Programmierobjekt abzuschalten.

Pragmas werden im Implementierungsteil eines Programmierbausteins verwendet, um bestimmte Regeln fur
einzelne Codezeilen abzuschalten. Ausnahme ist die Regel SA0164, die auch im Deklarationsteil per
Pragma abgeschaltet werden kann.

Regeln, die in den Projekteigenschaften deaktiviert sind, kdnnen Sie auch nicht Uber ein Pragma
oder Attribut aktivieren.

i o

Regel SA0004 kann nicht tGber ein Pragma oder Attribut deaktiviert werden.

jmi o

Pragmas im Implementierungseditor

Wenn Sie ein Pragma im Implementierungseditor verwenden mdchten, ist dies aktuell im ST- sowie
im FUP/KOP/AWL-Editor mdglich.

In FUP/KOP/AWL muss das gewlnschte Pragma in eine Sprungmarke eingetragen werden.

i o

Sehen Sie im Folgenden eine Ubersicht sowie eine detaillierte Beschreibung der verfiigbaren Pragmas und
Attribute.

Ubersicht

e Pragma {analysis ...} [» 113]

o zur Ausschaltung von Kodierregeln im Implementierungsteil
o fir einzelne Codezeilen anwendbar
Attribut {attribute 'no-analysis"} [P_113]

o zum Ausschluss von Programmierobjekten (z.B. POU, GVL, DUT) von der Statischen Analyse
(Kodierregeln, Namenskonventionen, unzulassige Symbole)

o nur fir ganze Programmierobjekte anwendbar
Attribut {attribute ‘analysis' := "..."} [P_114]
o zur Ausschaltung von Kodierregeln im Deklarationsteil

o fur einzelne Deklarationen oder fir ganze Programmierobjekte anwendbar
Attribut {attribute 'naming' :=".."} [»_114]
o zur Ausschaltung von Namenskonventionen im Deklarationsteil

o fur einzelne Deklarationen oder fiir ganze Programmierobjekte anwendbar
Attribut {attribute 'nameprefix' := "..."} [>_115]

o zur Definition von Prafixen flr Instanzen eines strukturierten Datentyps

o im Deklarationsteil eines strukturierten Datentyps anwendbar

Attribut {attribute 'analysis:report-multiple-instance-calls'} [» 116]
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o zur Festlegung, dass eine Funktionsbaustein-Instanz nur einmal aufgerufen werden soll
o im Deklarationsteil eines Funktionsbausteins anwendbar

Detaillierte Beschreibung

Pragma {analysis ...}

Das Pragma {analysis -/+<Regelnummer>} kdnnen Sie im Implementierungsteil eines Programmierbausteins
verwenden, um einzelne Kodierregeln fir die nachfolgenden Codezeilen auszuschalten. Sie deaktivieren
Codierregeln durch die Angabe der Regelnummern und einem vorangestellten Minuszeichen (“-”). Zur
Aktivierung wird ein Pluszeichen (“+”) vorangestellt. Mit Hilfe einer Kommaseparierung kénnen Sie im
Pragma beliebig viele Regeln angeben.

Einflugeort:

» Deaktivierung von Regeln: Im Implementierungsteil vor der ersten Codezeile, ab der die Codeanalyse
deaktiviert wird, mit {analysis - ...}.

 Aktivierung von Regeln: Nach der letzten Zeile der Deaktivierung mit {analysis + ...}.
» FUr die Regel SA0164 kann das Pragma auch im Deklarationsteil vor einem Kommentar eingeflgt
werden.
Syntax:
» Deaktivierung von Regeln:
o eine Regel: {analysis -<Regelnummer>}

o mehrere Regeln: {analysis -<Regelnummer>, -<weitere Regelnummer>, -<weitere
Regelnummer>}

» Aktivierung von Regeln:
o eine Regel: {analysis +<Regelnummer>}
o mehrere Regeln: {analysis +<Regelnummer>, +<weitere Regelnummer>, +<weitere
Regelnummer>}
Beispiele:
Sie mochten Regel 24 (nur getypte Literale erlaubt) fir eine Zeile deaktivieren (d.h. es ist in diesen Zeilen
nicht nétig, "nTest := DINT#99" zu schreiben) und danach wieder aktivieren:

{analysis -24}

nTest := 99;
{analysis +24}
nvar := INT#2;

Angabe mehrerer Regeln:
{analysis -10, -24, -18}
Attribut {attribute 'no-analysis'}

Das Attribut {attribute 'no-analysis'} kdnnen Sie verwenden, um ein gesamtes Programmierobjekt von der
Prifung durch die Statische Analyse auszuschlief3en. Fur dieses Programmierobjekt wird die Prifung der
Kodierregeln, der Namenskonventionen und der unzuldssigen Symbole nicht durchgefihrt.

Einfugeort:

oberhalb der Deklaration eines Programmierobjekts
Syntax:

{attribute 'no-analysis'}

Beispiele:
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{attribute 'qualified only'}
{attribute 'no-analysis'}
VAR GLOBAL

END VAR

{attribute 'no-analysis'}
PROGRAM MAIN
VAR

END VAR

Attribut {attribute 'analysis' :="..."}

Das Attribut {attribute 'analysis' := '-<Regelnummer>'} kdnnen Sie verwenden, um bestimmte Regeln flr
einzelne Deklarationen oder fiir ein ganzes Programmierobjekt abzuschalten. Sie deaktivieren die
Kodierregel durch die Angabe der Regelnnummer(n) und einem vorangestellten Minuszeichen. Sie kdbnnen
im Attribut beliebig viele Regeln angeben.

Einflugeort:
oberhalb der Deklaration eines Programmierobjekts oder in der Zeile oberhalb einer Variablendeklaration

Syntax:
* eine Regel: {attribute 'analysis' := '-<Regelnummer>"}

* mehrere Regeln: {attribute 'analysis' := '-<Regelnummer>, -<weitere Regelnummer>, -<weitere
Regelnummer>"}

Beispiele:

Sie mochten Regel 33 (Nicht verwendete Variablen) fiir alle Variablen der Struktur ausschalten.

{attribute 'analysis'
TYPE ST Sample :
STRUCT
bMember
nMember
END_STRUCT
END_TYPE

'-33'}

: BOOL;
: INT;

Sie méchten die Priifung von Regel 28 (Uberlappende Speicherbereiche) und von Regel 33 (Nicht
verwendete Variablen) fur die Variable nVar1 ausschalten.

PROGRAM MAIN
VAR

{attribute 'analysis' := '-28, -33'}
nVarl AT%QB21 : INT;

nVar2 AT%QD5 : DWORD;

nVar3 AT%QB41 : INT;

nVar4 AT%QD10 : DWORD;

END VAR

Sie mochten Regel 6 (Gleichzeitiger Zugriff) flr eine globale Variable ausschalten, sodass keine
Fehlermeldung generiert wird, wenn die Variable von mehr als einer Task geschrieben wird.

VAR GLOBAL
{attribute 'analysis' := '-6'}
nVar : INT;
bvar : BOOL;
END_ VAR
Attribut {attribute 'naming' :="..."}
Das Attribut {attribute 'naming' :="..."} kdnnen Sie im Deklarationsteil verwenden, um einzelne

Deklarationszeilen von der Prifung auf Einhaltung der aktuell glltigen Namenskonventionen
auszuschlief3en.

Einflugeort:
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» Deaktivierung: im Deklarationsteil oberhalb der betreffenden Zeilen
+ Aktivierung: Nach der letzten Zeile der Deaktivierung

Syntax:

{attribute 'naming' := '<off|on|omit>"}
« off, on: die Prifung wird fiir alle Zeilen zwischen der "off" und der "on" Anweisung ausgeschaltet
« omit: nur die nachfolgende Zeile wird von der Prifung ausgenommen

Beispiel:
Angenommen wird, dass folgende Namenskonventionen definiert sind:

» Die Kennzeichner von INT-Variablen missen mit einem Prafix "n" versehen sein (Namenskonvention
NCO0014), beispielsweise "nVar1".

» Funktionsbausteinnamen miissen mit "FB_" beginnen (Namenskonvention NC0103), beispielsweise
"FB_Sample".

Fir den unten dargestellte Code gibt die statische Analyse dann nur Meldungen zu folgenden Variablen aus:
cVar, aVariable, bVariable.

PROGRAM MAIN
VAR
{attribute 'naming' := 'off'}
aVar : INT;
bvar : INT;
{attribute 'naming' := 'on'}

cVar : INT;

{attribute 'naming'
dvar : INT;

'omit'}

fbl : SampleFB;
fb2 : FB;
END_VAR

{attribute 'naming' := 'omit'}
FUNCTION BLOCK SampleFB

{attribute 'naming' := 'off'}
FUNCTION BLOCK FB
VAR
{attribute 'naming' := 'on'}
aVariable : INT;
bvVariable : INT;

Attribut {attribute 'nameprefix’' :="..."}

Das Attribut {attribute 'nameprefix’ :="..."} definiert ein Prafix flr Variablen eines strukturierten Datentyps.
Dann gilt die Namenskonvention, dass Bezeichner von Instanzen dieses Typs dieses Prafix besitzen
massen.

Einfligeort:

oberhalb der Deklaration eines strukturierten Datentyps
Syntax:

{attribute ‘nameprefix’ := '<prefix>'}

Beispiel:

In der Kategorie Namenskonventionen [»_82] der SPS-Projekteigenschaften sind die folgenden
Namenskonventionen definiert:

» Variablen vom Typ einer Struktur (NC0032): st
« Strukturen (NC0151): ST_
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Variablen des Typs "ST_Point" sollen hingegen nicht mit dem Prafix "st", sondern mit dem Préafix "pt"
beginnen.

Im folgenden Beispiel wird die Statische Analyse eine Meldung fir "a1" und "st1" vom Typ "ST_Point"
ausgeben, weil die Variablennamen nicht mit "pt" beginnen. Fiir die Variablen vom Typ "ST_Test" wird
hingegen der Prafix "st" erwartet.

TYPE ST Test :

STRUCT
END_ STRUCT
END_TYPE
{attribute 'nameprefix' := 'pt'}
TYPE ST Point :
STRUCT
X : INT;
% : INT;
END_ STRUCT
END_TYPE
PROGRAM MAIN
VAR
al : ST Point; // => Invalid variable name 'al'. Expect prefix 'pt'
stl : ST Point; // => Invalid variable name 'stl'. Expect prefix 'pt'
ptl : ST Point;
a2 : ST Test; // => Invalid variable name 'a2'. Expect prefix 'st'
st2 : ST Test;
pt2 : ST Test; // => Invalid variable name 'st2'. Expect prefix 'st'
END VAR

Attribut {attribute 'analysis:report-multiple-instance-calls"}

Das Attribut {attribute 'analysis:report-multiple-instance-calls'} kennzeichnet einen Funktionsbaustein fir eine
Prifung auf Regel 105: Nur bei Funktionsbausteinen mit diesem Attribut wird geprift, ob die Instanzen des

Funktionsbausteins mehrfach aufgerufen werden. Wenn die Regel 105 in der Kategorie Regeln [P_16] in den
SPS-Projekteigenschaften deaktiviert ist, hat das Attribut keine Auswirkung.

Einflugeort:

oberhalb der Deklaration eines Funktionsbausteins
Syntax:

{attribute 'analysis:report-multiple-instance-calls'}
Beispiel:

Im folgenden Beispiel wird die Statische Analyse einen Fehler fur fb2 ausgeben, weil die Instanz mehr als
einmal aufgerufen wird.

Funktionsbaustein FB_Test1 ohne Attribut:

FUNCTION BLOCK FB Testl

Funktionsbaustein FB_Test2 mit Attribut:

{attribute 'analysis:report-multiple-instance-calls'}
FUNCTION BLOCK FB_Test2

Programm MAIN:

PROGRAM MAIN

VAR
fbl : FB Testl;
fb2 : FB Test2;
END_ VAR
bl ()
fbl();
fb2 () ; // => SA0105: Instance 'fb2' called more than once
fb2 () ; // => SA0105: Instance 'fb2' called more than once
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7 Beispiele

7.1 Statische Analyse

Bei Durchfiihrung der Statischen Analyse [P_104] wird die Einhaltung der Kodierregeln [»_16], der

Namenskonventionen [P 82] und der unzuldssigen Symbole [P_103] Uberprift. Im Folgenden finden Sie zu
jedem dieser Aspekte ein separates Beispiel.

1) Kodierregeln

Im diesem Beispiel sind einige Kodierregeln als Fehler konfiguriert. Die Verletzungen dieser Kodierregeln
werden nach Ausfiihrung der Statischen Analyse folglich als Fehler gemeldet. Nahere Informationen kénnen
Sie dem folgenden Bild entnehmen.

Projektrnapp rer v x| MAN & X
pe 1 PROGRAM MAIN -
@ o-a| & -[=]
= z VAR
Projektmappen-Explorer (Strg+) durchsuchen 0 - 3 n¥arl D INT := 123: L i
31 Projektmappe "TwinCAT Project8” (1 Projekt) 4 nWars + INT := INTH#123;
4 gl TC3 SampleRroject N fbSanple  : FE_Sample
b HS\’STEM B hResult : BOOL
7 END VAR
- nn B -
- —
1 bResult := fh3ample.DoSonethinginiryg := n¥arl) o
IcSamplePraject B he
2] PlcSampleProject Project [ —
b [ Externe Datentypen Jd = £
b [ References 5
[ DUTs
[ 6Vls
4 [ POUs
4 (] FB_Sample (FB) 1 METHOD DoSomething : BOOL »
4 DoSorething = : VAR INPUT El
7] MAIN (PRG) 3 Tnarg : THT; e
[ WISUs 4 END VAR =
213 PleSampleProjecttme — =
b G5 PleTask (PlcTask) L
[B] PlcsampleProject Instance nn &
] saFETY il I | »
[ co v
Fehlerliste R X
b E/8, -
T - || orenter | 1 0Wermungen | @ 15 Meldungen | Clear Fehlerliste durchsuchen P~

Beschreibung Datei Zeile Spalte Projekt

X 4 L al gefunden MAIN TePOU 1 PlcSampleProject
€3 14 SA0012: Wariable 'narl’ kannte als Kanstante deklariert werden MAIN.TcPOU 3 1 PlcSampleProject
€03 15 SA0012: Wariable 'nar?' kannte als Kanstante deklariert werden MAIN.TcPOU 4 1 PlcSampleProject
€3 16 SA0009; Rickgabewert von ‘DoSomething' wird ignariert MAIN.TePOU 5 1 PlcSampleProject
€3 17 SA0090; Return-Anweisung var Ende der Funktion MAIN.TPOU 3 1 PlcSammplePraject
€3 18 SA000L: Micht durchlaufener Code gefunden in ‘MAIN' MAIN TePOU 5 1 PlcSampleProject
€3 19 880002: Leeres/-er FunctionBlock 'FE_Sample’ FE_Sample.TcPOU 0 0 PlcSampleProject
€3 20 SA0002: Leeres/-er Method ‘FB_Sample.DoSomething' FB_Sample.DoSomething 0 0 PlcSampleProject
€3 21 SA0022: Rirckgabewert (méglicherweize) nicht ugewiesen FB_Sample.DoSamething 0 0 PlcSamplePraject
Fehlerliste [0

2) Namenskonventionen

Es sind folgende Namenskonventionen konfiguriert:

» Prafix "b" fur Variablen vom Typ BOOL (NC0003)
Prafix "fb" fir Funktionsbausteininstanzen (NC0031)
Prafix "FB_" fur Funktionsbausteine (NC0103)
Prafix "I_" fir Schnittstellen (NC0108)

Bei der Deklaration der Booleschen Variablen ("x"), der Instanziierung des Funktionsbausteins ("f") sowie bei
der Deklaration des Schnittstellentyps ("ITF_") werden diese Namenskonventionen nicht eingehalten. Diese
Codestellen werden nach Ausfiihrung der Statischen Analyse jeweils als Fehler gemeldet.
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~ 1 PROGRAM MATN :
- : v
Projektrnappen-Explorer (Strg +) durchsuchen P~ 3 #Flag : BOOL; 8
] Projektrnappe "TC3_SampleProject” (1 Projekt) * Loauple : FE_Sample; d
4 ] Te3 SampleProject 3 iSauple + ITF_Sauple:
bl SYSTEM 5 EHD_VAR
= 7 P
4 mn o ER -
4 [ PicsampleProject 1| xFlag := NOT xFlag: o
4 g=| PleSampleProject Project 2 iSauple i £Sauple;

P [ Externe Datentypen
P [ References

L4 0UTs
[ 6vLs

4[5 POUs —

) FB_sample (FE) Fehlerliste =

i ITF_Sarmple Y - | @ zfenler | ¢ Owamungen | @ 16 Meldungen | Clear ehletisteldurcnsuch P

] MAIN (PRG)

[ VISUs
23 PlcSampleProject.tmc ERY blennarme 0U
b (g PlcTask (PleTask) ) 14 NCO03L: Ungiltiger Variablenname 'fSample’. Erarartetes Prafic 'fb’ MAIN TcPOU

T O PlcSarmpleProject Instance €3 15 MC0108: Ungiltiger Name TTF_Sarple', Erarartetes Prafix T ITF_Sarnple.TclO 0 n PlcSampleProject
I SBFETY

[ cov
b e

Spalte  Projek
Plc ct

PlcSampleProject

Fehlerliste BEWEREINS

3) Unzulassige Symbole

Der Bitstring-Operator XOR sowie die Bit-Shift-Operatoren SHL, SHR, ROL und ROR sind als unzulassige
Symbole konfiguriert. Diese Operatoren sollen im Code nicht verwendet werden.

Entsprechend wird die Verwendung dieser Operatoren nach Ausfiihrung der Statischen Analyse jeweils als
Fehler gemeldet.

Solution Explorer T - PleSampleProject © X
. 1 FROGRAM MAIN =
@ o-a| & = 2 VR “EN common i
Search Solution Explorer (Ctrl +;) p- 2 nln : BYTE := 16445 ) -,
7 Solution 'TC3_SampleProject’ (1 project) 4 rResult : BYTE; E Licenses 1A
4 Gl TC3_SampleProject N imber : BYTE := 2 ot
. . .
b (@l SYSTEM 1 = ":;:3‘ : BOOL: tistic Solution options p
MOTION - - M SFC Settings | Rules | Maming Conventions | Metrics| Forbidden Symbols
“ I m R~ N slizstion
L . niumber] ; Visualization Profil XOR g
4 g3 PlcSampleProject Project N J— isuslization Profile SHL
b [ External Types 3 e —— 5 5 SHR
b References 4 ROR | , nNumber]) ; Deployment ROL
[ DUTs 5 bTest := hTest ﬂ bTest: ploy ROR
[ GvLs [ - 4
4[5 POUs 2t
] MAIN (PRG) Errar List 1 x
st Y - @serons | ¢ 0wamings | @ 15 Messages | Clear SearchiErrorlisH P
22 PlcSampleProjecttme
b G PlcTask (PIcTask) Description File Line Column  Project
I PlcSampleProject Instance (®)13 Forbidden symbal ‘SHL, MAIN.TcPOU 1 PlcSampleProject
] saFETY 2 14 Forbidden symbol 'SHR'. MAIN.TePOU 2 1 FleSampleProject
[ o4+ 3 15 Forbidden symbol ROL". MAIN.TcPOU 3 1 FlcSampleProject
» Evo 3 16 Forbidden symbol ROR'. MAIN.TePOU 4 1 PlcSampleProject
€3 17 Forbidden symbol XOR'. MAIN.TePOU 5 1 PleSampleProject
Error List [N

7.2 Standard-Metriken

Nachfolgend finden Sie ein Beispiel zum Umgang mit den Standard-Metriken.

In diesem Beispiel sind "650" (= 650 Bytes) als Obergrenze fur die Metrik "Codegrofie" und "5" als
Obergrenze fiir die Metrik "Anzahl Eingangsvariablen" definiert (siehe: Konfiguration der Metriken [P _96]).
Des Weiteren wird Regel 150 (SA0150: Verletzung von Unter- oder Obergrenzen der Metriken) aktiviert und
als Warnung konfiguriert.

Nach Ausflihren des Befehls 'Standard-Metriken anzeigen' [P _107] wird die Metrik-Ansicht gedffnet und die
ermittelten Kennzahlen werden tabellarisch angezeigt. Da die Grofe des Programms MAIN 688 Bytes
betragt und das Programm SampleProgram 7 Eingangsvariablen besitzt, Uberschreiten diese Kennzahlen
jeweils die definierten Obergrenzen, sodass die entsprechenden Tabellenfelder rot hinterlegt sind.

Standard-Metriken #

4 Programmeinheit Codegrife Wariahlengrife  Stack-Grife Aufrufe Tasks  Globale EAs Lokale Einginge Ausginge  MOS  Ko..

MAIN (PRIZ) [ e 10 i 1 1 i i 7 3 0 &7 i
SampleProgram (PRG) 352 12 0 1 1 0 0 g _ 0 33 il

Dass die definierten Obergrenzen in dem Beispiel GUberschritten werden, ist in diesem Beispiel nicht nur in
der Metrik-Ansicht erkennbar. Da Regel 150 als Warnung konfiguriert ist, wird die Verletzung von Unter- und

Obergrenzen der Metriken durch die Statische Analyse Uberprift. Nach Durchfiihrung der Statischen Analyse
[»_104] wird die Verletzung der beiden Obergrenzen somit als Warnung im Meldungsfester ausgegeben.
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Error List

T '| 0 Errors | I 2Warnings | ) 16 Messages Clear

Description File
113 SA0150: Metric wiolation for 'MAIMN', Result for metric 'Code size' (688 = 650 kALIN TcPOL
114 540150: Metric wiolation for "sampleProgram’. Result for metric ‘Thputs' (T) =5 SampleProgram. TcPOU

TE1200 Version: 2.6.3 119



Automation Interface Unterstiitzung BEGKHOFF

8 Automation Interface Unterstutzung

Das Static Analysis kann teilweise tber das Automation Interface (Al) bedient werden. Die Al-Unterstiitzung
umfasst folgende Befehle/Aktionen:

» Explizite Durchflihrung der Statischen Analyse per Automation Interface [» 120]

* Implizite Durchfiihrung der Statischen Analyse per Automation Interface [P 120]

 Einstellungen/Konfiguration per Automation Interface speichern [» 120]

 Einstellungen/Konfiguration per Automation Interface laden [P 121]

» Metriken exportieren [P_121]

Bitte beachten Sie hierzu auch die Automation Interface Dokumentation:
Produktbeschreibung

Explizite Durchfiihrung der Statischen Analyse per Automation Interface

Die beiden folgenden Befehle kdnnen explizit per Automation Interface aufgerufen werden:
+ Befehl 'Statische Analyse durchfiihren' [P_104]
+ Befehl 'Statische Analyse durchfiihren [Uberpriife alle Objekte]' [»_106]

Fir die Methode RunStaticAnalysis () kann bCheckAll als optionaler Parameter angegeben werden.
Die Methode kann aber auch parameterlos aufgerufen werden.

Parameter Aufruf

RunStaticAnalysis() Ausflihrung des Befehls Statische Analyse

RunStaticAnalysis(bCheckAll = FALSE) durchfiihren

RunStaticAnalysis(bCheckAll = TRUE) Ausfuhrung des Befehls Statische Analyse
durchfiihren [Uberpriife alle Objekte]

PowerShell-Beispiel:

Sp = S$sysMan.LookupTreeIltem ("TIPC"MyPlcProject”MyPlcProject Project")
Sp.RunStaticAnalysis ()

C#-Beispiel:

ITcPlcIECProjectd4 plclIec4 = sysMan.LookupTreeltem("TIPC"Untitledl”Untitledl
Project") as ITcPlcIECProject3;
plcIec4.RunStaticAnalysis();

Implizite Durchfiihrung der Statischen Analyse per Automation Interface

Alternativ besteht die Moglichkeit, die Einstellung [»_13] Statische Analyse automatisch durchfiihren zu
aktivieren und das Projekt per Automation Interface zu erstellen, sodass bei diesem Erstellungsvorgang
implizit die Statische Analyse durchgefiihrt wird.

Einstellungen/Konfiguration per Automation Interface speichern

[
1 Verflgbar ab TwinCAT 3.1 Build 4026

Die Einstellungen [»_13] vom Static Analysis kdnnen per Automation Interface in eine *.csa-Datei gespeichert
bzw. exportiert werden.

Fir die Methode saveStaticAnalysisSettings (string bstrFilename) muss der Zielpfad der
Datei als Ubergabeparameter angegeben werden.

Hinweis: Die Methode RunStaticAnalysis ist ab dem Interface ITcP1cIECProject3 verfigbar. Die
Methoden saveStaticAnalysisSettings und LoadStaticAnalysisSettings werden ab dem
Interface ITcP1cIECProject4 angeboten.
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C#-Beispiel:
// Path to the location to export the SAN configuration
string saveCsaPath = @"C:\Users\UserName\Desktop\SaveTest.csa";

[

// Navigate to PLC project

ITcPlcIECProjectd4 plclIec4 = sysMan.LookupTreeltem("TIPC"Untitledl”Untitledl
Project") as ITcPlcIECProjectd;

// Save SAN configuration

plcIec4.SaveStaticAnalysisSettings (saveCsaPath) ;

Einstellungen/Konfiguration per Automation Interface laden

(
1 Verfugbar ab TC3.1 Build 4026

Eine vorgefertigte Static Analysis Konfiguration (*.csa-Datei) kann per Automation Interface ins PLC-Projekt

geladen werden. Die hierdurch geladenen Einstellungen [P»_13] kdnnen anschlieend per Al Uberprift
werden, indem das Static Analysis ausgefiihrt wird (s.o.).

Fir die Methode LoadStaticAnalysisSettings (string bstrFilename) muss der Pfad der zu
ladenden Datei als Ubergabeparameter angegeben werden.

Hinweis: Die Methode RunStaticAnalysis ist ab dem Interface ITcP1cIECProject3 verfigbar. Die
Methoden SaveStaticAnalysisSettings und LoadStaticAnalysisSettings werden ab dem
Interface ITcP1cIECProject4 angeboten.

C#-Beispiel:

// Path to load a SAN configuration

string loadCsaPath = @"C:\Users\UserName\Desktop\LoadTest.csa";

[

// Navigate to PLC project

ITcPlcIECProjectd4 plcIecd4 = sysMan.LookupTreeltem("TIPC Untitledl”Untitledl
Project") as ITcPlcIECProject4d;

// Load SAN configuration

plcIec4.LoadStaticAnalysisSettings (loadCsaPath) ;

// Optionally run SAN afterwards

plcIec4.RunStaticAnalysis();

Metriken exportieren

(
1 Verfligbar ab TC3.1 Build 4026.4

Die Standard-Metriken kénnen per Automation Interface in eine Textdatei (*.csv) exportiert werden. Eine
aktuelle Berechnung der Metriken findet dabei implizit statt. Eine manuelle Ausfliihrung dieses Vorgangs
wirde die beiden folgenden Befehle beinhalten:

» Befehl 'Standard-Metriken anzeigen' [» 107]

» Befehl Tabelle exportieren, siehe Befehle im Kontextmenl der Ansicht 'Standard-Metriken' [P_108]

Fir die Methode ExportStandardMetrics (string bstrFilename) muss der Pfad, an dem die
Exportdatei gespeichert werden soll, als Ubergabeparameter angegeben werden.

o
1 Die Methode ExportStandardMetrics ist ab dem Interface ITcP1cIECProject5 verfiigbar.

C#-Beispiel:
// Path to save the csv file
string savePath = @"C:\Users\UserName\Desktop\Metrics.csv";

[
// Navigate to PLC project
ITcPlcIECProject5 plcIec5 = sysMan.LookupTreeltem("TIPC Untitledl”Untitledl
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Project") as ITcPlcIECProject5;
// Export standard metrics
plcIec5.ExportStandardMetrics (savePath) ;
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9 QuickFix/Precompile

o
1 Verfligbar ab TwinCAT 3.1 Build 4026

Einige Regeln vom Static Analysis kdnnen bereits wahrend der Vorkompilierung geprift werden. Fir das
Auffinden solcher Regelverletzungen ist dabei keine explizite Ausfiihrung der Statischen Analyse notwendig,
sondern die Uberpriifung findet bereits auf Basis der Precompile-Informationen wahrend des Editierens statt.
Die Uberpriifung einer Regel wahrend der Vorkompilierung findet nur statt, falls die Regel in den
Einstellungen vom Static Analysis aktiviert ist.

Precompile: Unterschlangelung und Anzeige im Meldungsfenster

Wenn eine Regelverletzung auftritt, wird diese sofort durch Unterschlangelung im Deklarationseditor oder im
ST-Editor angezeigt. Zusatzlich erscheinen — solange der Editor gedffnet ist — im Meldungsfenster in der
Kategorie ,IntelliSense“ Fehlermeldungen oder Warnungen. Diese enthalten im Anschluss an die
Regelnummer den Hinweis ,,(precompile)”.

QuickFix-Befehle

Darlber hinaus gibt es fur einige Regeln, die wahrend der Vorkompilierung gepruft werden kénnen, im
Deklarationseditor und im ST-Editor die Mdglichkeit einer schnellen Fehlerbehebung (QuickFix). Sie kdnnen
direkt an den betroffenen Codestellen eine automatische, unmittelbare Fehlerbehandlung ausfiihren. Zur
schnellen Fehlerbehandlung gelangen Sie im Editor mit Klick auf den unterschlangelten Code und dann mit
Klick auf das Glihbirnensymbol.

Je nach Fehler werden die folgenden QuickFix-Befehle angeboten:

» Fehlermeldung/Warnung ignorieren:
Der Befehl bewirkt, dass automatisch Pragmas oder Attribute in den Code eingefligt werden, die eine
Prufung der dazugehdrigen Regel fir diese Codezeile ausschlielen.

» Fehlermeldung/Warnung global fiir die POU ignorieren:
Der Befehl bewirkt, dass automatisch ein Attribut an den Beginn des Deklarationsteils des
Programmierobjekts eingefligt wird. Dann wird eine Priifung der dazugehdrigen Regel flr dieses
Programmierobjekt ausgeschlossen.

» Prifung ausschalten: i
Der Befehl bewirkt, dass die Uberprifung der dazugehdrigen Regel in den Einstellungen deaktiviert
wird.

+ Fehler durch Vorschlag zur Anderung des ST-Codes beheben:
Beispiel fur ,SA0033: Nicht verwendete Variablen®: Die Deklaration der nicht verwendeten Variablen
wird aus dem Deklarationseditor entfernt.

Verfiigbare Regeln

Bitte beachten Sie, dass nicht alle Regeln wahrend der Vorkompilierung gepriift werden kdnnen. Auf Basis
der Precompile-Informationen werden die folgenden Regeln Uberpriift:

SA0001, SA0002, SA0011, SA0020, SA0022, SA0033, SA0034, SA0054, SA0090, SA0113, SA0114,
SA0115, SA0117, SA0164, SA0168, SA0169, SA0170, SA0171
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Mehr Informationen:
www.beckhoff.com/te1200

Beckhoff Automation GmbH & Co. KG
Hilshorstweg 20

33415 Verl

Deutschland

Telefon: +49 5246 9630
info@beckhoff.com
www.beckhoff.com
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